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Liebe Mitglieder, liebe Leserinnen und Leser,

Hochverfligbarkeit steht schon seit vielen Jahren auf der Tagesordnung im Applikations- und Daten-
bank-Betrieb. In einer Welt, in der Informationen jederzeit und Uberall verfligbar sein missen, nimmt
dieses Thema einen immer groReren Stellenwert ein. Dies spiegelt sich in den Artikeln dieser Ausgabe
auch wider. Sie stellen die unterschiedlichen Konzepte und Realisierungen im Oracle-Umfeld vor. Aus

unterschiedlicher Perspektive sind die verschiedenen Aspekte der Hochverflgbarkeit - insbesondere im

Christian Trieb Datenbank-Umfeld — beschrieben und deren Nutzen anhand von Einsatzbeispielen aufgezeigt.
DOAG-Vorstand und Hochverfligbarkeit gilt fir Technik sehr wohl. Aber Sie als Leserinnen und Leser dieser Ausgabe missen
Leiter der Datenbank nicht immer verfigbar sein. Nehmen Sie sich in diesem Jahr die Zeit, auch mal nicht verfligbar zu sein. Sie
Community werden sehen, es lohnt sich, um danach mit neuem Schwung Ihre Aufgaben angehen zu kénnen.

In diesem Sinne wiinsche ich Ihnen ein gutes neues Jahr 2017, viel Erfolg bei Ihren Projekten und Spaf3

beim Lesen dieser Ausgabe.

lhr

Hochverfugbarkeit mit 1Q
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+ Timeline

20. September 2016

In Baden-Ddttwil findet der dritte SOUG Day in diesem Jahr
statt. Es ist einer der bestbesuchten Anldsse der SOUG; mit drei
Streams (Datenbank/Konsolidierung, Infrastruktur/Engineered
Systems und Java/Security) sowie insgesamt zwélf Vortrédgen wird
den Besuchern sehr viel geboten. Neben den spannenden Vortrd-
gen im Soft-Bereich ist es auch wieder interessant zu héren, was
bei der Infrastruktur mit Oracle méglich ist. So sind die Teilneh-
mer vom M7-Prozessor, von Oracle DB Appliance und Zero Data
Loss Recovery Appliance fasziniert. Die Pausen und der anschlie-
JBende Apéro dienen zum Netzwerken und Erfahrungsaustausch;
der Dank geht an die Sponsoren dbi services und Trivadis.

26./27. September 2016

Im Berliner Expertenseminar geht Andreas Nobbmann kurz und
knackig auf die wichtigsten Fragen rund um Administration und
Maintenance im Oracle Data Integrator (ODI) ein. Da das Produkt
als potenzieller Nachfolger des OWB fiir Kunden von Interesse ist,
stellen sich natiirlich auch viele Fragen hinsichtlich Administrati-
on und Wartung einer ODI-Installation.

29./30. September 2016

Die DOAG veranstaltet zum dritten Mal die Big Data Days - ein zwei-
tagiges Treffen mit viel Wissens- und Erfahrungsaustausch rund

um das Thema ,Oracle und Big Data”, aber auch mit jeder Menge
Networking und einem gemeinsamen Abend. Besonders erfreulich
ist der positive Trend bei der Teilnehmerzahl. Im ersten Vortrag , Big
Data Architekturen” fiihrt Guido Schmutz von Trivadis die Besucher,
von denen die meisten zum ersten Mal bei den DOAG Big Data Days
sind, in das Thema ein. Auch alle anderen Dozenten tragen mit ihren
Beitrédigen zum abwechslungsreichen Programm bei - das Feedback
der Teilnehmer fillt entsprechend positiv aus.

Konzentrierte Aufmerksamkeit bei den Vortrigen

29. September 2016

Der Interessenverbund der Java User Groups (iJUG) e.V., in dem
die DOAG Mitglied ist, hat sich fiir einen Sitz im Executive Com-

mittee des , Java Community Process” (JCP) beworben. Der Java
Community Process (JCP) ist seit dem Jahr 1998 dafiir zustdn-
dig, in welcher Form sich die Programmiersprache Java und die
gesamte Java-Plattform weiterentwickeln. Bei den vom 1. bis 14.
November 2016 anstehenden Neuwahlen werden sechzehn der
25 Sitze im Executive Committee neu vergeben. Fiir einen dieser
Sitze hat sich der iJUG beworben, représentiert durch Andreas
Badelt, den stellvertretenden Leiter der DOAG Java Community.
Am ,Community Day” der diesjéhrigen JavaOne fand eine 6ffent-
liche Sitzung des Executive Committee statt, bei der die Kandida-
ten fiir die zu vergebenden Sitze die Gelegenheit hatten, sich der
Community zu prdsentieren. Andreas Badelt ist fiir den iJUG vor
Ort und stellt dessen Hauptanliegen vor: den mehr als 20.000
Java-Entwicklern, DevOps etc., die der jJUG vertritt, eine Stimme
im wichtigsten Standardisierungsgremium zu geben, damit ver-
bunden mehr Verantwortung der Community zu (iberlassen (ex-
emplarisch die momentanen Probleme um Java EE 8) sowie eine
generell demokratischere Ausrichtung des JCP zu verfolgen.

4. Oktober 2016

Oracle Osterreich hdlt im Rahmen der AOUG ein technisches
Friihstiick zu den Themen ,Oracle Forms 12c¢” sowie ,Oracle
Application Builder Cloud Services”. Marian Kuna, Technology
Sales Consultant bei Oracle Slovakia, zeigt die neuesten Oracle-
Forms-12c-Features und die Méglichkeit, Forms-Programme ein-
fach mittels AuraPlayer auf Mobile Devices zu portieren.

4./5. Oktober 2016

Zum ersten Mal findet im Stuttgarter Dormero-Hotel ein neues
Konferenz-Format statt, der DOAG Financial Day. Rund 50 Exper-
ten und Anwender treffen sich, um Gber alle relevanten Themen
aus dem Finanzbereich fiir Oracle-Anwender zu sprechen. Wie
wichtig ein Anwenderforum speziell fiir Oracle-Kunden ist, zeigt
sich gleich am ersten Tag. Ute Moser und Mirko Duschek, beide
Mitarbeiter bei Finanzdmtern, présentieren den Teilnehmern,
welche Probleme und Folgen es bei den verschiedenen Zugriffs-
arten aus Sicht der Finanzverwaltung gibt. Oracle-Anwendungen
untersttitzen nicht von Haus aus deutsche Standards bei Zugrif-
fen und Datenabfragen und miissen dementsprechend nachge-
riistet werden. Neben weiteren hochkardtigen Vortrdgen in vier
parallelen Streams zu Themen aus den Bereichen ,Hyperion” und
»E-Business Suite” wird der DOAG-Botschafter-Pokal 2016 fir

die Business Solutions Community vergeben. Nadia Bendjedou,
Leiterin der Oracle-E-Business-Strategie in Paris, erhdlt die Aus-
zeichnung fir ihren Einsatz in der DOAG-Community. Bendjedou
ist selbst mit zwei Vortrdgen vertreten und spricht darin Gber die
Oracle-Pldne zur Zukunft der E-Business Suite und der Cloud-
Anbindung. Am Ende der zweitdgigen Konferenz zieht Frank
Schénthaler, Leiter der DOAG Business Solutions Community, eine
positive Bilanz: ,Viele qualitativ hochwertige Vortrdge und inter-
essante Gesprdche wahrend dieser zwei Tage zeigen, dass ein gro-
Ser Gesprdchsbedarf und viele Unsicherheiten vorhanden sind,
gerade auch beziiglich der Oracle-Cloud-Strategie.” Wichtig sei es
zudem, dass sich die Oracle-Kunden untereinander organisieren,



um den Informationsbedarf zu den Themen des Financial Day
zu decken und um sich austauschen zu kénnen. Beste Aussichten
also auf eine Fortfiihrung des DOAG Financial Day im Jahr 2017.

Nadia Bendjedou, Leiterin der Oracle E-Business-Strategie in Paris, ist
DOAG-Botschafterin 2016 fiir die Business Solutions Community

5./6. Oktober 2016

Das ndchste grofSe Expertenseminar in Berlin zeigt das Informati-
onsbediirfnis der Oracle-Anwender. Oliver Lemm und Kai Donato
beschdftigen sich intensiv mit den Neuerungen in Apex 5.1 und
den neuen Web-Technologien.

10. Oktober 2016

In der traditionellen monatlichen Telko reden die DOAG-Vertreter
mit Tom Scheirsen, EMEA User Groups Relationship Manager von
Oracle. Sie informieren ihn tiber die anstehenden Projekte der
DOAG und laden ihn offiziell nach Niirnberg zur DOAG 2016 Kon-
ferenz + Ausstellung ein, wo die DOAG am Vortag das Internatio-
nal Oracle Usergroup Meeting organisiert. Er sagt die Teilnahme
zusammen mit seinem Stellvertreter Klaus Bergius von Oracle
Deutschland zu.

13. Oktober 2016

Schwerpunkt beim Treffen der Regionalgruppe Miinchen ist die
Nachlese zur Oracle OpenWorld. Matthias Weiss, Oracle Deutsch-
land, stellt die Neuheiten vor. Im Anschluss daran gibt Markus
KiBling, ebenfalls von Oracle, einen Uberblick iiber die Oracle Da-
tenbank 12c Release 2.

Der Vortragsraum in der Miinchener Oracle-Niederlassung ist bis auf
den letzten Platz gefillt

17. Oktober 2016

Fried Saacke, DOAG-Vorstand und Geschdftsfiihrer, kidrt mit
dem Catering-Unternehmen Lehrrieder die letzten Details fiir den
Bewirtungsservice auf der DOAG 2016 Konferenz + Ausstellung

in Nirnberg. Am Community-Abend wird es wieder verschiedene
Themenbuffets mit Spezialititen aus allen Teilen der Welt geben.

Die DOAG 2016 Konferenz + Ausstellung bietet den Teilnehmern ein
reichhaltiges Buffet

18. Oktober 2016

Paul Wehner, Senior Director Sales Consulting und als Nachfol-
ger von Glinther Stiirner Leiter des Consulting-Teams bei Oracle
Deutschland, besucht die DOAG-Geschdiftsstelle in Berlin. Im Ge-
sprdch mit Stefan Kinnen, Vorstandsvorsitzender der DOAG, und
Fried Saacke, DOAG-Vorstand und Geschdftsfiihrer, sagt er zu,
dass die DOAG auch weiterhin Unterstiitzung von Oracle erhdlt,
insbesondere bei den Treffen der Regionalgruppen. Er betont,
dass er als Ansprechpartner fiir alle Fragen zur Verfiligung steht.

20. Oktober 2016

Der SOUG-Vorstand trifft letzte Vorbereitungen fiir den Auftritt
auf der DOAG 2016 Konferenz + Ausstellung in Niirnberg und
freut sich darauf, viele Teilnehmer auf dem Stand der SOUG be-
grifien zu diirfen.

-

Der Stand der SOUG war im Vorjahr gut besucht




21. Oktober 2016

Die Mitgliederversammlung des Interessenverbunds der java
User Groups (iJUG) e.V., in dem die DOAG Mitglied ist, findet im
Anschluss an das Java Forum Nord in Hannover statt. Wichtige
Themen sind die JavaLand 2017, das vom 28. bis 30. Mdrz 2017
im Phantasialand in Briihl stattfindet, sowie die Frage, ob Oracle
den Java Community Process (JCP) noch ausreichend unterstiitzt.

26. Oktober 2016

Stefan Kinnen, Vorstandvorsitzender der DOAG, begrtifSst den neu-
en Anwenderbeirat zum Kick-off-Meeting. Das Gremium aus der
Businesswelt wird die DOAG kiinftig strategisch beraten. Es neh-
men Vertreter der Alte Leipziger Versicherung, der Barmenia Ver-
sicherung, der Bundesagentur ftir Arbeit sowie von MyToys teil.
Schon nach der Vorstellung ist klar: Die Runde deckt thematisch
einen Grofteil des Oracle-Stacks ab. Ein erster Erfahrungsaus-
tausch zu den Themen ,Lizenzierung”, ,Support-Anderungen in
Deutschland” und ,,Kommunikation mit dem Oracle-Vertrieb” so-
wie zu Fragen der Investitionssicherheit durch eine klare, langfri-
stige Produktstrategie zeigt das offenkundig grof3e Interesse und
die Motivation zur Zusammenarbeit, denn die Themen kamen
dabei aus dem Kreis der Teilnehmer und waren nicht vorgegeben.
Die DOAG kann sich also zukiinftig auf mehr Praxisrelevanz in der
Darstellung und Diskussion freuen. Das ndchste Treffen ist fiir
das erste Quartal 2017 geplant. Auf der Agenda stehen dann die
Vertiefung der diskutierten Schwerpunkt-Themen sowie die For-
mulierung méglicher Aktionen gegentiber Oracle.

1. November 2016

Das Organisations-Team der DOAG kommt in der Geschdfts-
stelle zum Kick-off-Meeting zusammen, um die Durchfiihrung der
DOAG 2016 Konferenz + Ausstellung zu finalisieren. Fried Saacke,
DOAG-Vorstand und Geschdftsfiihrer, ist (iberzeugt, auch in die-
sem Jahr wieder optimale Rahmenbedingungen fiir die Jahres-
konferenz der DOAG bieten zu kdnnen.

2. November 2016

Fried Saacke, DOAG-Vorstand und Geschdftsfiihrer, ist in Berlin
beim Notar, um das neue Vorstandsmitglied Ingo Sobik, Leiter
der Next Generation Community, fir das Vereinsregister anzu-
melden.

3. November 2016

Die DOAG lddt die deutschsprachige Fachpresse zur Online-
Pressekonferenz ein. Ein Thema ist die Ausrichtung von Oracle
in die Cloud, nachdem der Hersteller wéhrend der diesjihrigen
OpenWorld deutlich gemacht hat, dass er am Ausbau seiner
Cloud-Strategie festhalten will. Die Zahl der Cloud-Lésungen
steigt stetig an, fir die Produkt-Entwicklung proklamiert Oracle
eine Cloud-First-Strategie. Die DOAG-Experten zeigen die Her-
ausforderungen auf, die die Cloud fiir deutsche Unternehmen
mit sich bringt. Ein weiteres wichtiges Thema ist die Qualitdit des
Oracle-Supports, nachdem bei der DOAG-Umfrage vor zwei Jahren

fast jeder zweite Oracle-Anwender mit Qualitdt, Reaktionszeit
und Prozessen des Oracle-Supports unzufrieden war.

11. November 2016

Fried Saacke, DOAG-Vorstand und Geschdiftsfiihrer, sowie Ralf
Kélling, vom Vorstand beauftragter Organisator des User Group
Leaders Summit, treffen letzte Vorbereitungen fiir das Internatio-
nal Oracle User Group Meeting, das am Vortag der DOAG 2016
Konferenz + Ausstellung in Nirnberg stattfindet. Fiir das Treffen
haben sich 24 Anwendergruppen aus Europa, Afrika, dem Mittle-
ren Osten und den USA angemeldet. Die DOAG 2016 Konferenz +
Ausstellung erwartet zusammen mit dem Oracle Cloud Day rund
2.500 Teilnehmer und ist damit wieder die gréf3te Oracle-Veran-
staltung in Europa.

Das NiirnbergConventionCenter, Standort der DOAG 2016 Konferenz +
Ausstellung
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Dr. Thomas Petrik (Mitte) im Gespréch mit Ingrid Kriegl (rechts) und Klaus-Michael Hatzinger (links)

_Oracle selbst bietet keine

preisgunstigen Losungen an ...
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Hochverfugbarkeit ist fur kritische Geschaftsprozesse unabdingbar. Ing. Klaus-Michael Hatzinger, Vor-
standsvorsitzender der Austrian Oracle User Group (AOUG), AOUG-Vorstand DI Ingrid Kriegl und Wolfgang
Taschner, Chefredakteur des Red Stack Magazin, sprachen dartuber mit Dr. Thomas Petrik, Leiter Techno-

logy Consulting, Sphinx GmbH.

Was bedeutet Hochverfiigbarkeit?

Petrik: Streng nach Definition bedeutet Hochverfiigbarkeit, dass
ein System gegen den Ausfall einer Komponente abgesichert
ist, sodass es zu einer festzulegenden Betriebszeit nur minimal
ausfallt. Hier gilt es zwei Dinge zu beachten: Es geht nur um den
Ausfall einer Komponente, auch wenn theoretisch zwei Kompo-
nenten gleichzeitig ausfallen kdnnten, und fur die minimale Aus-
fallzeit gibt es fest definierte Verfugbarkeitslevel. Fir die meisten
Anwender bedeutet ,eine Komponente” immer ein Netzteil, eine
Disk, eine CPU oder Ahnliches. Eine Komponente kann aber auch
ein komplettes Rack, die gesamte Stromzufuhr oder das ganze
Rechenzentrum sein. Es gilt also, in jedem Anwendungsfall ex-

akt zu definieren, was man unter Hochverflgbarkeit versteht. Fur
den Kunden geht es in erster Linie darum, dass seine Applikatio-
nen unterbrechungsfrei funktionieren.

Wie viel Hochverftigbarkeit benétigt welcher Geschdftsbetrieb?
Petrik: Es gibt den alten Spruch in der IT:,,Machbar ist fast alles, es ist
immer nur eine Frage des Geldes". Ein Tischler beispielsweise kann
seine Produkte auch dann herstellen, wenn sein Computer Uber
Stunden ausfallt, eine Apotheke hingegen wird ohne funktionieren-
des Kassensystem nicht lange das Geschaft aufrechterhalten. Ein
Unternehmer muss sich daher genau Uberlegen, wie lange er sein
Geschaft weiterfihren kann, wenn das IT-System ausfallen sollte.



Wie ldsst sich Hochverfligbarkeit generell umsetzen?

Petrik: Das hangt naturlich in erster Linie vom Umfang der IT ab.
Generell wird die IT in unterschiedliche Bereiche wie Netzwerk,
Speicher etc. unterteilt, die getrennt voneinander betrachtet und
far sich ausfallsicher gemacht werden. AnschlieBend nimmt man
den gesamten Stack unter die Lupe und schaut, ob die einzelnen
Schichten ausfallsicher zueinander sind.

Worin besteht der Unterschied zu Disaster Recovery?

Petrik: Hochverfligbarkeit ist kein Schutz beispielsweise gegen einen
Stillstand aufgrund eines Datenfehlers, der durch eine fehlerhafte
Software entstanden ist. Wenn eine Datenbank zum Beispiel Block-
Corruption liefert, kann eine Hochverfugbarkeitsumgebung dies nicht
absichern. Dafur benétigt man zusatzlich entsprechende Disaster-
Recovery-Szenarien, die beim Backup beginnen oder beispielsweise
eine Data-Guard-Losung beinhalten. Interessant sind auch Varianten,
die die Snapshot-Funktionalitat von Storage-Systemen oder Hypervi-
soren mit Flashback Database verbinden, oder das Setup dedizierter
Cloning Environments, die sich in weiterer Folge der Pluggable-Data-
base-Funktionalitat aus der Version 12c bedienen.

Welche Hochverftigbarkeits-Losungen stellt Oracle seinen Kun-
den bereit?

Petrik: Im Bereich ,Hochverfugbarkeit” steht der Real Applica-
tion Cluster an erster Stelle. Das System spiegelt sich auch in der
Exadata wider. Fur Disaster Recovery kommen dann zwei Exada-
tas zum Einsatz. Die Cloud-Maschine hingegen verfugt Gber den
klassischen Hypervisor-Ansatz auf Basis von Oracle VM.

Wo sollte Oracle noch nachbessern?

Petrik: Mich stort immer schon, dass Oracle hier nur auf seine
GroBkunden fokussiert ist, weil die Hochverfligbarkeitslosun-
gen immer die Enterprise Edition erfordern. Ein Kunde mit der
Standard Edition geht leer aus. Es besteht einfach ein eklatanter
Preissprung zwischen der Standard und der Enterprise Edition.
FUr Kunden mit der Standard Edition musste es die Mdglichkeit

v Hochverfiigbar
v Preisglinstig

v Ready to Use

Auspacken. Anstecken. Loslegen.

Damit lhre IT-Probleme
in Zukunft blau machen!

Dr. Thomas Petrik

geben, bestimmte Optionen zu einem akzeptablen Preis hinzu-
fugen zu kénnen. Ansonsten ist den kleineren und mittleren An-
wendern die Méglichkeit zur Hochverflgbarkeit und zum Disas-
ter Recovery mit Oracle-Mitteln verbaut.

Muss Hochverftigbarkeit teuer sein?
Petrik: Oracle selbst bietet keine preisgunstigen Lésungen an.
Hochverfligbarkeit lasst sich aber generell glinstig bauen. Daflr

HOCHVERFUGBARE

SERVER-INFRASTRUKTUR

ALL IN ONE
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v Integriertes Storage
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Hardware
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Standardsupport flr 1 Jahr
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Anwender (EE und SE2)

TECHNISCHE DETAILS
www.blueboxx.at




Die Sphinx GmbH

sphinx IT Consulting wurde von DI Ingrid Kriegl und
Mag. Friedl Ebner gegriindet. Als eigentimergefiihrtes
Unternehmen wird sphinx seit mehr als zwanzig Jahren
als Technologieberater fur heterogene Infrastrukturen,
Experte fur Software-Modernisierung und verlasslicher
Betriebsfuhrer von Top-Unternehmen in Deutschland,
Osterreich und der Schweiz geschatzt. Nach dem Motto
~Mastering the GAP” optimiert sphinx komplexe IT-
Landschaften Ubergreifend - von der Infrastruktur bis zu
den Anwendungen. Inhaltliche Schwerpunkte sind unter
anderem Performance, Daten- und Betriebssicherheit
sowie Integration smarter Technologien. Der technologi-
sche Schwerpunkt liegt vor allem im Bereich ,,Oracle”.

sind verschiedene Technologien auf dem Markt vorhanden, un-
ter anderem auch Oracle VM.

Ist Hochverfligbarkeit in der Cloud ein praktikabler Weg?

Petrik: Im Prinzip bieten alle Cloud-Angebote die Hochverfug-
barkeit quasi out of the box. Abgesehen von der Frage, ob ein
Unternehmen seine Daten in die Cloud geben will, besteht das
grolle Problem, beispielsweise von Oracle ein entsprechendes
Service-Level-Agreement hinsichtlich Hochverfugbarkeit in der
Cloud zu bekommen.

Was erwarten Sie von Oracle in der Zukunft?

Petrik: Ich wiinsche mir kiinftig in erster Linie interessantere Lizenz-
modelle, die fur kleinere und mittlere Kunden attraktiv sind. Aul3er-
dem sollte Oracle seine Lizenz-Audits mit mehr sozialer Intelligenz
durchfiihren. Die Kunden haben ein Verstandnis fur Lizenz-Audits,
doch deren Ablauf schirt immer wieder die Emotionen.

Welche Rolle spielt ftir Sie eine Anwendergruppe wie die AOUG?
Petrik: Die Veranstaltungen der Anwendergruppen sind fur
mich wichtige Foren fir den Austausch auf allen Ebenen. Hinzu

Zur Person: Dr. Thomas Petrik

Dr. Thomas Petrik leitet das Technology Consulting bei
sphinx und befasst sich seit mehr als funfzehn Jahren
mit Hochverfugbarkeits-Architekturen, Security und
Performance-Tuning rund um Datenbanken und Be-
triebssysteme. Seine Sicht auf die Themen ,Hochverfiig-
barkeit” und ,Disaster Recovery” sind vor allem durch
seine langjahrigen Erfahrungen im Banken-Bereich und
im 6ffentlichen Sektor gepragt. Thomas Petrik hat diese
Anforderungen der Enterprise-Kunden in den letzten
Jahren zunehmend auch auf mittelstandische Betriebe
transformiert, was zu einer intensiven Beschaftigung
mit kostenglinstigeren Infrastrukturen gefihrt hat, die
dennoch dem Anspruch an High Performance und High
Availability gerecht werden.

kommt, dass Oracle in den Anwendergruppen einen natirlichen
Widerpart findet, gerade was die Lizenzierung oder sonstige
Marktentwicklungen betrifft. Ich sehe hier ein hohes Vertrauen
der Community in die Arbeit der Anwendergruppen.

Dr. Jurgen Menge wird DOAG-Botschafter fur Technologien

Der Preis ,DOAG-Botschafter fur Tech-
nologien” geht in diesem Jahr an Dr.
Jirgen Menge, IT-Consultant bei ,Der
IT-Macher GmbH". Der ehemalige Oracle-
Mitarbeiter hat sich bei der DOAG durch
hohes Engagement verdient gemacht.
Erste Bekanntschaft mit Oracle-Techno-
logien hat der geburtige Erfurter als Be-
rater in einem mittelstandischen Minch-
ner Softwarehaus gemacht. Sehr schnell
kam er schon in BerGhrung mit der DOAG:
1993 organisierte er in Absprache mit dem
DOAG-Vorstand die ersten Treffen eines

Stammtisches mit, aus dem die spatere
Regionalgruppe Miinchen hervorgeht. Seit
dieser Zeit ist der begeisterte Bergsteiger
und Skifahrer dem Verein treu geblieben,
zuerst als Oracle-Ansprechpartner fir die
Development-Community der DOAG; seit
seinem Ausscheiden aus dem Konzern als
Themenverantworlicher fir Oracle Forms.
.Die DOAG bietet eine einzigartige Platt-
form fir die Zusammenarbeit und den
Erfahrungstausch mit Oracle-Anwendern
und Partnern", sagt der Botschafter Uber
den Verein.

Stefan Kinnen (links) iiberreicht
Dr. Jtirgen Menge den Pokal



Hochverfugbarkeit ist kein reines
Infrastruktur-Thema

Bernd Usinger, GEBHARDT Sourcing Solutions AG

Kritische Geschaftsprozesse brauchen hochverfugbare IT-Systeme. Andernfalls kdnnen durch unvorherge-
sehene Ausfalle immense Schdaden entstehen. Aber welche Hochverfugbarkeitsklasse ist die richtige, um
einen digitalen Prozess optimal auszurichten? Und wie lasst sie sich erreichen? Intelligente Infrastruktur-
Losungen wie Oracle RAC sind effektive Hilfsmittel, um Unternehmens-Applikationen moglichst ausfallsi-
cher zu gestalten, sie nahern sich dem Thema jedoch allein von der technischen Seite. Das greift schlicht
zu kurz: Hochverfugbarkeit braucht ein ganzheitliches Denken.

Die Digitalisierung der Wirtschaft schreitet
mit groBBen Schritten voran - man kénnte
fast meinen, sie trage Siebenmeilenstiefel:
Kaum ein Geschaftsprozess kommt heute
noch ohne steuernde IT-Systeme aus, die
entscheidend zu seiner Wertschépfung
beitragen. Insbesondere in der Fertigungs-
industrie entstehen durch die zunehmend
IT-gestltzte Vernetzung von Teilprozes-

sen, Maschinen oder ganzen Werken neue
Umsatzpotenziale, die Uber die zukinftige
Konkurrenzfahigkeit der hiesigen Indust-
rie entscheiden.

Mit dem Grad der Digitalisierung ei-
nes Unternehmens steigt deshalb auch
der Anspruch an die Verflgbarkeit sei-
ner Systeme, weil das Schadenspotenzi-
al bei Ausfall einzelner IT-Komponenten

inzwischen sprunghaft angestiegen ist.
War beispielsweise der Ausfall eines E-
Mail-Systems noch vor einigen Jahren
auch Uber mehrere Tage hinweg gut zu
verkraften, entsteht Unternehmen heu-
te durch den Ausfall einer solchen IT-An-
wendung oder eines ERP-Systems inner-
halb weniger Stunden bereits ein riesiger
Schaden - nicht selten in existenzgefahr-



dender Hohe. Insbesondere kritische Ge-
schaftsprozesse erfordern deshalb einen
verlasslichen IT- Betrieb, der vor riskan-
ten Ausfallen sicher ist.

Das Stichwort lautet ,Hochverfliigbar-
keit". Es bezeichnet die Fahigkeit eines Sys-
tems, seinen Betrieb auch dann mit einer
hohen Wahrscheinlichkeit aufrechtzuer-
halten, wenn eine seiner Komponenten
plotzlich ausfallt. Der Begriff findet heut-
zutage eine fast inflationare Verwendung.
Dabei ist Hochverfugbarkeit nicht gleich
Hochverfugbarkeit: Eine Verflgbarkeit von
99 Prozent mag auf den ersten Blick hoch
klingen, bedeutet aber fir ein System, das
rund um die Uhr im Einsatz ist, dass es
letztlich pro Jahr immer noch stolze 87,7
Stunden lang ausfallen darf - das sind drei
Tage und mehr als 15 Stunden.

Mit jedem Zehntelprozentpunkt steigt
die Ausfallsicherheit um 8,76 Stunden
pro Jahr. Von Hochverflugbarkeit spricht
man allerdings erst ab einem Verflgbar-
keitsniveau von 99,99 Prozent, womit die
durchschnittliche Ausfallzeit nur noch
rund 52 Minuten pro Jahr betragt. Fur die
meisten Use Cases ist das ein tragbares
Risiko - es gibt aber auch Anwendungs-
falle, in denen selbst 52 Minuten Ausfall
im Jahr nicht akzeptabel sind, etwa in
der Notfallversorgung in Krankenhau-
sern, in der Luft- und Raumfahrt oder in
der Kraftwerk-Steuerung. Hier muss eine
Verfligbarkeit von 99,9999 Prozent ge-
geben sein, damit gewahrleistet ist, dass
die Funktion des Systems unter allen Um-
standen verflgbar ist. Aufgrund der vie-
len Nachkommastellen ist diese Hochver-
flgbarkeitsklasse im Englischen auch als
»SiX nines” bekannt. Die potenzielle Aus-
fallzeit 1asst sich damit auf eine halbe Mi-
nute pro Jahr minimieren.

Je héher die Hochverfiigbar-
keitsklasse, desto hoher die
Investition

Dass Hochverfiigbarkeit nicht ohne Investi-
tionen zu erreichen ist, liegt auf der Hand.
Dennoch sollten auch mittelstandische
Unternehmen sich davon nicht abschre-
cken lassen. Denn eine einzige Stunde
Server-Ausfall kann im Zeitalter der Digi-
talisierung mitunter mehr kosten als eine
komplette Hochverfugbarkeitslosung. Klar
ist allerdings: Je héher die Hochverfligbar-
keitsklasse, desto héher die Investitions-

und Betriebskosten fir ein System. Aus
diesem Grund kann es nicht das Ziel sein,
jede einzelne Anwendung so verflgbar wie
moglich auszulegen. Es gilt vielmehr, die
maximal tragbare Ausfallzeit gegen den
maximal tragbaren Schaden beziehungs-
weise Datenverlust abzuwagen, um zu ent-
scheiden, wie verfugbar das jeweilige Sys-
tem sinnvollerweise sein sollte.

Eine gute Entscheidungsgrundlage hier-
fur liefert die ,Availability Environment
Classification” (AEC) der Havard Research
Group, eine Einteilung in sechs Hochver-
flgbarkeitsklassen: Die niedrigste Klas-
se, AEC-0 (Conventional), besagt, dass die
Funktion eines Systems unterbrochen wer-
den darf und die Datenintegritat nicht es-
senziell ist. Auch bei der Hochverfugbar-
keitsklasse AEC-1 (Highly Reliable) kann die
Funktion unterbrochen werden, die Daten-
integritdt muss jedoch gewahrleistet sein.
AEC-2 (High Availability) gibt an, dass die
Funktion einer Anwendung nur innerhalb
festgelegter Zeiten beziehungsweise zur
Hauptbetriebszeit allenfalls minimal unter-
brochen werden darf.

Noch weiter geht AEC-3 (Fault Resili-
ent): Anwendungen in dieser Verflgbar-
keitsklasse mussen innerhalb festgeleg-
ter Zeiten oder in der Hauptbetriebszeit
ununterbrochen aufrechterhalten sein.
Fehlertolerante Systeme dagegen (AEC-4/
Fault Tolerant) mussen ihre Funktion un-
unterbrochen halten, sodass ein 24/7-Be-
trieb gewahrleistet ist. An hochster Stelle
steht schlief3lich die Verfigbarkeitsklasse
AEC-5 (Disaster Tolerant): Hier muss die
Funktion unter allen Umstanden verflg-
bar sein.

Wie aber findet ein Unternehmen nun
heraus, welche Verfligbarkeitsklasse es im
Einzelfall anstreben sollte? Um diese Fra-
ge sinnvoll beantworten zu kénnen, ist an
erster Stelle eine professionelle Analyse der
betroffenen Geschaftsprozesse gefragt, wie
sie ein fachkundiger IT-Dienstleister vor-
nimmt: Welche von ihnen sind tatsachlich
kritisch? Welchen Schaden erleidet das Un-
ternehmen bei einem Ausfall der Anwen-
dung? Oder anders gefragt: Wie lange darf
die Anwendung im Stérfall maximal ausfal-
len, damit der Schaden noch tragbar ist?

Wenn im Hochfrequenzhandel an der
Borse mehrere Millionen Transaktionen
pro Minute online durchgefiihrt werden,
ist der Schaden schon bei einem zehn-
mindtigen Ausfall des Systems immens
und damit keineswegs tragbar. In ande-

ren Geschéftsfeldern dagegen, beispiels-
weise im Reporting, entstehen allenfalls
Schaden in tolerierbarer Hohe, selbst
wenn eine Anwendung einmal vier Stun-
den lang ausfallt. Hier fir teures Geld in
die hoéchstmogliche Verflgbarkeitsklas-
se zu investieren, steht schlicht nicht im
richtigen Verhaltnis.

Redundanz kritischer System-
komponenten ist gefragt

Erst wenn ausgehend vom Geschaftspro-
zess eruiert wurde, wie ausfallsicher ein
System tatsachlich sein muss, steht die
Uberlegung an, wie die entsprechende
IT- Infrastruktur aufgebaut sein muss. In
diesem Zusammenhang ist auch zu be-
racksichtigen, welchen Reifegrad die be-
troffene Anwendung hat: Soll sie gerade
erst eingefihrt werden oder ist sie be-
reits in der Optimierungsphase? Je héher
der Reifegrad einer Anwendung ist, desto
grolRer ist auch der Aufwand, um nach-
traglich eine héhere Verflgbarkeitsklas-
se zu erreichen.

Bei aller Stabilitat und Qualitat muss eine
jede Unternehmens-IT deshalb zugleich
ausreichend flexibel ausgelegt sein, um auf
technische Neuerungen, veranderte Regu-
larien oder die Entwicklungen des Marktes
binnen kirzester Zeit reagieren zu kdnnen.
Im Zeitalter der fortschreitenden Digitalisie-
rung von Geschaftsprozessen stehen Un-
ternehmen also vor der Herausforderung,
einen Spagat zwischen der hohen Qualitat
und Verlasslichkeit ihrer IT-Systeme sowie
deren Flexibilitat schlagen zu mussen.

Hohe Verflgbarkeiten lassen sich im
Allgemeinen erreichen, indem sogenann-
te ,Single Point of Failure”-Risiken elimi-
niert werden. Dahinter verbergen sich
diejenigen Systemkomponenten, deren
Versagen den Ausfall des gesamten Sys-
tems nach sich ziehen wiurde. Soll eine
Anwendung hochverfigbar ausgelegt
sein, ist deshalb eine Redundanz aller kri-
tischen Systemkomponenten anzustre-
ben, um damit zugleich die Robustheit
und Fehlertoleranz des Gesamtsystems
zu erhdhen. Wie lassen sich die betrof-
fenen Anwendungen also fehlertolerant
innerhalb der geplanten Architektur ab-
bilden? Wie lasst es sich erreichen, dass
eine Applikation auch dann noch verfiig-
bar ist, wenn ein Server oder ein Platten-
system im Storage ausfallt?



Eine verlassliche Lésung liefert das
Oracle Real Application Cluster (RAC). Als
zusatzliche Option der Oracle-Datenbank
ermoglicht es Unternehmen, ihre Daten-
banken ausfallsicher einzurichten, indem
mehrere Knoten eines Rechnerverbunds
auf dieselbe Datenbank zugreifen. Im Falle
eines Ausfalls einer dieser Knoten kénnen
sich Clients ohne Wiederanlaufzeit Gber ei-
nen der anderen Knoten mit dem System
verbinden. Fir den Anwender wiederum
macht es keinen Unterschied, auf welchem
der Knoten sein Zugang erfolgt.

Anders als bei klassischen Failover-
Clustern wird die redundante Hardware
bei der Oracle-Losung nicht nur im Feh-
lerfall eingesetzt, sondern kann auch im
Normalbetrieb genutzt werden: Alle Las-
ten kdnnen auf samtliche Clusterknoten
verteilt sein, sodass das RAC nicht nur far
eine hohe Verfugbarkeit sorgt, sondern
auch sehr flexibel skalierbar ist. Fir Un-
ternehmen entsteht dadurch mitunter
ein deutlicher Performance-Gewinn.

Hochverfligbarkeit erfordert
ein Ende-zu-Ende-Denken

Es ist allerdings zu kurz gedacht, das The-
ma ,Hochverfugbarkeit” allein von Seiten
der Infrastruktur anzugehen. Denn es
nutzt in der Tat wenig, eine Datenbank mit
dem Oracle-RAC von technischer Seite her
hochverflighar auszulegen, wenn die Kih-
lung des Server-Raums bei hohen Tem-
peraturen nicht sichergestellt ist - oder
wenn die zustandige IT-Belegschaft um 17
Uhr Feierabend macht. Hochverfugbarkeit
betrifft Menschen und Systeme gleicher-
malen und sie erstreckt sich tber den
gesamten Geschaftsprozess. Wer sich al-
lein auf die technische Seite konzentriert,
deckt damit nur einen Teilbereich ab und
investiert teures Geld, ohne Systemausfal-
le zuverlassig verhindern zu kénnen.
Stattdessen ist bei der Hochverfugbar-
keit - wie so haufig in der Optimierung
von Geschaftsprozessen - ein Ende-zu-
Ende-Denken gefragt. Dieses lasst sich am
besten von aufen steuern, etwa durch
einen versierten Dienstleistungspartner,
der die internen Abldufe von einer exter-
nen Perspektive aus betrachten kann. In
einem Auftakt-Workshop sollten der be-
ratenden Dienstleister und das betroffe-
ne Unternehmen zundachst eine klare Ziel-
setzung entwickeln, um welche Use Cases

es eigentlich geht, welche Anwendungen
also Uberhaupt hochverfigbar ausgerich-
tet werden sollen. Dazu missen zunachst
einmal die Gefahrenpotenziale definiert
werden, die einem Unternehmen durch
eventuelle Systemausfalle entstehen kon-
nen. Uber ein fundiertes Risikomanage-
ment lasst sich dann eruieren, welche IT-
Ablaufe damit innerhalb der Organisation
im Einzelnen verbunden sind und auf wel-
cher Rechenzentrums-Infrastruktur sie
aufbauen, aber auch, welche rdumlichen
und personellen Ressourcen es braucht,
um die Ausfallsicherheit so weit wie nétig
zu minimieren und das System dabei den-
noch so flexibel wie moéglich zu halten.
Nicht immer ist es dabei sinnvoll, die
eigene Infrastruktur kostenintensiv hoch-
verfligbar auszurichten. Es kann unter Um-
standen besser sein, Uber eine verlangerte
Werkbank im Sinne einer Co-Location oder
gar einer Infrastruktur as a Service nach-
zudenken. Ein erfahrener Sourcing-Part-
ner, der den Markt und seine Preise genau
kennt, kann bei der ,Make or Buy"-Ent-
scheidung fundierte Hilfestellung leisten.

Fazit

Es ist deutlich absehbar, dass die Hoch-
verfligbarkeit in den kommenden Jahren
weiter an Brisanz gewinnt, denn im zuneh-
mend vernetzten Industrie-4.0-Umfeld stei-
gen die Anforderungen an die IT immer wei-
ter. Hochverflgbare Systeme werden fur
Unternehmen gleich welcher Branche und
GroRe zum entscheidenden Wettbewerbs-
faktor. Wer diese Dringlichkeit versteht und
das Thema ganzheitlich denkt, kann mitden
rasanten Entwicklungen der Digitalisierung
auch in Zukunft Schritt halten.

Bernd Usinger
bernd.usinger@gebhardt-ag.de
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Zehn Mal Hochverfugbarkeit

Martin Klier, Performing Databases GmbH

Betrachtungen zu einem alten Buzzword mit den Augen des modernen Datenbank-Administrators

) Hochverfiigbarkeit

Ein System ist hochverfliigbar, wenn es
mit einer hohen Wahrscheinlichkeit in
der Lage ist, den Betrieb auch bei Storun-
gen aufrechtzuerhalten. Schnell geht es
dabei um harte Fakten, Zahlen und Ser-
vice Level Agreements (SLA). So bedeuten
die berihmten ,five niners” 99,999% Ver-
fUgbarkeit. Erstreckt sich der betrachtete
Zeitraum auf das volle Jahr, muss das be-
sprochene System bis auf 315 Sekunden
(5,26 Minuten) jederzeit betriebs- und
leistungsbereit sein.

Da viele Upgrades und Patches eines-
teils zur Absicherung des Betriebes not-
wendig sein kénnen, andererseits aber
auch oft mit der zeitweisen Abschaltung
einer Umgebung einhergehen, entsteht
ein Dilemma. Gel6st wird dies in der
Praxis unter erhéhtem Einsatz von Res-
sourcen durch parallel betriebene Umge-
bungen oder vereinfachend und kosten-
sparend mit einer Reduzierung des fur
die Verfligbarkeit relevanten Zeitraumes
(etwa durch Nichtbetrachtung von Ur-
laubszeiten).

Es ist nicht automatisch ausgeschlos-
sen, menschliche Eingriffe zur Ermogli-
chung oder Erhaltung dieser Fahigkeit
einzukalkulieren. Oft jedoch beziehen
sich entsprechende Angaben auf die au-
tonome Betriebsfahigkeit ohne Eingriffe.

/’ Fehlertoleranz

Die einem System eigene Fehlertoleranz
beschreibt, wie stark es gegen Bedrohun-
gen seiner Verfugbarkeit abgeschirmt ist.
So wird etwa definiert, wie viele Server,
Netzwerk-Komponenten oder Storage-
Spiegel gleichzeitig ausfallen kdnnen,
ohne die Verflgbarkeit des Systems ein-
zuschranken.

@ Backup und MTTR

Im Falle eines Desasters — wie Verlust von
Nutzdaten oder Konfigurationen - ist fur
den Wiederanlauf der Umgebung eine
unabhangig abgelegte Datensicherung
unabdingbar. Ist dies noch der allgemei-
nen Absicherung zuzurechnen, wird spa-
testens die Mean Time To Recover (MTTR)
relevant fUr die Beschreibung der Verflg-
barkeit. Diese ,mittlere Zeit fir ein Reco-
very” bestimmt, wie schnell ein zerstortes
System wieder betriebsfahig ist. Eine ver-
lustfreie Wiederherstellung in moglichst
kurzer Zeit erfordert gute Planung von
Hardware und Implementierung. Regel-
maRige Tests von Konzept und Imple-
mentierung sollten eine Selbstverstand-
lichkeit sein: ,An untested backup is just
a prayer on tape.”

@ Faktor , Mensch”

Bei vielen, scheinbar rein technischen
Problemen wird der Mensch oft zu schnell
als begrenzender Faktor angesehen. In
der Praxis aber bendtigen zuverlassige
und zweckmaRBige IT-Anlagen die Betreu-
ung und Pflege durch den kompetenten
und engagierten Menschen. Ein elegan-
tes Design wird es verstehen, die Starken
von Automaten und Menschen jeweils
auszunutzen und die Schwachen gegen-
seitig zu kompensieren. Analog zum Be-
trieb anderer komplexer Maschinen (Bei-
spiel: Flugzeug) sind dabei vor allem die
Arbeitsbelastung und die Moglichkeit zur
Fehlentscheidung durch den Bediener in
Stress-Situationen zu begrenzen.

Um schon bei der Planung die optima-
le, von menschlichen Fehlern mdoglichst
freie Architektur zu erreichen, ist ein gu-
ter Prozess unabdingbar. Vier Augen soll-
ten das absolute Minimum sein und eine

Kombination von zeitgemaf3en Technolo-
gien und bewahrten Konzepten zur An-
wendung kommen.

Alle Technologien zur Hochverfugbarkeit,
die als Standard-Produkt auf dem Markt
platziert sind, mussen dafir ein weites
Feld von Anwendungen abdecken. Dies
fuhrt unweigerlich zu einer Fulle von Fea-
tures, die zur Auswahl stehen.

Aber mit jeder Funktion, mit jedem
»Gimmick” erhéht sich der Freiheitsgrad
fur Stérungen ebenso wie der flur den
Nutzen. Je mehr schief gehen kann, desto
mehr wird auch schief gehen, dies driickt
schon das sprichwértliche Gesetz von
Murphy treffend aus.

Ein High-Availability-System (HA-Sys-
tem) muss einfach zu verstehen und leicht
zu beherrschen sein - so lassen sich Feh-
ler in allen Phasen vermeiden: bei Planung,
Implementierung, Test, Inbetriebnahme,
Operating und auch im Fall der Falle, wenn
es seinen Wert im Ernstfall beweisen muss.

Merke: Komplexitat ist der nattrliche
Feind der Hochverflgbarkeit!

@/ Monitoring

Die dauerhafte Betriebsbereitschaft ei-
ner hochverfugbaren Umgebung ist ohne
fortlaufende, den Menschen entlastende
Uberwachung nicht zu erreichen. Was
nutzt das solideste Cluster, die smarteste
Replikation oder die verlasslichste Spie-
gelung, wenn vollig unbemerkt die Res-
sourcen aufgebraucht sind? Auch dann
ist die Verfligbarkeit pldtzlich beeintrach-
tigt und in vielen Fallen provoziert eine
Uberraschende und vermeidbare Notsi-

Features, Komplexitat
und Beherrschbarkeit



tuation fehlertrachtige Stress-Entschei-
dungen.

Das durchdachte und erprobte Moni-
toring- und Alerting-Konzept ist daher als
Grundbaustein der Hochverfligbarkeit zu
betrachten: die unter dem Kosten/Nut-
zen-Aspekt ganz sicher effektivste Metho-
de, die Anwender eines Systems unter-
brechungsfrei zu versorgen.

Gewarnt sei erneut vor einem mensch-
lichen Effekt: Fehlalarme oder nichtssa-
gende Meldungen stumpfen den Admi-
nistrator ab und schaffen mittelbar die
noch vor dem Fehlen von Sicherheit ge-
fahrlichste Situation - die lllusion von Si-
cherheit: ,Kann gar nichts passieren, wir
haben ja ein Monitoring.”

@. Applikation

Die Applikation dient vorrangig einem
Zweck, den sie gemald ihrer Spezifikati-
on erflllen muss, und an dem wird sie
gemessen. Leider ist aber die Unterstut-
zung von Hochverfligbarkeit eines der oft
vernachlassigten ,Soft"-Features, die am
Ende Uber den vollen Erfolg — oder Miss-
erfolg — einer Losung mitentscheiden. Um
fir den Betrieb in einer HA-Umgebung fit
zu sein, sollte Software einige Mindestan-
forderungen erfullen:

« Einfaches, vorhersehbares und trans-
parentes Verhalten der (Netzwerk-)
Kommunikation

» Robustes und selbstheilendes Error
Handling. Zum Beispiel: abgebroche-
ne Verbindungen automatisch wieder
aufbauen, ohne blockierende Fehler-
meldungen

» Bei feststehenden Kommunikations-
partnern mehrere Ziele unterstitzen
und Strategie zur Zielauswahl imple-
mentieren und dokumentieren (wie
Round Robin)

» Hoher Reifegrad, dadurch weniger
Fehler

* Optimierter Leistungs-Footprint: Wer
(unndétig) viele Ressourcen bendtigt,
fallt (unnotig) schnell aus, sobald diese
einmal knapp werden

Die Implementierung weiterer Features
wie die Unterstitzung und Behandlung
von Events, um auf Veranderungen der
HA-Umgebung zu reagieren, sind meist
herstellerspezifisch, bei richtiger Umset-
zung jedoch sehr effizient.

@ Datenbank

Das relationale Datenbank-System muss
fur seine Anwender viele Versprechen
einhalten, nicht zuletzt ACID. Hochverfug-
barkeit ist ein weiterer Eintrag im Lasten-
heft; es stehen von Oracle und anderen
renommierten Herstellern viele verschie-
dene Technologien zur Verflgung, um
die diversen Szenarien abzudecken. Dazu
zahlen vorrangig:

» Konsistente Online-Backup-Mechanis-
men, um zur Datensicherung nicht ab-
schalten zu mussen

. Uberwachungsschnittstellen, um fruh-
zeitig auf Engpasse oder Ausfalle auf-
merksam zu machen

» Replikation, um Teilmengen von Da-
ten logisch auf ein anderes System zu
transportieren

« Standby-Datenbanken, um Datenban-
ken logisch oder physikalisch auf ein
anderes System zu transportieren

e Cluster-Technologien, um ausfallende
Komponenten automatisch zu erset-
zen. Dabei unterscheiden sich die Pro-
dukte der grof3en Datenbank-Hersteller
vor allem hinsichtlich méglicher Cache-
Koharenz und damit der Frage, ob alle
Knoten gleichwertig Anfragen und An-
derungen beantworten kénnen.

| Infrastruktur
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Wo der Unterbau eines hochverflugbaren
Systems beginnt, ist reine Definitionssa-
che. In jedem Fall ist es naturlich sinnvoll,
dort mindestens gleich hohe Verfugbar-
keitsanforderungen zu stellen. Allerdings
ist in der Regel eine technische Betrach-
tung des Gesamtpakets sinnvoll, um
mogliche Beschrankungen von Vornher-
ein zu erkennen.

Beim Netzwerk lohnt es sich beispiels-
weise, die Verfahren zum Load Balancing,
Routing und NAT auf Lucken bezuglich

Oracle ubernimmt DynDNS-Anbieter ® Dyn

Das amerikanische Unternehmen Dyn
sorgt fur dynamisches DNS (DynDNS), um
Domains im Domain Name System (DNS)
dynamisch zu aktualisieren. Dadurch kann
ein PC oder ein Router nach dem Wechsel
seiner IP-Adresse automatisch und schnell
den dazugehodrigen Domain-Eintrag ein-
stellen. Mit dieser Technik ist der Rechner
immer unter demselben Domain-Namen
erreichbar, selbst wenn die aktuelle IP-Ad-
resse fir den Nutzer unbekannt ist.

Fir Oracle ist der DNS-Betreiber eine
sinnvolle Erganzung fur das Internet-as-a-
Service- (laaS) und Platform-as-a-Service-
Portfolio (PaaS), wie Thomas Kurian, Pra-
sident der Oracle-Produkt-Entwicklung in
einer Pressemitteilung mitteilt. Uber den
Kaufpreis gibt es keine Angaben.

,Dyns immens skalierbares und globa-
les DNS ist eine kritische Kernkomponen-
te und eine naturliche Erweiterung unse-
rer Cloud-Computing-Plattform”, erklart

Kurian. Auch andere Cloud-Anbieter be-
treiben eigene DNS-Dienste. Dyn hat nach
Angaben von Oracle etwa 3.500 Kunden,
darunter grof3e Unternehmen wie Netflix,
Twitter, Pfizer und CNBC. Der DNS-Dienst
wurde im Oktober dieses Jahres Opfer ei-
ner DDoS-Attacke, die mehrere Dienste
lahmgelegt hat.

Weitere Informationen unter https://
www.oracle.com/corporate/acquisitions/
dyn/index.html



der Verflgbarkeitsplanung zu untersu-
chen und die HA-Funktionen des Netzes
kennenzulernen. So brauchen L&sungen
wie STP, BGP, OSPF oder EIGRP regelma-
Rig einige Zeit, bis das Netz nach Ausfal-
len wieder funktionsbereit ist und Pakete
mit der erforderlichen Latenz und Qualitat
zur Verfugung stehen. Diese sogenann-
ten ,Konvergenzzeiten” von Routing- und
Switching-Konzepten mit den angestreb-
ten maximalen Ausfallzeiten der Applika-
tion oder Datenbank zu vergleichen, ist
warmstens zu empfehlen.

Im Bereich ,Massenspeicher” bietet der
Markt eine nahezu uniberschaubare Ful-
le an hochverfligbaren SAN- und Storage-
Losungen. Wird bei einem Ausfall ,zero
data loss", also verlustfreies Weiterarbei-
ten gewlnscht (was in der Regel der Fall
sein durfte), missen Schreib-Vorgange
an allen Zielen angekommen sein, bevor
der darauf aufbauende nachste Schritt be-
ginnt. Damit kommen grundlegend zwei
Architekturen in Betracht:

o Stern
Server schreibt auf zwei oder mehrere
Massenspeicher (Auswirkung auf Latenz:
Langsamster Pfad definiert die Ant-
wortzeit)

o Kette
Server schreibt auf ein Storage-System
und dieses repliziert auf ein weiteres
etc. (Summe der Pfade definiert die
Antwortzeit)

Hier definiert die Qualitat der Integration
zwischen Hardware-Losung, Betriebssys-

tem und HA-Software entscheidend die
Eigenschaften des Gesamtsystems. Um-
schalt- oder Erholungszeiten nach Ausfal-
len und das Lastverhalten bei Schaden (wie
Degraded Performance eines RAID- Arrays)
sind sorgfaltig zu betrachten, zu beeinflus-
sen oder mindestens zu ber(cksichtigen.

J Cloud

Die Cloud ist in aller Munde - und doch
ist ein Cloud-Service nichts anderes als
ein herkdmmliches IT-System, das sich in
der Hoheit eines anderen befindet und
das idealerweise eine Form von Self-Ser-
vice-Portal anbietet. In der Praxis ist da-
mit der gesamte Technologie-Stack vom
Metall bis zur Applikation inklusive Ope-
rating der Infrastruktur zuzurechnen. Be-
trachtet man nun die Cloud unter dem
Aspekt der Hochverflgbarkeit, so ergibt
sich die Notwendigkeit, die eigenen An-
forderungen zunachst in Form von Ser-
vice Level Agreements (SLAs) zu formulie-
ren. Danach erst kann ein Cloud-Anbieter
diese umsetzen und garantieren.

Auch rein technisch stellen sich Heraus-
forderungen. So ist mindestens die Verfug-
barkeit der Anbindung an den Cloud-Ser-
vice zu prifen: Wie hochverfligbar ist die
Anbindung an Internet beziehungsweise
Weiterverkehrsnetz, das die User mit dem
Backend verbindet? Kein kleines Problem
ist die sogenannte ,letzte Meile” und die
gegebenenfalls erforderliche Anbindung
durch zwei oder mehrere Internet Service
Provider.

Durch SLAs definierte, harte Schnitt-
stellen zum Cloud-Service-Provider stellen
sich in der Praxis oft als hinderlich heraus:
Ist der Cloud-Service einmal nicht wie ver-
einbart verflgbar, erhalt man den Scha-
den zwar (hoffentlich ohne Anwalt und
Richter) ersetzt, ,down” und zur Untatig-
keit verurteilt ist man zunachst trotzdem.
Verschiedene Cloud-Anbieter redundant
zu nutzen, ist dahingehend die groRRe He-
rausforderung, der sich Architekten und
Planer zu stellen haben. Es ist fir jeden
Fall sorgfaltig zu prufen, ob der Dienst
in der Cloud gut aufgehoben ist oder ob
sich das geforderte Level der ,End-to-end-
Hochverflgbarkeit” nicht im eigenen Re-
chenzentrum (,on premise”) sicherer und
kostenglinstiger umsetzen l3sst.

Martin Klier
martin.klier@performing-db.com

Korrektur fur die letzte Ausgabe

In der letzten Ausgabe habe wir leider ein Autorenfoto falsch zugeordnet. Wir bitten das Versehen zu entschuldigen.

Hier die beiden richtigen Fotos.
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Hochverfugbarkeit oder die Suche nach
den 100 Prozent Netzwerk-Sicherheit

circular Informationssysteme GmbH

Laut einer weltweit durchgefUhrten Studie betragen die Kosten fur einen IT-Ausfall durchschnittlich 555.000
US-Dollar. Das kann neben Umsatz-Einbuf3en und Reputationsverlust im schlimmsten Fall den Ruin des Unter-
nehmens bedeuten. Darum gilt fUr ein hochverfugbares IT-Netzwerk, Single Points of Failure (SPoF) in den
einzelnen Netzwerk-Komponenten zu vermeiden, also die Schwachpunkte im System, die bei einer Fehlfunk-
tion zum Ausfall flhren. Sowohl aktive Komponenten (Firewall, Router, Switch etc.) als auch passive Kompo-
nenten (Patchpanel, Verkabelung, Stecker, Glas oder Kupfer etc.) sind in diesem Zusammenhang zu beachten.
Das Thema ,Hochverfugbarkeit” in einem lokalen (Local Area Network, LAN) oder weiter ausgelegten Netzwerk
(Wide Area Network, WAN) sollte dabei nicht nur schichtweise, sondern im Ganzen betrachtet werden.

Ein Faktor ist entscheidend, um uber-
haupt eine der hohen Verflgbarkeits-
klassen (ab 99,9 Prozent, was immerhin
noch eine Ausfallzeit von acht Stunden
und 45 Minuten im Jahr entspricht) er-
reichen zu kénnen. Das Ziel muss sein,
eine durchgehende, systemubergreifen-
de Redundanz in Hardware, Software,
Anwendungsmanagement etc. aufzu-
bauen, also mindestens die doppelte
Ausfihrung jeder Systemkomponen-
te beziehungsweise jedes Daten-Trans-

portwegs zu garantieren. Eine aktuelle
ECC-Studie mit deutschen Unternehmen
zeigt die Schaden, die durch den Kom-
plettausfall von IT- und Netzwerkkom-
ponenten entstehen kénnen: Bei bis zu
einem Tag Stillstand gehen bereits mehr
als zwanzig Prozent der Befragten von
einer Schadenshéhe von uber 20.000
Euro aus (siehe ,https://de.statista.com/
statistik/daten/studie/150900/umfrage/ge-
schaetzte-schadenshoehe-im-betrieb-bei-
it-ausfall-in-deutschland”).

Hochverfiigbare Netzwerke:
Schicht fiir Schicht weniger
Ausfalirisiko

Die Hochverfugbarkeit im LAN oder WAN
ist eine sehr komplexe Angelegenheit, die
verschiedene Bereiche in der Netzwerk-
Architektur betrifft. Die folgenden Ausfuh-
rungen orientieren sich am ,Open Systems
Interconnection”-Modell (OSI). Es besitzt ei-
nen hierarchischen Aufbau, der die Kom-
munikation zwischen den verschiedenen



Systemen, Geraten, Clients und Hosts Uber
Protokolle strukturiert und regelt. Dabei
sind sieben OSI-Schichten definiert. Im
LAN- oder WAN-Umfeld kommen aber nur
die ersten drei Layer in Betracht:

« Layer 1 (Physical Layer)
Beschaftigt sich primar mit der physi-
schen Infrastruktur und Hardware-Re-
dundanz

» Layer 2 (Data Link Layer)
Steht fiir die Sicherungsebene, die eine
geschitzte Ubertragung der Daten ge-
wahrleisten soll

o Layer 3 (Network Layer)
Ist die Vermittlungsschicht; sie schaltet
Verbindungen Uber Leitungen frei oder
vermittelt Datenpakete an den richti-
gen Empfanger

Die erste Schicht — doppelt
halt besser

Die physikalische Schicht steht ganz am An-
fang jedes modernen, hochverfligbaren IT-
Netzwerks. Sie sorgt daflr, dass einzelne
Datenpakete, Symbole oder Bits elektrisch,
mechanisch, per Schall etc. Ubertragen
werden kénnen. Durch eine physikali-
sche Redundanz versuchen Netzwerk-Ex-
perten, die Funktion aufrechtzuerhalten.
Eine Mdglichkeit bietet hier das Link-Ag-
gregation-Verfahren, mit dem mehrere
physische LAN-Schnittstellen zu einem lo-
gischen Kanal definiert werden und die-
sen damit hochverfigbar machen.

Die zweite Schicht — die rich-
tige Weichenstellung ent-
scheidet

Im Data-Link-Layer beziehungsweise in der
Sicherungsschicht geht es um das Thema
~Switching”. Layer-2-Switches funktionie-
ren wie mechanische Weichen, sind hard-
warebasiert (dadurch sehr schnell) und
verbinden verschiedene Netzwerk-Kom-
ponenten Uber die entsprechenden an-
gesteuerten Ports miteinander. Die Swit-
ches entscheiden tber den Weg, den ein
Datenframe durch das Netzwerk nimmt.
Sie bestehen aus Ziel- und Quell-Adressen
(MAC-Adressen), aus Steuer-Informationen
zur Datenfluss-Steuerung, Nutzdaten des
Pakets der Vermittlungsschicht und Prif-
summen zur Gewahrleistung der Daten-

Integritat. Auch in dieser Schicht ist auf Re-
dundanz zu achten.

Die dritte Schicht — alles eine
Frage der Route

Netzwerke unterscheiden sich in den Be-
reichen ,Core” (Backbone), ,Distribution”
und ,Access”. Im Access-Bereich, der noch
zu Layer 2 gehort, existiert eine hohe Port-
dichte. An diesen Ports hangen die ver-
schiedenen Arbeitsplatze, die aber meist
nicht redundant angebunden sind, da
der Ausfall eines Rechners die Funktions-
weise des Netzwerks nicht beeintrachtigt.
Allerdings kann der Ausfall eines Servers
schwerwiegende Folgen haben. Deshalb
sind sie beispielsweise Uber ein Port-
BuUndelungsverfahren oder Link Bundling
stets redundant aufgebaut.

Entscheidend fUr Layer 3 beziehungs-
weise die Vermittlungsschicht ist das IP-
basierte Routing: Wenn ein Client oder
Computer-Programm eines Endgerats ein
Datenpaket an eine bestimmte IP-Adresse
versenden will, wird es zunachst an einen
Router Ubermittelt. Dieser priuft dann, ob
er eine Route kennt, die zu dieser IP-Ad-
resse fuhrt. Meist gibt es in dieser Schicht
auch eine Default-Route ins Internet.

Redundancy-Protokoll -
nur ein Gerate-Setup ist
hochverfigbar

Das Routing-Verfahren lasst sich um Re-
dundancy-Protokolle erweitern. Sind Uber-
tragungsrouten Uberlastet oder fehler-
haft, ermitteln sie einen Alternativweg, der
durch eine entsprechende Netz-Infrastruk-
tur und redundante Komponenten bereits
angelegt ist.

Technisch funktionieren Redundancy-
Protokolle nach folgendem Schema: Je-
des der beiden gedoppelten Gerate erhalt
eine eigene IP-Adresse. Eine dritte virtu-
elle IP-Adresse dient als Gateway fur das
Datenpaket. Sie entscheidet in einem Fail-
Over-Szenario, an welches Gerat das Paket
schlieBlich geht. Dabei gibt es zwei Device-
Setups: Es existieren ein aktives und ein
passives Gerat, wobei letzteres nur bei Aus-
fall des bisher aktiven Gerats einspringt.

In der zweiten Variante sind beide
Gerate aus Load-Balancing-Grinden ak-
tiv und teilen sich damit die Paket-Uber-

mittlung untereinander auf. Dieses Kon-
zept ist technisch und finanziell sinnvoll,
da so die relativ teuren Switch-Ports und
deren verfugbare Bandbreite effizient so-
wie ressourcenschonend genutzt werden
kénnen. Allerdings hat diese Variante
den Nachteil, dass sich im schlechtesten
Fall die Last des Traffic-Aufkommens von
einem einzelnen Gerat nicht mehr abfan-
gen lasst. Diese ,Uberbuchung” kann zu
Betriebs-Einschrankungen beispielswei-
se bei der Bereitstellung von Bandbreite
bis hin zum Ausfall eines Dienstes fuhren.
Aus der Hochverfiligbarkeitsperspektive
ist deshalb das erste Setup zu empfehlen.

IT- und Netzwerk-Sicherheit

Netzwerke bestehen aus verschiedenen
Komponenten wie Switch, Router, Load
Balancer, Firewall und Intrusion Preventi-
on System (IPS) sowie Intrusion Detection
System (IDS) und kdénnen unterschiedlich
aufgebaut sein. Im Hinblick auf das Thema
~Hochverflgbarkeit” spielt dabei der Schutz
des Netzwerks eine entscheidende Rolle.
Hier beschaftigt sich die Netzwerk-Sicher-
heit grundsatzlich mit allen Malinahmen
zur Planung, Ausfuhrung und Uberwachung
der Sicherheit in Netzwerken, was sowohl
technologische MaRnahmen, die redundant
vorliegen sollten, als auch organisatorische
Schritte umfasst, wie etwa Mitarbeiterschu-
lungen und Compliance-Regeln.

Ein Teil ist die Identifikation und Abwehr
der verschiedenen Angriffe auf die einge-
setzten Komponenten/Protokolle. Beispiele
dafur sind etwa Man-in-the-Middle-Angriffe,
die die Kommunikation zwischen Client und
Zielsystem mitlesen oder beispielsweise
durch falsche Routen (Route Poisoning) Ver-
kehr umleiten und kompromittieren, oder
Tunneling, mit dem sich Firewalls umgehen
lassen. Um eine unerlaubte Ressourcen-
Nutzung zu erkennen und zu verhindern,
werden MalRnahmen zur Authentifizierung,
Autorisierung und Identifikation eingesetzt.

Firewalls sind obligatorisch

Laut einer globalen Studie kosten Cyber-
sicherheitsvorfalle groRe Unternehmen
durchschnittlich Uber eine halbe Million
US-Dollar, kleine und mittelstandische Fir-
men mussen im Schnitt mit rund 38.000
US-Dollar rechnen (siehe , http://media.kas-



persky.com/pdf/it-risks-survey-report-cost-
of-security-breaches.pdf”). Deshalb sollte
das Primarziel jedes IT-Verantwortlichen
sein, das eigene Netzwerk moglichst si-
cher gegen externe und interne Cyber-Be-
drohungen abzuschotten. Eine der immer
noch entscheidenden State-of-the-Art-Si-
cherheitsmalRnahmen fur Netzwerke sind
Firewalls, die es hardwarebasiert in der
Vermittlungsschicht und softwarebasiert
in der Anwendungsschicht gibt.

Firewalls zéhlen heute wie Daten-Back-
up-Systeme zum Sicherheitsstandard je-
des Unternehmens, so eine aktuelle Studie
(siehe , https://www.bundesdruckerei.de/digi-
talisierung/system/files_force/bundesdrucke-
rei_studie_zu_it-sicherheit_und_digitalisierung.
pdf”). Doch im Dark Net finden sich immer
neue Gefahren, wie etwa Baukasten flr
Spionage-Software oder Advanced Persis-
tent Threats (APT), die in komplexen, mehr-
stufigen Attacken ins Netzwerk eindringen
und oft erst zu spat oder gar nicht bemerkt
werden. Ziel dieser Angriffe sind meist un-
ternehmenskritische Informationen.
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Upgrade nach Oracle 12¢

Noon:

Heute bendtigt es jedoch eine moder-
nere Netzwerk-Architektur, da sich die
Anforderungen an Firewalls durch die Zu-
nahme von mobilen Endgeraten, Anwen-
dungen, Homeoffice etc. gedandert haben.
Erlaubt ein Unternehmen unter anderem
das Surfen im Internet, lasst sich dafuir Gber
herkdmmliche Firewalls nur eine pau-
schale Freigabe erteilen. Deshalb stellt
der Aus- und Eingang zum Internet, der
bei den meisten Netzwerken Uber Port 80
oder bei verschlUsselten Webseiten Uber
Port 443 erfolgt, einen besonders belieb-
ten Angriffspunkt fur Schadsoftware und
Hacker dar. Hat ein Anwender, der immer
noch das grofite Sicherheitsrisiko fiir ein
Netzwerk darstellt, beispielsweise verse-
hentlich einen Trojaner, Wurm etc. instal-
liert, versucht das Schadprogramm, die er-
beuteten Informationen gegebenenfalls
Uber diese beiden Ports aus dem Netz-
werk zu schleusen.

Dagegen findet bei den Next-Genera-
tion-Firewalls eine tiefergehende Analy-
se des Traffics beziehungsweise der Da-

tenpakete statt. Zu den herkdmmlichen
Funktionalitaten kommen IDS, IPS, QoS-
MaRnahmen (Quality of Service), Applika-
tionskontrollen, SSL- und SSH-Inspection,
Deep Packet Inspection, reputationsba-
sierte Malware-Abwehr und Application
Awareness etc. hinzu. Dabei werden unter
anderem Datenpakete und Verbindungen
genauer gepruft, etwa daraufhin, welche
Anwendungen sowie Dienste sich dahin-
ter verbergen und angesteuert werden.

Vor allem die applikationsspezifischen
AbwehrmaRBnahmen kimmern sich um
die steigende Anzahl von Angriffen auf den
Ebenen vier bis sieben des OSI-Stacks. Der
Aspekt ,,QoS" kommt besonders bei ver-
starkt genutzten Applikationen wie VolP
oder Video-Konferenzsystemen zum Tra-
gen. Deren ausfallsicherer Betrieb kann bei-
spielsweise durch MaRnahmen wie Band-
breiten-Regulierung oder der Priorisierung
der Applikationen bei der Bandbreiten-Be-
reitstellung zentral gemanagt werden.

Mit Next-Generation-Firewalls lassen
sich Internet-Anwendungen managen,

Die unterschiedlichen Upgrademaoglichkeiten stellt Experte Mike Dietrich vor. Unterstiitzt durch erfahrene
Ninjas fihren die Teilnehmer dann Ihren eigenen Upgrade, zundchst als NON-CDB, auf ihren Notebooks durch.

Mid:

Am Abend steht Networking bei leckerem Essen auf dem Programm. Probleme werden direkt auf den VMs
nachgestellt und geklart - ein Erfahrungsaustausch, der keine dummen Fragen kennt.

Noon:

Was ist jetzt eigentlich mit der Multitenant-Architektur? Am eigenen Notebook wird eine CDB erstellt und die
vorhandene Datenbank in eine PDB umgewandelt. Der offizielle Teil endet mit dem Mittagessen.

Experten vor Ort:

InterCity Hotel Mainz

02. - 03. Februar 2017
von 12 Uhr bis 12 Uhr

SRy, /

Ernst Leber Johannes Ahrends Martin Klier www.doag.org/go/noon2no




erlauben und sperren, wie etwa die Face-
book-Nutzung oder ein Freeware-Down-
load. Dadurch werden das Herunterladen
von Schadprogrammen oder der Aufbau
einer unsicheren Schatten-IT an der eige-
nen IT-Abteilung vorbei verhindert.

Im Zusammenhang mit Next-Gene-
ration-Firewalls steht ebenfalls das The-
ma ,Unified Threat Management” (UTM).
UTM-L6sungen lassen sich als Firewall-
Appliances definieren und stehen fur ein
multifunktionales Sicherheitskonzept,
mit dem sich unternehmensspezifische
Sicherheitsstrategien im Unternehmens-
netz durchsetzen lassen. Ein Vorteil ist,
dass Sicherheitstechniken und -funktio-
nen, die bisher auf verschiedene Syste-
me verteilt waren, nun in einer Losung
vereint vorliegen. Damit sollen Angriffe,
Datendiebstahle, Spams, Viren und Wur-
mer, trojanische Pferde und andere Atta-
cken kontrollierbar werden.

Zu den UTM-Features und -Schutzme-
chanismen gehdren unter anderem die
Content- und Spam-Filterung, Applikations-
und Web-Kontrolle sowie Einbruchserken-
nung und Antiviren-Aktivitdten. Zudem
lasst sich ein Security- und Policy-Manage-
ment fur Gruppen oder Anwender definie-
ren. UTM-Lésungen sollen vor allem die
Netzwerksicherheit zentral steuerbar ma-
chen und die Applikations-Schicht vor den
Next-Generation-Bedrohungen schitzen,
ohne die Performance oder das Netzwerk
zu belasten.

Mit Systemen fur das Security Informati-
on and Event Management (SIEM) l8sst sich
der Traffic in Echtzeit Uberwachen. SIEM-
Appliances wie etwa IBM QRadar oder Sp-
lunk sammeln und indexieren dabei Logs
oder Ereignisse beziehungsweise Events,
korrelieren diese und werten sie aus. Da-
mit lassen sich anomales Anwenderverhal-
ten, Eindringlinge und komplex vorgehen-
de Malware auch innerhalb des Netzwerks
identifizieren und gegebenenfalls sofort
Gegenmalnahmen einleiten.

Die Informationen betreffen das Zu-
gangsmanagement, das Schwachstel-
len-Management und Compliance-Tools,
Betriebssysteme, Datenbanken und Logfile-
Analysen. Aus den gesammelten Ereignis-,
Bedrohungs- und Risiko-Daten lassen sich
Malnahmen fir die adaptive Verwaltung
von Sicherheitsrisiken ableiten. Sie basieren
auf unternehmensspezifischen Anforde-
rungen - also auf klaren und umfassenden
Definitionen, welche Ereignisse sicherheits-

relevant sind und wie mit welcher Prioritdt
darauf zu reagieren ist. Das Ziel ist, anhand
eines Regelwerks kontinuierlich die Stan-
dards fur Sicherheit, Compliance und Qua-
litat des IT-Betriebs zu verbessern.

Empfehlungen fiir ein
modernes, hochverfugbares
Netzwerk

Um ein moglichst hohes MaRR an Hoch-
verflgbarkeit und Netzwerk-Sicherheit zu
schaffen, sollten grundsatzlich alle Kompo-
nenten im Netzwerk redundant aufgebaut
sein. So lassen sich mégliche SPoF weitest-
gehend ausschliefen. Damit Unterneh-
men auf heutige sowie kinftige Herausfor-
derungen angemessen reagieren kénnen,
mussen Netzwerke der ndchsten Generati-
on Aspekte wie Flexibilitat, Netzwerk-Intel-
ligenz und eine verteilte Steuerung in sich
vereinen. Sich stetig verandernde IT-Land-
schaften und geschaftliche Anforderungen
verlangen dabei dynamische und schnell
anpassbare Systeme.

Durch die Fokussierung auf ein even-
tuell Cloud-optimiertes, skalierbares und
adaptives Netzwerk kénnen Netzwerk-
Betreiber die Einschrankungen bewalti-
gen, mit denen sie konfrontiert werden.
Cloud-Services ermdglichen eine flexib-
le Nutzung der IT-Ressourcen. Gleichzei-
tig stellen sie aber auch ein Sicherheitsri-
siko dar, weil die Netzwerk-Sicherheit in
fremde Hande gegeben wird. Wenn man
jedoch von Anfang an den Sicherheitsas-
pekt bericksichtigt - und hier die Sicher-
heit des Dienstes und der Verwaltung -,
kdénnen sich deutsche Unternehmen flr
Cloud-Dienste entscheiden, die sich in die
bestehende IT-Landschaft integrieren las-
sen. Zudem sollten sie zumindest kritische
Unternehmensdaten auf dem eigenen Fir-
menserver belassen und nur Cloud-Pro-
vider wahlen, die den deutschen Daten-
schutz-Richtlinien unterliegen.

Ein anderer wichtiger Punkt ist die Ein-
bindung sowohl lokaler als auch auswarts
tatiger Mitarbeiter. Dank moderner und
zentraler Netzwerksystem-Ldsungen lassen
sie sich zuverlassig in das Netzwerk integrie-
ren. Die Systeme sind schnell und einfach an
aktuelle sowie kommende Business Cases
anpassbar. So kénnen Mitarbeiter unter-
nehmensweit auf dieselben Geschaftsan-
wendungen und -dienste zugreifen - mobil
oder stationar. Weitere Vorteile sind:

» Nahtlose und sichere Vernetzung von Mit-
arbeitern, Kunden und Informationen

e Bestmogliche Nutzung qualitativer
Echtzeit-Anwendungen wie ERP-, Au-
dio- oder Video-Systeme

» Zugriff auf Dateien und Ressourcen -
jederzeit und von Uberall

« Senkung der Betriebskosten

» Unterstitzung nachhaltiger Geschafts-,
IT- und Netzwerkprozesse

Fazit

Die wichtigsten Bestandteile eines mo-
dernen, hochverfugbaren Netzwerks sind
diese:

» Redundant aufgebaute Netzwerk-Kom-
ponenten

» Mindestens zweistufiger Firewall-Clus-
ter von verschiedenen Herstellern (Di-
versivitat)

» Redundant ausgelegte Internet- oder
WAN-Verbindung

e UTM- und SIEM-Appliances fur die
Identifikation von Anomalien im Netz-
werk

» Monitoring-Losungen, um Netzwerke
und Dienste zu Uberwachen, zu Uber-
prufen und sich per Alerts automatisiert
einen Ausfall anzeigen zu lassen (etwa
ob ein Webserver oder eine Datenbank
Uberhaupt noch verfligbar ist)

» Reporting-Lésungen, um Uber einen
langeren Zeitraum beurteilen zu kdén-
nen, ob die bisherige Netzwerk-Infra-
struktur oder die Bandbreite noch aus-
reicht oder ob skaliert werden muss

» Quality-of-Service-Funktionen und -Vor-
gaben: Dadurch lassen sich beispiels-
weise Applikationen (wie etwa die
Bandbreiten-Nutzung) priorisieren und
gegebenenfalls einschranken

» Out-of-Band-Management: ein Manage-
mentnetz getrennt vom Datennetz

» Policy based Routing/Forwarding: Da-
mit kénnen Daten bestimmt werden,
die nicht innerhalb des normalen Da-
tenstromes geroutet werden, sondern
einen gesonderten Weg nehmen, etwa
Uber eine zweite Internet-Anbindung

circular Informationssysteme GmbH
info@circular.de



Aufbau einer 12RAC- und Data-Guard-
Umgebung mit NFS Storage bei der DEVK

Johannes Ahrends, Carajan DB, und Tim Hensel, DEVK Versicherungen

Im Rahmen eines Projekts wurden die vertriebsunterstutzenden Systeme der DEVK-Versicherungen auf
eine ,always online"-Losung ausgerichtet. Als Basis sollte eine neue, stabile sowie hochverfugbare Oracle-
Infrastruktur dieser Anforderung entsprechen. Das Ziel-Design wurde zudem zugunsten einer schnellen
Wiederherstellbarkeit und einer moglichst unterbrechungsfreien Wartbarkeit erarbeitet.

Vor der endgultigen Architektur-Entschei-
dung der zugrunde liegenden Infrastruk-
tur wurden diverse Szenarien zur Reali-
sierung detailliert betrachtet, gewichtet
und anschlieRend bewertet. Dazu gehdr-
ten neben Virtualisierungs-Losungen mit
VMware oder Oracle VM auch die Oracle
Engineered Systems ODA und Exadata.

Letztendlich fiel die Entscheidung -
nicht zuletzt aufgrund der zu diesem Zeit-
punkt teilweise unklaren Lizenz-Politik im
VMware-Umfeld und der damit verbun-
denen Risiken — auf eine Hardware-L6-
sung mit Cisco UCS Blades.

Die anfangliche Idee, hierauf ein sich
Uber beide Rechenzentren erstreckendes
Oracle-Stretched-Cluster zu realisieren,
wurde verworfen, da sich im Laufe des Pro-
jekts im Hinblick auf die Hochverfugbarkeit
der Applikationsserver frihzeitig fir ein
NetApp-Metrocluster im Master-Slave-Mo-
dus entschieden wurde. Dies hatte im Feh-
lerfall ein manuelles Umschalten des zu-
grunde liegenden Storage bedeutet.

Somit sollte die Verfligbarkeit der drei
bendtigten Datenbanken durch die Oracle-
eigenen HA-Komponenten RAC in Kombi-
nation mit Data Guard abgebildet werden

(Maximum Availability Architecture). Re-
alisiert wurde das Ganze in der Produkti-
onsumgebung durch jeweils zwei physi-
kalische Server im RAC-Verbund, wobei
die beiden RZ-Standorte Uber Data Guard
miteinander verbunden wurden (siehe Ab-
bildung 7). Von Active Data Guard und Fast
Start Failover wurde abgesehen; von letz-
terem primar aufgrund des fehlenden drit-
ten Standorts fur den Observer.

Um einen ausgereiften Staging-Prozess
realisieren zu kdnnen, gibt das Betriebs-
konzept der DEVK vor, einer produktiven
Umgebung technisch gleichartige Systeme



in anderen Ebenen voranzustellen. Somit
galt es, zusatzlich eine Vorproduktions-,
eine Entwicklungs- und eine sogenann-
te ,Maintenance“-Umgebung aufzubau-
en. Letztere kann als reine ,Spielwiese” fur
Oracle-DBAs bezeichnet werden, auf der
beispielsweise das Einspielen von Patches
als Erstes vorgenommen wird, bis diese
dann sukzessive von Stage zu Stage bis in
die Produktion eingerichtet werden.

Einzig in der Entwicklung wurde ur-
sprunglich auf die HA-Realisierung durch
RAC und Data Guard verzichtet, um Lizen-
zen einzusparen. In Summe wurden also
dreizehn Oracle-Datenbank-Server (vier
fur Maintenance, einer fur Entwicklung, vier
fur Vorproduktion und vier fir Produktion)
mit jeweils mindestens drei Datenbanken
aufgebaut, ohne hierbei auf die neue Mul-
titenant-Architektur zurtickzugreifen.

Bei der Auswahl des zugrunde liegen-
den Filesystems fur die Real Application
Cluster hat man sich bewusst nicht fur das
bei der DEVK bisher eingesetzte und bei
den DBAs stets als sehr zufriedenstellend

und stabil angesehene ASM, sondern fur
NFS entschieden. Grund ist die Vorga-
be der geringen Wiederherstellungszeiten
und die damit verbundene Anforderung,
die bis zu 1TB groRen Datenbanken im Be-
darfsfall moglichst schnell recovern zu kon-
nen. Dieser Herausforderung konnte man
durch Einsatz der Snapshot-Technologie,
die wiederum NFS-Shares voraussetzt, pro-
blemlos gerecht werden, was sich im spa-
teren Verlauf des Projekts bestatigen sollte.
Von der Alternative, ASM auf NFS zu imple-
mentieren, wurde abgesehen; man ent-
schied sich hingegen fir den Einsatz von
direct NFS (dNFS) fir Oracle12c.

Als Sicherungstool sollte das von Net-
App Anfang dieses Jahres veroffentlich-
te Plug-in des SnapCenter fur Oracle-
Datenbanken dienen. Zu Beginn des
Projekts nahm man an einem Beta-Pro-
gramm dieser neuen Komponente fir
das SnapCenter teil, wobei selbige aus-
fuhrlich gepruft wurde und anfangliche
Fehler im direkten Austausch mit NetApp
ausgemerzt werden konnten.

Filesystem-Architektur der
Datenbanken

Auf den Datenbank-Servern wurde Oracle
12.1.0.2 auf SUSE Linux Enterprise Server
11 mit Service Pack 4 installiert, wobei die-
se Konstellation der Versionen primar den
recht strengen Release-Vorgaben des Snap-
Center geschuldet war. Zudem ist SUSE die
strategische Linux-Distribution der DEVK.

Die Basis-Installation und -Konfigurati-
on der Serversysteme erfolgte mithilfe der
Plattform ,Ansible”. Durch diese Automati-
sierungsmethode ist sichergestellt, dass sich
die Konfigurationen - angefangen von OS-
Usern und -Gruppen Uber Kernel-Parameter
bis hin zu Filesystemen - auch im kleinsten
Detail nicht unterscheiden. Spater wurden
zusatzlich definierte Checks durch das Tool
~ServerSpec” durchgefihrt, um auch zukdnf-
tig Stage-Ubergreifend vor ungewinschten
Anderungen bewahrt zu bleiben.

Bei der Verzeichnisstruktur orientierte
man sich an der Oracle Flexible Architecture
und entschied sich fur die Installation der GI-

Log Transfer
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Abbildung 1: Jeweils zwei physikalische Server im RAC-Verbund



und Datenbank-Software auf einem gemein-
samen NetApp-Volume ,/u01/app”. Hier ist
bewusst auf ein Shared Oracle Home pro
RAC verzichtet worden, um einen moglichen
SPoF zu vermeiden und im Patching- und
Upgrade-Verfahren flexibler zu sein.

Fir jede Datenbank wurden jeweils
sieben NetApp-Volumes eingerichtet. Da-
bei wurde zum einen auf Best Practices
von NetApp beziehungsweise SnapCenter
Ricksicht genommen, zum anderen er-
gab sich im Laufe des Projekts noch Opti-
mierungspotenzial. So wurde zum Beispiel
fur die Flashback-Logs ein eigenes NFS-Vo-
lume eingerichtet, damit diese nicht unné-
tig Snapshot-Platz belegen. Das Sichern der
Archive-Logs hingegen ist fiir das SnapCen-
ter im Hinblick auf ein mégliches Recovery
oder Cloning obligatorisch, wodurch diese
also zwingend auf einem Volume abgelegt
werden mussen, von dem Snapshots er-
zeugt werden. Aufgrund dieser Trennung
und der gleichzeitigen Verwendung einer
Fast Recovery Area wurden im Filesystem
symbolische Links angelegt, die aus der
FRA heraus auf ein separates Volume ver-
weisen. Final stellen sich die Filesysteme
fir eine Datenbank wie in Tabelle 1 dar, wo-
bei lediglich fur die ersten beiden Volumes
Snapshots erzeugt werden.

Interessant ist dabei, dass die Con-
trol-Files nicht zwangslaufig auf einem
Volume liegen mussen, von dem auch
Snapshots generiert werden. Das Snap-
Center holt sich zum Zeitpunkt des Si-
cherns der Datenbank die Information
Uber die Lokation der Control-Files aus
der Datenbank und sichert diese einmal
als Kopie und einmal als Tracefile in den
Snapshot der Daten-Dateien.

Damit die Datenbanken das Direct NFS
verwenden, wurde die Datei ,/etc/oranf-
stab” erstellt. Entgegen der Vorgabe von
Oracle ,keep each ,/etc/oranfstab”-file
synchronized on all nodes” (Oracle Grid
Infrastructure Installation Guide 12.1) un-
terscheiden sich die ,oranfstab“-Dateien
auf den einzelnen RAC-Servern zwangs-
laufig, da durch redundante Storage-An-
bindungen fur die ,local: Parameter” je-
weils vier unterschiedliche IP-Adressen
pro Volume definiert werden mussen.

Das zuletzt aufgefihrte Volume wird ge-
nutzt, um die Standby-Datenbanken mit
dem RMAN zu sichern. Dies hat zum ei-
nen den Vorteil, dass Backups mit einem
Oracle-eigenen Tool durchgefihrt, und
zum anderen - dem weitaus wichtigeren

/u03/oradata/ Datenbank-Dateien, Spfiles und Password-Files
/u04/orabackup Archive-Log-Dateien
/u03/redoA/ Redo- und Standby-Redo-Logs, Control-Files, Broker-Files
/u03/redoB/ Redo- und Standby-Redo-Logs, Control-Files, Broker-Files
/u03/temp/ Temp-Files
/u04/flashback Flashback-Logs
/u04/rmanbackup RMAN-Backups

Tabelle 1

Aspekt —, dass hierdurch eventuelle korrup-
te Blocke ausfindig gemacht werden kon-
nen. Alternativ musste man entsprechen-
de Jobs wie DBVerify oder Analyze Validate
Structure definieren, die die Primar-Daten-
bank belasten wirden. So kann man davon
ausgehen, dass auf der Standby-Seite keine
korrupten Blécke vorhanden sind und bei
Bedarf ware ein Block Media Recovery auf
der Primar-Datenbank mdglich. Vorausset-
zung ist ein vorhandener RMAN-Catalog.

Anderungen der
Konfiguration

Nachdem die Infrastruktur bereits aufge-
baut war, stiell man im laufenden Betrieb
auf gewisse Fehler beziehungsweise Effek-
te, aufgrund derer die urspringlichen Kon-
figurationen weniger Komponenten noch
einmal angepasst wurden. Urspringlich
war eines der drei fur die RAC-Cluster ange-
legten Volumes fur die Voting Disks in dem
jeweils entfernten Rechenzentrum ange-
legt. Die Voting Disks sind also von einem
entfernten Storage gemountet worden, wo-
durch man sich eine héhere Ausfallsicher-
heit versprach. Die Praxis zeigte jedoch,
dass dies bei Stromausfall oder Netzwerk-
Unterbrechungen zum entfernten RZ auf
dem hiesigen RAC unmittelbaren Einfluss
hat. Zwar laufen die RAC-Cluster auch ohne
die dritte Voting Disk, jedoch gibt es allein
bei simplen Linux-Befehlen wie einem ,,df"
Probleme, da das gemountete NFS nicht
zugreifbar ist. Infolgedessen wurde das Vo-
lume mit der dritten Voting Disk wieder auf
das jeweils lokale Storage verlegt.
Entgegen der Oracle-Empfehlung fir
die OFA-Struktur wurden die Verzeichnisse
fur die Grid Infrastructure anders benannt:
./u01/app/grid/product/12.1.0.2/grid-
home" fur die Grid-Software und ,/u01/

app/gridbase” fir das Grid-Base. Das funk-
tioniert auch ganz gut und ist nach Ansicht
der Autoren so besser strukturiert. Aller-
dings fuhrt dies gegebenenfalls dazu, dass
das Grid Infrastructure Management Repo-
sitory (GIMR) zunachst ,falsch” aufgebaut
wird. Laut Oracle-Dokumentation (Oracle
Grid Infrastructure Installation Guide 12.1)
erkennt der Installer das ,,ORACLE_BASE"
selbst, wenn das Verzeichnis die Struktur
,/U[0-9][1-9)/app/<osuser>" hat. Da dies
in der vorliegenden Konfiguration nicht
der Fall war, wurde das GIMR félschlicher-
weise mit dem ,ORACLE_BASE /u01/app/
oracle” aufgebaut. Daraufhin wurde vor-
sichtshalber in der ,.profile” des Benut-
zers ,grid" die Variable ,ORACLE_BASE"
auf ,/u01/app/gridbase” gesetzt.

Da fur die Entwicklungsumgebung nur
ein Server bereitgestellt wurde, installierte
man hier eine Single-Instance-Konfigurati-
on. Dies erwies sich allein bei der Ansible-
Automatisierung durchweg als Spezialfall.
Zudem hatte man sich einen Bruch in der
Abbildung des Staging eingebaut. Spater
hat man die Konfiguration dieses einen
Servers auf RAC geadndert; zukUnftig soll
ein zweiter Server hinzukommen, um ein
vollwertiges RAC, wenn auch kein Data
Guard, in der Entwicklung zu haben.

Fazit

Nachdem die grundlegenden Planungen
abgeschlossen waren, erstreckte sich der
Aufbau der neuen Infrastruktur bis hin
zum produktiven Betrieb der Datenban-
ken Uber einen Zeitraum von etwa einem
halben Jahr. Hierzu sei aber gesagt, dass
zwischenzeitlich jede der vier Umgebun-
gen im Rahmen von streng definierten Ab-
nahmetests umfangreich geprift wurde.
Hinzu kamen die im Artikel erwahnten an-



fanglichen Schwierigkeiten mit dem Snap-
Center oder beispielsweise eine in ihrer
Ganze neu implementierte Uberwachung
Uber den Oracle Enterprise Manager.

Die Zielsetzung der hohen Verfiigbarkeit
wurde erreicht. Bei einer geplanten Strom-
abschaltungs-Ubung des gesamten Prima-
ry-Rechenzentrums beispielsweise wurden
die Datenbanken und das Storage absicht-
lich nicht in den normalen Ablaufplan inte-
griert. Dabei hatte man vorab einen Data
Guard Switchover durchfuhren kénnen;
stattdessen konnte problemlos ein Failover
initilert werden, nachdem der Strom der ge-
samten Infrastruktur im ersten RZ gekappt
wurde. Es sei erwahnt, dass zu diesem Zeit-
punkt die Datenbanken noch keinen pro-
duktiven Status hatten. Durch die Aktivie-
rung von Flashback auf allen Datenbanken
ist man in der Lage, nach einem Failover
durch ein Reinstate das Data Guard zeitnah
wieder in einen konsistenten Zustand zu
versetzen. Hierbei wird Ubrigens der Mo-
dus ,Maximum Availability” eingesetzt.

Auch im Rahmen von Wartungsarbeiten
zeigten sich die Vorteile des Data Guard in-
sofern, als dass der Juli-PSU durch Standby
First Apply nahezu ohne Downtime flr die
Applikationen implementiert werden konn-
te. Unschon ist weiterhin das leidige The-
ma der Java-Patches. Hier musste zwingend
eine Downtime von etwa zehn Minuten her,

um das Datapatch in die mit der OJVM be-
triebene Datenbank korrekt einzuspielen.

Das Backup- und Recovery-Verfahren
durch das SnapCenter - wohlgemerkt das
erste offizielle Release von NetApp - erle-
digt seine Aufgaben zuverlassig. Um die Da-
tenbank per Snapshot zu sichern, wird diese
kurzzeitig in den Backup-Modus (,alter data-
base begin backup;”) gesetzt und die ,Ver-
pointerungen” auf Storage-Ebene gesetzt.
Hat man sich einmal in der browserbasier-
ten GUI zurechtgefunden, kann man schnell
und einfach neben den regelmaRigen Siche-
rungsjobs auch Tasks wie Point-In-Time-Re-
covery oder gar einen Clone einer laufen-
den Datenbank erstellen. Dieser Clone kann
sogar zeitlich in der Vergangenheit liegen, je
nach Vorhaltezeit der Snapshots. Somit ist
es durch SnapVault innerhalb weniger Mi-
nuten moglich, auch einen bis zu 35 Tage
alten Snapshot fir den Aufbau eines Clone
zu verwenden. Wichtig in der Gesamt-Kons-
tellation ist jeweils der Einsatz eines Secon-
dary-Storage, worauf die aktuell erstellten
Snapshots der Datenbank per SnapVault-
Funktion kopiert werden, da ein Snapshot
allein noch kein sicheres Backup darstellt.

Leider war es - entgegen den Angaben
von NetApp - nicht mdglich, die Stand-
by-Datenbanken Uber das SnapCenter
brauchbar zu sichern. Dies ware nur Uber
ein Offline-Backup moglich gewesen.

Alles in allem wurde eine stabile, zu-
verlassige Oracle-Infrastruktur geschaf-
fen, die ihrer Bezeichnung ,alway online”
bisher voll gerecht wird.

Tim Hensel
tim.hensel@devk.de

Johannes Ahrends
johannes.ahrends@carajandb.com

Oracle VM und Virtual Shared Storage

Nico Henglmuller und Dr. Thomas Petrik, Sphinx IT Consulting GmbH

Die Architektur von Oracle VM sieht die Verantwortlichkeit der Speicherverwaltung bei externer Hardware.
Eine solche ist fur Klein- und Mittelbetriebe oft unerschwinglich. Dies fuhrte die Autoren zur Frage: ,Wie
kann eine neuartige Infrastruktur konzipiert werden, die gleichzeitig hochausfallsicher, universell einsetz-
bar und einfach zu betreiben ist; noch dazu kostengunstiger als eine vergleichbare Enterprise-Losung?”
Eine ambitionierte Truppe machte sich auf die Suche und berichtet in diesem Artikel von der verwendeten
Technologie und vom innovativen Ergebnis.

Zu Beginn stand die Idee, einen hochver-
figbaren und leistbaren, Multipurpose
Cluster mit Hard-Partitioning-Unterstut-

zung von Oracle-Datenbanken zu ent-
wickeln. Dieser Idee folgte ein Prototyp,
bestehend aus zwei Oracle-VM-Knoten

und einem Virtual Shared Storage. Die
eingesetzten Knoten basieren auf Stan-
dard-x86-Architektur und verwenden ei-



nen Verbund aus redundanten Festplat-
ten als Speicher.

Die Uberlegung war, dass im Falle ei-
nes unvorhergesehenen Ausfalls eines
Knotens sichergestellt ist, dass der zwei-
te Knoten mit minimaler Unterbrechung
(Cold failover) den Betrieb fortsetzt. Das
Konzept ging auf. Oracle VM bringt fur
diesen Einsatzzweck die notwendigen
Kern-Features mit: High Availability out of
the box mit OCFS2 als Cluster-Filesystem
und Heartbeat-Komponente sowie eine
zentrale Verwaltung des gesamten Clus-
ters in Form von Oracle VM.

Das in Abbildung 71 dargestellte Design
erlaubt es, dass die Speicher-Architektur
fur den Hypervisor transparent ist. Dem
Oracle VM Server wird ein blockbasiertes
Device zur Verflgung gestellt, auf dem
ein OCFS2-Dateisystem fiur den Cluster-
betrieb von Oracle VM angelegt ist. Durch
den Einsatz von Virtual Shared Storage
werden Leseoperationen immer lokal
durchgefuhrt. Im Gegensatz hierzu wer-
den schreibende Operationen erst als ge-
schrieben angesehen, sobald die Daten
auf beiden Knoten persistiert wurden.

Netzwerk-Architektur

Bei der Gestaltung des Netzwerks ist es
notwendig, eine redundante Verbindung

exklusiv fur die Synchronisation zwischen
den Knoten miteinzubeziehen (siehe Ab-
bildung 2). Um einem Bottleneck entge-
genzuwirken, werden diese zwei Verbin-
dungen im Link-Aggregation-Modus mit
jeweils 10 GBit/s entweder direkt oder
Uber einen ,low latency“-10-GBit-Switch
verbunden.

Das Netzwerk fur die virtuellen Ma-
schinen sowie das Management-Netz-
werk werden in einem Active-Passive-
Failover-Modus, mit einer Bandbreite
von mindestens einem GBit/s betrieben.
Das Management und das VM-Netzwerk
werden unverandert im Sinne von Oracle
VM verwendet. Dartber hinaus kann der
VSS-Link durch Mapping eines V-LANs
als 20-Gbit-,low latency Interconnect”
fur virtualisierte Active-Active-Cluster
wie beispielweise Oracle RAC verwendet
werden.

Reaktionen bei unerwarte-
ten Hardware-Ausfillen

Virtual Shared Storage ermdglicht es, bei
einer unerwarteten Betriebs-Unterbre-
chung des kompletten Storage eines Kno-
tens alle I/0-Operationen transparent auf
das Storage des zweiten Knoten umzulei-
ten. Die Folge ist, dass der Betrieb nicht
unterbrochen wird und sich die Daten zu

jedem Zeitpunkt in einem konsistenten
Zustand befinden.

Wie bei allen Clustern ist die Split-
Brain-Problematik auch beim Zwei-Kno-
ten-Cluster ein heil3 diskutiertes The-
ma. Unter ,Split Brain” versteht man den
kompletten Ausfall der Kommunikation
zwischen den Knoten. Die Problematik ist,
dass sich beide Knoten als neuer Master
deklarieren. Dies fihrt zu Inkonsisten-
zen, da beide Datenmengen weiterhin ge-
pflegt werden, allerdings keine Synchro-
nisation zwischen diesen stattfindet.

Die Herausforderung bei einem un-
vorhergesehenen Hardware-Ausfall ist,
schnellstmoglich die Abwesenheit eines
Knotens zu erkennen und die Datenkon-
sistenz zwischen den Knoten zu gewahr-
leisten. Wird nun die Replikationsverbin-
dung komplett unterbrochen, muss der
zu schreibende Datenverkehr auf Knoten
1 eingefroren werden. AnschlieRend stel-
len sich die folgenden Optionen:

e Szenario 1
Falls das Management-Netzwerk eben-
falls keine Verbindung aufweist, wird
Knoten 1 heruntergefahren, um die
Daten-Integritat sicherzustellen.

e Szenario 2
Falls sich die Knoten Uber das Ma-
nagement-Netzwerk erreichen, wer-
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Abbildung 1: Aufbau des Zwei-Knoten-Clusters mit Virtual Shared Storage
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Abbildung 2: Netzwerk-Architektur

den beide Knoten heruntergefahren,
da die Synchronisation Gber das Repli-
kations-Netzwerk nicht mehr erfolgen
kann.

e Szenario 3

Falls das Management-Netzwerk er-
reichbar, jedoch Knoten 2 nicht er-
reichbar ist, wird Knoten 1 zum neu-
en Master des Clusters. In der Rolle
des Masters werden die virtuellen Ma-
schinen, die als hochverfigbar mar-
kiert sind, auf Knoten 1 gestartet. Der
Status von Knoten 2 bleibt weiter-
hin unklar. Falls dieser ebenfalls eine
aufrechte Verbindung in das Manage-
ment-Netzwerk besitzt, ist dies die ein-
zige Situation, in der ein Split Brain un-
ausweichlich ist.

Betrieb

Far den Betrieb sind Werkzeuge fir Mo-
nitoring, Backup und Recovery sowie
Updates und Support essenziell. Mithil-
fe des Monitorings ist eine detailgenaue
Uberwachung des Cluster-Zustands er-
sichtlich und erlaubt eine Ubersichtliche
Erstdiagnose. Die Backup-LOosung ist in
den Oracle VM Manager voll integriert
und individuell konfigurierbar. Als Siche-

rungsziel wird ein in OVM eingebundener
Netzwerkspeicher verwendet. Die Siche-
rung erfolgt, wie die Wiederherstellung
von virtuellen Maschinen, genauso naht-
los im Oracle VM Manager und erfordert
keinerlei zusatzliche Software.

Fazit

Gerade im digitalen Zeitalter kdénnen
sich auch kleine Unternehmen Unter-
brechungen des Betriebs oder Service-
Ausfalle nicht erlauben. Die logische
Schlussfolgerung ist daher, auf intelli-

Nico Henglmudller, BSc
nico.henglmueller@sphinx.at

gente, ausfallsichere Losungen zu set-
zen. Das hier vorgestellte schlanke Pro-
dukt BlueBoxx ermdoglicht es heute
Klein- und Mittelbetrieben, Enterprise-
Funktionalitdten zu nutzen. Gerade im
Umfeld von Oracle sind smarte Lésun-
gen gefragter denn je.

Die Virtualisierung mithilfe von Oracle
VM ermoglicht die vollstandige Zertifizie-
rung der Supportkette von Oracle- und
Microsoft-Produkten. Durch die Anerken-
nung der Hard-Partitioning-Fahigkeiten
des Hypervisors seitens Oracle birgt die
Lizenzierung von Oracle-Datenbanken
groRRes Potenzial.

Mag. Dr. Thomas Petrik
thomas.petrik@sphinx.at



Data Guard

Basics

Marco Mischke, Robotron Datenbank Software GmbH

Wenn es um Hochverflgbarkeit geht, ist der erste Gedanke meist RAC. Dieser deckt jedoch nur ein Teil-
gebiet ab, namlich die Server-Redundanz. Um Desaster-Szenarien Uber Rechenzentrumsgrenzen hinaus
abzudecken, fuhrt an der Vorhaltung einer Standby-Datenbank und damit an Data Guard praktisch kein
Weg vorbei. Der Artikel zeigt die Grundlagen, um die haufigsten Stolpersteine bereits von Beginn an

umgehen zu kénnen.

Zuerst einmal stellt sich die Frage, warum
man Data Guard Uberhaupt benétigt. Der
Real Application Cluster ist doch bereits
hochverfigbar durch die Server-Redun-
danz und das Storage ist ebenfalls gespie-
gelt, sei es nun mittels ASM oder direktim
Storage selbst. Typischerweise befinden
sich diese Komponenten allerdings in ei-
nem Serverraum, wenn nicht sogar im
gleichen Schrank. Das trifft insbesonde-

re auf Engineered Systems wie die Oracle
Database Appliance zu.

Fur die Ausfallsicherheit Gber Rechen-
zentrumsgrenzen hinweg ist ein zwei-
tes System notwendig, das gegebenen-
falls die Aufgaben Ubernehmen kann.
An diesem Punkt kommt Data Guard ins
Spiel. Man halt auf einem entfernten Sys-
tem eine Kopie der Produktiv-Datenbank
durch permanentes Nachspielen der in

den Redologs aufgezeichneten Transak-
tionen auf dem aktuellen Stand. Diese
Umgebung mit Primar- und Standby-Da-
tenbank wird durch Data Guard verwal-
tet und ermdoglicht geplantes sowie un-
geplantes Umschalten zwischen beiden
Datenbanken. Im Desaster-Fall Iasst sich
somit innerhalb von Minuten die volle
Funktionalitat durch die Aktivierung des
Standby-Systems wiederherstellen.



Namensgebung

Bei der Einrichtung einer Data-Guard-Um-
gebung ist einiges zu beachten. Das be-
ginnt bereits bei der Namensgebung. Dazu
muss man wissen, welche Namen und Pa-
rameter es Uberhaupt gibt (siehe Tabelle 1).

In einer Data-Guard-Umgebung hat
die Standby-Datenbank den gleichen
,db_name" wie die Primar-Datenbank, da
sie eine byteweise Kopie ist. Die Unter-
scheidung der beiden Systeme erfolgt da-
her Gber den,db_unique_name”. Oftmals
werden die Rollen in den ,db_unique_
name” eingebaut, also beispielsweise
,DBPRIM" und ,DBSTBY". Es ist aber zu
beachten, dass man die Rollen auch tau-
schen kann - dann sind diese Namen ir-
refihrend. Man sollte daher die Namen
unbedingt unabhangig von der Rolle
festlegen und stattdessen ein Kirzel zur
Identifizierung des Rechenzentrums ver-
wenden, also ,DBRZ1" und ,DBRZ2". Der
Service-Name wird dann entsprechend
unabhangig von Rollen etc. vergeben, um
das Konstrukt vor den Client-Anwendun-
gen zu maskieren. Abbildung 1 zeigt die
Namensgebung in einem Data-Guard-
Verbund mit zwei RAC-Systemen.

Diese Art der Namensgebung sollte also
von Anfang an konsequent verfolgt wer-
den, auch wenn man zu Beginn noch kei-
nen Data Guard verwenden will. Man ist je-
doch bereits fur zukinftige Entwicklungen
gerUstet. Weiterhin empfiehlt es sich, die
Namen in GroRschreibung zu verwenden,
insbesondere bei Benutzung von Oracle
Managed Files (OMF). Fur einige Pfade wer-
den die Namen automatisch in Grof3schrei-
bung umgewandelt, andere nicht, sodass
man mit einer generellen GroRschreibung
far mehr Ubersicht sorgen kann.

Vorbereitung der Quell-
Datenbank

Bevor man nun eine Data-Guard-Umge-
bung aufbaut, bereitet man die Quell-
Datenbank soweit es geht vor, um den
Aufwand moglichst gering zu halten. Die
Parameter zur Namensgebung wurden
bereits erlautert. Dazu kommen noch das
Aktivieren des Archivelog-Modus und vor
allem das Erzwingen des Logging. Ansons-
ten kénnen durch Nologging-Operatio-
nen Informationen zu Transaktionen an
den Redologs vorbei geschrieben werden,

Parameter ‘ Bedeutung

db_name Formt aus Datendateien die Datenbank Ja

‘ Data Guard relevant

instance_name |dentifiziert die Prozesse Nein

db_unigue_name Eindeutiger Name der Datenbank zur Identi- | Ja

fizierung
service_name Abstraktionsschicht fur Applikationen Ja
ORACLE_SID Ermittelt das Parameter-File sowie die Nein
Passwort-Datei beim Instance-Start
global_name Globaler Name der Datenbank (fir Daten- Nein
bank-Links)
Tabelle 1
( ( Service
ACMESVC
\ Name
( [ Instance |
ACMEA1 ACMEA? e ACMEB1 ACMEB2 N
L i ame)
i -
I DB Unique
ACMEA I ACMEB Name
(. 1 )
1 DB
: Name
ACME I ACME
|
\. 5 e | J
Rechenzentrum A | Rechenzentrum B
Abbildung 1: Beispielhafte Namensgebung
SQL> shutdown immediate
SQL> startup mount
SQL> alter database archivelog;
SQL> alter database open;
SQL> alter database force logging;
SQL> alter database flashback on;
Listing 1
SQL> alter database add standby logfile thread 1 group 10 size 500M;
SQL> alter database add standby logfile thread 1 group 11 size 500M;
SQL> alter database add standby logfile thread 1 group 12 size 500M;
SQL> alter database add standby logfile thread 1 group 13 size 500M;

Listing 2

SID LIST LISTENER =
(SID_LIST =
(SID DESC =
(GLOBAL DBNAME = dbl2cb.robotron.de)
(ORACLE HOME = /u0l/app/oracle/product/12.1.0.2/db)
(SID NAME= dbl2cb)

Listing 3




connect target sys/oracle@dbl2ca
connect auxiliary sys/oracle@dbl2cb

startup clone nomount

duplicate target database for standby
from active database
spfile
set db name 'dbl2c'
set db unique name 'dbl2cb '
set db_create_file dest '/uOl/app/oracle/oradata '
set db create online log dest 1 '/u0Ol/app/oracle/oradata '
set db_recovery file dest '/uOl/app/oracle/fra '
set control files ' '
set diagnostic dest '/uOl/app/oracle '
set audit file dest '/u0Ol/app/oracle/admin/dbl2cb/adump '
set dg broker start 'FALSE '
set filesystemio options 'ASYNCH '
reset log _archive config
reset log_archive dest 1
reset log archive dest 2
reset fal server
reset fal client
reset db_domain
reset memory target
set sga target '1200M '
set pga aggregate target '200M '
noresume
dorecover

’

Listing 4

Parameter ‘ Wert ‘ Bedeutung

standbyfile_management auto Datendateien, die auf der primaren Datenbank erzeugt

werden, werden automatisch auch auf der Standby-

Datenbank angelegt

db_block_checking medium Fuhrt logische Checks der Datenbank-Blocke durch (bei
Jfull” auch fur Index-Blocke mit Performance Overhead)

db_block_checksum typical Berechnet vor dem Schreiben die Check-Summen fir
Daten- und Redo-Blocke

db_lost write_protect typical Zeichnet Cache-Reads in den Redologs auf, um SCNs

vergleichen zu kénnen

Tabelle 2

SQL> select force logging, log mode, flashback on from vS$database;

FORCE_LOGGING LOG_MODE

YES ARCHIVELOG NO

FLASHBACK_ON

Listing 5

was ein Recovery unmoglich macht. Um
ein Re-Instanziieren nach einem Failover
zu vereinfachen, aktiviert man weiterhin
Flashback Database (siehe Listing 1).

Um die Standby-Datenbank mdoglichst
synchron zur Primar-Datenbank halten
zu kdnnen, sind Standby-Redologs erfor-
derlich. Die Primar-Datenbank schreibt
dann parallel zu den eigenen Redologs
die Transaktionen auch in die Standby-
Redologs der Standby-Datenbank. Diese
kann die Transaktionen dann direkt ein-
spielen und nicht erst beim Archivieren
eines Redologs auf der Primarseite.

Es empfiehlt sich, eine Gruppe mehr an
Standby-Redologs anzulegen, als es On-
line-Redolog-Gruppen gibt. Im Fall von RAC
muss man selbstverstandlich fir jeden
Thread entsprechende Gruppen anlegen.
Am besten verwendet man einen separa-
ten Zahlenbereich fur die Gruppennum-
mer, um die Dateien direkt unterscheiden
zu kdnnen (siehe Listing 2). Zur maximalen
Sicherheit gegenlber Datenverlust sind
noch einige weitere Parameter relevant, die
in Tabelle 2 aufgelistet sind.

Anlegen der Standby-
Datenbank

Ist die Quell-Datenbank soweit vorbereitet,
wird die zukUnftige Standby-Datenbank per
+RMAN DUPLICATE" als Kopie erstellt. Auf
dem Standby-Server mussen dazu lediglich
die Datenbank-Software installiert und das
Verzeichnis fur ,audit_file_dest” angelegt
sein. Um sich initial an der Zieldatenbank
auch remote anmelden zu koénnen, ist per
sorapwd file=$ORACLE_HOME/dbs/orap-
wdb12cb password=oracle force=y” ein
Passwort-File anzulegen. Zudem bendtigt
man einen statischen Listener-Eintrag in
der ,listener.ora” (siehe Listing 3).

Nun kann das Duplikat gestartet wer-
den, dabei setzt man am besten gleich
alle Parameter mit den passenden Wer-
ten oder setzt diese zurtick, um mogliche
Probleme direkt auszuschlieRen (siehe Lis-
ting 4). Uberpruft man nach erfolgreicher

SQL> alter system set dg broker start=true;

SQL> alter system set dg broker config filel='/u0l/app/oracle/oradata/DB12CA/drldbl2ca.dat’;
SQL> alter system set dg broker config file2='/u0l/app/oracle/fra/DB12CA/dr2dbl2ca.dat';

Listing 6



Duplizierung nun den Zustand der Kopie,
so stellt man fest, dass alle Einstellungen
Ubernommen wurden, mit Ausnahme
des Flashback-Database (siehe Listing 5).
Flashback Database ist also auf der Kopie
nochmals separat zu aktivieren.

Data-Guard-Konfiguration

Da die Quell- und Ziel-Datenbank nun vor-
handen ist, kann man mit der Einrichtung
des Data Guard beginnen. Die Konfigura-
tion wird in zwei gespiegelten Dateien ver-
waltet, ahnlich den Kontroll-Dateien der
Datenbank. Den Namen und Speicherort
dieser Dateien legt man entsprechend
Uber Initialisierungsparameter fest. Die
eigentliche Arbeit in einer Data-Guard-
Umgebung Ubernimmt der Data-Guard-
Broker-Prozess, den man durch Initialisie-
rungsparameter startet (siehe Listing 6).

Natdrlich muss man das sowohl auf
der Primar- wie auch auf der Standby-Da-
tenbank einstellen. AnschlieBend kann die
Konfiguration per ,dgmgrl” erstellt werden.
Man verwendet fur die Verbindung zu Pri-
mar- und Standby-Datenbank am besten
die Easy-Connect- Syntax, da man so unab-
hangig von Einstellungen und Fehlern in der
tnsnames.ora oder Ahnlichem ist: ,DGM-
GRL> connect sys/oracle@“oel6u4:1521/db-
12ca.robotron.de™. Initial wird die Konfigu-
ration mit einer Primar-Datenbank erstellt
(siehe Listing 7), als Nachstes fugt man die
Standby-Datenbank hinzu (siehe Listing 8).

Nun stellt man den Redolog-Transport
in beide Richtungen auf ,synchrone Uber-
tragung”, um die Transaktionen moglichst
ohne Zeitverzug in die Standby-Redologs
zu Ubertragen (siehe Listing 9).

Als Letztes stellt man noch den Protec-
tion Mode auf die gewlnschte Stufe. Ty-
pischerweise ist das ,Maximum Availa-
bility”, dabei werden die Transaktionen
nach Mdglichkeit synchron Ubertragen,
die Primar-Datenbank stoppt aber nicht,
wenn die Standby-Datenbank gerade ein-
mal nicht erreichbar ist. Die Konfiguration
ist damit vollstandig und kann per ,DGM-
GRL> enable configuration” aktiviert wer-
den. Ab diesem Moment Ubertragt die Pri-
mar-Datenbank ihren Redolog-Stream zur
Standby-Datenbank, wo die Transaktionen
direkt eingespielt werden. Den Status kann
man nach einigen Sekunden entsprechend
Uberprufen (siehe Listing 10). Damit ist die
Konfiguration abgeschlossen.

DGMGRL> create configuration dbl2c as
> primary database is dbl2ca

> connect identifier is 'oel6ud4:1521/dbl2ca.robotron.de’;

Listing 7

DGMGRL> add database dbl2cb as
> connect identifier is 'oel6ud:1521/dbl2cb.robotron.de’
> maintained as physical;

Listing 8

DGMGRL> edit database dbl2ca set property logxptmode='SYNC';
DGMGRL> edit database dbl2cb set property logxptmode='SYNC';

Listing 9

DGMGRL> show configuration verbose
Configuration - dbl2c

Protection Mode: MaxPerformance
Members:

dbl2ca - Primary database
dbl2cb - Physical standby database

Properties:
FastStartFailoverThreshold = '30"'
OperationTimeout = '30"'
Tracelevel = 'USER'
FastStartFailoverLagLimit = '30"'
CommunicationTimeout = '180"

ObserverReconnect ='0"'

FastStartFailoverAutoReinstate = 'TRUE'
FastStartFailoverPmyShutdown = 'TRUE'
BystandersFollowRoleChange = 'ALL'
ObserverOverride = 'FALSE'
ExternalDestinationl ="'
ExternalDestination?2 ="'
PrimaryLostWriteAction = 'CONTINUE'

Fast-Start Failover: DISABLED

Configuration Status:
SUCCESS

Listing 10

srvctl add database -db dbl2ca -dbname dbl2c \
-oraclehome /u0l/app/oracle/product/12.1.0.2/db \
-domain robotron.de \
-spfile /u0l/app/oracle/product/12.1.0.2/db/dbs/spfiledbl2ca
-pwfile /u0l/app/oracle/product/12.1.0.2/db/dbs/orapwdbl2ca
-role PRIMARY -startoption open -stopoption immediate

.ora \

\

Listing 11

Betriebsthemen

Um die beteiligten Datenbanken immer
automatisch mit dem Server zu starten

und besonders um die korrekten Start-
Optionen zu gewahrleisten, sollte die
Oracle Grid Infrastructure verwendet
werden. Auch wenn weder Cluster noch



-domain robotron.de \

srvctl add database -db dbl2cb -dbname dbl2c -oraclehome /u0l/app/oracle/product/12.1.0.2/db \

-spfile /u0l/app/oracle/product/12.1.0.2/db/dbs/spfiledbl2cb.ora \
-pwfile /u0l/app/oracle/product/12.1.0.2/db/dbs/orapwdbl2cb \
-role PHYSICAL STANDBY -startoption mount -stopoption immediate

Listing 12

srvctl add service -db <unique name> -service <service name> \
-role primary -failovertype SELECT \
-failovermethod BASIC -cardinality uniform \
-failoverdelay 180 -failoverretry 5

Listing 13

<TNS alias>=
(DESCRIPTION LIST=
(LOAD_BALANCE=0ff)
(FAILOVER=o0n)
(DESCRIPTION=
(CONNECT TIMEOUT=5)

(RETRY COUNT=3)
(ADDRESS LIST=
(LOAD BALANCE=on)

)
(DESCRIPTION=
(CONNECT TIMEOUT=5)

(RETRY COUNT=3)
(ADDRESS LIST=
(LOAD BALANCE=on)

(TRANSPORT_CONNECT TIMEOUT=3)

(ADDRESS= (PROTOCOL=TCP)
(HOST=<primary scan>) (PORT=1521))

(CONNECT DATA= (SERVICE NAME=<service name>))

(TRANSPORT _CONNECT TIMEOUT=3)

(ADDRESS= (PROTOCOL=TCP)
(HOST=<standby scan>) (PORT=1521))

(CONNECT DATA=(SERVICE NAME=<service name>))

Listing 14

ASM zum Einsatz kommen sollen, ergibt
das durchaus Sinn, denn Uber die Daten-
bank-Ressourcen in der Grid Infrastruc-
ture kann der richtige Modus zum Starten
definiert werden.

Wer keine Lizenz fur Active Data Guard
besitzt, darf die Standby-Datenbank nur
im ,MOUNT" starten. Per Standard wiirde
die Datenbank aber ,Read only” gedffnet
werden, was einen LizenzverstoR bedeu-
tet. Man legt also die Datenbank-Ressour-
cen mit den passenden Einstellungen an,
einmal fur die Primar- (siehe Listing 17)
und einmal fUr die Standby-Datenbank
(siehe Listing 12).

Bei geplanten oder ungeplanten Um-
schaltungen benutzt der Data Guard
Broker dann die Grid Infrastructure zum
Stoppen und Starten der Datenbanken.
Das erspart zum einen gesonderte Kon-
figurationen fur SQL*Net und zum ande-
ren passt der Broker die Start-Optionen
mit an. Bei einem Rollentausch startet
also auch die neue Standby-Datenbank
nur im ,MOUNT",

Um die Data-Guard-Umgebung fur
die Applikationen unabhangig von der
Rollenverteilung zuganglich zu machen,
mussen sich die Applikationen Uber ei-
nen separat einzurichtenden Service ver-

binden. Dieser wird in der Grid Infrastruc-
ture auf beiden Seiten eingerichtet und
startet abhangig von der Rolle der Daten-
bank. Zusatzlich kann der Service noch
verschiedene Einstellungen fur das Failo-
ver enthalten (siehe Listing 13).

Diese Definition bewirkt, dass der Ser-
vice nur startet, wenn die zugrunde lie-
gende Datenbank die Rolle ,PRIMARY"
hat. Fur die Applikationen muss man nun
nur noch einen entsprechenden TNS-Ali-
as einrichten, der mit einer Description-
Liste beide Seiten im Data-Guard-Ver-
bund definiert (siehe Listing 14).

Benutzen die Applikationen nun die-
sen TNS-Alias, wird die Verbindung im-
mer mit der aktuellen Primar-Datenbank
hergestellt, ohne dass irgendwelche An-
passungen erforderlich sind.

Fazit

Mit Data Guard wird eine komplexe Tech-
nologie durch einfache Werkzeuge hand-
habbar. Man kann damit seine Datenban-
ken auf einfache Art und Weise auf ein
anderes System spiegeln und dort aktu-
ell halten. Im Desasterfall, also dem kom-
pletten Ausfall des Datenbank-Systems,
braucht man dann lediglich ein einziges
Kommando, um die Standby-Datenbank zu
aktivieren und weiterarbeiten zu kdnnen.

Marco Mischke
marco.mischke@robotron.de
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Daten sind fur viele Unternehmen von zentraler Bedeutung. Damit steigen auch die Anforderungen an die
Verfugbarkeit von Datenbanken. Deshalb bietet Oracle viele Technologien an, um die Daten in der Datenbank
zuverlassig aufzubewahren und zu jeder Zeit Zugriff darauf zu ermdglichen. Dabei stehen nicht nur ungeplante
Ausfalle von Rechnern im Fokus, sondern auch die Bereitstellung der Daten wahrend eines Updates.

Oracle fasst alle diese Technologien in
der Oracle Maximum Availability Ar-
chitecture (MAA) zusammen und bie-
tet fir jeden Bereich die passenden In-
formationen mit entsprechenden Best
Practices. Neuerdings ist es dabei auch
egal, wo sich die Daten befinden - ob
im Unternehmen oder in einer Public
Cloud.

Mit jeder eingesetzten Funktionali-
tat gehen andere Voraussetzungen und
auch unterschiedliche Anforderungen an
den Betrieb einher, sodass man leicht die
Ubersicht verlieren kann. AuRerdem eig-
net sich nicht jede Technologie fur jede
Ausfallart gleich gut. Ebenfalls bendtigt
nicht jede Applikation und Datenbank
dieselben SicherheitsmalRnahmen. Denn

je mehr Absicherung gewahlt wird, desto
mehr Aufwand und natlrlich auch Kos-
ten stecken dahinter.

Um die passende Hochverfugbarkeits-
Architektur zu wahlen und damit den
Aufwand abzuschatzen, sollte erst einmal
fir jede Applikation die Auswirkung von
Datenverlust geschatzt werden. Dabei
sind insbesondere drei Kennzahlen von
hochstem Interesse:

» Recovery Time Objective (RTO)
Wie lange darf die Datenbank nicht
verfugbar sein

» Recovery Point Objective (RPO)
Welcher Datenverlust kann toleriert
werden

e Performance
Wie viel Performance-Verlust ist im
Falle eines Problems in der Umgebung
akzeptierbar

Sind diese Umstande fur jede Applikati-
on analysiert, kann man auch die passen-
den Oracle-MAA-Technologien auswah-
len. Damit das nicht zu komplex wird und
nicht das Risiko besteht, einen Fehler bei
der Konfiguration und Implementation
zu machen, bietet es sich an, die Daten-
banken in unterschiedliche Risiko-Grup-
pen einzuteilen. Diese ordnet man dann
entsprechenden Referenz-Architekturen
zu. Einen Vorschlag solcher Referenz-Ar-
chitekturen bietet Oracle MAA (siehe Ab-
bildung 1).
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Oracle Maximum Availability Architecture (MAA)
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— Backup to disk, tape or cloud

Active Replica

Active Data Guard
— Data Protection, DR
— Query Offload

GoldenGate
— Active-active replication
— Heterogeneous

Abbildung 1: Oracle-MAA-Technologien

Oracle gruppiert dazu die unterschied-
lichen Technologien in vier Level: Bron-
ze, Silber, Gold und Platin. Letztendlich
ist dies jedoch nur ein Vorschlag; welche
Technologie man in welchem Bereich
einsetzen mochte, ist letztendlich jedem
selber Uberlassen. In jedem Fall ist es
sinnvoll, sich auf einige wenige Level zu
beschranken.

Bronze: RTO im Stunden-
Bereich, RPO auf das letzte
Backup

Im Bronze-Level sieht Oracle eine einfa-
che Single-Instanz-Datenbank. Flr das
Erreichen der Verflgbarkeit dienen die
integralen Bestandteile der Datenbank
Enterprise Edition und als einzige zusatz-
liche MaBnahme das ganz normale Back-
up. Die reinen Basis-Funktionalitaten von
Oracle-Datenbanken sollten allerdings
nicht unterschatzt werden, denn viele
laufen auch ohne zusatzliche HA-MaR3-
nahmen jahrelang ohne Probleme. Eine
Ursache dafir sind die in jeder Daten-
bank vorhandenen Mechanismen zum
Schutz vor Daten-Korruption.

Um vor physikalischer Datenkorrupti-
on geschutzt zu sein, verwendet die Da-

tenbank Checksum-Verfahren, die man
Uber die Parameter ,DB_BLOCK_CHECK-
SUM" und ,,DB_BLOCK_CHECKING" akti-
viert. Dazu wird eine Check-Summe wah-
rend der Laufzeit ermittelt. Damit lassen
sich Daten-Korruption im Memory ver-
hindern, beim Lesen auf Platte Korrupti-
onen erkennen und, wenn mdglich, vor
dem Schreiben vermeiden. Implizit die-

nen alle diese Mechanismen dazu, Daten-
Korruption vorzubeugen.

Wird die Datenbank, wie von Oracle
empfohlen, auf Automatic Storage Manage-
ment (ASM) betrieben, kommen auch hier
weitere Schutzmechanismen hinzu. Dazu
gehdren das Erkennen von Blockfehlern so-
wie die automatische Reparatur der Daten-
blécke, wenn mit ASM gespiegelt wird. Noch
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weiter geht der Schutz bei den Engineered
Systems, da hier der Storage und die Fest-
platten Uber Hardware Assitied Resiliant
Data (HARD) ebenfalls in die Checksummen-
Funktionalitat einbezogen sind.

Zur externen Sicherung der Datenban-
ken dient der Recovery Manager, der die
Datenbank im laufenden Betrieb sichert
und somit generell eine vollstandige Wie-
derherstellung erlaubt. Sollte das kom-
plette System inklusive aktueller Redologs
nicht mehr verfugbar sein, ware der letzte
Zeitpunkt zur Wiederherstellung das letz-
te Backup. Dabei kann neben dem Backup
auf Festplatte oder Band-Laufwerken das
Backup auch automatisch verschlusselt in
die Oracle Cloud gelegt sein. Damit ware
Oracle fur das weitere Vorhalten der Siche-
rungen verantwortlich (siehe Abbildung 2).

Noch weiter verbessern kann man die
RMAN-Sicherung, wenn diese auf eine Zero
Data Loss Recovery Appliance gelegt wird.
Die Recovery Appliance pruft die Blécke ei-
nes RMAN-Backups an vielen Stellen:

« BeiSicherung

» Automatisch in bestimmten Zeit-Inter-
vallen

e Beim Zurticksichern

» Beim Kopieren auf Band

» Beim Replizieren zu einer weiteren Re-
covery Appliance

Daneben bietet die Recovery Appliance
fur die Sicherung der Datenbanken auch
an, komplett auf ein inkrementelles Back-
up-Verfahren umzustellen. Damit werden
nicht nur die Datenbanken bei der Siche-
rung entlastet, sondern es kann auch viel
Plattenplatz eingespart werden. Eine Re-
covery Appliance sichert viele Hunderte
Datenbanken schnell und einfach. Trotz
inkrementellen Backups ist das Wieder-
herstellen der Datenbanken so schnell wie
bei einem Full Backup, die inkrementellen
Backups mussen bei einer Recovery Appli-
ance also nicht nachgefahren werden.
Noch ist das Backup auf eine Recove-
ry Appliance in der Oracle-Cloud nicht
verfligbar. Wenn dies jedoch im Laufe
des nachsten Jahres der Fall sein wird,
kénnen auch grofle Datenbanken Uber
schwachere Internet-Leitungen gesichert
werden, da nur inkrementelle Backups
auf die Recovery Appliance gelegt wer-
den mussen. Es empfiehlt sich aber in
jedem Fall, ein lokales Backup fur das
schnelle Zurtcksichern und ein Backup in

Gold: Comprehensive HA/DR

RTO of Seconds to Minutes, RPO of Zero or Near-Zero

ﬁ Site A
HA Cluster

Abbildung 3: Gold Level

der Cloud oder auf Band extern fir den
Disaster-Fall vorzuhalten.

Zum Schutz vor menschlichem Versa-
gen bietet Oracle die Datenbank-Flash-
back-Technologien. Damit lassen sich:

» einzelne Datensatze von Tabellen wie-
derherstellen

» komplette Transaktionen zuruckrollen

« die komplette Datenbank in der Zeit
zurlcksetzen

Silber: RTO im Sekunden-Be-
reich fiir Server-Ausfalle, RPO
vom letzten Backup

Zu den Technologien des Bronze-Levels
kommt in der nachsten Referenz-Architek-
tur hauptsachlich Oracle Real Applikation
Clusters (RAC) hinzu. Dies ermdglicht, Ser-
ver-Ausfalle im Sekunden-Bereich abzufe-
dern und somit einen kontinuierlichen Zu-
griff auf die Datenbank zu erlauben. Das gilt
nicht nur fur ungeplante Ausfalle, RAC bietet
auch die Moglichkeit der sogenannten ,rol-
lierenden Upgrades”. Bei diesem Verfahren
wird ein Knoten nach dem anderen im RAC
gepatcht (Betriebssystem, Hardware-War-
tung oder sogar Datenbank) und somit der
Datenbank-Service fur die Applikation stan-
dig zur Verfugung gehalten.

Database
Replication

sync/async

RAC besitzt dabei neben der vollstan-
digen Aktiv-Aktiv-Implementierung auch
noch eine Abwandlung in Form eines
Cold-Failover-Clusters, den sogenannten
+RAC One Node". Dieser bietet diesel-
ben Vorteile bei einem rollierenden Up-
grade wie ein Aktiv-Aktiv-RAC, da die In-
stanz hier online wahrend des Upgrades
auf den anderen Knoten verschoben wird
(siehe , https://support.oracle.com/epmos/
faces/DocumentDisplay?id=1593712.1%).

RAC bietet auch fir die neue 12c¢-In-
Memory-Technologie der Datenbank eine
Hochverflgbarkeitslosung an. Allerdings
unterscheidet sich diese fur Engineered
Systems und generische RAC-Systeme.
Auf den Engineered Systems stehen die
In-Memory-Bereiche der Datenbank tber
die RAC-Knoten dupliziert zur Verfigung.
Nach einem Ausfall kann sofort ohne jegli-
che Performance-EinbufBe auf dem ande-
ren Knoten weitergearbeitet werden.

Auf generischen Systemen sind die In-
Memory-Bereiche auf die Knoten verteilt.
Damit mussen die In-Memory-Bereiche
des ausgefallenen Knotens erst einmal von
Platte neu geladen werden. Dies geschieht
zwar automatisch, allerdings dauert der Zu-
griff auf die Daten entsprechend langer, da,
solange nicht alle Daten im Memory popu-
liert wurden, auch auf einen Plattenzugriff
ausgewichen werden muss (siehe ,http://



www.oracle.com/technetwork/database/avai-
lability/dbim-maa-2658757.pdf").

Falls fir das RMAN-Backup eine Reco-
very Appliance verwendet wird, empfiehlt
es sich, fur Datenbanken des Silber-Levels
den Zero-Data-Loss-Modus der Recove-
ry Appliance zu verwenden. Damit sendet
die Datenbank ihre Online-Redologs direkt
asynchron dorthin, um im Falle eines Kom-
plett-Verlustes kaum Daten zu verlieren.
Diese Funktion ist dabei Plattform- und
Endianness-unabhangig, da im Gegensatz
zu Data Guard das Onlinelog nur gespei-
chert und nicht angewandt wird.

Gold: Echtzeit-Datensicher-
heit mit Data Guard, Replika-
tion mit Golden Gate

Im Gold-Level werden die RAC-Datenban-
ken zusétzlich mit Data Guard und/oder
Replikation gesichert. Interessanterweise

findet man hierzu auch die meisten White-
paper der MAA-Architektur. Dies liegt da-
ran, dass es viele Best Practices fur Data
Guard gibt, nicht nur im Bereich des Zero-
Data-Loss-Modus (siehe Abbildung 3).

Da Data Guard generell nur ein Siebtel
des Netzwerk-Volumens gegenulber Sto-
rage-basierten Replikations-Mechanismen
bendtigt und nebenbei auch die gesende-
ten Blocke pruft, ist diese Losung ein viel
besserer Schutz als herkdmmliche Stand-
by-Varianten, wie man sie haufig von Drit-
tanbietern findet. AulRerdem ermdglicht
Data Guard fur geplante Wartungsarbeiten
auch das rollierende Upgrade Uber Versi-
ons-Grenzen hinweg. In diesem Umfeld hat
Data Guard in der Version 12c viele Verbes-
serungen gebracht, da nun fast alle Daten-
Typen bei diesem Vorgehen unterstitzt
werden. Somit kdnnen zukinftige Up-
grades problemloser mit , Transient Logical
Standby” und dem ,RDBMS_ROLLING"-Pa-
ckage der Datenbank durchgefuhrt wer-

den. Ebenfalls neu bei Data Guard ist, die
Standby-Datenbank nun recht einfach in
die Oracle Public Cloud stellen zu kénnen.
Damit liegt die Datensicherung bei Oracle
selbst (siehe ,http://www.oracle.com/tech-
network/database/availability/dr-to-oracle-
cloud-2615770.pdf").

Neben vielen neuen Whitepapern gibt
es seit Kurzem auch ein Utility (,oratcptest”),
um die Netzwerk-Umgebung zu prtifen. Dies
ist insbesondere interessant, um die Latenz-
zeiten und die notwendige Bandbreite fur
alle Datenbanken zu ermitteln, die mit Data
Guard gesichert werden sollen. Selbstver-
standlich kann damit auch die Verbindung
zur Oracle Public Cloud getestet werden.
Weitere Whitepaper zu Data Guard Tuning,
Data Guard und Multitenant sowie Informa-
tionen zu ,oratcptest” gibt es hier:

 Data Guard Synchronous Redo Transport:
(siehe , http://www.oracle.com/technetwork/
database/availability/sync-2437177.pdf”)
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» Data Guard Asynchronous Redo Trans-
port: (siehe ,http://www.oracle.com/
technetwork/database/availability/
async-2587521.pdf”)

» Data Guard Redo Apply: (siehe ,http://
www.oracle.com/technetwork/database/
availability/redo-apply-2745943.pdf")

« Switchover and Failover: (siehe , http://
www.oracle.com/technetwork/data-
base/availability/maa-roletransition-
bp-2621582.pdf")

* MOS Note 2064368.1 Measuring Net-
work Capacity using oratcptest: (siehe
Jhttps://support.oracle.com/CSP/
main/article?’cmd=show&type=NOT&
id=2064368.1")

» MOS Note 1916648.1 Using Deferred
PDB Recovery and STANDBYS=NONE
with Oracle Multitenant: (siehe , htt-
ps://support.oracle.com/epmos/faces/
DocumentDisplay?id=1916648.1")

» MOS Note 2049127.1 Data Guard
with Oracle Multitenant: (siehe , htt-
ps://support.oracle.com/epmos/faces/
DocumentDisplay?id=2049127.1")

Eine physikalische Replikation, wie sie
Data Guard vornimmt, ist manchmal nicht
ausreichend. In den Fallen, in denen eine
aktive logische Replikation gewlnscht ist,
bietet sich Oracle Golden Gate an. Es er-
mittelt aus den Datenbank-Redologs die
jeweiligen Transaktionen und fahrt diese
im aktiven offenen Standby-System nach.
Im Gegensatz zu Data Guard ist es immer
asynchron und aufwandiger zu imple-
mentieren, bietet aber den Vorteil, unter-
schiedlichste Versionen zu unterstitzen,
nicht nur die Oracle-Datenbank. Haufig
findet man Golden Gate als Erganzung
zu Data-Guard-Umgebungen, da es das
rollierende Patching noch verbessert und
im Gegensatz zu Data Guard auch eine
Fall-Back-L&sung implizit mit anbietet.
Selten sind Hochverfligbarkeits-Um-
gebungen auf Datenbanken beschrankt
und beim Umschalten auf die Standby-
Datenbank ergibt sich die Notwendig-
keit, auch Applikationen und Applika-
tionsserver umzuschalten. Damit dies
nicht manuell geschehen muss, bietet
der Enterprise Manager den sogenann-
ten ,Site Guard” an, der den kompletten
Umschaltvorgang automatisieren kann.
Deswegen gehort Site Guard ebenfalls
mit zur MAA-Technologie und findet hau-
fig in der Gold-Referenz-Architektur seine
Daseins-Berechtigung.

Platin: Hochverfiigbarkeit bis
zur Applikation, Zero Data
Loss auf groBe Distanzen

In der letzten Referenz-Architektur finden
sich neben den bisher genannten Techno-
logien auch Funktionen, damit Applikati-
onen ohne Unterbrechung bei geplanten
und ungeplanten Ausfallen weiterarbeiten
kénnen. War es Applikationen vor der Da-
tenbank 12c¢ nicht moglich, einfach weiter-
zuarbeiten, da der Transaktionsstatus der
letzten Transaktion nicht ersichtlich war,
so 16st Application Continuity nun dieses
Problem (siehe , http://www.oracle.com/
technetwork/database/options/clustering/
application-continuity-wp-12c-1966213.
pdf”). Eine weitere Technologie, um Ap-
plikationen auch das Arbeiten in unter-
schiedlichen Applikationsversionen zu
erlauben, ist Edition Based Redefinition.
Dabei kann die Applikation zur Laufzeit
auf unterschiedliche Applikations-Pa-
ckages zugreifen. Dies muss aber von der
Applikation programmiert worden sein
und geht deshalb etwas Uber reine Daten-
bank-Funktionalitat hinaus. Es ist auch ein
gutes Beispiel daflr, dass die Platin-Tech-
nologien durchaus mehr Aufwand erfor-
dern, mdchte man wirklich vom komplet-
ten Technologie-Spektrum profitieren.

In der Platin-Referenz-Architektur mit
Active Data Guard Far Sync wird fur die
Datenbanken die synchrone Replikati-
on Uber weite Entfernungen modglich.
Die Master-Master-Replikation mit Gol-
den Gate findet ebenso Einzug in die
Referenz-Architektur, da dies auch ein
sukzessives Upgrade von Applikationen
ermoglicht. Damit kénnen Benutzer auf
der alten Datenbank weiterarbeiten,
wahrend neue Benutzer schon gegen
die neue Umgebung verbunden sind (sie-
he , http://www.oracle.com/technetwork/
database/availability/ogg-adg-2422372.
pdf”). Global Data Services kann insbe-
sondere bei letztem Vorgehen die Funk-
tionalitat erweitern, da es das Routing
fur Applikationen an den besten Service
Ubernimmt.

Fazit

Welche MAA-Technologien letztendlich fur
welche Datenbanken zur Verflugung ste-
hen und wie die unterschiedlichen Level
dabei aussehen, entscheidet jeder selbst.

Das komplette Spektrum ist nur bei weni-
gen Kunden im Einsatz. Die Oracle-MAA-
Technologie zeigt aber die Moglichkeiten
auf und gibt gleichzeitig die Grenzen der
einzelnen Technologien an.

FUr Oracle hat MAA einen recht ho-
hen Stellenwert, wie man auch an der
Vielzahl der Whitepaper erkennen
kann, die in der letzten Zeit veroffent-
licht wurden. Die aktuelle Oracle-12c-
Version hat schon viele Verbesserungen
im MAA-Bereich gebracht, als Beispiel
sei nur die fast 100-Prozent-Unterstit-
zung aller Datentypen beim Versions-
Upgrade genannt. Auch mit neuen
Datenbank-Versionen wird es weitere
Entwicklungen in diesem Bereich ge-
ben, so sind zum Beispiel einige Be-
schrankungen von Application Continu-
ity bald nicht mehr relevant.

Die MAA-Seite (siehe ,http://www.oracle.
com/goto/maa”) halt immer aktuelle Infor-
mationen parat und auch auf der deutsch-
sprachigen Datenbank-Community (siehe
Jhttps://blogs.oracle.com/dbacommunity._
deutsch/”) gibt es immer aktuelle MAA-In-
formationen.

Sebastian Solbach
sebastian.solbach@oracle.com



Backup-Verfahren in der Praxis —
optimiert und intelligent

Roland Stirnimann, Trivadis AG

Ein zuverlassiges Backup-Verfahren ist fur jedes Unternehmen ein Muss. Dieser Artikel erlautert aktuelle
Herausforderungen im Backup-Kontext und beschreibt einen bewahrten Ansatz aus der Praxis, um diese

ZU meistern.

Oracle selbst bietet von Haus aus ver-
schiedene technische Mdoglichkeiten zur
Ressourcen-Optimierung, etwa in Bezug
auf die Volumen-Reduktion. Dieses Po-
tenzial nutzen bereits viele Unternehmen,
doch dartber hinaus ist viel mehr mog-
lich. Durch intelligente Automatisierung
und Standardisierung bietet ein moder-
nes Backup-Verfahren massive Mehrwer-
te bezuglich Transparenz, Risiko-Minimie-
rung und Effizienz beim taglichen Betrieb.

Hintergrund

IT-Ausfalle und Datenverlust sind fur Un-
ternehmen ein Albtraum. Haufig sind
Software- oder Netzwerk-Probleme, aber
auch menschliche Fehler mogliche Ursa-
chen. Die Kosten kdnnen - je nach Kri-
tikalitdt und Dauer - in die Millionen-

héhe gehen. Entsprechende Risiken gilt
es durch ein verlassliches ,Backup &
Recovery“-Verfahren der Datenbanken zu
minimieren. Trotz angemessener Sicher-
heit soll sich allerdings die Effizienz nicht
verschlechtern, da mehr Sicherheit oft
in Verbindung mit mehr Daten und Res-
sourcen gesehen wird und somit letzt-
endlich Mehrkosten verursacht. Es stellt
sich also die Frage: Wie kénnen Risiken
minimiert werden, ohne die Effizienz zu
vernachldssigen? Ein optimales Backup-
Verfahren ist erforderlich, das so wenig
sichert wie moéglich, aber so viel wie nétig.

Aktuelle Backup-Situation im
Unternehmen

Die Sicherung von Datenbanken wird
in den Unternehmen oft sehr pauschal

durchgefiihrt und generiert deshalb un-
verhaltnismaRige Betriebskosten. Alle sind
sich einig, dass es ein Backup braucht, je-
doch ist es in der Praxis haufig schwierig,
Argumente zu finden, um Investitionen in
Verbesserungen/Erneuerungen tatigen zu
konnen. Erst im Fehlerfall werden Entschei-
der und Business wachgerUttelt und sich
der Wichtigkeit einer zuverlassigen, perfor-
manten Sicherung und Wiederherstellung
bewusst. Die nachfolgende Zusammen-
stellung nennt aktuelle Problemzonen aus
der Praxis, denen es zu begegnen gilt:

» Backup-Performance
Jede Sicherung generiert spurbare Sys-
temlast, primar 1/0-Operationen, und
Datenvolumen im entsprechenden
Speichersystem. Da bei einigen Sto-
rage-Herstellern volumenbasiert zu li-
zenzieren ist, lohnt es sich, beim Back-



up-Volumen genauer hinzuschauen.
Das Volumen ist jedoch nur eine Sei-
te der Medaille, denn die Last durch
das Lesen der Daten ist in Bezug auf
die Datenbank-Performance und letzt-
endlich fur die Applikation entschei-
dend. Backup-bedingte Lese-Operatio-
nen belasten direkt das Speichersystem
der Datenbank, wahrend die eigentli-
chen Sicherungsdateien meistens in ein
dediziertes System geschrieben wer-
den. In der Praxis ist die Backup-Last
zudem oftmals schlecht verteilt, sodass
massive Engpasse entstehen, die sich
negativ auf die Performance auswirken.

Backup-Steuerung

Die Steuerung und somit die Vertei-
lung der Backup-Jobs ist bei mehreren
Hundert Datenbanken nicht ganz ein-
fach. Haufig fehlt der Uberblick dari-
ber, was wann startet, und so kommt
es zu Lastspitzen aufgrund zu vieler
paralleler Backup-Operationen. Ein
weiteres Problem der verschiedenen
Job-Steuerungen sind die statischen
Sicherungs-Intervalle. Die Steuerung
kann nicht auf veranderte Situationen
reagieren, etwa wenn unerwartet vie-
le Transaktionslog-Daten geschrieben
werden und der Plattenplatz ausgeht.
Dies fuhrt unweigerlich zum Stillstand
der Datenbank. Ein weiteres Beispiel
sind wachsende Datenbanken, deren
Backup-Dauer zunimmt, wodurch die
Sicherungen langsam aber sicher die
daflr vorgesehenen Zeitfenster Gber-
schreiten und den Geschaftszeiten in
die Quere kommen.

Backup-Verwaltung

Selbst groRe Umgebungen mit Hun-
derten von Datenbanken verwenden
haufig lokale Scheduler wie Cron oder
den Windows Task Scheduler. Dies er-
schwert die Backup-Verwaltung, wenn
der Administrator beispielsweise funf
Datenbank-Server in ein Wartungs-
fenster versetzen méchte und dazu auf
jeden Server einzeln verbinden muss.
Generell finden viele Aufgaben direkt
auf jedem einzelnen Datenbank-Server
statt und kosten den Administrator Zeit
und Nerven. Auch bei der Konfigurati-
on unterschiedlicher Backup-Anforde-
rungen (wie seitens SLA) in groRen Um-
gebungen ist es eine Herausforderung,
den Uberblick jederzeit zu behalten.

« Uberwachung und Reporting

In irgendeiner Form existiert meistens
eine Backup-Uberwachung. Doch was
kann diese beziehungsweise was kann
sie nicht? Haufig basiert die Uberwa-
chung auf Mail-Nachrichten, die im Feh-
lerfall versendet werden. Ubergreifende
Ad-hoc-Auswertungen zum Backup-Vo-
lumen, zu Backup-Laufzeiten, zu laufen-
den und fehlgeschlagenen Sicherungen
mussen manuell erstellt werden und
sind somit zeitaufwandig. Auch den un-
terschiedlichen Zielgruppen als Report-
Empfanger wird wenig Beachtung ge-
schenkt. Interessante Auswertungen fir
Management und Entscheider fehlen
ganzlich oder lassen sich nur mihsam
in manueller Arbeit erstellen. Umfas-
sende Transparenz auf Knopfdruck ist
vielerorts ein Wunschdenken.

o Wiederherstellung

Weil ein Backup seit Jahren funkti-
oniert, ist dies keine Garantie, dass
auch die Wiederherstellung einwand-
frei klappt. Die Erfahrung zeigt, dass
solche Vorgange langer dauern als an-
genommen oder nicht so reibungslos
funktionieren wie gedacht. Dies fuhrt
zu langeren Ausfallzeiten im Fehlerfall
und letztendlich zu mehr Kosten.

Anwendungszwecke einer
Sicherung

Bevor die Frage geklart wird, wie eine op-
timale Sicherung aussehen koénnte, sollte
sich ein Unternehmen dartber im Klaren
sein, wozu die Backups Uberhaupt ver-
wendet werden. Naturlich kommt den
meisten Leuten der Desaster-Restore
als erster Gedanken in den Sinn. Jedoch
kann ein Backup in der Praxis fur weit
mehr verwendet werden, wodurch je
nach Anwendungsfall unterschiedliche
Anforderungen bestehen.

Insbesondere fir den Desaster-Fall glau-
ben teilweise Administratoren, dass eine
Hochverflgbarkeitslésung wie Data Guard
ein Backup ersetzt. Diese Aussage ist nattir-
lich nicht allgemein guiltig. Klar ist die Hoch-
verflgbarkeitslosung die erste Wahl, wenn
beispielsweise das primare Rechenzen-
trum ausfallt. Reelle Beispiele aus der Pra-
xis lehrten aber den Autor allerdings, dass
Murphy's Law existiert, im Fehlerfall auch
die Hochverfugbarkeitsldsung versagen

kann und somit ein Unternehmen einen
Plan B braucht, das Backup.

Ein weiterer Anwendungsfall fir das
Backup ist die Wiederherstellung der Da-
tenbank nach logischen Korruptionen,
etwa nach einem fehlerhaften Applika-
tions-Update. Die Datenbank ist eigent-
lich noch funktionsfahig, jedoch ist der
Inhalt (Daten) fehlerhaft. Hier kommt die
klassische Wiederherstellung auf einen
bestimmten Zeitpunkt zur Anwendung
(Point-in-time-Recovery). Das Klonen von
Datenbanken kann ebenfalls auf RMAN-
Sicherungen basieren.

Fur das Duplizieren von Datenbanken
kdnnen als Beispiele zwei Grinde ausge-
macht werden: Erstens werden produkti-
ve Daten in die Entwicklungsumgebungen
geklont oder zweitens wird ein bestimmter
Datenstand der Produktion geklont zwecks
Fehler-Analyse. Letzteres kann sehr hilfreich
sein, indem ein Klon vor einer bestimmten
Fehler-Situation erstellt wird und die Daten-
stande verglichen werden kdnnen.

Méglichkeiten zur Backup-
Optimierung mit Oracle-
Bordmitteln

Oracle bietet von Haus aus schon seit Lan-
gerem diverse Funktionalitaten, um Back-
up- und Restore-Vorgange zu optimieren.
Inkrementelle Sicherungskonzepte helfen
bei der Reduktion des Backup-Volumens
(Output) und belasten somit den Backup-
Storage weniger. Die gesamte Datenbank
wird somit nicht mehr taglich gesichert,
sondern nur alle paar Tage.

In der Oracle Enterprise Edition steht
zusatzlich die Funktionalitat «Block Change
Tracking» zur Verfugung. Damit lasst sich
auch das Input-Volumen, also die Lese-
Operationen, massiv verringern, indem
bei inkrementellen Backup-Operationen
nur die effektiv gednderten Blocke gelesen
werden anstatt der gesamten Datenbank.

Weitere Optimierungen beim Backup-
Output sind durch Komprimierung mog-
lich, die direkt in RMAN eingebaut ist.
Jedoch ist beim Aktivieren der Komprimie-
rung darauf zu achten, dass je nach ver-
wendetem Algorithmus die Lizenz fur die
Advanced-Compression-Option zu erwer-
ben ist. Lediglich die Komprimierungs-
stufe ,BASIC" ist in Standard Edition und
Enterprise Edition ohne Folgekosten ver-
fugbar. Die Stufen ,LOW*, ,MEDIUM" und



HIGH" kénnen ausschlieBlich fur die Enter-
prise Edition als Option erworben werden.

Fur die zentrale Steuerung, Konfigurati-
on, Uberwachung und Verwaltung der Back-
ups bietet sich Oracle Enterprise Manager
an. Daneben gibt es auf dem Markt diverse
Tools zur zentralen Steuerung, jedoch sind
diese bei der Verwaltung der Backups haufig
limitiert und dem DBA eher fremd.

Letztendlich ist bei zentralisierten Losun-
gen die Verfligbarkeit sehr wichtig, denn bei
den meisten Lésungen muss der zentrale
Management-Server verfugbar sein, damit
die Agenten die Sicherungsaufgaben aus-
fuhren. Ein langerer Stillstand des Manage-
ment-Servers kann somit zum Datenbank-
Stillstand fUhren (wie Archiver Stuck) und
stellt einen Single-Point-of-Failure dar.

Im Bereich der Restore- und Volumen-
Optimierung bietet Oracle die Zero Data
Loss Recovery Appliance (ZDLRA) an. Die-
ses Engineered System verringert das Back-
up-Volumen, indem lediglich ein initiales
Komplett-Backup erforderlich ist. Danach

Cloud oder On-Premise?
Mit Expertise ans Ziel.

reichen ausschlieRlich inkrementelle Si-
cherungen aus. Basierend auf der initialen
Komplettsicherung und den nachfolgenden
Anderungen kann sich die Appliance (ber
die logische Verknupfung der Datenbank-
Blocke auf jeden Zeitpunkt innerhalb der
Aufbewahrungsdauer ein ,Incremental Le-
vel 0"-Backup zusammenbauen. Dieses logi-
sche Gebilde wird gegentiber RMAN prasen-
tiert, wodurch jede Wiederherstellung ohne
inkrementelle Sicherungen auskommt. Ins-
besondere ist auch die Recovery-Dauer mit
Archive-Log-Dateien sehr kurz, weil die logi-
sche Komplettsicherung der Appliance sehr
nahe am gewlnschten Recovery-Zeitpunkt
liegt. Dieser Umstand schlagt sich in einer
kirzeren Wiederherstellungsdauer spiirbar
nieder. Zudem validiert die Appliance im
Hintergrund kontinuierlich die Konsistenz
der Blocke und entdeckt so Korruptionen
fruhzeitig. Naturlich lasst sich eine ZDLRA
aulerst performant via InfiniBand anbinden
und wirkt somit auch auf Netzwerk-Ebene
potenziellen Engpassen entgegen.

Die intelligente und zentrale
Backup-Steuerung

Trotz all der hilfreichen technischen Funk-
tionen wurde bisher eine Komponente
zur Optimierung nicht betrachtet, namlich
die Steuerung der Backup-Vorgange. Fra-
gen Sie sich einmal: Wann tanke ich mein
Auto? Jeden Montag exakt um sieben Uhr
oder wenn der Tankinhalt zur Neige geht.
Wohl eher das Letztere oder mit anderen
Worten: Sie tanken bedarfsgerecht, wenn
es noétig wird. Genauso verhalt sich eine
moderne Backup-Steuerung, die auf starre
Sicherungs-Intervalle verzichtet und statt-
dessen anhand von Richtlinien entschei-
det, wann ein Backup erfolgen muss. Fur
diese auf Richtlinien basierende Entschei-
dung braucht die zentrale Steuerung ei-
nen intelligenten Algorithmus. Abbildung 1
zeigt grafisch die Architektur einer mogli-
chen und bewahrten Implementation, die
spurbar die Anzahl der Backup-Vorgange
und somit die Gesamtlast reduziert.
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Auf jedem Datenbank-Server lauft ein
Agent, der kontinuierlich die Situation
zur System- und Datenbank-Auslastung
ermittelt und an das zentrale Reposito-
ry sendet. Darunter fallen beispielswei-
se der CPU-Verbrauch, die I/0-Belastung,
das Transaktions-Volumen, der Fillgrad
der Archive-Log-Destination, die Rolle der
Datenbank (Primary oder Standby) etc.

Im Repository selbst lauft in kurzen
Abstanden ein Algorithmus in Form eines
Datenbank-Jobs, der aufgrund der aktu-
ellen Situation und der definierten Richt-
linien fir eine bestimmte Datenbank
entscheidet, ob ein Backup erfolgen soll
oder nicht. Entsprechende Backup-Jobs
werden erstellt, vom Agenten abgeholt
und ausgefuhrt. AbschlieBend meldet
der Agent den Status Uber das Backup an
das Repository zurlick und der Kreislauf
schliet sich.

Jede Datenbank ist einer bestimmten
Richtlinie zugewiesen und somit gilt es,
initial zu Uberlegen, wie die Datenbanken
kategorisiert werden sollen (Produktion,
Test, DWH etc.). Mit anderen Worten wi-
derspiegelt eine Richtlinie letztendlich die
Anforderungen an eine bestimmte Kate-
gorie. Nachfolgend werden abschlieRend
ein paar Anforderungen genannt inklusi-
ve eines Beispiels, wie sich diese auf die
Backup-Steuerung auswirken:

 Zeitfenster fiir die Sicherung
JIncremental Level 0“-Backup-Opera-
tionen sollen nicht zu Geschaftszeiten
laufen. Deshalb definiert die Richtlinie
ein erlaubtes Backup-Zeitfenster Uber
die Nacht.

» Transaktionsvolumen
Es werden Schwellwerte dafir defi-
niert, dass beispielsweise nach 30 GB
Transaktionsvolumen beziehungswei-
se bei einer Anderungsrate von 40
Prozent ein komplettes oder ein inkre-
mentelles Backup erfolgen soll.

 Fiillgrad der Archive-Log-Destination

Beim Uberschreiten eines Schwellwerts
in Prozent wird eine Archive-Log-Siche-
rung angestof3en. Somit kann diese L6-
sung dynamisch auf ein verandertes
Lastverhalten reagieren, indem die Si-
cherungs-Intervalle temporar verkirzt
werden und dadurch einen potenziellen
Stillstand durch einen Archiver-Stuck
verhindern.
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p— can

Backup | =
Reports

Datenbankserver

Agent

“ Backup starten

& —

> -
e ——
‘ l ‘ Status ermitteln
L

.

Backup/Recovery
Komponenten

Abbildung 1: Architektur einer intelligenten Backup-Steuerung

e CPU- und I/0-Last auf RAC-Nodes

Durch eine maximale Obergrenze der
CPU-Auslastung kann ein Backup kom-
plett unterbunden werden, um ein Sys-
tem nicht vollends in die Knie zu zwingen.
Zudem sollte im RAC-Umfeld dynamisch
jener Knoten mit der geringsten Last fiir
das Backup gewahlt werden.

» Recovery Point Objective (RPO)
Die Vorgabe des maximal akzeptierten
Datenverlusts definiert fir den Schedu-
ler implizit die maximale Intervalllange
zwischen zwei Archive-Log-Backups.

Eine intelligente Backup-Steuerung ent-
scheidet aber nicht nur aufgrund der An-
forderungen einer Richtlinie, sondern plant
die Sicherungen innerhalb des konfigurier-
ten Zeitfensters optimal ein. Dank dieser
Verteilung der Backup-Operationen wer-
den Performance-Engpasse vermieden
und die Backup-bedingte Last ist ausgegli-
chener ohne massive Schwankungen.
Neben dem Herzstlick der intelligenten
Steuerung sollten bei der Implementati-
on der Architektur in Abbildung 1 weitere
Punkte beachtet werden. Der Agent muss
in der Lage sein, bei einem temporaren
Ausfall der zentralen Steuerung eigenstan-
dig weiter zu sichern, indem er sich lokal
die Sicherungs-Intervalle der letzten Tage
merkt und gleich weiterfahrt. Dadurch wird
einem Datenbank-Stillstand durch einen
Archiver-Stuck vorgebeugt und das Risiko
des Single Point of Failure eliminiert.
Ebenfalls sollten neue Datenbanken
durch den Agenten automatisch erkannt,
zumindest einer Standard-Richtlinie zuge-
wiesen und somit gesichert werden. Die
Praxis zeigt, dass es noch viele Erweiterun-
gen gibt wie beispielsweise eine Schnitt-

stelle zu Enterprise Manager fur die Alar-
mierung oder das Ausfihren alternativer
Aktionen im Fehlerfall (,Corrective Actions”).
Der zentrale Ansatz bietet insbesonde-
re im Bereich der Backup-Verwaltung rie-
sige Vorteile, indem der DBA mit einem
einzelnen Kommando beliebige Server/
Datenbanken in den Wartungsmodus
setzen kann. Auch im Sinne der Transpa-
renz lasst die Losung ihre Muskeln spie-
len, denn samtliche Informationen rund
um das Backup sind im Repository zen-
tral gespeichert und kénnen fur Auswer-
tungszwecke weiterverwendet werden.

Fazit

Die Praxis und die Erfahrung zeigen, dass die
Nutzung von Oracle-Funktionalitat bereits
einiges an Optimierung ermoglicht. Doch
erst die bedarfsgerechte und intelligente
Steuerung der Backup-Operationen bringt
die entscheidenden Mehrwerte in den Be-
reichen ,Effizienz”, ,Risiko-Minimierung"”
und ,Transparenz” zum Vorschein. Trivadis
bietet mit dem Produkt , TVD-Backup” eine
umfassende Backup-Lésung an, die mit der
Komponente ,Trivadis Intelligent Backup”
(TIB) genau den erwahnten Mehrwert bringt.

Lo

Roland Stirnimann
roland.stirnimann@trivadis.com



Bulletproof fail over: Passive first!

Christoph Munch, virtual7 GmbH

Wer sich mit hochverflUgbaren IT-Systemen beschaftigt, steht oft vor dem Problem, die zu planende Umge-
bung so aufzubauen, dass sie im besten Fall 24/7 verfugbar ist. Gleichzeitig ist es aber notwendig, darauf zu
achten, dass sich dieses Gesamtwerk fUr Wartungsarbeiten sowie Backup-und Recovery-MalBnahmen eignet.
Wer offen gegenuber vollig neuen Konzepten ist und gleichzeitig nicht nur Spald an der IT hat, sondern auch
eine gehorige Portion Humor mitbringt, den wird dieses revolutionare Konzept sicher begeistern.

Um ein IT-System wie eine Web-Applika-
tion fur einen Kunden hochverfugbar be-
reitstellen zu kénnen, stehen einem zwei
grundsatzliche Konzepte zur Verfugung,
die eine sehr hohe Ausfallsicherheit bie-
ten. Diese beiden Topologien - Active-
Passive sowie Active-Active - sind in die-
sem Artikel kurz beschrieben, um dann
im Nachgang auf die offensichtlichen Vor-
teile des neuen, revolutionaren Konzepts
einzugehen. Die Basis der beschriebenen
Varianten stitzt sich jeweils auf eine voll-

standige Trennung auf zwei oder mehre-
re verteilte Data Center.

Active-Passive-Topologie

Als Erstes ein Blick auf die hochverfigbare
Variante, bei der das Aufspannen des Clus-
ters sich auf einen aktiven und einen passi-
ven Standort verteilt (siehe Abbildung 7). Die
gesamte Last der Anwendung wird von ei-
nem Standort aufgenommen. Der zweite

Standort ist redundant aufgebaut und steht
im Fehlerfall bereit. Gibt es am Active-Stand-
ort einen nicht zu behebenden Ausfall, kann
der passive Teil die gesamte Verarbeitung
Ubernehmen. Er wird dann zum Active Data
Center. Der fehlerhafte Strang kann somit
Uberprift beziehungsweise instand gesetzt
werden, ohne eine fir den Kunden transpa-
rente Beeintrachtigung zur Folge zu haben.
Zudem kdnnen mit diesem Konzept
Wartungsarbeiten oder Ahnliches am
Passiv-Rechenzentrum durchgefihrt wer-
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Abbildung 1: Active-Passive-Topologie

den, ohne einen Einfluss auf die Anwen-
dung selbst zu haben. Kommt es wahrend
der Wartungsarbeiten im abgeschalteten
Zweig zu einem Ausfall im aktiven Strang,
ist ein Failover nicht moglich, was den Aus-
fall der gesamten Anwendung zur Folge
hatte. Ein weiterer negativer Aspekt dieser
Konstellation sind die hohen Hardware-
Kosten. Jeder Standort im Cluster muss
gleich stark ausgebaut werden, obwohl
nur ein Data Center aktiv ist.

Active-Active-Topologie

Die zweite Variante, um eine Hochverflg-
barkeit zu gewahrleisten, ist die Active-
Active-Topologie, bei der beide Teile ei-
nes Clusters online sind und die Last auf
die Anwendung gemeinsam Uberneh-
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Abbildung 2: Active-Active-Topologie
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men (siehe Abbildung 2). Damit erreicht
man beim Ausfall eines Strangs eine Aus-
fallzeit der Anwendung von annahernd
null, da das zweite Data Center nicht erst
aktiv geschaltet werden muss, sondern
die Anfragen sofort verarbeiten kann.

Zu den Nachteilen dieser Losung gehort
unter anderem, dass im Fehlerfall eines
Knotens die Performance stark beeintrach-
tigt ist. Zudem kann nicht jedes Verfahren
beziehungsweise jede Software in einem
Active-Active-Umfeld betrieben werden.

Etabliertes und Bewadhrtes
uiberdenken

Die beiden in kompakter Form beschrie-

benen Konzepte bringen einige Heraus-
forderungen mit sich, die den Autor und

Data Center One

ACTIVE

Data Center Two

ACTIVE

seine Kollegen dazu gebracht haben, das
ganze Thema neu zu betrachten: In Zei-
ten immer komplexer werdender Sys-
tem-Landschaften ist es auch immer
komplizierter, diese zu betreiben. Um die
Infrastruktur stabil und redundant zu hal-
ten, sind viele Experten erforderlich und
somit wird der Personalaufwand ent-
sprechend immer gréRer. Der Aufwand,
dies alles zu monitoren und das Zusam-
menspiel der verschiedenen Komponen-
ten aufeinander abzustimmen, stellt die
Experten vor immer neue Herausforde-
rungen. Die Hard- und Software-Lizenzen
sowie der steigende Personalbedarf las-
sen die Kosten schnell ansteigen. Das hat
eine kleine Gruppe erfahrener IT-Berater
und Freidenker zum Anlass genommen,
Uber ein komplett neues und revolutio-
nares Konzept nachzudenken.

Ideen, hin zur neuen, bahn-
brechenden Strategie

Zu Beginn stand ein Brainstorming (siehe
Abbildung 3). Was sind die grof3ten Pain-
points der aktuellen Topologie und wie
kénnen sie beseitigt werden? Was sind
die Eckpfeiler eines revolutiondren, neu-
en Konzepts und welche Mdglichkeiten
ergeben sich daraus?

Am wichtigsten sind neben der Kos-
tenreduzierung und der absoluten Da-
tensicherheit sicherlich die Aspekte der
Mitarbeiterzufriedenheit sowie Green-IT
in Perfektion. Die Losung kann nur zu ei-
nem Schluss fuhren, zur Passive-Passive-
Topologie (siehe Abbildung 4).

Ein fast fehlerfreies Konzept, das so-
wohl fur kleine Unternehmen als auch
bei allen Global Playern tragfahig ware.
Nachfolgend ist das bahnbrechende Kon-
zept ndher erklart, um zu der Erkenntnis
zu kommen: Bulletproof fail over lasst
sich nur mit dem Ansatz ,Passive-First”
erreichen.

Outage-Driven-Architecture

Die gesamte Architektur basiert auf dem
Konzept der Outage-Driven-Architecture
(ODA). Bei diesem OPS-Pattern handelt
es sich um das etwas unbekanntere Kon-
zept, bei dem vor allem betrachtet wird,
wie Systeme offline geschaltet werden
kénnen. Die gesamte Planung und Um-



Abbildung 3: Bahnbrechende Ideen, die zu Passive-Passive fiihrten

setzung der Architektur verfolgt einzig
und allein das Ziel, dem Operations-Team
die Arbeit so einfach und unkompliziert
wie moglich zu machen.

Die Vorteile liegen somit klar auf der
Hand. Eine hohe Mitarbeiter-Zufrieden-
heit und gutes Betriebsklima sind garan-
tiert. Wie bei jeder Umstellung oder Neu-
ausrichtung gilt auch bei der Einflihrung
von ODA: Die Schwierigkeit ist nicht, die
Betriebsmannschaft zu Gberzeugen, son-
dern auf Management-Ebene fir das
Konzept zu werben. Im Laufe des Artikels
wird noch weiter auf diese Problematik
eingegangen und man wird sicher das
eine oder andere Argument zum Start in
die ODA-Architektur finden.

Aufbau einer Non-Availa-
bility-Zone

Wer sich mit Anwendungen beschaftigt,
die im firmeneigenen Netz, aber auch
gleichzeitig im Internet erreichbar sind,
weil3 um die Schwierigkeit, vor allem die
Verbindung ins Internet abzusichern. Um
Kunden dennoch einen Zugriff aus der
freien Welt zu bieten, wird getrennt durch
Firewall und andere Sicherheitssysteme
eine Demilitarized Zone (DMZ) aufgebaut.
Auch dafur bietet Passive-Passive konzep-
tionell die beste Losung. Es wird Uber die
DMZ sowie das Intranet eine Non-Availa-
bility-Zone (NAZ) gespannt. Diese sorgt
unter anderem fur maximale Sicherheit.
Eine NAZ ist sowohl als Multi-Site Pas-
sive-Passive als auch als Single-Site Passi-
ve-Passive aufbaubar. Auch ein moderner
Aufbau, basierend auf einer Container-
Plattform, ist denkbar. Verfolgt man die-

ses Thema aktuell, gehen die Bestre-
bungen von Experten auf diesem Gebiet
sogar hin zum Aufbau von No-Site-Pas-
sive-Passive-Umgebungen. Hier spricht
man dann sozusagen von einem nahezu
perfekten Aufbau einer Non-Availability-
Zone.

Soft- und Hardware Lifecycle

Sicherlich ist jetzt noch nicht jeder Leser
von dem Konzept Uberzeugt. Wer jetzt
also immer noch nachdenkt und nicht
mit einem Lacheln im Gesicht den Artikel
liest, den werden hoffentlich die folgen-
den Eckdaten Uberzeugen. Dazu folgen-
de Frage: ,Wie organisieren Sie lhre Soft-
und Hardware Lifecycles?” In den meisten
Fallen wird die Antwort sein, dass es
zwar eine Herausforderung fur das Be-
triebsteam ist und alles gut geplant sein
muss, es aber mit wenigen Ausnahmen
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Abbildung 4: Passive-Passive-Topology

reibungslos 13uft. Ausfdlle gibt es sehr
wohl ab und an, aber diese sind mit dem
Service-Level-Agreement (SLA) meist ver-
einbar.

Passive-Passive bietet auch hier ei-
nen neuen, revolutionaren Ansatz. Life-
cycle-MaBnahmen mussen nicht mehr
akribisch geplant sein. Es ist nicht mehr
notwendig, Mitarbeiter an Wochenenden
oder zu ahnlichen Zeiten bereitzustel-
len. Die Topologie bietet die Moglichkeit,
fast immer und zu jeder Zeit Lifecycle-
MaRnahmen an der Softwareund an der
Hardware durchzufiihren oder auch neue
Software einzurichten.

Wenn der Passive-Passive-Ansatz in
die Unternehmensstruktur richtig integ-
riert ist, kann ganz leicht 99,9% Nichter-
reichbarkeit umgesetzt werden. Das wich-
tigste, wie in jeder anderen Topologie, ist
auch hier das Monitoring. Selbstverstand-
lich muss ein Monitoring stattfinden, um
den Offline-Status zu Uberwachen. Im All-
gemeinen gestaltet sich dies sehr einfach.
Zustande wie ,Server ist gestartet”, ,Die
Anwendung reagiert nicht” gehdren der
Vergangenheit an. Offline ist offline! So-
mit kann auch das Betriebsteam sich auf
das Passive-Sein konzentrieren.

Backup und Recovery

Im Rahmen heterogener Systemland-
schaften kann es nicht das eine Backup-
und Recovery-Konzept geben. Das Zusam-
menspiel jeder einzelnen Komponente
muss betrachtet werden, um im Falle ei-
nes Fehlers eine geeignete Recovery-Mal3-
nahme einleiten zu kdnnen.
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Auch hier gilt, wie schon flr das Life-
cycle-Management erortert, Backup und
Recovery ist zu jeder Zeit moglich. Ein-
zuplanen sind hier nur die Zeitspannen,
die erforderlich sind, um die betroffenen
Systeme zu starten. Beachtet werden
sollte, dass hier weniger mehr ist. Das
soll bedeuten, je weniger Server gestartet
werden, desto weniger Zeit muss fur den
Shutdown eingeplant werden.

Den grof3ten Vorteil gibt es allerdings in
Bezug auf die Backup- und Recovery-Stra-
tegie. Es ist vollig irrelevant, in welcher Rei-
henfolge man dieses Konzept angeht. Man
kann entweder das Backup vor dem Reco-
very einplanen, so wie es schon seit der IT-
Steinzeit umgesetzt ist, oder man geht kon-
zeptionell noch unbeschrittene Wege und
startet umgekehrt mit dem Recovery. Das
Initial Recovery ist mangels Daten somit
auch sehr performant.

Performance

Ein weiterer wichtiger Punkt ist die Perfor-
mance und Skalierbarkeit. Wir beschafti-
gen uns oft mit Berechnungen der Anzahl
von Prozessoren beziehungsweise Ker-
nen oder damit, wie viel RAM fur die An-
wendungen zur Verfigung steht. Das alles
spielt bei einem Passive-Passive-Aufbau
keine Rolle mehr. Achtet man darauf, dass
nicht zufallig und unerwartet Systeme
starten, ist die Grenze nur der Plattenplatz
(hier sei noch einmal auf die Wichtigkeit
des Monitorings verwiesen).

Nimmt man als Beispiel das Betreiben
von Application Servern, ist die Frage, wie
viele Installationen auf die Platte bezie-
hungsweise auf das angeschlossene Plat-
tensystem passen. Es ist selbstverstand-
lich darauf zu achten, dass die notwendige
Uptime richtig einzuplanen ist. Es missen
sicher mehrere Komponenten zur glei-
chen Zeit hochgefahren sein. Zudem muss
man sich keine Gedanken Uber die Band-
breite machen. Weder im Intranet noch
im Internet kann es durch Passive-Passive
zu Engpassen kommen. Hier gilt ganz klar
~less data needs less band width".

Hohe Mitarbeiter-
zufriedenheit

In unserer heutigen Zeit, da IT-Experten
in vielen Bereichen rar sind, muss es Ziel

der Unternehmen sein, die angestellten
Experten zu halten. Eine Mdglichkeit, dies
sicherzustellen, ist, darauf Wert zu legen,
zufriedene Mitarbeiter zu beschaftigen.
Auch hier bietet die Passive-Passive-To-
pologie ein Patentrezept.

Wahrend des Passiv-Betriebs be-
schranken sich die Tatigkeiten der Admi-
nistratoren darauf, sich selbst automati-
siert startende Systeme hektisch wieder
herunterzufahren. Produkte, die passiv
betrieben werden, kdénnen jeden Bug
verschleiern und machen somit ein Bug-
fixing vollig Gberflissig. Dadurch gibt es
weniger Reibungspunkte zwischen Ent-
wicklungs- und Test-Teams. Installatio-
nen, Wartungen oder Ahnliches kénnen
auf ein fUr die Mitarbeiter sehr entspann-
tes Minimum reduziert werden.

Sollte sich dennoch Langeweile breit
machen, kann man hier durch gezieltes
Starten einzelner Systeme gegensteuern.
Allgemein lasst sich hier festhalten, passi-
ve Systeme verhindern Fehlverhalten von
Anwendern um nahezu hundert Prozent.
Dies kann man frei nach Bob Marley mit
dem Titel ,No user, no cry!” zusammen-
fassen.

Passive-Passive und Green-IT

Wer die Ausfiihrungen in den vorheri-
gen Abschnitten aufmerksam gelesen
hat, dem wird sehr schnell klar, dass die
Passive-Passive-Implementierung quasi
auf den Ideen der Green-IT basiert. Die
Energiekosten stehen bei diesem Kon-
zept mit im Vordergrund und werden
ohne zusatzlichen Mehraufwand auf an-
nahernd null reduziert. Jeder passiv be-
triebene Server spart somit bares Geld.
Ebenfalls wird der Bedarf der Kuhlung
von Rechenzentren minimiert. Teure
Wasserkiihlungen oder Ahnliches gehé-
ren der Vergangenheit an. In Passive-
Passive-Rechenzentren genugen selbst
zu Spitzenzeiten gekippte Fenster oder
eine offene Tur.

How many successful fail
overs do you have a day?

Selbstverstandlich hat das Konzept auch
Schattenseiten. In betrieblicher Hinsicht
muss einiges verandert werden, um von
einem klassischen auf das Passive-Passi-

ve-Konzept umzustellen. Um auf einen lu-
ckenlosen, automatisierten Continuous-
Fail-over-Prozess zu implementieren, den
man unbedingt bendtigt, um echtes Pas-
sive-Passive umzusetzen, sollte man tber
eine voll automatisierte Fail-over-Pipeline
nachdenken. Damit stellt man bis hin
zum automatisch rollierenden Shutdown
einen reibungslosen Betrieb sicher.

Neue Rollen bringt die
passive Landschaft

Wie so oft beginnt ein Paradigmen-Wech-
sel nicht nur mit Veranderungen in be-
trieblicher Hinsicht, sondern vor allem
auch unter organisatorischen Gesichts-
punkten. Man bendtigt ganz neue Fahig-
keiten und Rollen in seiner Organisation.
Auf der technischen Ebene gibt es einen
Downtime Insurance Engineer, der ge-
nugend Vorkenntnisse der klassischen
Methoden der Hochverfigbarkeit mit-
bringen sollte. Nur so lasst sich gewahr-
leisten, dass der Mitarbeiter ausreichend
kreative ldeen entwickeln kann, um mit
dem notigen Respekt und Geschick ans
Werk zu gehen. Ein Einsteiger wiirde sehr
wahrscheinlich den humorigen Hinter-
grund nicht in vollem Umfang Gberblicken
kénnen.

Sinnvoll wére sicher auch die Instal-
lation eines Accidental Boot Prevention
Supervisors, der die notwendige Kon-
trollfunktion Ubernehmen sollte. Um
auch nur eine geringe Chance zu haben,
eine solche Idee auch strategisch im Un-
ternehmen platzieren zu kénnen, be-
notigt man selbstverstandlich auch die
Unterstitzung durch das Top-Manage-
ment. Hier wird empfohlen, Uber die
Position des Chief Downtime Officers
(CDO) nachzudenken. Dieser kann mit
dem Blick fur das ganze Desaster sehr
einfach ein Hochfahren beziehungswei-
se In-Betrieb-Nehmen einzelner Kompo-
nenten oder im schlimmsten Fall ganzer
Rechenzentren per Management-Ent-
scheidung unterbinden. Der CDO ist so-
mit die wichtigste Person der gesamten
IT-Abteilung.

Fazit

Wer die Ausfihrungen zur Passive-Pas-
sive-Topologie bis jetzt gelesen hat und



der Meinung ist, dies sei auch ein tol-
les Konzept fir sein Unternehmen, soll-
te mit der Ausschreibung eines CDO zu
beginnen. Hoffentlich sind alle Leser mit
dem Autor der gleichen Uberzeugung,
ein wenig Spal schadet auch der IT nicht.
Er wirde sich freuen, alle Lesern mit die-
sem Artikel etwas unterhalten zu haben
und wenn alle den Alltag auch mal mit ei-
nem kleinen Augenzwinkern betrachten.
Wir leben alle IT und haben SpaR an der
Arbeit, es kann also auch nicht schaden,
den Alltag mit wirren Ideen etwas aufzu-
lockern.

Weiterfiihrende Links

International Passive-Passive User Group:
http://www.ippug.org

Der Autor bedankt sich fur die fundier-
te fachliche Unterstltzung bei folgenden
Kollegen:

o Ralf Downtime Ernst

« Sturmius OfflineMostSecure Rippert
» Hans WhoNeedsMonitoring Mehl

e Thorsten NoContent Wussow

» Florian ClosedGate Stoll

Christoph Munch
christoph.muench@virtual7.de
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Oracle Database Appliance X6-2 -
ein Erfahrungsbericht

Johannes Kraus, Herrmann & Lenz Services GmbH




Welche Firma kennt nicht die Situation der Hardware-Entscheidung? Die vorhandenen Server sind in die
Jahre gekommen und abgeschrieben, sodass nun ein Ersatz angeschafft werden muss. Dabei soll naturlich
die Leistung verbessert werden. Aufgrund des Zuwachses von immer mehr Kernen pro Sockel wird dieser
gewunschte Effekt erzielt. Dieser Fakt hat jedoch auch einen kleinen Nachteil. Die Enterprise Edition, die
linear von der Anzahl der vorhandenen Kerne abhangig ist, erfordert somit auch einen Zukauf an Lizen-
zen. Die SE2 Edition darf nur auf Server mit maximal zwei Sockeln betrieben werden und ist zusatzlich
softwareseitig auf zwolf Threads begrenzt.

Aufgrund der erwdhnten Problematik
greifen viele Firmen im ersten Schritt auf
die Virtualisierung der Datenbank-Server
zuruick. Doch genau in dieser Virtualisie-
rung steckt bei der falschen Vorgehens-
weise die groRte Gefahr einer Lizenzkos-
ten-Explosion. Der Grund liegt darin, dass

Oracle zwischen Soft- und Hard-Partitio-
ning unterscheidet. Wahrend bei Hard-
Partitioning die CPU-Kerne auf dem Ser-
ver begrenzt werden konnen, Stichwort
~Processor Pinning", ist es bei Soft-Parti-
tioning etwa unter VMware mdglich, nach
Belieben Kerne einer virtuellen Maschine

Komponenten ‘ ODA X6-2S ODA X6-2M
GroRe Eine Hoheneinheit Eine HOheneinheit
Prozessor Eine CPU mit 10 Kernen Zwei CPUs & 10 Kerne

(Intel Xeon E5-2630 v4) (Intel Xeon E5-2630 v4)
Speicher Min. 128 GB Min. 256 GB

Max. 384 GB Max. 768 GB
Netzwerk 2 x 10GbE SFP+ (fiber) und 2 x 10GbE SFP+ (fiber) und

2 x 10GBase-T (bond)

4 x 10GBase-T (2x2 bond)

Boot-Festplatte

2 x 480 GB SSD (gespiegelt)

2 x 480 GB SSD (gespiegelt)

Storage Optionen: Optionen:
A: 6,4 TB NVMe SSD A: 6,4 TB NVMe SSD
B: 12,8 TB NVMe SSD B: 12,8 TB NVMe SSD
DB Edition SE, SE1, SE2 und EE SE, SE1, SE2 und EE
Virtualisierung (OVM) Nein Nein
RAC Nein Nein
Tabelle 1
Komponenten ‘ ODA X6-2L ODA X6-2-HA
GroBe Zwei Hoheneinheiten Zwei Server plus Anzahl der
Storage-Shelfs
Prozessor Zwei CPUs & 10 Kerne Zwei CPUs & 10 Kerne pro Server
(Intel Xeon E5-2630 v4) (Intel Xeon E5-2630 v4)
Speicher Min. 256 GB Min. 256 GB
Max. 768 GB Max. 768 GB
Netzwerk 4 x 10GBase-T (2x2 bond) 4 x 10Gb InfiniBand Interconnect,

2 x 10GbE SFP+ (fiber)

SFP+ (fiber) optional

Boot-Festplatte:

2 x 480 GB SSD (gespiegelt)

2 x 480 GB SSD (gespiegelt)

Storage 19,2 bis 28,8TB NVMe SSD 12 bis 48TB SSD (Storage Shelf)
DB Edition SE, SE1, SE2 und EE EE
Storage Management Nein Ja
RAC Nein Ja

Tabelle 2

hinzuzufugen. Aufgrund dieser Moglich-
keit muss in den meisten Fallen der ge-
samte Server lizenziert werden.
Zusatzlich ist dabei zu beachten, dass
bei Live-Migrationen, also der Verlagerung
der virtuellen Server im laufenden Betrieb,
die gesamte VMware-Umgebung lizenziert
werden muss. Sind in dieser Umgebung
physikalische Server vorhanden, die mehr
als zwei Sockel vorweisen, ist eine Enter-
prise-Edition-Lizenzierung unumganglich.
Das Gravierende dabei: Es muss die gesam-
te VMware-Umgebung lizenziert werden.

Welche Hardware ist die
richtige?

Vereinfacht kdnnte die Aussage getroffen
werden, dass bei der Auswahl neuer Ser-
ver/CPUs darauf geachtet werden sollte,
dass diese wenige, jedoch sehr leistungs-
starke Kerne besitzen. Dies ist vor allemim
Zusammenhang mit der SE2 Edition sinn-
voll - Stichwort ,,zwei Sockel und sechzehn
Thread"-Begrenzung.

Die Lésung kommt in diesem Fall - seit
Juni 2016 - aus dem Hause Oracle. Es sind
die neuen Oracle Database Appliance
Server X6-2 (ODA X6-2). Es gibt sie zum
aktuellen Zeitpunkt in vier verschiedenen
Ausfihrungen:

+ ODA X6-2S

+ ODA X6-2M

+ ODA X6-2L

» ODA X6-2-HA

Technische Spezifikationen
der Server

Tabelle 1 zeigt eine Ubersicht der Ser-
ver ODA X6-2S und ODA X6-2M, Tabelle 2
eine Ubersicht der Server ODA X6-2L und



ODA X6-2-HA. Hinweis: Aufgrund der ge-
sammelten Erfahrung des Autors mit den
Maschinen ODA X6-2S und X6-2M be-
schrankt sich der Artikel auf diese beiden
Modelle.

Installation und Konfiguration

Der Einbau in die Serverschranke ist ein-
fach. Zum Standard-Lieferumfang geho-
ren neben dem Server zwei Netzkabel,
die Serverschienen sowie ein Gelenkarm
fur eine ordentliche und saubere Kabel-
fuhrung. Netzwerkkabel sowie ,SFP+"-Ad-
apterstecker sind im normalen Lieferum-
fang nicht enthalten. Bevor die Appliance
jedoch in Betrieb genommen werden
kann, sollten die folgenden Informatio-
nen zur Verfligung stehen:

« Domain-Name
* DNS-Server-Adresse
* NTP-Server-Adresse
» |P-Adressen sowie die dazugehdrigen
Subnet-Masken fur
- ILOM-Schnittstelle
- Netzwerkanbindung
- Gateway

DarUber hinaus sollten die im MOS-Arti-
kel 2144642.1 beschrieben Patches her-
unterladen werden.

[root@oak ~1# configure-firstnet

Select the Interface to configure the network on (btbondi btbond2 sfpbond1)

ond11:btbondl

Conf igure DHCP on btbondi (yes/no) [nol:

You have chosen Static configuration
Enter the IP address to configure :
Enter the Netmask address to configure :
Enter the Gateway address to configurel

Abbildung 1: Ausschnitt der ersten Netzwerk-Schnittstelle

Node Cores Modified

0 4 October 28, 2016 12:00:00 AM

Job Status

CEST Configured

Listing 1

Nach dem Einbau des Servers muss
dieser mit beiden Netzkabeln sowie ei-
ner USB-Tastatur und einem VGA-Moni-
tor angeschlossen werden. Es folgt ein
Selbstcheck, in dessen Anschluss der
Server eingeschaltet werden kann. Nach-
dem der Server erfolgreich gestartet wur-
de, kdnnen die Netzwerkkabel (SFP+/
BTBOND) eingesteckt und das erste Netz-
werk mit ,configure-firstnet” konfiguriert
werden.

Wichtig dabei ist, dass dieser Befehl
nur einmal ausgefuhrt wird. Er dient dazu,
dass der Server anschliefend im Netz-
werk verflgbar ist und somit Gber SSH

weiter konfiguriert und installiert werden
kann. Abbildung 1 zeigt einen Ausschnitt
der Konfiguration des BTBOND1. Aus Si-
cherheitsgriinden wurden alle eingegebe-
nen Daten ausgeschnitten.

Nachdem die Netzwerk-Konfiguration
abgeschlossen ist, mussen die bereits her-
untergeladenen Patches installiert werden.
Dabei kann nach den mitgelieferten Instal-
lationsanleitungen vorgegangen werden.
Bevor jedoch nun die Appliance erstellt
werden kann, ist es notwendig, dass im Fal-
le eines Einsatzes einer Enterprise Edition
die CPU-Kerne auf die vorhandenen Lizen-
zen eingegrenzt werden. Dieses sogenann-

System
Network

Client Access Network

IP Address
Subnet Mask
Gateway ‘

Interface ~

* Required

Create Oracle Database Appliance

Network Database

Additional Network

IP Address

Subnet Mask

Gateway

Interface

ILOM Network

ILOM Host Name

IP Address

Subnet Mask

Gateway

< Back Next >

Abbildung 2: Appliance-Konfiguration



te ,Capacity on Demand“-Feature ist bei
keinem anderen Hersteller, ohne den Ein-
satz zusatzlicher Software (Oracle VM), in
dieser Art und Weise zu finden und somit
ein groBer Vorteil der Appliance Server.

Mithilfe des Befehls ,odacli describe-
cpucore” kdénnen die aktivierten Kerne
angezeigt werden. Die Ausgabe kann wie
in Listing 1 aussehen.

Die ODA ist nun fur die Erstellung der
Appliance und der dazugehérigen Daten-
bank bereit. Die Erstellung der Appliance
wird dabei Uber ein Web-Interface durch-
gefuhrt, das unter der URL , https://<IP_aus._
der_Konfiguration>:7093/mgmt/index.html”
zur Verflgung steht. Nach der Anmeldung
am Web-Interface durch den User ,,ODA-
Admin“ kann die Appliance erstellt werden.

Auf der ersten Maske (siehe Abbildung
2) sind die Informationen Uber die Appli-
ance angegeben. Leider kann in diesem
Artikel nicht auf alle Eingabefelder ein-
gegangen werden, sondern nur auf jene,
die eine Mehrfach-Bedeutung vorweisen.
Das Feld ,Domain Name" sorgt unter an-
derem auch dafur, dass der PFILE/SPFILE-
Parameter ,DB_DOMAIN” gesetzt wird.

Create Oracle Database Appliance
®
System
System

Host Name ~
b.-?‘.i

Domain Name

Region
Other v
Time Zone

GMT v

DNS Servers

NTP Servers

* Required

Network Database

The host name can contain alphanumeric
characters and dashes (-). The host name
cannot exceed 30 characters.

Enterprise Edition -
Diskgroup Redundancy

Normal -
Backup Location

Custom v

Data Storage Percentage i

Vaster Password

Confirm Password *

ASR

Abbildung 3: Netzwerk-Konfiguration

Create Oracle Database Appliance

O

System
ASR

Enable ASR: Yes ® No

* Required

Q Q
Network Database

< Back Next >
X
®
ASR
< Back @ Submit >

Abbildung 5: ASR-Konfiguration



Create Oracle Database Appliance

System

Database

DB Name ~
abl
DB Version

12.1.02 -

CDB *® Yes No

PDB Name

pabl

* Required

Q @
Network Database ASR

Characterset Database Class

AL32UTF8 - OLTP -
National Characterset Shape

AL16UTF16 - odb1{1 Core, B GB Memory) v
Language Storage

AMERICAMN v ACFS v
Territory Configure EM Express

AMERICA v Yes @ No

Next >

Abbildung 4: Datenbank-Konfiguration

Alle weiteren Felder sollten selbsterkla-
rend sein (siehe Abbildung 2).

Auf der zweiten Maske (siehe Abbildung 3)
wird die Konfiguration des Netzwerks vor-
genommen. Dabei wird zwischen einem Cli-
ent und einem alternativen Netzwerk unter-
schieden. Zusatzlich kann, sofern noch nicht
geschehen, die ILOM-Schnittstelle (,Integ-
rated Light Off Manager”) konfiguriert wer-
den. Das Client-Netzwerk ist eine verpflich-
tende Konfiguration. Sollte diese mit der
Konfiguration aus dem ,configure-firstnet*-
Befehl Ubereinstimmen, kénnen die glei-
chen Daten abermals eingetragen werden.

Auf der dritten Maske (siehe Abbildung 4)
werden die Einstellungen der Datenbank
vorgenommen. Die Wahl des ,DB Namen"”
sollte in Bezug auf eine bevorstehende
Standby-Konfiguration wohl Uberlegt sein.
Das Feld ,Shape” sorgt fur eine Eingren-
zung der Kerne fur die zu erstellende Da-
tenbank. Die RAM-Angaben kdnnen jeder-
zeitim Nachhinein angepasst werden.

Sobald alle Informationen eingetragen
und ausgewahlt wurden, erscheint die letz-
te Maske (siehe Abbildung 5). Auf ihr kann
die Einstellung des Automatic Service Re-
quest (ASR) vorgenommen werden. Dies ist
ein Feature zur automatischen Erstellung
eines Oracle Service Request im Falle eines
Fehlers. Nach der letzten Einstellung wer-
den sowohl die Appliance als auch die dazu-
gehorige Datenbank erstellt. Der anschlie-

Rende Erstellungsstatus lasst sich dabei in
Form von einzelnen Tasks beobachten.

Monitoring und
Hardware-Ersatz

Mit der ODA X6-2 wird mithilfe der ILOM-
Schnittstelle auch ein rudimentéres Hard-
ware Monitoring mitgeliefert, das einen
Einblick in den verschiedenen Status der
Hardware des Systems wiedergibt. Dabei
ist jedoch nur die Appliance selbst in Be-
obachtung und nicht die darauf laufenden
Datenbanken oder etwa die Zustande wie
die Auslastung des Plattenplatzes. Des Wei-
teren sind einige Meldungen der Zustande
wie im Falle eines Plattendefekts einer der
Boot-SSDs gewdhnungsbedurftig. So wies
eine Maschine eine defekte Boot-SSD wei-
terhin mit den Status ,,OK" aus. Bei naherer
Betrachtung konnte festgestellt werden,
dass die Serial-Number fehlte und die Fest-
platte nur noch als reguldre HDD angezeigt
wurde. Eine externe Uberwachung des Sys-
tems ist somit notwendig.

Das Monitoring-Modul der Firma Herr-
mann & Lenz Solutions wurde um zusatz-
liche Services erweitert, die speziell auf die
Bedurfnisse der ODA X6-2 abgestimmt sind.
So ist das Monitoring-System beispielsweise
in der Lage, den Lebenszyklus des NVMe-
Speichers zu Uberwachen. Zudem wird im

Falle eines technischen Defekts, ob es nun
der Lufter, die SSDs oder gar der RAID-Cont-
roller ist, dieser sofort erkannt und eine ent-
sprechende Meldung angezeigt.

Im Falle eines Hardware-Ausfalls muss
bei Oracle ein SR eroffnet werden. Nach der
Feststellung der defekten Hardware durch
den Supportwird ein entsprechender Ersatz
zUgig versendet und kann entweder durch
einen Oracle-Service-Techniker vor Ort oder
selbststandig ausgetauscht werden.

Vor- und Nachteile der ODA
X6-2S/M Server

Die Vorteile sind:

« Aufgrund ihrer Ausstattung sind diese
Server ideal fr den Einsatz von Single-
Instance-Datenbanken geeignet

» Dank der maximal zwei vorhandenen
Sockel ist es moglich, eine SE2 Edition
einzusetzen

» Im Falle eines Einsatzes der Enterprise
Edition besteht die Moglichkeit, nur die
Anzahl der Kerne zu aktivieren, fur die
auch die entsprechenden Lizenzen vor-
handen sind (,Capacity on Demand")

» Dank des grofRen Storage von bis zu
12.8 TB (Raw Capacity) NVMe-SSDs steht
genugend Platz zur Verfigung, um die
Daten in der Datenbank abzuspeichern.



» Das Storage kann wahlweise zweifach
(Normal Redundancy - 3,2 oder 6,4TB
verfugbar) oder dreifach gespiegelt
(High Redundancy - 6,4 oder 4,2TB
verfugbar) werden.

e Durch den Flash-Speicher wird eine ex-
trem gute 1/0-Performance erreicht

» Geringe Anschaffungskosten

Nachteile sind

« Beide ODA-Server besitzen keine Hoch-
verfugbarkeit

» Eswird keine Virtualisierung unterstutzt

Fazit

Mit den neuen ODA-X6-25/M-Maschinen
stehen sehr leistungsstarke Server zur
Verfugung, die selbst in der kleinen Aus-
baustufe dank der verbauten CPUs und
bedingt durch den NVMe-Speicher ihres-
gleichen suchen. Besitzer einer SE2 Editi-
on kénnen diese ohne Probleme auf den

ORACLE [iel

neuen ODA X6-2 Server einsetzen. Fir-
men, die in Besitz einer Enterprise Edition
sind, kénnen aufgrund der ,Capacity on
Demand"-Funktionalitat Kerne abschal-
ten und bei Bedarf - sofern Lizenzen vor-
handen sind - hinzufugen.

Obwohl diese beiden Server keine
Hochverflgbarkeit aufweisen, ist es den-
noch moglich, bei einem Einsatz von zwei
Servern eine Primary/Standby-Umgebung
mithilfe von Data Guard (Enterprise Editi-
on) oder Dbuvisit (SE, SE1, SE2) aufzubauen.

Der Einbau sowie die Inbetriebnahme
des Servers sind einfach und schnell. So ist
es moglich, innerhalb eines Arbeitstages,
diesen sowie die darauf laufenden Daten-
banken so zu konfigurieren, dass eine Da-
tenbernahme von einem Altsystem vorge-
nommen werden kann. Ein weiterer Vorteil
sind die sehr attraktiven Preise, die selbst fur
kleine Unternehmen erschwinglich sind. Die
Server konnten in dem bisherigen Produk-
tiv-Einsatz durchweg Uberzeugen, sodass sie
auf jeden Fall bei einer Neuanschaffung in
Betracht gezogen werden sollten.

Unser Team von

zertifizierten

Links

[1] ODA X6-2S/M White Paper:
k/database/da

/
[eV74
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Optimale

Vorbereitung auf

Oracle-Zertifizierungen

Rainer Schaub, Acceleris AG

IT-Beratungsunternehmen legen bei der Einstellung von Informatikern schon seit langerer Zeit grof3en
Wert auf die Zertifizierung der Kandidaten. Neuerdings findet man auch bei Stellenausschreibungen von
Firmen, die interne IT-Experten einstellen mdchten, immer haufiger die Anforderung, dass diese Oracle-
zertifiziert (OCA, OCP oder OCE) sind. Eine moglichst erst kurzlich erfolgte Oracle-Zertifizierung stellt einen
Mehrwert sowohl fur den Mitarbeiter/Bewerber als auch fur den Arbeitgeber dar.

Um eine Priifung bestehen zu kdnnen, be-
nétigt man sowohl Kenntnisse Uber das
Prufungsthema (etwa Oracle Database Ad-
ministration) als auch Uber die Form der
Prifung (wie Multiple Choice, Sprache). Der
Artikel behandelt die Aspekte der Form ei-
ner Oracle-Zertifizierungsprufung; die Hin-
weise sind lediglich fur Multiple-Choice-
Aufgaben anwendbar und damit nicht
fur eine Oracle-Certified-Master-Prifung
(OCM). Informationen Uber eine generel-
le Vorgehensweise zur Vorbereitung auf
den Inhalt einer Oracle-Prifung sind bei-
spielsweise im Video von Gwen Lazenby
zu ,Exam Preparation Tips" (siehe ,https://
www.youtube.com/watch?v=RcxXjN-QsbY”)
zu sehen.

Der Artikel gibt Hinweise zu Fragetypen
und sogenannten ,magischen Worten®”. Mit
~Fragetyp” ist eine besondere Art der Fra-
gestellung gemeint, die sich deutlich von
anderen Typen unterscheidet und zudem
einer eigenen Antwortstrategie bedarf.

~Magische Worte™ sind Worte, die speziel-
le Beachtung verdienen, da sie Hinweise
darauf geben, ob diese Antwort eher mehr
oder eher weniger infrage kommt.

Markieren und mehrere
Durchlaufe

Im Gegensatz zu einer GMAT-Prifung (sie-
he , http://www.mba.com/us”) kann bei einer
Oracle-Zertifizierungspriifung eine Frage
markiert und spater (nochmals) beantwor-
tet werden. Dies ist sehr hilfreich, da es vor-
kommen kann, dass die Lésung oder eine
Teilldsung einer Frage aus dem Inhalt einer
anderen Frage abgeleitet werden kann. Zu-
dem ist es unter dem Gesichtspunkt der
Prufungsstrategie logisch, schwierige Fra-
gen erst zu bearbeiten, wenn bereits ein
gewisser Fundus von Antworten vorliegt,
da so Zeit und Energie gespart werden kon-
nen. Last but not least ist es psychologisch

geschickter, in einem ersten Durchgang die
einfacheren Fragen zu bearbeiten. Die Ide-
en stammen zum GrofRteil aus John Wat-
sons Buch ,OCA Oracle Database 12c In-
stallation and Administration Exam Guide”,
2014, McGraw-Hill Education, und wurden
vom Autor erfolgreich angewandt.

Fragetypen

Die Kenntnis unterschiedlicher Frage-
typen und der dazugehdrigen optima-
len Antwortstrategie hilft, kostbare Pru-
fungszeit zu sparen, die Ressourcen (Zeit,
Energie, Konzentrationsfahigkeit) besser
einzuteilen und so die Chancen zu erho6-
hen, eine héhere Antwortquote zu errei-
chen. Dem Autor sind derzeit vier unter-
schiedliche Fragetypen bekannt. Diese
werden nun der Reihe nach erlautert, da-
nach wird ein Strategievorschlag zur ad-
aquaten Behandlung vorgeschlagen.



OCA Exam 1Z20-061

Please select all that apply.

Assistance

Examine the exhibit,

[1B. select* from orders cross join products;

[JC. select* from orders join products;

[ID. select* from orders cartesian join products;

Abort | Grade Exam

Choose the statements that will fail with an error. (Choose all that apply.)

DA select * from customers natural join orders;

M Flag Question | Go To Question

Show Graphic

Abbildung 1: Beispiel fiir eine ,,Choose all that apply*-Frage

OCA Exam 170-062

Please select the single best answer.

Assistance

<- Previous | Next ->

1. Create a dynamic parameter file (the spfile).

2. Create a static parameter file (the pfile).

3. Issue an ALTER DATABASE OPEN command.
4. Issue a CREATE DATABASE command.

5. Issue a STARTUP NOMOUNT command.

6. Run the CATALOG.SQL and other scripts.

(Choose the best answer.)

OA1,5,4,6(2and 3 not necessary)

OB. 2,5,4,3,6(1not necessary)

O C. 2,5,4,6(1and 3 not necessary)

OD. 2,51,4,3,6

Abort | Grade Exam

There are several steps involved in creating a database. Place these steps in the comect order:

B Flag Question | Go To Question

<- Previous | Next ->

Abbildung 2: Beispiel fiir eine ,,Complicato*Frage

~Choose all that apply”

Dies ist der mit Abstand anspruchsvolls-
te und schwierigste Fragetyp, da er keine
Information Uber die Anzahl der richtigen
Antworten gibt und meist viel wertvolle
Prifungszeit und Energie beansprucht.
Deshalb ist die Empfehlung klar: Frage
umgehend markieren - dies gilt auch fur
inhaltliche Themen, in denen sich der Kan-

didat wohlfuihlt - und zur nachsten Frage
Ubergehen. Abbildung 1 zeigt ein Beispiel
des Fragetyps ,Choose all that apply”.

~Complicato”
Dieser Fragetyp zeichnet sich durch eine

komplizierte Struktur aus, bietet jedoch
den Vorteil, dass nur eine Antwort richtig

ist. Zuerst werden der Sachverhalt sowie
eine Liste einzelner Schritte beschrieben,
die zur Losung des Sachverhaltes notwen-
dig sein konnten. AnschlieBend muss der
Kandidat die richtige Antwort aus einer Rei-
he von Méglichkeiten auswahlen. Der Ver-
such, selbst die richtige Reihenfolge der
einzelnen Schritte zu finden, bendtigt kost-
bare Zeit und ist meistens zum Scheitern
verurteilt. Eine gute Strategie besteht darin,



die Beschreibung des Sachverhalts genau
zu lesen und die Liste der einzelnen Schrit-
te darauf zu prifen, ob sie zur Losung nicht
notwendige Schritte enthdlt oder einzelne
Schritte mehrfach zur Lésung notwendig
sind. Mit diesem Wissen kann in der Regel
schon die eine oder andere Antwort ausge-
schlossen werden; gelegentlich findet man
die richtige Antwort, weil ein Schritt mehr-
fach vorkommen muss und dies nur bei ei-
ner Antwort der Fall ist.

Weitere Moglichkeiten zur Lésungsfin-
dung bestehen darin, den jeweils ersten
oder letzten Schritt Gber alle Antwortmog-
lichkeiten zu vergleichen und so die An-
zahl der mdglichen Lésungen weiter einzu-
grenzen. Manchmal werden auch unnétige
Schritte (,not necessary”) aufgeflhrt. Dies
stellt auch eine weitere gute Mdoglichkeit dar,
um die Lésung zu finden. Sind zur Lésung
der Aufgabe notwendige Schritte als ,not ne-
cessary” ausgewiesen, so ist klar, dass diese
Antwort falsch ist. Auch hier gilt es, diese Fra-
ge sofort zu markieren, zur nachsten Uber-
zugehen und die Frage erst in einem spate-
ren Durchlauf zu bearbeiten, da in der Regel
die Beantwortung dieses Typs von Fragen
zeitaufwandig ist (siehe Abbildung 2).

.Choose 1, 2 or 3"

Auch dieser Fragetyp weist wie ,Com-
plicato” die richtige Anzahl der Antwor-

OCA Exam 170-062

ten aus und stellt den einfachsten Typ
dar. Hier gilt es, mithilfe des ,Process of
Elimination“-Verfahrens (POE) falsche
Antworten zu eliminieren und dann, falls
die Antwort offensichtlich oder bekannt
ist, diese auszuwahlen (siehe Abbildung 3).

Die Besonderheit dieses Fragetyps liegt
darin, dass nicht alle Informationen so-
fort auf dem Bildschirm ersichtlich sind,
sondern erst durch Drlicken der Taste
~Show" angezeigt werden. Bei den Zertifi-
zierungen ,Oracle Database SQL Expert”,
,Oracle Database 11g/12c¢: SQL Funda-
mentals” oder auch bei PL/SQL-Zertifizie-
rungsprufungen kommt diese Art von Fra-
gen recht haufig vor.

Wichtig ist zu wissen, dass bei etwa der
Halfte der Falle die Frage auch ohne Kennt-
nis der zusatzlichen Informationen geldst
werden kann. Die adaquate Strategie ware
demnach, die Frage ohne Aufrufen der Zu-
satz-Informationen zu I6sen. Nur wenn dies
nicht moglich ist, sollten die weiteren Infor-
mationen mittels ,,Show" konsultiert wer-
den. Dies hat zudem den Vorteil, dass man
genau weil3, welche Informationen fur die
Antwort fehlen, und somit gezielt im zusatz-
lichen Datenbereich gesucht werden kann.

Eine weitere Problematik der Zusatz-
Informationen besteht darin, dass viele
nicht notwendige Daten angeboten wer-
den. Beim Beispiel in Abbildung 4 kann
die eigentliche Frage auch ohne die zu-
satzlichen Informationen geldst werden,

da es ausschlieBlich um die Syntax geht
und die Kenntnis der Struktur der Tabel-
len fur die Losung UberflUssig ist.

Gesamtstrategie zu den
Fragetypen

Es empfiehlt sich, fur die Fragetypen
,Choose all that apply” (CATA) und ,,Com-
plicato” (COMP) im ersten Durchgang kei-
ne Zeit aufzuwenden und beide nur zu
markieren. Im zweiten Durchgang kann
man dann ,,Complicato”-Fragen I6sen und
sich erstim dritten Durchgang den ,Choo-
se all that apply“-Aufgaben zuwenden.

.Show"-Fragen kdnnen bisweilen bei
allen Fragetypen vorkommen, obwohl sie
meistens bei ,Choose 1, 2 or 3" anzutref-
fen sind. Die Antwortstrategie zu deren
Lésung ist somit vom eigentlichen Frage-
typ abhangig. Fragen des Typs ,Choose
1, 2 or 3" 16st man im ersten Durchgang,
wenn sie einfach sind, ansonsten im zwei-
ten Durchgang. Auch wenn jeder Kandi-
dat letztlich seine eigene Strategie finden
muss, zeigt Abbildung 5 eine fir den Autor
optimale Gesamtstrategie.

~Magische Worte”

Es gibt Ausdricke, die spezielle Beachtung
verdienen, da sie Hinweise darauf geben,

Time Left: 02:27:46
Question 79 of 95

Please select all that apply.

[JA. No new sessions can be established.

OD. Established sessions will be broken.

[JF. Established sessions will not be affected.

Abort | Grade Exam

If the database listener is shut down, how will user sessions be affected? (Choose two correct answers.)

[OJB. Users will be able to connect if they use the Easy Connect method.

OC. Users will be able to connect if they use operating system authentication.

[JE. Established sessions will hang until the listener is restarted.

Abbildung 3: Beispiel fiir eine ,,Choose 1, 2 or 3*-Frage

B Flag Question | Go To Question

#3284

<- Previous | Next ->



OCA Exam 170-061

Please select al that apply.

Examine the exhibit.

[JB. select * from orders cross join products;

[JC. select * from orders join products;

[D. select * from orders cartesian join products;

Abort | Grade Exam

Abbildung 4: Beispiel fiir eine ,Show"-Frage

ob eine Antwort eher mehr oder eher we-
niger infrage kommt. Nachfolgend eine Lis-
te von magischen Wértern, die in Oracle-
Zertifizierungsprifungen vorkommen:

» Only

e Must

» Always

e Can

e Canonly

« Exactly

* Never

» Automatically
* Might

Worte wie ,must”, ,always", ,exactly” und
~hever” sind Worter, die einengend sind,
da sie auf einer Skala am einen (wie ,ne-
ver") oder am anderen (wie ,always") Ende

Choose the statements that will fail with an error. (Choose all that apply.)

OA select * from customers natural join orders;

Assistance

PRODUCT _ID

Time Left:
Question 74 of 100

M Flag Question | Go To Question

B Command Prompt - sqlplus fnolog

H
HOT HULL

Show Graphic

des moglichen Lésungs-Spektrums vor-
kommen und somit quasi Extremsituati-
onen darstellen. Worter wie ,might” oder
~can” kommen im Gegensatz dazu auf
einer Skala der mdéglichen Lésungen im
mittleren Bereich vor und prasentieren
somit die grolRe Masse.

Das Wort ,automatically” kann man
auch zu den einengenden Begriffen zah-
len, da auch hier kein Handlungsspiel-
raum vorhanden ist. Andere einengende
Worter wie ,always” oder ,never” geben
einen Hinweis darauf, dass die Antwort,
die dieses magische Wort enthalt, ten-
denziell nicht richtig ist. Dazu ein Anwen-
dungsbeispiel: Man hat bei einer ,Choose
2"-Frage mit funf mogliche Antworten
zwei Antworten als falsch und eine weite-
re als richtig identifiziert. Bei den Ubrigen

CATA nein
comp nein
1/2/3 vielleicht
SHOW vielleicht

nein ja
vielleicht ja
ja
ja -

Einfache Fragen im ersten Durchgang bearbeiten. Schwerere Fragen eher im rweiten oder dritten Durchgang lasen.

Abbildung 5: Strategievorschlag zu Fragetypen

zwei Antwortmoglichkeiten hat man je-
doch keine Idee, welche die zweite richti-
ge Antwort ist. Wenn nun in einer der bei-
den Antworten ein einengendes Wort wie
~hever” oder ,always" vorkommt, so sollte
man die andere Antwort als zweite richti-
ge auswahlen. Kommt in einer der beiden
Antworten ein ,might” vor, wahrend die
andere kein magisches Wort enthalt, ist
der ,might“-Antwort der Vorzug zu geben.

Gegenseitiger Ausschluss

Manchmal kommt es vor, dass zwei Ant-
worten sich véllig widersprechen. Dies
stellt einen gegenseitigen Ausschluss dar.
Ist die eine Antwort richtig, so kann die an-
dere Antwort nicht richtig sein. Beim ge-
genseitigen Ausschluss ist zudem wichtig
zu wissen, dass meistens eine Antwort da-
von eine richtige Antwort ist. Auch dazu
ein Anwendungsbeispiel: Man hat bei ei-
ner ,choose 2“-Frage mit funf mdoglichen
Antworten eine als falsch und eine weitere
als richtig identifiziert. Bei den letzten drei
Antwortmoglichkeiten hat man jedoch kei-
ne Idee, welche die zweite richtige Ant-
wort ist. Falls in keiner der drei zur Wahl
stehenden Antworten ein magisches Wort
vorkommt, jedoch zwei Antworten einen
gegenseitigen Ausschluss darstellen, so
sollte man eine der beiden sich ausschlie-
Renden Antworten wahlen.



Doppelte Verneinung

Die doppelte Verneinung ist immer und
unabhangig von der vorliegenden Pru-
fungssituation schwierig und verwirrend.
Hier ist es ratsam, die Frage als Bejahung
umzuformulieren und anschlieBend die
Lésung der Frage in Angriff zu nehmen.
Die doppelte Verneinung ist zwar selten
in Oracle-Zertifizierungsprifungen, aber
sie kommt vor.

Fazit

Voraussetzung fur das Bestehen einer
Prifung ist immer die Sachkenntnis! Bei

einer Oracle-Zertifizierungsprufung gibt
es keine Noten, sondern lediglich ,be-
standen” oder ,nicht bestanden”. Es gilt
also, die erforderliche Quote der richti-
gen Antworten zu erzielen.

Die gute Kenntnis der Form einer Pru-
fung allein reicht zwar nicht aus, um diese
zu bestehen, sie kann aber den Ausschlag
zwischen ,nicht bestanden” und ,bestan-
den” geben. Deshalb ist die Kenntnis
moglichst vieler Rahmen-Faktoren in vie-
len Fallen nitzlich und hilfreich. Wenn
diese Ausfihrungen dazu beitragen, so
haben sie ihren Zweck erfullt.

Anmerkung: Die Abbildungen 1 bis 4
sind der CD des Buches ,,OCA/OCP Oracle
Database 12c All-in-One Exam Guide" von

John Watson entnommen. John Watson
hat die Zustimmung hierzu schriftlich er-
teilt und der Verlag ist dartuber informiert.

Rainer Schaub
rainer.schaub@acceleris.ch

Schnelles und kostengunstiges
Datenbank-Cloning mit dem
ASM-Cluster-File-System

Sebastian Solbach, ORACLE Deutschland B.V. & Co.KG

Fur ein Duplikat einer produktiven Datenbank gibt es viele Anwendungsfalle, von der einfacheren Siche-
rung Uber das Testen von neuen Funktionalitaten bis hin zur Bereitstellung von Entwicklungsumgebungen.
Zwar muss insbesondere Letzteres nicht immer auf aktuellen Daten geschehen, es bietet aber dennoch
enorme Vorteile, mit einer Kopie der Produktion zu arbeiten.

Leider stehen den Vorteilen eines Dupli-
kats vor allem der doppelte Plattenplatz-
Bedarf pro Kopie und auch die Zeit zur
Erstellung einer solchen Kopie entgegen.
Eine technische Ldsung, um eine kom-
plette Kopie schnell und platzsparend be-
reitzustellen, wurde deshalb auch schnell
gefunden: Datei-basierende Snapshots
auf Basis von Copy-on-Write (CoW) bezie-
hungsweise Redirect-on-Write (RoW). Ein
Snapshot sieht dabei aus wie eine voll-
standige Kopie, enthalt aber keine Daten,

sondern nur einen Verweis auf die Origi-
nalblécke. Erst geanderte Daten werden
bei einem Update wirklich geschrieben -
entweder an denselben Ort bei CoW oder
an einen anderen Ort bei RoW.
Datei-basierende NFS-Storage-Sys-
teme stellen diese Funktionalitdt schon
langer zur Verflgung. Das ist jedoch nicht
selten mit zusatzlichen Kosten verbun-
den. Da es sich bei den Verfahren aber
eigentlich um Storage-Technologien han-
delt, finden diese auch Einzug in moderne

Dateisysteme. Das kostenlose ASM-Clus-
ter-File-System von Oracle bietet diese
Funktionalitat fir alle Dateien. Lediglich
die Verwendung der CoW-Snapshot-Funk-
tion fur Oracle-Datenbanken ist an die
Enterprise Edition geknupft.

Das ASM-Cluster-File-System

Oracle liefert das ASM-Cluster-File-System
(ACFS) als ein modernes, generisches, PO-



SIX-kompatibles Dateisystem mit der Grid-
Infrastruktur aus. Es basiert auf dem Au-
tomatic Storage Management und steht
auf allen Plattformen zur Verflgung, fur
die es die aktuelle Grid-Infrastruktur gibt.
Lediglich fir HPUX ist es nicht verflgbar.
Da ACFS auf ASM basiert, erbt es auch alle
dessen Vorzuge: vom automatischen Stri-
ping bis hin zum Mirroring.

Seit einiger Zeit steht ACFS mit all sei-
nen Funktionalitaten kostenfrei zur Verfu-
gung. Neben der Snapshot-Technologie,
die Bestandteil dieses Artikels ist, bietet
ACFS allerdings noch ein paar andere in-
teressante Losungen:

o Verschliisselung
Daten im ACFS kdénnen automatisch
verschlUsselt werden

o Zugriffsberechtigung
Dateien kdnnen zusatzliche Rechte
erfordern, die Uber die normalen Be-
triebssystemrechte hinausgehen

» Replikation
Repliziert ein ACFS-Filesystem auf ein an-
deres zum Zwecke der Ausfallsicherheit

Im Gegensatz zum Snapshot stehen die-
se Funktionen aber nur Dateien zur Ver-
figung, die nicht direkt mit einer Oracle-
Datenbank in Verbindung stehen. Die
Datenbank bietet fur Verschlisselung, Si-
cherheit und Replikation eigene Mecha-
nismen. So Ubernimmt Transparent Data
Encryption die Verschlisselung, Database
Vault die strengeren Sicherheitsmechanis-
men und Replikation wird selbstverstand-

lich durch Data Guard gel6st. Snapshots
von Oracle-Datenbank-Dateien sind zwar
generell erlaubt, erfordern jedoch eine
Enterprise Edition. Naheres zu den ACFS-
Funktionen und den Restriktionen im Zu-
sammenhang mit der Datenbank stehen
im Lizenzierungs-Handbuch [7].

Ebenfalls ist es erst mit der Grid-Infra-
struktur 12.1.0.2 erlaubt, ACFS-Filesysteme
fur Oracle-Datenbank-Dateien zu verwen-
den, da hierfur einige Performance-rele-
vante Verbesserungen fur Datenbanken
eingebaut wurden. Es gibt allerdings noch
ein paar andere Voraussetzungen, bevor
ACFS fiir Datenbank-Dateien sinnvoll ein-
setzbar ist:

» Die ASM-Diskgruppe, die das ACFS-
Filesystem beherbergt, muss alle Kom-
patibilitats-Attribute mindestens auf
12.1.0.0 stehen haben (,COMPATIB-
LE.ASM", ,COMPATIBLE.RDBMS" und
+~COMPATIBLE.ADVM")

» Das dem ACFS zugrunde liegende Vo-
lume sollte acht Stripe Columns und
eine Stripe-Width von mindestens 1
MB oder einem Vielfachen davon auf-
weisen, am besten der Allocation-Unit-
Grof3e der Diskgruppe entsprechen

o Grid-Infrastruktur fur ein Cluster muss
vorliegen - ,Oracle Restart only” ist
nicht unterstitzt, da sich diese ACFS
nicht im Cluster registrieren lassen

» Oracle-Datenbank Version 11.2. oder
12.1.0.2

o ,FILESYSTEMIO_OPTIONS"
+SETALL" stehen

« Die Datenbank-BlockgrofRe sollte 4 K
oder ein Vielfaches davon sein

muss auf

ACFS Root (oradata)

ACFS/snaps

Abbildung 1: Snapshot Clone Directory Structure

Insbesondere der ADVM-Kompatibilitats-
level ist ausschlaggebend, da erst hier-
mit Datenbank-Dateien erlaubt sind und
damit die Anzahl der Snapshots von 63
auf 1023 erhéht wurde. Die eingestellten
Kompatibilitats-Level und die Parameter
des dem ACFS zugrunde liegenden Volu-
me lassen sich am einfachsten Uber das
ASM Command Line Interface (ASMCMD)
abfragen (siehe Listing 1).

Nahere Details zur Verwendung von ACFS
fur Datenbank-Dateien finden sich im Auto-
matic Storage Management Administrator's
Guide der Dokumentation im Abschnitt
~About Oracle ACFS and Database Data
Files" [2].

ACFS-Snapshots

ACFS-Snapshots stehen wie erwahnt fir
beliebige Dateien zur Verfligung. Um von
einem ACFS-File-System einen Snapshot
zu erstellen, dient der Befehl ,acfsutil”,
der als Benutzer mit ,root“-Rechten aus-
gefuhrt werden muss (siehe Listing 2). In-
formationen Uber bestehende Snapshots
und deren Verwaltung erfolgen ebenfalls
mit diesem Befehl (siehe Listing 3).

Nun kénnte man selbstverstandlich die
notwendigen Schritte fir das Klonen von
Datenbanken selbst Ubernehmen. Diese
waren ganz grob fUr eine 11gR2-Datenbank:

» Produktive Datenbank in den Backup-
Modus versetzen

» Snapshot des ACFS-File-Systems (mit
den Datendateien; Redo Logs und Temp
Tablespace werden nicht benétigt)

CDB_ROOT
| —
e SPDB — datafile
— NEW PDB === datafile s
| —— — I
1 :
0 Symlink
i
NEW PDB/SCDB/SPDB/datafile At



« Auf der produktiven Datenbank den
Backup-Modus beenden

» Clone-Parameter-File erzeugen

» Neue Datenbank mit den Clone-Datei-
en starten

» Neue Redo Logs und Temp File erzeugen

» Neue Datenbank mit Resetlogs 6ffnen

Es gibt jedoch eine einfachere Methode,
Snapshots von Oracle-Datenbanken zu er-
zeugen. Oracle bietet dazu ein vorgefer-
tigtes Skript; mit 12c und Multitenant sind
diese Funktionen sogar in SQL enthalten.

Pluggable Datenbanken und
ACFS-Snapshots

Mit 12c Multitenant gibt es einen einfa-
chen SQL-Befehl, um einzelne Pluggable
Datenbanken (PDB) zu duplizieren. Hierfir
muss lediglich die Ausgangs-PDB fur die
Zeitspanne der Kopie im Read-only-Modus
sein. Dies funktioniert etwas anders als das
Klonen von 12¢ nonCDB und 11gR2-Daten-
banken, da hierflur nicht der Backup-Mo-
dus verwendet wird. Das Kopieren funktio-
niert generell auch ohne Snapshot-fahiges
Dateisystem, dann muss die Ausgangs-Da-
tenbank aber erheblich langer im Read-
only-Modus bleiben (siehe Listing 4).
Befinden sich alle Daten der Original-
PDB bereits auf ACFS, sorgt der einfache
Zusatz ,snapshot copy” dafir, dass der
PDB-Klon quasi instant erzeugt wird: ,SQL>
create pluggable database clonedb from
spdb snapshot copy;”. Letztendlich ist das
alles, was der DBA tun muss, um einen
Snapshot einer PDB zu erzeugen. Im Hin-
tergrund passiert aber einiges, um diesen
Snapshot zur Verfligung zu stellen:

» Snapshot erstellen

« Fir die neue PDB neue Verzeichnisse
erzeugen

» Die Daten im Snapshot Uber symboli-
sche Links verknUpfen

« Den tempordren Tablespace neu an-
legen

Abbildung 1 zeigt die Abhangigkeiten in
der Dateistruktur. Die erzeugten Struk-
turen erkennt man aus der eindeutigen
PDB-ID, der sogenannten ,GUID" (siehe
Listing 5). Diese Information spiegelt sich
auch im Dateisystem wieder und man er-
kennt die erzeugten symbolischen Links
auf den Snapshot (siehe Listing 6). Das Ver-

Copy Database
From Production

Cleanup

Abbildung 2: gDBClone-Skript

zeichnis, in dem ACFS Snapshots erzeugt,
ist ,.,ACFS". Da es sich um einen versteck-
ten Systemordner handelt, ist dieser auch
nicht so einfach zu finden, wenn man ihn
nicht kennt. Er wird weder mit dem Befehl
,find” noch mit einem ,list -I" entdeckt,
man kann nur explizit mit dem Befehl ,,cd”
dorthin wechseln. Selbstverstandlich er-
halt man nun auch mit dem Befehl ,acf-
sutil” die entsprechenden Snapshot-Infor-
mationen (siehe Listing 7).

Ein Loschen der PDB l6scht im Nor-
malfall auch den erzeugten Snapshot.
Umgekehrt funktioniert dies allerdings
nicht: Wird versucht, den Snapshot mit
dem Befehl ,acfsutil” zu 16schen, funktio-
niert dies bei gedffneter PDB nicht.

Snapshots von 11.2-Daten-
banken und 12c nonCDB

Nicht ganz so komfortabel funktioniert
das Klonen von 12c nonCDB und 11.2-Da-
tenbanken. Aber auch hierfur gibt es ein
Perl-Skript, das Oracle auf dem Tech-
nology Network bereitstellt, das soge-
nannte ,gDBClone Skript” /3]. Allerdings
kann gDBClone weit mehr als nur einen
Snapshot einer Datenbank auf ACFS zu er-
zeugen. Da produktive Datenbanken sel-
ten bereits auf ACFS sind, kann gDBClone
auch im ersten Schritt eine komplette Ko-
pie mit RMAN-Mitteln auf ACFS erzeugen.
gDBClone unterstutzt somit einen kom-
pletten Testzyklus, wie Abbildung 2 zeigt.
gDBClone ist ein frei verfigbares Perl-
Skript, das sich auch nach Bedarf anpas-

DB Scrubbing

DB Home
Provisioning
Databases
Provisioning
Manage Test
Instances

sen lasst. Es ist von den Entwicklern er-
stellt worden, die dieselbe Funktionalitat
im Command Line Interface der Oracle
Database Appliance (,0akcli) implemen-
tiert haben, und verfigt Uber einen ahnli-
chen Funktionsumfang.

Das Skript wird als ,Root"-User auf-
gerufen und kann von kompletten RAC-
Datenbanken eine Kopie erzeugen. Da-
bei kann das Ziel eine Single-Instanz oder
auch eine RAC-Datenbank sein. Es geht
davon aus, dass sowohl auf dem Quell-
als auch auf dem Ziel-System die Grid-In-
frastruktur existiert.

Im ersten Schritt fertigt gDBClone aus
einem RMAN-Backup oder direkt Uber das
Netzwerk von einem produktiven Cluster
eine Datenbank-Kopie an. Theoretisch kann
gDBClone auch von Datenbank-Dateien di-
rekt von ASM nach ASM oder von einem
Filesystem nach ASM kopieren. Das ist offi-
ziell jedoch nicht untersttitzt. Ziel (auch fur
das weitere Klonen) sollte ein ACFS-Filesys-
tem sein. Befindet sich die Datenbank be-
reits auf ACFS, kann selbstverstandlich auch
gleich ein Snapshot ohne vorherige Kopie
erzeugt werden. gDBClone verflgt Gber
eine gute Hilfefunktion, um die einzelnen
Moglichkeiten aufzulisten (siehe Listing 8):

¢ Die Clone-Funktionalitat erstellt (anders
als der Name vermuten lasst) eine voll-
standige Kopie einer Datenbank in den
Ziel-Cluster auf ACFS und kann alterna-
tiv auch auf ein RMAN-Backup zugreifen
» Snap dagegen ist das Anlegen eines
Snapshots in ACFS und verwendet dar-
in implizit die oben genannten Schritte



Clone Creation Time and DB Size

Abbildung 3: RMAN vs. Snapshot

o ,ListDB" listet dabei alle vorhandenen
Snapshots auf

» ,DelDB" I6scht die kopierten Daten-
banken beziehungsweise Snapshots

Im zweiten Schritt werden dann aus der er-
zeugten Kopie die platzsparenden Snap-
shots fiir das Testen und die Entwicklung
erstellt. Wie viel Zeit ein Snapshot einspa-
ren kann, hat Oracle mit ein paar Messun-
gen auf einem relativ kleinen System einmal
nachgestellt. (siehe Abbildung 3). Je grolRer die
Datenbank ist, desto eher machen sich die
Geschwindigkeitsvorteile eines Snapshots
bemerkbar. Letztendlich besteht das Erzeu-
gen einer Kopie der Produktions-Datenbank
auf ACFS und der Snapshots aus zwei klei-
nen Befehlen mit gDBClone (siehe Listing 9).
Nahere Informationen zu den einzel-
nen Schritten von gDBClone stehen im
Whitepaper, das ebenfalls auf OTN zu fin-
den ist. Dartber hinaus haben sich folgen-
de Tipps als sehr wertvoll herausgestellt:

« Die Source-Datenbank muss im Archi-
velog-Modus sein

» Die Source-Datenbank darf sich nicht
im Backup-Modus befinden

» gDBClone muss als Root ausgefuhrt
werden

« Datenbank-Namen sollten keine Son-
derzeichen enthalten

RMAN Snapshot

« Die Befehle am besten, bis man alle Vo-
raussetzungen kennt, mit der Debug-
Option (,-debug") starten

e Quell- und Ziel-Datenbank mussen
+Administrator managed" sein

gDBClone loggt wahrend der Ausfihrung
alle Informationen unter ,/var/log/gDB-
Clone”. Hier finden sich auch die erzeugten
Dateien, etwa fur das RMAN-Skript zur Kopie.
Grundsatzlich spricht aber auch nichts dage-
gen, selbst Hand anzulegen, sollte das Skript
nicht in Ihrer Umgebung funktionieren.

Fazit

Das ACFS-Filesystem bietet eine kostenlo-
se und schnelle Alternative, um platzspa-
rende Datenbank-Kopien zu erzeugen,
zumindest wenn man eine Enterprise
Edition einsetzt. Bei 12c¢ Multitenant ist
diese Funktionalitat direkt in SQL inte-
griert. Aber auch fur altere Datenbank-
Versionen oder ohne Multitenant lasst
sich mithilfe des gDBClone-Skripts viel Ar-
beit sparen. Selbst eine Kombination von
beidem ist denkbar, wenn die komplette
Multitenant-Datenbank mit all ihren PDBs
erst auf ein Test-System kopiert und dort
dann Snapshots zu Test- und Entwick-
lungszwecken erzeugt werden sollen.

Links & Referenzen

[1] Database Licensing Information Oracle ASM

Cluster File System (Oracle ACFS):
http://docs.oracle.com/database/121/DBLIC/edi-
tions.htm#CIHDD|CJ

Automatic Storage Management Administra-
tor's Guide, About Oracle ACFS and Database
Data Files:
http://docs.oracle.com/database/121/0STMG/
GUID-EAE5BECA-E057-41B2-9E26-B7558-
F7F9947.htm

gDBClone Database Clone/Snapshot Manage-
ment Script:
http://www.oracle.com/technetwork/indexes/sam-
plecode/gdbclone-download-2295388.htm!
http://download.oracle.com/otn/samplecode/Man-
aging-Test-Dev-Envs-WP-5-2015.pdf

Hinweis: Samtliche Listings finden sie

online unter: http://www.doag.org/go/
redstack/solbach_abb

Sebastian Solbach
sebastian.solbach@oracle.com
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Der hierarchische Profiler

Jurgen Sieben, ConDeS GmbH & Co. KG

Der hierarchische Profiler steht seit der Datenbank-Version 11g bereit, um die zuvor vorhandenen PL/
SQL-Profiling-Tools abzuldsen. Neben einer einfachen Bedienung und einer guten Integration in den SQL-
Developer bietet er auch neue Einblicke in die Ablaufe von PL/SQL-Programmen. Dadurch wird das Werk-
zeug zu einem unverzichtbaren Hilfsmittel, ware da nicht eine entscheidende Limitierung ...

Der hierarchische Profiler unterstutzt die
Entwicklung effizienten PL/SQL-Codes
durch die Darstellung der Aufruf-Hierar-
chie und der in den einzelnen Programm-
teilen aufgewendeten Zeit sowie durch
das Zahlen der Aufrufe der verschiede-
nen Methoden und SQL-Anweisungen.
Ist er einmal eingerichtet, arbeitet es sich
ganz entspannt und die Einblicke in den
Code sind durchaus interessant.

Voraussetzungen und Ein-
richtung

Um den hierarchischen Profiler einrich-
ten zu kénnen, muss der Nutzer ein Aus-

fuhrungsrecht an dem Package ,,DBMS_
HPROF” besitzen und in seinem Schema
das Skript ,<Oracle_Home>/rdbms/ad-
min/dbmshptab.sql” ausfuhren. Dieses
Skript legt drei Tabellen an:

» ,DBMSHP_RUNS"

Sie zeigt fur jeden Profiler-Lauf eine
Zeile mit einer ID, dem Zeitpunkt der
Messung, der gesamt bendtigten Zeit
sowie einem optionalen Kommen-
tar, der durch das Package ,DBMS_
HPROF" gesetzt werden kann (Details
spater).

¢ ,DBMSHP_FUNCTION_INFO"

Die eigentliche Haupt-Tabelle mit de-
taillierten Angaben Uber den aufge-
rufenen Code, die Zeit, die darin ver-
bracht wurde, und mehr.

» ,DBMSHP_PRANET_CHILD_INFO"
Sie zeigt die hierarchische Verbin-
dung der Aufrufe. Als Referenz kommt
die Spalte ,SYMBOLID” der Tabelle
»DBMHP_FUNCTION_INFO" zum Ein-
satz, hier als Spalten ,,PARENTSYMID"
und ,,CHILDSYMID".

Zudem wird die Sequenz ,DBMSHP_RUN-
NUMBER" angelegt, die fur die Vergabe
der ,RUNID" in Tabelle ,DBMSHP_RUNS"
verwendet wird. Nicht automatisch durch



das Skript angelegt wird ein Directory-
Objekt mit dem Namen ,PLSHPROF_DIR",
das aber erforderlich ist, um den hie-
rarchischen Profiler zu verwenden. Es
muss diesen Namen haben, wenn der
hierarchische Profiler aus dem SQL-De-
veloper heraus genutzt werden soll, an-
sonsten kann ein beliebiges Directory-
Objekt durch die Methoden des Package
+.DBMS_HPROF" angesprochen werden.
Wird der Profiler aus SQL-Developer auf-
gerufen und das Directory existiert noch
nicht, kann auch der SQL-Developer das
Verzeichnis anlegen.

Nutzung des hierarchischen
Profilers aus dem
SQL-Developer

AnschlieBend kann jede vorhandene Me-
thode durch einen Rechtsklick auf deren
Namen im SQL-Developer direkt fur das
Profiling ausgewahlt werden (siehe Abbil-
dung 7). Der anschlieBende Dialog ist ana-
log zum Dialog fur das Debugging aufge-
baut und erlaubt es, die Methode durch
einen anonymen Block mit entsprechen-
den Parametern aufzurufen. Abbildung 2
zeigt dies beispielhaft fir eine Parame-
ter-Funktion. Nach dem Bestatigen des
Dialogs werden der Profiler-Lauf sofort
unter dem Reiter ,Profile” des Package
eingeblendet und ein fortlaufend num-
merierter Eintrag in der oberen Tabelle
angezeigt. Nun kann das Ergebnis des
Laufs begutachtet und analysiert werden
(siehe Abbildung 3).

Soweit, so gut und so hilfreich. Fokus
dieser Auswertungen ist es, die Ausfih-
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PL/SQL profilieren
Kommentar: [ ]
Parameter:
°| |Parameter Datentyp Modus Eingabewert
?_PARAMETER_ID VARCHAR2(200) IN ALLOW_TOGGLE
?_PARAMETER_GROUP_ID VARCHAR2(200) IN PIT
P_PARAMETER_VALUE BOOLEAN N MULL
p_15_MOOIFIABLE BOOLEAN N false
1|DECLARE
2 P_PARMMETER ID VARCHARZ (200):
3 P_PARAMETER_GROUP_ID VARCHAR2(200):
4| P_PARAMETER VALUE BOOLEAN:
5 P_IS_MODIFIABLE BOOLEAN:
E[BEGIN
7| P_PARAMETER_ID := 'RLLOW_TOGGLE':
8| P_PARAMETER GROUF_ID := "PIT';
S| P_PARAMETER VALUE := NULL:
10| P_IS_MODIFIASLE := false;
11
1z PARAM. SZT_BOOIEM [
13 P_PARAMETER_ID => P_PARAMETER ID,
14 P_PARRMETER_GROUP_ID => P_PARAMETER_GROUP_ID,
15 P_PARAMETER VALUE => P_PARAMETER_VALUE,
1€ P_I5 MODIFIABLE => P_IS_MODIFIABLE
17| ):
18|--rollback:
19|END;
Datei gpeichem... Aus Datei... guriicksetzen
Hiife [ oc | abbredin

Abbildung 2: Einrichten eines Profiler-Laufs

&R ~ Aktionen...

Code |Berechtigungen | Referenzen | Abhéngigkeiten | Details | Profile| Fehler

{} RUNID £} Timestamp [$ comment |4 Total Elapsed Time

kF42]1-mai-2016 02:12 21371 us

Funktionsaufrufe ~ Modul  Namespace  Hierarchie der Aufrufe

§ Total [ 7ot [{tFunction [ Fun% |{} Descendants [} Desc% |gf* cals  [{cal% |4} Function Name

21371 us 100,0% 7 0,0% 21364 100,0% 2 22,2% .._plsql_vm

21364 us 100,0% 232 1,1% 21132 98, 9% 2 22,2% ..__anonymous_block

0 us 0,0% 0 0,0% 0 0,0% 1 11,1% 5YS5.DBMS HPROF.STOP_PROFILING (Line 63)

[l5238 us 24,5% 5238 24,5% o o0,0% 1 11,1% DOAG.PARRM._ static_sql_exec_linells (Line 118)
15825 us 74,0% 15825 74,0% o o0,0% 1 11,1% DOAG.PARAM. static_sql_exec_linel38 (Line 138)
21132 us 98,9% 18 0,1% 21114 98,8% 1 11,1% DOAG.PARAM.SET_BOOLEAN (Line 278)

21114 us 98,8% 51 0,2% 21063 98, 6% 1 11,1% DOAG.PARAM.SET_PARAMETER (Line 102)

Abbildung 3: Darstellung der Auswertungsergebnisse




Code | Berechtigungen |Referenzen | Abhangigkeiten |Details Profile Fehler
@ﬁ‘vAWanm

£} RUNID |{} Timestamp [{} comment | {} Total Elapsed Time

34 22-mai-2016 09:31 1573 us
3522-mai-2016 09:32 13953 us

Funktionsaufrufe  Modul  Namespace  Hierarchie der Aufrufe

Funktionsaufrufe ~ Modul

Namespace  Hierarchie der Aufrufe

{} Exec Time |$Tot% |f} Calls |¢f€ Cal% |5:¢ Narnespa:e|
10723 us 75,7% 1000 99,4% SQL
3443 us 24,3% 6 0, 6% PLSQL

§} Total [#ot%  |{ Function [ Fun% [{} Descendants [{} Desc% [f* cals [ cal% [{} Function Name

10723 us 75,7% 10723 175,73 o 0,0% 1000 99,4% SYS.STANDARD. _static_sql exec linel80 (Line...
14161 us 100,0% 91 0,6% 14070 99,3% 2 0,2% ..__ anonymous_block

14166 us 100,0% 5 0,0% 14161 100,0% 2 0,2% .._plsql_vm

0 us 0,0% o 0,0% o 0,0% 1 0,1% SYS.DEMS HPROF.STOP_PROFILING (Line 63)

14070 us 99,3% 3347  23,6% 10723 75,7% 1 0,1% DOAG.TEST_ENVIRONMENT SWITCH (Line 1)

Abbildung 4: Ergebnis des Profiler-Laufs fiir 1.000 Iterationen

p_iterations in number)
as
1 result varchar2(200);

begin
for i in 1 p_iterations loop
1 result := replace(
replace (c_msg template,
'#USER#', user);
end loop;
end test environment switch;

/

create or replace procedure test environment switch (

c msg_template constant varchar2(100) :=
'Tteration #i# fir Benutzer #USER# ausgefiihrt.';

SHLEY, 1),

Listing 1

rungszeiten sowie die entstehenden Um-
gebungswechsel zu analysieren. Unter
dem Reiter ,Namespace” findet sich zum
Beispiel die prozentuale Verteilung der Re-
chenzeit zwischen den Namensraumen
.SQL" und ,PL/SQL", im Reiter ,Modul”
stehen die Ausflhrungszeiten pro Packa-
ge etc. Das nachfolgende Beispiel zeigt
die Nutzlichkeit dieser Auswertungen. Wir
testen eine Prozedur, die versteckte Um-
gebungswechsel enthalt, und analysieren,
ob der hierarchische Profiler diese aufzei-
gen kann. Listing 1 zeigt die Prozedur. In
Abbildung 4 ist das Ergebnis eines Profiler-
Laufs mit 1.000 Iterationen dargestellt.
Die Umgebungswechsel sind sowohl
in der Darstellung der Funktionsaufrufe
als auch in der Verteilung der Rechenzeit
im Reiter ,Namespace” klar zu erkennen.

Nicht zu erkennen ist jedoch, dass der
Aufruf der Funktion ,USER" fur die Um-
gebungswechsel verantwortlich ist. Die
Funktion ist, wie ein Blick in das Packa-
ge ,SYS.STANDARD" zeigt, als ,select user
from dual;” implementiert. Einen deutli-
chen Fingerzeig in diese Richtung liefert
die Analyse spatestens mit der Angabe
der Zeilennummer, bei der der Umge-
bungswechsel erfolgt.

Ein komplexerer Fall und ein
Problem

Listing 2 zeigt einige aufeinander zeigende
Prozeduren. Die Idee dahinter: Prozedur
LA"ruft zunachst Funktion,C" und anschlie-
Bend in einer Schleife mehrfach Prozedur

create or replace procedure e
as
begin
null;
cinel @p

/

create or replace procedure d
as
begin
null;
end d;
/

create or replace procedure c
as
begin
null;
end c;

/

create or replace procedure b (
p_bucket in number)

as

begin
case mod (p_bucket, 2)
when 0 then d;

else e;
end case;
end b;

/

create or replace procedure a
as
begin
Cc;
for i in 1
b(i);
end loop;
Cc;
end a;

/

30 loop

Listing 2




»B" auf, die anhand einer einfachen Logik
entscheidet, entweder Prozedur ,D" oder
LE" aufzurufen. Zum Abschluss wird noch
einmal Prozedur ,,C" aufgerufen. Abbildung
5 zeigt das Ergebnis der hierarchischen
Darstellung der Prozedur ,A". Hier wird
nun allerdings falschlicherweise der Ein-
druck erweckt, es werde zunachst dreifig-
mal Prozedur ,B” und darin jeweils die Pro-
zeduren ,D" und ,E" aufgerufen, und erst
anschlieBend zweimal die Prozedur ,C". Ein
Bug? Um das zu untersuchen, muissen wir
die Arbeitsweise des Werkzeugs verstehen
und Uberlegen, ob es andere Mdglichkei-
ten der Auswertung gibt.

Die Arbeitsweise des
hierarchischen Profilers

Wie gesagt, erfolgt das eigentliche Pro-
filing einer Prozedur durch das Package
,DBMS_HPROF". Es stellt die Prozeduren
+START_PROFILING", ,STOP_PROFILING"
und die Funktion ,ANALYZE" zur Verfu-
gung. Diese liefert als Ergebnis eine ,RU-
NID“, unter der in den angesprochenen
Tabellen die Ergebnisse erfragt werden
koénnen. Wenn man also im SQL-Deve-
loper ein Profil erstellen lasst, wird im
Hintergrund in etwa Code gemald Listing
3 ausgefuhrt.

Das Package ,DBMS_HPROF“ macht je-
doch nicht die eigentliche Arbeit, sondern
veranlasst diese nur. Eine externe Funkti-
on fuhrt das Tracing durch und speichert
alle Ergebnisse in einer externen Datei,
die im Fall des SQL-Developer ,test.trc”
heillt und im Verzeichnis ,PLSHPROF_
DIR” liegt. Die Daten dieser Datei sind ein
wenig technischer als die Tabelle und in

declare

1 runid number;

begin

dbms_hprof.start profiling (

location => 'PLSHPROF DIR'

filename => 'test.trc');
<Ausfilhrung des anonymen Blocks>
dbms hprof.stop profiling;

1 runid := dbms hprof.analyze (
location => 'PLSHPROF DIR',
filename => 'test.trc');

end;

Listing 3

P#V PLSHPROF Internal Version 1.0
P#! PL/SQL Timer Started

P#C PLSQL."".""." plsgl vm"

P#X 3

P#C PLSQL."".""." anonymous_block"
P#X 77

P#C PLSQL."DOAG"."A"::7."A"#980980e97e42f8ec #1
P#X 26

P#C PLSQL."DOAG"."C"::7."C"#980980e97e42f8ec #1
P#X 1

P#R

P#X 16

P#C PLSQL."DOAG"."B"::7."B"#el7d780a3c3eae3d #1
P#X 24

P#C PLSQL."DOAG"."E"::7."E"#980980e97e42f8ec #1
P#X 0

P#R

P#R

P#C PLSQL."".""." plsql vm"

P#X 2

P#C PLSQL."".""." anonymous_block"

P#X 48

P#R
P#R
P#R
P#! PL/SQL Timer Stopped

P#C PLSQL."SYS"."DBMS HPROF"::11."STOP_PROFILING"#9... #63

Listing 4

List/'ng 4in Ausngen dargestellt. Code |Bered'|tigungen |Referenzen |Abhéngigkeiten | Details Profile Fehler
Es werden folgende Eintrdge unter- W ~ Aktionen...
schieden: {} RUNID H} Timestamp |$ Comment |€} Total Elapsed Time
3722-mai-2016 09:49 611 us
« P#V": Version der hierarchischen Pro- £R)22-mai-2016 09:53 233 us
filers
o P#!": Kommentar
o, P#C": Aufruf einer Prozedur/Funktion
(Call-Event) Funktionsaufrufe = Modul Namespace  Hierarchie der Aufrufe
« ,P#R" Ruckkehr aus einer Prozedur/ {} callee |4} Elapsed |{ Aggregated |{} calls#
Funktion (Return-Event) DORG.2 48 us 102 1
o, P#X" Zeitnahme in Mikrosekunden DORG.B 49 us 52 30
DOAG.D 2 us 2 15
Interessant sind neben den Zeiten vor al- DORG.E 1 us : 15
lem die Call-Events, denn sie enthalten DORG.C 2 us 2
SYS.DBMS_HPROF.STOP_PROFILING 0 us 0

die konkreten Prozedur-Namen, die Zei-
lennummern und den Typ des Objekts,

Abbildung 5: Ergebnis des komplexeren Tests




84| 'select symbolid, owner, module, type, function, line#, subtree elapsed time, function elapsed time, calls
85 from demshp_function_info
=13 where runid = 38;
-~
QSh'iptausgahe X |[> Abfrageergebnis X | [B> Abfrageergebnis 1 X
& B, ) Bk sqL | Alle zeilen abgerufen:8 in 0 Sekunden
{ symoLD |{} owner |{ moDULE  [{} TvPE | FuncTION |{ LNE# | §} sUBTREE_ELAPSED_TIME |{} FUNCTION_ELAPSED_TIME |{} CALLS |
1 1 (null) (null) (null) __anonymous_block v] 227 125 2
2 2 (null) (null) {null) __plsgl_wvm 0 233 6 2
3 3 DOAG A PROCEDURE A 1 102 48 1
4 4 DOAG B PROCEDURE B 1 52 49 30
5 5 DOAG c PRCCEDURE c 1 2 2 2
6 6 DOAG D PROCEDURE D 1 2 2 15
7 7 DOAG E PROCEDURE E 1 1 1 15
8 8 5¥Y5 DBMS_HPROF PACKAGE BODY STCP_PROFILING 63 0 0 1
Abbildung 6: Daten des oben gezeigten Profiler-Laufs
13| select *
14 from dbmshp_all_functions_vw;
Fs
[5]skriptausgabe = [B> Abfrageergebnis *
# B @) B soL | 502Zelen abgerufen in 0,077 Sekunden
& runp [ o [§ parent_io [ cau_tever [ symsouo [{} catecory [ catecory_name [ namespace [{} owner [ mobuie |4 FuncTION
1 61 1 (null) 0 iv Version Other (null) (null) (null)
2 61 2 (null) 0 2! Comment Other (null) (null) (null)
3 61 3 2 1 3c Call SOL KISMON UI_CREATE_RUN_PXG __dyn_sql_exec_linel96
4 61 4 3 2 4C Call PLSOL (null) (null) (null)
5 61 5 4 3 5C Call PLSQL (null) (null) (null)
6 61 6 5 4 6C Call PLSQL KISMON APP_STAMDARD REFRESH_STAY COMPLETE
7 61 7 6 5 7C Call PLSQL KISMON PIT TRACE_ALL
8 61 8 6 5 sc Call PLSQL KISMON PIT ENTER
9 61 9 8 6 io0cC Call PLSQL KISMON PIT_PKG ENTER
10 61 10 9 7 1i1c¢ Call PLSQL KISMON PIT_PHG TRACE_ME

Abbildung 7: Detail-Darstellung, extrahiert aus der Trace-Datei

das aufgerufen wird. Basierend auf die-
sen Daten fullt die Funktion ,ANALYZE"
die Tabellen mit Daten und gibt die er-
zeugte ,RUNID" an die aufrufende Umge-
bung zurick.

Die Grenzen der
Auswertbarkeit

Eine Analyse der erzeugten Tabellendaten
zeigt, dass der hierarchische Profiler die
Informationen, die fir die korrekte hierar-
chische Anzeige der Aufrufe erforderlich
sind, gar nicht (mehr) besitzt, denn unter
der ,RUNID" des gezeigten Laufs sind nur
die in Abbildung 6 gezeigten Daten in der
Tabelle ,,DBMSHP_FUNCTION_INFO".

Aus diesen Daten geht hervor, dass
bereits eine Aggregation der Aufrufe er-
folgt ist. Zeile 4 zeigt nur eine einzige Zei-
le fur die dreiRig Aufrufe der Funktion

.B", ebenso wie Zeile 5 nur einen Eintrag
fur beide Aufrufe der Funktion ,C" zeigt.
Die hierarchische Beziehung ist nun also
nur noch Uber die aggregierten Aufrufe
der Prozeduren moglich, eine detaillierte-
re Betrachtungsweise gibt es nicht mehr.
Daraus folgt auch, dass die zeitliche kor-
rekte Wiedergabe der Aufruf-Hierarchie
nicht mehr moglich ist.

Dass die Prozedur ,C" vor der Proze-
dur ,B" aufgerufen wurde, ist nicht mehr
ersichtlich. Natirlich ist diese Aggrega-
tion nicht vollig sinnlos, wenn man sich
etwa vorstellt, man hatte mehrere Tau-
send Aufrufe einer Funktion. Wenn aber
das Ziel die konkrete Analyse eines kom-
plexen Aufruf-Szenarios ist, reichen die
angebotenen Informationen nicht aus.

Ein Lésungsansatz

Da die Tabellen nur noch voraggregier-
te Daten enthalten und die korrekte zeit-
liche und hierarchische Abfolge nicht
mehr darstellen kdnnen, scheiden sie fur
eine genauere Darstellung des tatsach-
lichen Verhaltens des Codes aus. Doch
es gibt einen naheliegenden Ansatz, das
Problem zu l6sen: Da die Daten ja als
Textdatei zur Verfligung stehen, kénnen
wir die Extraktion der Daten in eine Da-
tenbank-Tabelle selbst organisieren und
dabei die Schwachen der Standard-Im-
plementierung umgehen. Eins allerdings
vorweg: Prozeduren, die durch ,Code-
Inlining” oder durch Optimierung einer
~Deterministic”-Funktion nicht ausge-
fuhrt wurden, sind auch in der Trace-Da-
tei nicht zu finden.

Beginnen wir also mit einer externen
Tabelle auf die Trace-Datei. Unter , .



doag.org/go/redstack/jsieben/skripte” stehen
die Skripte zur Erzeugung der externen
Tabelle und der Ziel-Tabelle ,DBMSHP_
ALL_FUNCTIONS" sowie die ,select”-An-
weisung zum Kopieren der importierten
Daten in die Ziel-Tabelle. Alternativ ist die
Abfrage zum Einfigen der Daten auch
als View ,DBMSHP_ALL_FUNCTIONS_VW*"
verflgbar, falls man die Daten nur analy-
sieren, aber nicht speichern méchte. Ab-
bildung 7 zeigt das Ergebnis des Imports.

Ausgehend von dieser Datenbasis, lasst
sich nun anhand der Spalte ,ID" die ge-
naue Aufruf-Reihenfolge nachvollziehen;
die Spalten ,MSEC_TOT", ,MSEC_PER_ME-
THOD" sowie ,,CUM_MSEC" enthalten die
aufsaldierten Zeitangaben aus der Trace-
Datei. Dabei gilt:

¢ ,MSEC_TOT" setzt sich aus ,,CALL" und
der ,RETURN"-Zeit der entsprechenden
Methode (die als ,MSEC_PRE/POST_SUB"
auch separat vorhanden ist) zusammen.

e ,MSEC_PER_METHOD" gruppiert nach
dem Namen (der maBgeblich fur die
Vergabe der Symbol-ID ist) der Metho-
de.

e ,CUM_MSEC" saldiert die Zeiten der
einzelnen Methoden in der korrekten
Ausfuhrungs-Reihenfolge auf

Um die neuen Mdglichkeiten in ein halb-
automatisiertes Verfahren zu integrieren,
kann man den Aufruf des hierarchischen
Profilers aus dem Beispiel leicht um eine
entsprechende ,insert“-Anweisung zum
parallelen Fullen der neuen Tabelle er-
ganzen (siehe Listing 5).

Die Visualisierung der
Ergebnisse

Ein grofl3er Vorteil der Integration des hi-
erarchischen Profilers in den SQL-Devel-
oper ist die unmittelbare Visualisierung
der Test-Ergebnisse. Dies ist naturgemaf
mit den neu erhobenen Daten nicht ge-
geben. Um dieses Manko zu beseitigen,
bietet es sich an, eine kleine Apex-Anwen-
dung zu erstellen, die die bestehenden
Testldufe visualisieren kann. Dabei ist na-
tarlich dem Entdeckerdrang keine Grenze
gesetzt (siehe Abbildung 8).

Die Anwendung kann hier unter ,www.
doag.org/go/redstack/jsieben/anwendung”
heruntergeladen werden. Sie stellt aller-
dings in keiner Weise produktionsferti-

declare
1 _runid number;
begin
dbms_hprof.start profiling (
location => 'PLSHPROF DIR',
filename => 'test.trc');

dbms_hprof.stop_profiling;
1 runid := dbms hprof.analyze (

filename => 'test.trc');
select *

commit;
end;

<Ausfilhrung des anonymen Blocks>

location => 'PLSHPROF DIR',
insert into dbmshp all functions

from dbmshp all functions vw v;

Listing 5

Hierarchischer Profiler

Abbildung 8: Visualisierung der Testldufe

gen Code dar, sondern ist im Gegenteil
eine prototypisch erstellte Version zur
Dokumentation der grundsatzlichen Vor-
gehensweise und der Moglichkeiten. So
sind sicher nicht alle interessanten Zu-
sammenstellungen der Daten visualisiert,
der Code Editor (der aus dem mitgeliefer-
ten Plug-in der Apex-Entwickleranwen-
dung entliehen wurde) implementiert
nicht alle Moglichkeiten beziglich Vali-
dierung und Sicherheit. Als Startpunkt
fur eigene Anwendungen reicht es aber
sicher aus. Die Losung erlaubt die Defi-
nition neuer Testldufe (wenn auch nicht
mit dem Komfort des SQL-Developer, der
entsprechenden Stub-Code zum Aufruf
des Tests bereits erzeugt), das Ausfuh-

Start [/ Testlauf auswerten / Analyse wihlen /

Ubersicht
Funktionsaufrufe  Aufrufhierarchie  Namensraum
Name der Methode Gesamt P:L Gesamt % Methode Methode % Aufrufe Aufrufe %

dyn_sql_exec_line140 307 2595 75 2443 1 10
plsglvm 232 19,61 1 33 1 10
anonymous_block 3 19,33 2 FA L 1 10
sql_fetch_line7 1322 1,16 g2 287 1 10
anonymous_block.split_char_cur 77 6,351 1" 3,58 1 10
static_sql_exec_lined ] 5,58 66 215 1 10
plsgl_vm@1 50 423 1 33 1 10
anonymous_block@1 49 4,14 10 3,26 1 10
doag.utilities.string_to_table 39 33 30 17 1 10
sys.dbms_hprof.stop_prefiling ] 0 0 ] 1 10

ren der Testldufe und die Visualisierung
der Testergebnisse. Zu den einzelnen Li-
mitierungen der Anwendung stehen auf
den Seiten entsprechende Hinweise.

Jargen Sieben
j.sieben@condes.de
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