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Liebe Leserinnen und Leser,

in dieser Ausgabe der Java aktuell widmen wir uns wieder einmal
der Cloud. Doch eins nach dem anderen: Auf den ersten Seiten
dieser Ausgabe bringen euch das Java-Tagebuch und die vorerst
letzte Ausgabe der Eclipse Corner (mehr dazu erfahrt ihr in der
Kolumne selbst) auf den neuesten Stand rund um aktuelle Ge-
schehnisse innerhalb der Java-Community. Die goldenen Regeln
dirfen selbstverstandlich ebenfalls nicht fehlen. Was genau sind
eigentlich Java User Groups und was machen die eigentlich? Dies
beantwortet euch Daniel van Ross in seinem Bericht zum mobi-
len iJUG Café auf der JavalLand 2024, in dem er auBerdem einen
Einblick in die Arbeit der Java User Groups in Deutschland und der
ganzen Welt gibt.

Ab Seite 16 tauchen wir in die Schwerpunktthematik ein. Dr.
Sonke Magnussen prasentiert, wie mithilfe von Domain-Driven-
Transformation die richtige Cloudarchitektur entwickelt und un-
terstitzt werden kann. Er stellt diese Methodik vor und verdeut-
licht sie anhand eines Beispiels. In seinem Beitrag "Wie Cloud, nur
anders!" beschreibt Thomas Michael, wie man eine native Cloud-
Applikation mithilfe von Microservices auf einem embedded Ku-
bernetes statt in der Cloud erstellen kann. Amazon, Google und
Microsoft sind die wohl bekanntesten Cloud-Anbieter. Doch wie
sieht es mit deutschen Anbietern aus? Wie eine Anwendung au-

tomatisiert in der Hetzner Cloud publiziert und gehostet werden
kann, zeigt uns Marcus Fihlon.

Ab Seite 38 zeigt Markus Karg, wie er das I/0-Subsystem in
Open]DK modifiziert hat, um eine Java-Anwendung zu beschleu-
nigen. Im Anschluss stellt Wolfgang Schell uns das Groovy-
basierte Debugging Tool "YouDebug" naher vor. Er legt anhand
von Beispielen die Anwendungsfalle und die Funktionsweise dar.
Welche Vorteile unveranderliche ("immutable") Objekte fir Ent-
wicklerinnen und Entwickler mit sich bringen, widmet sich Yves
Schubert in seinem Artikel ab Seite 52. Darauf folgt Teil 2 der
Reihe "Strukturzementierende Tests und wie man sie vermeidet"
von Richard Gross. Darin stellt er die Konzepte der im ersten Teil
implementierten TestDsl vor und zeigt, wie man mithilfe dieser
Tests schreiben kann, die durch Anderung von lediglich einer
Codezeile von Integration- zu Unit-Tests werden. Anschlie3end
widmet sich Jan-Hendrik Telke ab Seite 70 dem Thema KI-gene-
rierter Unittests. In seinem Beitrag zeigt er die Moglichekiten und
bewertet sowohl Schwachstellen als auch Vorteile generierter
Tests. Wir bleiben beim Thema Kl und runden diese Ausgabe mit
dem Artikel von Eldar Sultanow, Thomas Heimann und Matthias
SeRler ab. Darin geht es um KI-Sprachmodelle aus dem Open-
Source-Bereich im offentlichen Sektor.

Wir wiinschen euch viel Spal3 beim Lesen!

Lisa Damerow
Redaktionsleitung Java aktuell
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Andreas Badelt, stellv. Leiter der DOAG Cloud Native Community

22. April 2024

Jakarta EE 11

Das ndchste Jakarta-EE-Release soll im Juni beziehungsweise eher
im Juli fertig werden. Einige Spezifikationen wie CDI 4.1 oder Inter-
ceptors 2.2 haben bereits den Review-Prozess und die abschliel3en-
de Abstimmung (,Ballot”) durchlaufen, andere sind noch mittendrin
oder bendtigen noch ein bisschen Zeit (zum Beispiel Authentication
3.1 und Security 4.0). Es scheint aber aktuell keine gréReren Pro-
bleme oder Diskussionen mehr zu geben, die das Release verzogern
konnten. Zum grofRten Feature — der neuen Data-1.0-Spezifikati-
on, die ein hoheres Abstraktionslevel fiir Datenzugriff (ber unter-
schiedliche Datenzugriffsformen (SQL, NoSQL, Webservices ...) bie-
tet, — gibt es einen guten, ausfiihrlichen Artikel von Gavin King /7.

26. April 2024

Eclipse Temurin wachst

Eclipse Adoptium hat gerade Updates der eigenen Open)DK-Variante
Temurin flr Java 8, 11, 17, 21 und 22 herausgegeben. Soweit nichts
Neues. Nach eigener Aussage ist es aber mit 54 unterschiedlichen
Kombinationen aus Java-Version und -Plattform das bisher grofl3te
Release — schon beachtlich. Als Plattform hinzugekommen sind zu-
letzt die RISC-V Prozessor-Architekturen. Die Linux-Versionen ab 21
werden (noch mit Ausnahme von riscv64) ab jetzt mit einem Dev-Kit
gebaut, um sichere, reproduzierbare Builds zu gewahrleisten.

30. April 2024

Java 17 liegt vorne

Nach Statistiken von New Relic /2], basierend auf den von ihrer Soft-
ware uberwachten Applikationen, hat Java 17 inzwischen Java 11
Uberholt: 35 % dieser Applikationen nutzen Java 17 und nur noch 33
% das vorherige Long-Term-Support-Release. Aber auch Java 8 ist
immer noch mit 29 % vertreten, wahrend das aktuelle LTS-Release
21 nach einem halben Jahr ,nur” auf 1,4 % kommt. Allerdings kam
Java 17 damals nach einem halben Jahr erst auf 0,4 % ,Adoption’,
weshalb die Zahl vergleichsweise gut ist. Dazu kommt: Es sind Zah-
len aus der Produktion, im Entwicklungs- und Teststadium sind die
neueren Releases vermutlich deutlich weiter vorne.

Weitere Zahlen: Das Oracle JDK verliert weiter Anteile und liegt im

New-Relic-Bericht mit 21 % zu 18 % nur noch knapp vor Eclipse
Adoptium [sic!] (gemeint ist Eclipse Temurin, das vom Adoptium-
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Projekt herausgegeben wird). Der ,Star” aus 2023, Amazon Corretto,
verliert sogar noch mehr Anteile und liegt ganz knapp hinter Temurin
nur noch auf Rang drei. Insgesamt gibt es aber eine gesunde Vielfalt
an verbreiteten Varianten, wozu sicher nicht nur Oracle mit seiner
Lizenzpolitik, sondern auch das Adoptium-Projekt mit seinem offe-
nen Markplatz beigetragen hat.

14. Mai 2024

11 bis '32

Das konnte selbst fiir die langsamsten Organisationen reichen:
Oracle dehnt den Support fiir Java 11 (auch auf Solaris) bis Januar
2032 aus und verzichtet dabei auf die ,extended support fees” /5].
Aber es gibt auch andere Anbieter mit ahnlich langen Laufzeiten fir
den Support, zum Beispiel Azul /6], Java 11 wird dann bei beiden (zu-
mindest Stand heute) noch langer untersttzt als die nachfolgende
LTS-Version 17. Muss ich das verstehen? Vielleicht nicht, ist halt
.based on customer feedback”.

15. Mai 2024

Jakarta EE Starter: Einblicke in die Nutzung

Auch der neue Jakarta EE Starter hilft nicht nur Entwicklerinnen und
Entwicklern, sondern ermoglicht ganz nebenbei Einblicke in das,
was ,da draul3en” an Versionen genutzt wird — allerdings zur Ent-
wicklungszeit. Die Nutzungsstatistiken seit dem ,Go-Live" der Seite
letztes Jahr zeigen, dass Java EE 10, Java SE 17 und das Full Profile
in ihren Auswahlkategorien jeweils weit vorne liegen — so wie auch
die Kombination aus den Dreien, die die am haufigsten gewahlte ist.
Nur knapp 30 % nutzen das Web Profile, das Core Profile rangiert mit
5 % unter ,ferner liefen” /3.

20. Mai 2024

MicroProfile: Wird GraphQL entstaubt?

Die MicroProfile-GraphQL-Spezifikation hat ihr letztes Update im
Mdrz 2022 erfahren und bendtigt dringend ein wenig Aufmerk-
samkeit. Kito Mann, der in der MicroProfile Working Group unter
anderem von Kompatibilitatsproblemen mit JDK 21 berichtet hat,
will nun die Reaktivierung des Projekts starten und sammelt dazu
Unterstiitzung in der entsprechenden Google-Gruppe /4/.
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24. Mai 204

31. Mai 2024

Spring Boot 3.3

Spring Boot 3.3 bringt einige neue Features /7 zum Beispiel direk-
te Virtual-Threads-Unterstltzung fir Websockets und ,Class Data
Sharing” (CDS), das Startup-Zeiten und Speicherbedarf reduzieren
soll. Auch im Bereich Observability hat sich einiges getan, etwa mit
dem Upgrade auf den seit September verfligbaren Prometheus Cli-
ent 1.x. Und die Actuators bieten einen neuen Endpunkt ,/sbom’,
mit dem die ,Software Bill of Material” der Applikation nun auch
wonline” per HTTP abgerufen werden kann — wenn es denn nétig ist;
die Actuator-Endpoints aber immer schon vor Zugriffen von auRen
schitzen, gell...?

29. Mai 2024

Quarkus mit Observability-Unterstiitzung fir die Ent-
wicklung

Quarkus 3.11 bringt einen neuen ,Dev Service” mit, genau genom-
men sogar mehrere: die ,Observability Dev Services". Diese umfas-
sen Grafana, OpenTelementry Collectors und was so dazugehort,
und sie sind im neuen Konzept der ,Dev Resource” zusammenge-
fasst. Uber Testcontainers wird im Hintergrund einfach das docker-
otel-lgtm-Image /8/eingebunden und schon ist die gesamte Obser-
vability-Umgebung in Miniaturausgabe fiir Testzwecke da.

30. Mai 2024

Jakarta/MicroProfile Al

Jetzt habe ich schon wochenlang nichts tber Kl geschrieben — mal
schauen, welche Umwalzungen in der Zwischenzeit im Java-Oko-
system stattgefunden haben. Die Al-Diskussion ist jedenfalls auch
in der Jakarta-EE-Working-Group angekommen; aber verniinftiger-
weise schnell damit beendet worden, dass sich das ,Schwesterpro-
jekt” MicroProfile bereits der Sache annimmt, und Jakarta vielleicht
doch eher den Fokus auf Standardisierung setzen sollte — woftir es
noch etwas frih ist.

Also weiter: Spring Al macht Fortschritte und hat gerade Version
.1.0.0 Milestone 1" freigegeben. Es bietet auf den ersten Blick
nichts, was langchain4j nicht schon seit einiger Zeit bereitstellen
wirde, bis auf die nahtlose Integration der Konzepte und APlIs in die
Spring-Welt, was nattrlich ein Wert an sich sein kann.

Auch MicroProfile wird im ersten Wurf sicher hauptsachlich von
den existierenden Projekten abschauen, aber langfristig spornt der
Wettbewerb hoffentlich die Kreativitdt an (sonst miissen wir die
grolRen LLMs fragen, welche Features sie sich wiinschen).

Quarkus geht den Weg der Integration von langchain4j in das eigene
Projekt. Links und rechts von den generischen Frameworks, die ihre
Zehen ins Al-Becken tauchen, entstehen aber kontinuierlich weitere
reine Al-Projekte. So zum Beispiel JLama /8, das sich ausschlieBlich
mit der Nutzung von LLMs (,Inferenz”) aus Java-Applikationen be-
schaftigt und fir einfache Anwendungen eine eigene CLI und simple
Web-UI mitbringt.

Java aktuell 05/24

JEPs fiir Java 23

Die Feature-Liste fiir das Java-23-Release Mitte September ist noch
ordentlich angewachsen. Der ,Rampdown Phase One” (,Feature-
Annahmeschluss”) wird erst Anfang Juni stattfinden, in den letzten
Wochen sind aber noch einige interessante ,Java Enhancement Pro-
posals” hinzugekommen wie beispielsweise JEP-476 ,Module Im-
port Declarations” (als Preview). Damit soll neuer Schwung in das
Java-Modulsystem gebracht werden, indem alle Top-Level-Klassen
und -Interfaces eines Moduls mit einem ,import module X"-State-
ment auf einmal importiert werden konnen.

Fir alle Tuning-Fans, JEP-474: Der ZGC soll in 23 per Defaultim ,ge-
nerational” Modus arbeiten, wahrend der ,non-generational” Mo-
dus als Auslaufmodell markiert (deprecated) und in einem spateren
Release verschwinden soll. Das gleiche Schicksal wird (JEP-471) die
Memory-Access Methoden in sun.misc.Unsafe ereilen, fir die es ja
inzwischen offizielle Alternativen gibt (die VarHandle API aus JDK 9
und die ,Foreign Function & Memory API" aus 22). Die gesamte Liste
ist online zu finden /9.

Verweise

[1]  https:Zinrelation.to/2024/04/01/jakarta-data-1/

[2]  https:#newrelic.com/sites/default/files/2024-04/new-relic-
state-of-the-java-ecosystem-report-2024-04-30.pdf

[3]  https:#www.eclipse.org/lists/jakarta.ee-community/msg03183.
htm/

[4]  https:/groups.google.com/g/microprofile/c/e4uMmuxXdZ4/m/
pmcpl_F4AgA]

[5]  https:#blogs.oracle.com/java/post/java-se-spring-2024-road-
map-update

[6]  https:#www.azul.com/de/azul-support-roadmap/

[7]1  https:#/github.com/spring-projects/spring-boot/wiki/Spring-
Boot-3.3-Release-Notes

[8]  https:/github.com/tjake/llama

[9]  https:#openjdk.org/projects/jdk/23/

Andreas Badelt
stellv. Leiter der DOAG Cloud Native Community
andreas.badelt@doag.org

Andreas Badelt ist seit 2001 ehrenamtlich im DOAG e.V. aktiv und
hat dort inzwischen seine Heimat in der Cloud Native Community
gefunden, wobei ihn das Java-bkosystem bis heute fasziniert.
Beruflich hat er von Ende des vorigen Jahrtausends an als
Entwickler und spater auch Architekt fiir deutsche und globale
IT-Beratungsunternehmen gearbeitet. Seit 2016 ist er als freibe-
ruflicher Software-Architekt unterwegs (,www.badelt.it").
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N achdem ich es mir in der letzten Ausgabe vermutlich schon
ganz gehorig mit euch verscherzt habe, lege ich diesmal noch
eins drauf und schreibe nicht mal ansatzweise tber Jakarta EE! Der
Grund ist simpel: Es gibt einfach fortwahrend nichts Neues in die-
ser Hinsicht zu berichten, weil es mit diesem Projekt nicht vorwarts
geht! Die viel zu wenigen Entwickler, die berhaupt noch dediziert
an der Jakarta-EE-API arbeiten, bekommen viel zu wenig Zeitbudget
von ihren jeweiligen Arbeitgebern — wohlgemeint meist Branchen-
groBen mit Milliardenumsatzen — fiir den Fortschritt der Unterneh-
mens-Java-API bezahlt. Entsprechend kommt halt auch nix rum!

Dieses Leid habe ich euch bekanntlich seit Jahren geklagt und ver-
mutlich seid ihr langst satt davon, ebenso wie von den steten Ver-
balattacken gegen all jene, die gerne ihr Business mit fremder Open
Source machen, jedoch nichts Substanzielles zu deren langfristigem
Fortbestehen beitragen. Weiterhin sinn- und inhaltslos eine Kolum-
ne damit zu fiillen, macht aus meiner Sicht irgendwann einfach kei-
nen Sinn mehr und verkommt somit zum reinen Selbstzweck. Das
habt ihr nicht verdient, und ich auch nicht, und auch die Java aktuell
als Zeitschrift ebenfalls nicht. Daher verspreche ich euch, dass ihr es
nun endlich hinter euch habt: Ich gebe diese Kolumne hiermit auf!

Natdrlich kehre ich der Zeitschrift nicht endgiiltig den Riicken. Hinter
den Kulissen gibt es viele Ideen, wie ich euch auf anderen Themen-
gebieten mit beiRenden Kommentaren und unerfreulichen Worter-
glssen zum Thema Java auch weiterhin den Tag vermiesen kann. So
einfach kommt ihr mir also nicht davon!

In den Sinn kommt mir da beispielsweise der iJUG selbst mit seinen
diversen Infrastruktur-Projekten, tber die mein Wahlschweizer-
Kollege Marcus Fihlon bereits zu berichten begonnen hat. AuRRer-
dem investiert der iJUG neben Jakarta EE auch noch in weitere Stit-
zen des Java-Universums, allen voran MicroProfile und Adoptium.
Und unter den durch den iJUG vertretenen Java-Entwicklern sind ja
auch nicht gerade wenige, die das weitere Java-Umfeld am Laufen
halten — zum Beispiel durch Mitarbeit an Bibliotheken und Tools, wie
beispielsweise Open)DK und Maven. Dort tut sich — im Gegensatz zu
Jakarta EE — durchaus einiges! Wenn es dann endlich mal ein neues
Jakarta EE Release gibt, will ich gar nicht ausschliel3en, auch dariber
ein paar Satze zu verlieren.

Insofern schliel3e ich heute mit einem lachenden und einem weinen-
den Auge. Auch wenn es die letzte Kolumne zum Thema Jakarta EE
war (und das ja der eigentliche Grund, aus dem heraus Wolfgang
Taschner und ich vor vielen Jahren diese Kolumne urspriinglich ge-
griindet hatten), will ich euch wissen lassen: ,Heute ist nicht alle
Tage; ich komm' wieder, keine Frage!”

Markus Karg
markus@headcrashing.eu

Markus Karg ist Entwicklungsleiter eines mittelstandischen
Softwarehauses sowie Autor, Konferenzsprecher und Consultant.
JAX-RS hat der Sprecher der Java User Group Goldstadt von
Anfang an mitgestaltet, zunachst als freier Contributor, seit
JAX-RS 2.0 als Mitglied der Expert Groups JSR 339 und JSR 370.
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Die goldenen Regeln: Te|L 3

Andreas Monschau, Haeger Consulting F ¥

-



Stetig bin ich auf der abenteuerlichen Suche nach
ihnen — den goldenen Regeln, mit denen man
Neulingen, Junioren oder Quereinsteigern den
Start moglichst vermiesen kann. Softwareent-
wicklung ist hart und unfair. So soll es auch
bleiben. Du hast gelitten, alle sollen leiden.

Diese Regeln entspringen nicht meiner bunten
Fantasie, sie finden sich noch in vielen Projekten,
Unternehmen und Organisationen wieder — mit
dieser Sammlung mochte ich zum einen erheitern,
und zum anderen mahnen. Mahnen, diese Regeln
nicht mehr anzuwenden, und Menschen, die
darunter leiden ermutigen, sich zu wehren. Hast
du weitere Beispiele fir Regeln und méchtest

sie mit mir und anderen teilen? Dann kontaktiere
mich gerne!

Deine konkrete Rolle ist da egal: Ob du nun
Projektmanager, Teamleiter, Entwickler, PO oder
auch Tester bist — solltest du derjenige sein,

der den Neuling begriiB3t, lade ich dich herzlich
ein, die folgenden Hinweise, Tipps und Tricks zu
beherzigen. Nicht jeder Tipp wird passen, such dir
einfach das fur dich Beste raus!

Regel 3: Dokumentiere ,richtig”

,Lies" dich doch erstmal ein!" — wer diesen Satz nicht schon mal ge-
sagt hat, moge den ersten Stein werfen. Dokumentation ist wichtig,
das wollen wir nicht vergessen, und gerade fir Neulinge stellt eine
angemessene Dokumentation den perfekten Einstieg in den neuen
Wirkungsbereich dar. Aber du weif3t auch: Dokumentation ist nervig
und kostet Zeit sowie Geld! Und auRerdem: Es geht ja gar nicht da-
rum, dass sich der Neuling wohl und gut informiert fihlt, wir sind ja
schlieBlich bei den goldenen Regeln, die ihnen das Leben erschwe-
ren. Wie sollte also eine entsprechende Dokumentation in deinem
Projekt, deiner Organisation oder deinem Unternehmen am besten
aussehen, um dieses Ziel zu erreichen? Da gebe ich dir gerne drei
kleine Tipps:

Veraltete Dokumentation

Was ist besser als alte Dokumentation? Genau, richtig alte Doku-
mentation! Ein Neuling wird zweimal hinschauen, wenn er Links zu
einem Tool bekommt, und die wichtigen, dort hinterlegten Infor-
mationen schon mehrere Jahre lang nicht mehr aktualisiert worden
sind. Was sollte sich schon beispielsweise tiber mehrere Jahre hin-
weg an einem Sicherheitskonzept andern? Oder an einer Prozess-
beschreibung? Und sollte sich doch was geandert haben — mit dem
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Neuling hat man jemanden an der Hand, der es dann doch direkt
aktualisieren kann, wahrend er die Dokumentation per Try-and-
Error durchspielt. Ein absoluter Gewinn!

Dokumentation vortdauschen

Einfach mal in deinem Dokumentationstool eine Seite hinzufi-
gen und als einzigen Inhalt ,To-do" einfiigen — irgendjemand wird
es sicher irgendwann zu Ende flhren. Irgendwann. Vielleicht. Um
denen Zustand einer Dokumentation zu verschleiern, gehort auch
dies dazu: Lasse niemanden wissen, ob du mit der Doku fertig bist,
mittendrin steckst oder gar erst damit angefangen hast. Auf Nach-
fragen erst verspatet reagieren. Das wird fiir viel Frust beim Leser
sorgen, versprochen!

Dokumentation im Sourcecode

Auch hier gibt es einige Aspekte, die du sicherlich schon kennst, aber
es schadet nicht, sie noch mal in Erinnerung zu rufen. Ein ,To-do”
kann man ebenso gut auch in den Javadoc-Block oberhalb einer Me-
thode packen . Hier gilt ebenfalls — irgendjemand
wird den Kommentar schon irgendwann mal vervollstandigen.

@0verride
ArraylList<Client> importDataFromDB() {
datenbank.readClientList();

Die Antithese hierzu wadre, lbertrieben viel zu kommentieren — ob
es nun Sinn macht oder nicht. Dafir gibt es klassische Beispiele, von
denen ich gerne an dieser Stelle eins aufgreife

Wie du siehst, schon mit sehr einfach umzusetzenden MalBnahmen
kannst du fiir schlechte Dokumentation sorgen. Der Neuling wird es

12

dir nicht danken, aber du kannst dir sicher sein, fiir Frustration zu
sorgen. Und noch besser: Der Neuling wird sich daran erinnern und
kiinftig seine Dokumentation ebenfalls auf diese Art und Weise er-
stellen. Die Saat ist gelegt.

Im nachsten Teil dieser Reihe berichte ich Uber etwas, dass sicher
jeder kann, der dieses Magazin liest: schlechten Code schreiben!

Andreas Monschau
Haeger Consulting
amonschau@haeger-consulting

Andreas Monschau ist seit tiber 10 Jahren als Senior IT-
Consultant mit den Schwerpunkten Softwarearchitektur- und
Entwicklung sowie Teamleitung bei Haeger Consulting in

Bonn tatig und aktuell als Solution Designer im Kundenprojekt
unterwegs. Neben seinen Projekten leitet er das umfangreiche
Traineeprogramm des Unternehmens und ist als Sprecher und
Autor unterwegs.
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Das Java User Group Café auf

der Javal.and

Daniel van Ross
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In der deutschsprachigen Java Community spielen
User Groups eine entscheidende Rolle. Was diese
User Groups zu bieten haben, wie sie zusammen-
arbeiten und welchen Einfluss sie innerhalb der
Java-Community haben, wird in diesem Artikel im
Detail beleuchtet.

Eine Java User Group (JUG) ist eine lokale oder regionale Gruppe von
Java-Entwicklerinnen und Entwicklern sowie -Enthusiastinnen und
-Enthusiasten, die sich regelmaBig treffen, um ihr Wissen tiber Java-
Technologien zu teilen, Erfahrungen auszutauschen, neue Techniken
zu diskutieren oder auch gemeinsam an Java-Projekten arbeiten.
Diese Gruppen organisieren oft Treffen, \ortrage, Workshops, Hacka-
thons und andere Veranstaltungen rund um Java-Programmierung
und -Entwicklung. Allein im deutschsprachigen Raum gibt es ber
40 JUGs. Die Organisationsformen sind dabei so unterschiedlich wie
die Themen bei den Treffen und reichen von eingetragen Vereinen
lber groRere, von Firmen gesponsorte Gruppen bis hin zu einer
Hand voll Gleichgesinnter, die sich einmal im Monat zum Bier oder
Kaffee treffen.

Viele der heute noch aktiven Java User Groups gab es bereits zu
den Zeiten, in denen die Weiterentwicklung von Java noch unter der
Agide von Sun Microsystems lag. Sun hat damals das Konzept der
User Groups aktiv unterstiitzt, unter java.net wurde unter anderem
ein weltweites Verzeichnis von User Groups gepflegt. Insbesondere
in Deutschland bestand die User-Group-Landschaft aus sehr vie-
len kleinen, voneinander unabhangigen Gruppen, die sich unterei-
nander allenfalls dann austauschten, wenn sich die Organisatoren
oder Organisatorinnen personlich kannten. Im Gegensatz zu grof3en
Gruppen in anderen Landern, wie beispielsweise der brasilianischen
SouJava oder der britischen London Java Community, war der Ein-
fluss einzelner deutscher User Groups auf das Java-Okosystem auf-
grund der kleinen GruppengroRe relativ gering.

Die Ubernahme Suns durch Oracle im Jahr 2009 brachte Unruhe in
die gesamte Java-Community und einige der Java User Groups in
Deutschland schlossen sich gemeinsam mit der Deutschen Oracle
Anwendergruppe (DOAG) zum Interessenverbund der Java User
Groups e. V. (iJUG) zusammen. Der iJUG verlieh den darin organisier-
ten Gruppen die Moglichkeit, gegenliber Herstellern und Unterneh-
men geschlossen aufzutreten und ihren Interessen groReres Gehor
zu verschaffen, ohne dabei ihre Eigenstandigkeit zu verlieren. Inzwi-
schen sind im iJUG Uber 40 Gruppen aus dem deutschsprachigen
Raum organisiert. Aus der Zusammenarbeit der Vertreter und Ver-
treterinnen der einzelnen JUGs im iJUG ist in den letzten 15 Jahren
vieles entstanden, unter anderem zum Beispiel ein enger Kontakt
zur Eclipse Foundation und die Mitarbeit in den Working Groups von
Adoptium und MicroProfile. Auch die jahrlich stattfindende Java-
Land-Konferenz ist aus dem iJUG heraus entstanden und bis heute
haben die User Groups einen maf3geblichen Einfluss auf die Gestal-
tung der Konferenz.

Um den einzelnen User Groups auf der Konferenz einen Raum und
eine Plattform zu bieten, auf der sie sich selber prasentieren kon-
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nen, gibt es seit der ersten JavalLand das JUG Café. Ein Ziel des Cafés
ist es, den Konferenzbesucherinnen und -besuchern die Méglichkeit
zu geben, die Menschen hinter ihrer lokalen JUG zu treffen und sich
Uber deren Treffen und Veranstaltungen informieren zu konnen. Ein
weiteres Ziel ist es, den Austausch der User Groups untereinan-
der zu fordern und neue Kontakte zu knipfen. Auf der vergangen
Javaland war das Café im DOAG Eventbus zu finden, der bei vielen
Teilnehmerinnen und Teilnehmern die Neugier weckte. Daher lag
der Fokus des JUG Cafés in diesem Jahr darauf, die Konferenzbesu-
cherinnen und -besucher anzusprechen, die das Konzept von User
Groups und deren Arbeit noch nicht kannten. Es ergaben sich viele
interessante Gesprdche und einige waren Uberrascht, zu erfahren,
dass es auch in ihrer Nahe eine Java User Group gibt.

Das JUG Café auf der JavalLand dient in erster Linie dem Networking
und der Bekanntmachung der vielen Java User Groups in Deutsch-
land, Osterreich und der Schweiz, die von Freiwilligen organisiert
werden und ohne die die Java Community nicht so eine lebendige
und offene Gemeinschaft ware.

Dabei ist es egal, wie groR die User Group ist oder wie ihre VVeran-
staltungen aussehen. Einige treffen sich einfach regelmaRig fiir
einen lockeren Austausch, andere koordinieren Vortrage innerhalb
der Gruppe uber Meetup, wieder andere laden teils international
bekannte Speaker ein und manche organisieren grof3e Konferenzen
mit mehreren hundert Teilnehmenden. Aber alle freuen sich, neue
Menschen in ihrem Kreis aufnehmen zu kénnen, egal ob als Besu-
cherinnen und Besucher oder als neue aktive Mitglieder.

Wer jetzt sein Interesse geweckt sieht, findet einen ersten Uberblick
Uber die im iJUG organisierten Gruppen in Abbildung 1, auf den Web-
seiten des iJUG [ 7/oder im aggregierten Terminkalender auf den Sei-
ten des Java User Group Deutschland e. V. /2. Wer keine Java User
Group in seiner Nahe findet, sollte darliber nachdenken, eine neue
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zu grinden — hierbei sind alle User-Group-Organisatorinnen und
-Organisatoren sowie der iJUG sehr gerne behilflich.

Quellen
Interessenverbund der Java User Groups e.V. - Der Verein:
https:#www.ijug.eu/de/verein/
Java User Group Deutschland e.V.. - User Group Treffen:
https:/java.de/user-group-treffen
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Daniel van Ross ist Softwareentwickler bei FIZ Karlsruhe —
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sich dort hauptsachlich mit Backend-Themen im Java Bereich.
Aulerdem ist er seit Jahren Vorstandsmitglied des Java User
Group Deutschland e. V. und beteiligt sich an der Organisati-

on des Java Forum Nord in Hannover. Auf der Javaland ist er
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Mit Domain-Driven-Design
beim Redesign von Legacy-

P

Systemen die richtige
Cloudarchitektur finden

burg

Dr. Sonke J. Magnussen, WPS Workplace Solutions Ham







Beim Redesign von Legacy-Systemen ist Cloudfd-
higkeit hdufig ein wichtiges Ziel, damit die
Vorteile moderner Technologien fir die neuen
Anforderungen an die Software genutzt werden
kénnen. So ein Redesign kann mit Domain-
Driven-Design (DDD) und Domain Storytelling
(ein Workshop-Format, in dem Fachseite und
Entwicklungsteam gemeinsam Geschdfts-
prozesse als konkrete Geschichten modellieren)
geplant und unterstutzt werden. Die verwendete
Methodik heilst Domain-Driven-Transformation
(DDT) — eine Methodik, die DDD verwendet, um
die Softwarearchitektur schrittweise zu moderni-
sieren. Die geeignete Cloudarchitektur, in der

das Softwaresystem betrieben werden soll,

kann ebenso mit Hilfe von DDD und Domain
Storytelling entwickelt werden. Dabei orientiert
sich die Cloudarchitektur am strategischen Design
von DDD und die genaue Ausgestaltung hangt
von den Qualitatsanforderungen der Software
ab. Diese Qualitatsanforderungen kénnen durch
Qualitatsszenarien beschrieben werden. Durch
die Identifizierung der betroffenen Bereiche in den
Domain Stories, die von den Qualitatsszenarien
betroffen sind, konnen detaillierte Anforderungen
an die Cloudarchitektur fiir die Module aus

dem strategischen Design von DDD identifiziert

0O o

werden. Die so gewonnenen Informationen helfen
beim Entwurf der Cloudarchitektur.

Im Folgenden werden wir die Methodik kurz
vorstellen und mit einem Beispiel verdeutlichen.
Wir beginnen mit einer allgemeinen kurzen
Einflihrung in den Begriff Domain-Driven-
Transformation. Fiir einen tieferen Einstieg in das
Thema empfehlen wir das Buch ,,Domain-Driven-
Transformation” [3] von Dr. Carola Lilienthal und
Henning Schwentner.

Domain-Driven-Transformation

In den letzten Jahrzehnten wurden viele Softwaresysteme ent-
wickelt, die nun modernisiert und zukunftsfahig gemacht werden
mussen. Dafir gibt es hauptsachlich zwei Griinde. Erstens passen
die Qualitatsanforderungen, die bei der urspringlichen Entwick-
lung des Systems angenommen wurden, nicht mehr zum heutigen
Umfeld der Systeme. Zu den gednderten Anforderungen gehdren
typischerweise Plattformunabhangigkeit, Benutzerfreundlichkeit,
Wartbarkeit, Erweiterbarkeit, Performanz/Effizienz, Zuverldssig-
keit und Sicherheit. Jedes dieser Qualitatskriterien kann heutzutage
eine andere Qualitat als bei der urspriinglichen Entwicklung erfor-
dern, wie aus zahlreichen Gartner-Studien hervorgeht (vgl. Gartners
Top Strategic Technology Trends 2023 /9). Zweitens haben sich die
inneren Qualitatsmerkmale wie Wartbarkeit und Verstandlichkeit
aufgrund von Architekturerosion (vgl. /4) verschlechtert. Daher sind
Anpassungen an die gednderten Qualitatsmerkmale und das volatile
Geschaftsumfeld sowie notwendige funktionale Anderungen und
Erweiterungen kaum maoglich.
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Abbildung T: Domain Story fur den Gesamtprozess zum Verkauf von Tickets (© Sénke Magnussen)
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Abbildung 2 Domain Story mit Subdomdnen (© Sénke Magnussen)

Im Kontext der Legacy-Systeme erweist sich Domain-Driven De-
sign (DDD) als vielversprechende Methode, um groRBe Systeme in
Microservices zu zerlegen oder wartbarere Monolithen aus wohl-
strukturierten Modulen zu bauen.

Dabei wird der Fokus auf den fachlichen Kern des Softwaresystems
gelegt. Auf der Makro-Architektur-Ebene wird das System in un-
abhangige DDD-Module unterteilt, und auf der Mikro-Architektur-
Ebene werden DDD-Muster verwendet, um den Code besser zu
strukturieren und damit wartbarer zu halten. Der Prozess, wie aus
einem Legacy-System und den durch DDD gewonnenen fachlichen
Strukturen eine wartbare und dem Umfeld angemessene Architek-
tur entsteht, nennen wir Domain-Driven-Transformation (DDT) /3].

Dabei wird zundachst Gber kollaboratives Modellieren die Fachlich-
keit neu aufgenommen und strukturiert. Das kann beispielsweise
Uber Domain Storytelling / 7/ geschehen. Basis fir die strategischen
Transformationsschritte ist die aus dem DDD gewonnene Kon-
text-Map, die die fachlich geschnittenen Module und deren sozio-
technischen Beziehungen untereinander als eine Soll-Architektur
darstellt. Die Abweichungen der Ist-Architektur zur Soll-Architektur
mussen analysiert und priorisiert werden, um daraufhin MaBnah-
men zu entwerfen, die in Projekten umgesetzt werden. Die Ist-Ar-
chitektur des Legacy-Systems kann so schrittweise in Richtung der
Soll-Architektur umgeformt werden.

Ein kleines Beispiel (eine Airline)

Um das Thema besser veranschaulichen zu konnen, stellen wir im
Folgenden eine Beispielsoftware einer kleinen Fluggesellschaft vor.
Die Ist-Situation der Software ist, dass diese in nicht Cloud-fahigen
proprietaren Technologien entwickelt wurde und die Geschaftspro-
zesse fir die Erstellung des Flugplans, fir den Verkauf von Tickets
und fir die Sitzplanauswahl nur rudimentar unterstitzt. Das Sys-
tem besteht bisher aus einem schwer wartbaren Monolithen. Web-
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Oberflachen fiir die Kunden gibt es nicht, der Verkauf wird groBten-
teils tiber Reiseburos und deren Buchungssysteme abgewickelt. Der
Soll-Prozess ist in der Domain Story /7]in Abbildung 7 grobgranular
dargestellt.

Der Prozess beginnt mit einer Flugangebotsplanung, in der ein Flug-
plan erstellt wird. Sobald der Flugplan veroffentlicht ist, konnen
Kunden ein Ticket ber eine Web-Oberflache erwerben. Die Web-
Oberflache nutzt ein zentrales Buchungssystem, das auch den Flug-
plan erhalten hat. Nach Kauf und Buchung des Tickets kommt es zur
Abrechnung des Kaufs. Die Zahlungsinformationen werden an das
Abrechnungssystem tibermittelt und von dort wird die Zahlungsab-
wicklung angestol3en.

Wie in der Airline-Branche ublich, konnen die Platze erst danach in
einer Platzauswahl-Anwendung gewahlt werden. In der Regel ge-
schieht dies direkt vor dem Check-in-Prozess ebenfalls tiber eine
Web-Oberflache. Wahrend des Fluges konnen On-Board-Verkaufe
getatigt werden, in denen Zahlungsinformationen aufgenommen
werden, die spater fiir die Abrechnung genutzt werden. Die Infor-
mationen aus dem On-Board-Verkauf werden in das Abrechnungs-
system Ubernommen, das die weitere \erarbeitung beztiiglich der
Abrechnungsprozesse abwickelt. Die Backendsysteme fiir Buchung,
Abrechnung und Check-in werden in dieser Domain Story als gege-
ben angenommen. Diese Systeme sollen nicht neu entworfen wer-
den. Alle anderen Schritte der Domain Story sollen von der transfor-
mierten Software unterstitzt werden.

Mit Hilfe des strategischen Designs von DDD /6/kénnen wir Subdo-
manen bestimmen (siehe Abbildung 2).

Fir die erkannten Subdomanen sollen Softwaremodule entwickelt

werden. Die Airline hat strategisch entschieden, die entstehenden
Applikationen groBtenteils in der Public Cloud zu betreiben, damit
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Abbildung 3: Kontext-Map fur das Airline-System (© Sénke Magnussen)

Kunden von jedem Ort mit einem Browser darauf zugreifen konnen.
Da die bisherige Software technologisch nicht in der Cloud betrie-
ben werden kann und die Software durch Architektur-Erosion nur
schlecht wartbar ist, soll es ein Redesign-Projekt geben. Das Ziel
ist, die Software mit DDT so zu Uberarbeiten, dass sie den neuen
Anforderungen gerecht wird, einfach zu warten ist und in der Cloud
laufen kann.

Aus den Subdomanen, die allein aus dem Problemraum stammen
und auch ohne Software einfach vorhanden sind, entwerfen wir
Bounded Kontexte /6, die in einzelnen Modulen oder Microservices
implementiert werden. Aus diesen Bounded Kontexten und den Be-
ziehungen zwischen ihnen entwerfen wir eine Kontext-Map, die den
Ausgangspunkt fiir die Domain-Driven-Transformation /3/darstellt.
Die Kontext-Map fiir die Airline-Anwendung wiirde schematisch wie
in Abbildung 3 dargestellt aussehen.

Wie kommen wir jetzt zur Cloud-Architektur?

Die Abbildung eines Softwaresystems auf eine Infrastruktur, auf
der das Softwaresystem lauft, bietet in der Cloud-Technologie
wesentlich mehr Freiheitsgrade als in klassischen Rechenzentren.
Der Hauptgrund daftr liegt in der Kostenstruktur und der leichten
Verfugbarkeit der Cloud-Services. Die meisten Anforderungen an
den Betrieb von IT-Systemen konnten auch in einem traditionellen
Rechenzentrum umgesetzt werden. Allerdings waren der manuelle
Aufwand und die Zeitspanne fiir den Aufbau in einem Rechenzent-
rum deutlich hoher.

Mit Cloud-Technologie werden beispielsweise die folgenden Freiheits-
grade fir eine VVerteilungssicht schnell und kostengtinstig nutzbar:

= \Virtuelle Maschinen & Netzwerke

= Containerisierung & Serverless-Umgebungen

= Geographische Verteilung

= Automatisierungsoptionen wie DevOps und Infrastructure as Code

= Deploymentstrategien wie Rolling Updates und horizontale
Skalierung

= Nutzung von gemanagten Services fir Datenbanken, Middle-
ware & Monitoring

Die Cloudarchitektur befasst sich mit der Kombination und Interaktion
verschiedener Cloud-Technologiekomponenten wie beispielsweise
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virtuellen Infrastrukturressourcen, virtuellen Plattformservices, Soft-
warefunktionen und virtuellen Netzwerksysteme, um Cloud-Umge-
bungen fir den Betrieb eines Softwaresystems zu konzipieren. Sie
dient als strategisches Modell, das definiert, wie Ressourcen optimal
kombiniert werden, um eine Cloud-Umgebung fiir die spezifischen
Qualitatsanforderungen des Softwaresystems zu schaffen /7]

Eine Microservice-Architektur mit Cloud-native-Eigenschaften /2]
konnte wahrscheinlich viele der Qualitatsanforderungen von IT-
Systemen erfillen. Die Entwicklung und Betreuung einer solchen
Anwendungslandschaft kommt aber mit dem Preis von erhohtem
Entwicklungs- und Umbauaufwand der Legacy-Software einher.
Darliber hinaus ist nicht klar, ob die Teams, die die Systemlandschaft
in vollem Umfang betreuen sollen, das nétige Know-how haben, dies
umzusetzen. Auch vor dem Hintergrund einer moglichst schnellen
Umsetzung der Anforderungen und dem Erreichen der Cloudfahig-
keit missen Prioritaten gesetzt werden, sodass eine Cloud-native
Anwendung nicht unbedingt die erste und beste Wabhl ist.

Um fir die angepasste Legacy-Software eine gute Cloud-Architek-
tur zu finden, widmen wir uns nun den Qualitatsanforderungen.

Die Renaissance der Qualitatsanforderungen

Die Qualitatsanforderungen, die friher auch als ,nicht-funktionale”
Anforderungen bezeichnet wurden, spielten bei der Infrastruktur-
planung schon vor der Nutzung von Cloud-Technologien eine ent-
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Abbildung 4: Beispiel eines Qualitdtsbaums (© Sénke Magnussen)
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scheidende Rolle. Der Begriff ,nicht-funktional” suggerierte jedoch,
dass diese Anforderungen eher von nachrangiger Bedeutung seien.
Mit den neuen Moglichkeiten von Cloud-Technologien kann jetzt
mit Hilfe der Infrastruktur zielgenauer und kostengtinstiger auf die
Qualitatsanforderungen reagiert werden. Daher kommt den Quali-
tatsanforderungen fir Cloud-Architekturen eine immer wichtigere
Rolle zu.

Fur die Beschreibung von Qualitatsanforderungen haben sich in den
letzten Jahren immer mehr Qualitatsbaume und Qualitatsszenarien
[5] etabliert.

Ein Qualitatsbaum (siehe Abbildung 4)ist ein hierarchisches Modell,
das das abstrakte Konzept der ,Qualitat” in greifbarere und hand-
habbarere Komponenten zerlegt. Die Wurzel des Baums stellt die
Gesamtqualitat der Software dar, die sich dann in verschiedene
Qualitatsattribute /8] wie Zuverldssigkeit, Benutzerfreundlichkeit,
Leistung oder Wartbarkeit verzweigt. Jedes Attribut wird weiter in
spezifischere Kriterien zerlegt, die gemessen und bewertet werden
konnen.

Wie die Qualitatsattribute gemessen werden kdnnen, steht in den
Qualitdtsszenarien zu den jeweiligen Attributen. Qualitatsszenari-
en sind detaillierte Erzahlungen, die eine bestimmte Situation be-
schreiben, in der sich die Qualitat der Software zeigt. Sie umreilRen
den Kontext, einschlieBlich der Quelle des Stimulus, der Umgebung,
in der er auftritt, des betroffenen Systemteils und der Reaktionen
des Systems auf den Stimulus. Ein Qualitatsszenario konnte zum
Beispiel beschreiben, wie das System auf eine grof3e Anzahl von Be-
nutzeranfragen innerhalb eines bestimmten Zeitrahmens reagieren
soll, um die Einhaltung der Leistungsstandards zu gewahrleisten.
Diese Szenarios bieten einen praktischen Rahmen, um zu beurtei-
len, ob die Software die Qualitatsanforderungen erfillt.

Zum Beispiel des obigen Qualitatsbaums konnten fiir unser Airline-
System folgende Qualitatsszenarien definiert werden, die Quali-
tatsmerkmale der Software beschreiben:

Verfiigbarkeit

Ticket
Sales

Flug-
angebots
Planung

I e

= Szenario 1 (Antwortverhalten): ,Jede Antwort auf Kundeninterak-
tionen in der Customer Journey muss im Regelbetrieb bei 98 von 100
Anfragen in weniger als 2 Sekunden angezeigt werden.”

= Szenario 2 (Anderbarkeit): ,Neue fachliche Anforderungen zu Be-
dingungen fiir die Kooperationsangebote im Flugplan (aus Codesha-
re Agreements) kénnen innerhalb von 4 Wochen live gesetzt werden.”

= Szenario 3 (Verfiigbarkeit): ,Der Ticketverkauf soll fiir den Kunden
in 99,9 % der Zeit verftigbar sein, sofern der Kunde eine geeignete
Internetverbindung hat. Auch geplante Downzeiten zdhlen zur Off-
line-Zeit”

= Szenario 4 (Fehlertoleranz): ,Beim Board-Verkauf soll eine Zah-
lungstransaktion mit Kreditkarte und NFC-Chip auch dann abgeschlos-
sen werden kénnen, wenn keine Verbindung zum Invoicing besteht”

Wie wird aus den nicht-funktionalen Anforderun-
gen eine Cloud-Architektur?

Wir werden kurz Gberblicksartig in drei Schritten vorstellen, wie sich
daraus eine Cloud-Architektur entwickeln lasst. Grundsatzlich ist
das Vorgehen wie folgt:

1. Wir markieren in den Domain Stories (in der Praxis werden es
mehrere sein) diejenigen Bereiche, in denen die Qualitatsszena-
rien stattfinden wirden.

2. Wir kénnen jetzt feststellen, welche Bounded Kontexte von den
Qualitatsszenarien betroffen sind. Dazu identifizieren wir die-
jenigen Bounded Kontexte in den Domain Stories, die von den
Qualitatsszenarien ganz oder teilweise Uberlappt werden. Diese
Kontexte sind von den Qualitatsszenarien und damit von den je-
weiligen Qualitatsanforderungen betroffen.

3. Nun haben wir alle Qualitatsmerkmale, die fiir einen Bounded
Kontext gelten mussen, zusammengetragen. Zu diesen kon-
nen nun die richtigen Cloud-Architekturen gefunden werden. Da
die verschiedenen Bounded Kontexte unterschiedliche Deploy-
ment-Einheiten darstellen konnen, die auf verschiedenen Kno-
ten laufen (eigene VMs oder eigene Container), kann relativ fein
gesteuert werden, welche Qualitatsmerkmale fiir welche Infra-
struktur-Knoten gelten sollen.

zuweisung
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Invoicing

Shopping

Abbildung 5: Kontext-Map mit Qualitdtsszenarien (© Sénke Magnussen)
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In Domain Stories betroffene Bereiche von Quali-
tatsszenarien erkennen

Um den ersten Schritt durchzufiihren, missen wir die Domain
Stories detailliert durchgehen und die betroffenen Bereiche eines
Qualitatsszenarios markieren. Es gibt einige Heuristiken, mit denen
die betroffenen Bereiche von Qualitatsszenarien in Domain Stories
identifiziert werden kdnnen. Beispielsweise konnen das sein:

= Antwortverhalten
— Wo kommen die Akteure/Rollen in den Domain Stories vor,
die im Qualitatsszenario genannt werden?
— Welche Aktivitdten sind davon betroffen (Customer Journey)?
— Bis wohin muss die Domain Story laufen, damit das System
eine Antwort geben kann?
= Anderbarkeit
— In welchen Schritten und an welchen Fachobjekten genau
wird es mégliche Anderungen geben?
— Wo werden gleiche Fachbegriffe verwendet?
— Wie volatil sind welche Bereiche der Ablaufe in den Domain
Stories?
— Welche Upstream-/Downstream-Abhangigkeiten gibt es in
der Kontext-Map?

Weitere Heuristiken lassen sich leicht erschlieBen. Die so gefunde-
ne detaillierte Zuordnung von Qualitatsanforderungen zu Bounded
Kontexten bietet eine gute Grundlage fir den Entwurf einer Cloud-
Architektur (siehe Abbildung 5).

Mit Hilfe von Qualitatsmerkmalen die Cloud-
Architektur entwerfen

Nicht erst seit der Entwicklung von Cloud-Architekturen wissen wir,
welche Infrastruktur-Varianten gewahlt werden konnen, um ver-
schiedene Qualitatsanforderungen abzudecken. Sicherlich lassen
sich einige Qualitatsanforderungen auch erganzend oder alternativ
durch geeignete Architekturentscheidungen in der Software abde-
cken oder erganzen (beispielsweise Resilienz-Muster oder effizien-
te Programmierung). Cloud-Technologien vereinfachen allerdings

die Abdeckung tiber Infrastrukturen. Die folgende Aufstellung von
Qualitatskriterien zu Infrastrukturvarianten gibt einen Auszug von
Heuristiken wieder und zeigt, wie auf die spezifischen Qualitatsan-
forderungen fir einzelne Bounded Kontexte reagiert werden kann:

= Antwortverhalten - Geographische Verteilung, Skalierbarkeit

= Anderbarkeit > Rolling Updates, CI/CD, Containerization,
Serverless, Automation

= \erfligharkeit - Replikation, Rolling Updates, Monitoring, Cloud
Automation, multiple DUs

= Fehlertoleranz - Managed Services, Middleware, geogra-
phische Verteilung, Redundanz

Fir unsere Beispielapplikation konnte die in Abbildung 6 dargestellte
Cloud-Architektur entstehen.

Die Flugangebotsplanung |auft auf einer eigenen virtuellen Maschine.
Es ist weder eine erhohte Verfligbarkeit noch ein besonderes Ant-
wortverhalten wichtig, da dieses System nur von internen Mitarbei-
tern verwendet wird und es auch lokal im eigenen Rechenzentrum
laufen konnte, kommen wir hier mit einer einfachen virtuellen Ma-
schine aus.

Anders ist es beim Ticketverkauf. Hier bendtigen wir eine sehr hohe
Verfligbarkeit sowie ein garantiertes Antwortverhalten. Daher wird
fur diesen Bounded Kontext eine eigene Deployment-Einheit auf
horizontal skalierbaren Containern geplant. Unter Umstanden ist
hier auch eine geographische Verteilung sinnvoll. Beide Kontexte
werden unabhangig von den anderen Bounded Kontexten deployt,
da zu erwarten ist, dass sie haufig geandert werden mussen.

Die beiden Bounded Kontexte Platzzuweisung und Check-in besitzen
in etwa die gleichen Anforderungen bezuglich Antwortverhalten. Da
auch die zugrundeliegenden Subdomanen nahe beieinander liegen
und zu erwarten ist, dass sie zu gleichen Zeiten skaliert und gean-
dert werden mussen, wurde hier entschieden, die beiden Kontexte
in einer Deployment-Einheit zu verwalten.

e
.| Ticket Platz-
"| Sales zuweisung
Flug-
angebots
Planung
Y
Invoicing [ S—— e p— fnnRaand
g Shopping
Abbildung 6: Mégliche Cloud-Architektur des Airline-Systems (© Sénke Magnussen)
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Aufgrund ahnlicher Datensicherheitsanforderungen wurden die
Bounded Kontexte zu Ticketsales und Invoicing in ein eigenes Sub-
netz gelegt.

Ausblick

Die Zukunft der Cloud fiir den Betrieb von Softwaresystemen bie-
tet vielfaltige, innovative Moglichkeiten, die den Betrieb und die
Entwicklung von Softwareldsungen revolutionieren konnten. Daher
wird eine Einbeziehung der Cloudinfrastrukturen in den Entwick-
lungsprozess immer wichtiger. Beispiele fir die Moglichkeiten einer
Revolutionierung des Betriebs sind: erhdhte Skalierbarkeit, verbes-
serte Sicherheit und Datenschutz, Kiinstliche Intelligenz, serverlose
Architektur, Multi-Cloud-Strategien, verbesserte DevOps-Prakti-
ken oder eine Kombination dieser Maoglichkeiten. Mit den stetigen
Fortschritten in Technologie und Infrastruktur wird die Cloud eine
zentrale Rolle in der digitalen Transformation und fir neue Innova-
tion spielen. Die Methoden, wie sie in diesem Artikel beschrieben
sind, werden unserer festen Uberzeugung nach zu unverzichtbaren
Werkzeugen fiir die Transformation und Weiterentwicklung von
Softwaresystemen. Sie bieten die notwendigen Mittel, um Soft-
ware- und Cloudarchitekturen effizient an sich verandernde Rah-
menbedingungen anzupassen und weiterzuentwickeln.
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Wie Cloud. nur andersl!

Thomas Michael, Ares Consulting GmbH






In diesem Artikel geht es um eine native Cloud-
Applikation, die allerdings nicht in der Cloud,
sondern auf einem embedded Kubernetes mit
limitierter Hardware lauft. Erschwerend kommt
hinzu, dass die Applikation dezentral eingesetzt
wird. Dadurch ergeben sich aber andere Lésungen
fiir bereits geloste Probleme wie Rollout, Support,
Datenspeicherung oder Backups.

D ie Cloud. Unendliche Wei... Ressourcen. Wir schreiben das Jahr
2024 und konnen Java-Programme schreiben wie nie zuvor.

Wenn man heutzutage eine neue Java-Anwendung fur die Cloud
schreiben mochte, dann geht die Entscheidung oft in Richtung
Microservices-Architektur. Man wahlt zwischen SpringBoot /7],
Quarkus /2] oder einem ahnlichen Framework als Unterbau. Uber
Cl/CD wie Jenkins /3/oder Bamboo /4/werden die Microservices ge-
baut, getestet und automatisch deployt.

Benotigte Funktionen werden in den Microservices einfach als
Bibliotheken per Maven /5] oder Gradle /6] eingebunden. Warum
das Rad neu erfinden, wenn es eine Bibliothek fiir mein Problem
gibt? Allerdings war es auch schon vor dem Log4j-Desaster [//im
November 2021 oder der aktuellen XZ-Attacke /8/mehr als sinnvoll,
die genutzten Bibliotheken zu kennen. Und deren Bibliotheken und
die Bibliotheken der Bibliotheken... Ob am Ende ein Docker Contai-
ner 300 MB oder 600 MB grol3 ist, spielt keine Rolle, denn: Wir sind
jain der Cloud! Alles straight forward!

What if

Was wadre, wenn wir nicht unendliche Ressourcen hdtten? Was
ware, wenn unsere Java-Anwendung auf einer dedizierten Box mit
endlichen Ressourcen laufen muss?

Admin

Warum sollte das jemand wollen?

Gegenfrage: Hast du zuhause Internet? Hast du zuhause eine rote,
weil3e oder schwarze Box, nennen wir sie die Freddy-Box, in der du
die Verbindungsdaten deines Internetanbieters hinterlegt hast? Auf
dieser Freddy-Box lauft mindestens eine Anwendung. Sie speichert
deine Daten und sorgt flr eine sichere Internetverbindung lber dei-
nen Internetanbieter. Eine weitere Anwendung kann beispielsweise
WLAN erzeugen und so weiter. Der Punkt ist: Diese Freddy-Box hat
nur begrenzte Ressourcen und damit zurtick zu unserer Anwendung.

Ein international aufgestellter Konzern hat auf der ganzen Welt sei-
ne Handler. Die Handler missen auf einem sicheren Weg mit der
Konzernzentrale kommunizieren (siehe Abbildung 1), um zum Bei-
spiel

= Bestellungen aufzugeben,

= angebotene Services des Konzerns zu nutzen,
= Garantie und Reparaturen abzuwickeln,

= Mitarbeiter in Produkten zu schulen.

Die bereitgestellten Konzern-Services sind Uber verschiede Proto-
kolle wie REST, SOAP oder einem anderen speziellen XML-Format,
das ich vorher noch nie sah und auch hoffentlich hinterher nie wie-
der sehen werde, verfiighar.

Um eine sichere Kommunikation zu gewahrleisten, bekommen die
Handler eine eigene Konzernbox, ahnlich der Freddy-Box, um die
verschiedenen Protokolle nutzen zu konnen. Auf dieser Freddy-Box
lauft ein embedded Kubernetes, ein K3s /9, als Plattform fiir unsere
Anwendung.

Auswahl der Programmiersprache

Mit unserer Anwendung soll der Handler mit der Konzernzentrale
kommunizieren. Fiir jedes Protokoll (REST/SOAP/XML) wird ein ei-
gener Microservice geplant. Das Client-API besteht fiir jedes Proto-
koll aus generiertem Code sowie einigem Anpassungscode und lasst
sich dadurch sehr gut separieren. Weiterhin ist ein Microservice fiir

Konzernzentrale

Hénder services

Abbildung T: Ubersicht der Kommunikation (© Thomas Michael)
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die zentrale Datenspeicherung geplant, der mittels API die Daten
fiir die anderen Microservices zur VVerfligung stellt, und natdrlich ein
Microservice fiir das Ul.

Also starten wir mit fiinf Microservices, respektive fiinf Docker-Con-
tainern, (siehe Abbildung 2)— aber mit welcher Programmiersprache?

Freddy-Box

Kubernetes
CEEEESSSSS
XML Routing

e

Datenspeicherung

SOAP Routing
_—
o e )

REST Routing

EEE——

Abbildung 2: Finf Microservices im Container (© Thomas Michael)

Abhangig von den limitierten Ressourcen ist eine Wahl gegen Java
sinnvoll, da die JVM speicherhungriger ist als beispielsweise eine
reine Go- oder Python-Anwendung. Allerdings besteht das Team
aus Java-Entwicklern und es gibt ein Vorgangerprodukt, das auch in
Java geschrieben ist. Kurz: Java ist gesetzt!

Daher bleibt nur die Wahl zwischen Spring Boot und Quarkus, was
aber kein Problem darstellt, da beide Java-Frameworks ausreichend
Bibliotheken und Unterstiitzung fiir unser Problem bieten. Mit bei-
den Frameworks sind native Docker-Container moglich und damit
sind die Unterschiede beim Ressourcenverbrauch marginal. Somit
ist die Entscheidung fiir oder gegen ein Framework unabhangig von
den Ressourcen. Auch ein Mix ware moglich. Ein guter Vergleich ist
online zu finden /70].

Welches Framework soll fiir das Ul verwendet werden? Moderne
Frameworks wie Angular oder React bendétigen ein Node)S und da-
mit wieder mehr Ressourcen als eine einfache HTML-Seite. Jeweils
ein guter Kompromiss sind das Web-MVC-Framework /77] von
Spring oder das Quinoa-Framework /72/von Quarkus, da beide ein
HTML-Frontend haben, das embedded mit einem Java-Microservice
ausgeliefert werden kann.

Da das Frontend in der Hauptsache ein Ul fiir die Datenspeicherung
ist, kann es auch mit diesem Microservice zusammen ausgeliefert
werden. Mit dieser Entscheidung reduziert sich die Gesamtzahl der
Microservices auf vier (siehe Abbildung 3).

Auswahl der Datenbank

Damit unsere Freddy-Box die unterschiedlichen Endpunkte der
Konzernzentrale mit den unterschiedlichen Protokollen fiir REST,

Java aktuell 05/24

SOAP und XML nutzen kann, miissen — vereinfacht dargestellt — un-
ter anderem die Zugangsdaten gespeichert werden. Also Username
und Passwort und andere Key/\/alue-Paare.

Welche Datenbank beziehungsweise welcher Datenbanktyp ist
sinnvoll? SQL oder NoSQL? MongoDB ist sehr beliebt und fiir Key/
Value auch sinnvoll. Da wir embedded unterwegs sind, haben wir
uns entschieden, die Key/Value-Paare, und spater auch JSON-
Strukturen, direkt als Datei in einem angebundenen Laufwerk zu
speichern (siehe Abbildung 4). \Warum?

1. Dies erspart den Ressourcen-Overhead von weiteren Contai-
nern fiir eine Datenbank und

2. architekturbedingt hat nur ein Microservice Schreib-/ und Lese-
berechtigung.

Embedded bedeutet aber, dass wir das Laufwerk selbst mitbringen
und konfigurieren mussen. Wir kdnnen nicht ohne weiteres einfach
auf die Festplatte der Freddy-Box zugreifen.

Fur unsere K3s-Distribution /73/ist Longhorn /74/ empfohlen, um
ein Laufwerk bereit zu stellen.

Rollout und Update

Der Bamboo baut die Microservices, also die Docker-Images und
im Erfolgsfall wird sie direkt deployt. Wie geht das jedoch bei einer
dezentralen Anwendung, weltweit verteilt? Ich behaupte: gar nicht.
Was aber geht:

Bereitstellung der Anwendung als Helm-Charts [75]
= Bereitstellung der notigen Docker-Images
Einrichtung eines RSS-Feeds oder eines Mailverteilers fiir Updates

Uber den RSS-Feed oder den Mailverteiler erfahrt der Handler von
der neuen Version der Anwendung und kann selbst die Aktualisie-
rung vornehmen.

Support
Wie supported man eine verteilte Anwendung? Man ist auf die Logs
angewiesen! Aus Architektursicht speichert man die Logs zentral

Kubernetes
—— %
XML Routing

N —
R N

Datenspeicherung

SOAP Routing
ul

- 4
TR

REST Routing
e

Abbildung 3: Clustertibersicht mit nur noch vier Containern (© Thomas
Michael)
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Abbildung 4: Zugriff der Routings-MS auf den Datenspeicherungs-MS
per GET ( © Thomas Michael)

auf einem gemeinsamen Laufwerk. Im Fehlerfall werden die Log-
dateien gezippt und dem Support-Team bereitgestellt. Ein Tool wie
Logstash /76]oder FluentD /77/kann bei der Umsetzung helfen, um
die Logs zu zentralisieren.

Backups

Hier gilt es, vorab zu klaren, was Bestandteil eines Backups ist und
was nicht. Da die Anwendung jederzeit mittels Helm-Charts neu
aufgesetzt werden kann, missen nur die Daten vom Longhorn-
Laufwerk gesichert werden. Aber da die Anwendung embedded
lauft, reicht es nicht, auf Longhorns eigene Backup- und Restore-
Strategy /78] zu vertrauen. Wenn die Freddy-Box zerstort wird, ist
alles weg. Daher muss das Backup extern erfolgen.

Aus architektonischer Sicht miissen nur die Dateien aus dem Long-
horn-Laufwerk auf einer externen Festplatte oder einem Remote-
Laufwerk gespeichert werden. Hier bin ich sehr an einem Erfah-
rungsaustausch mit den Lesern interessiert.

Skalierung

Ein Vorteil von Microservices? Bei Bedarf kann horizontal skaliert
werden, also konnen weitere Pods mit Docker-Containern des
Microservices starten. Nur, wo kommen die Ressourcen her? Jeder
Microservices sollte von Anfang an so dimensioniert sein, dass ein
Maximum an moglichen Ressourcen genutzt wird. Skalierung ist,
meiner Meinung nach, im embedded Kontext keine gute Idee.

Fazit

Wie viele Microservices sind wirklich notig, wenn die Ressourcen
knapp sind? In unserem Beispiel konnten die drei Microservices fir
das Routing zu einem zusammengefasst werden, um ressourcen-
schonend zu arbeiten. Bei jeder eingebundenen Bibliothek sollte
zweimal Gberlegt werden, ob sie notwendig ist, damit die Grol3e des
Docker-Container gering bleibt. Rollout und Support sind zufrieden-
stellend gelost. Flir automatisierte Backups wird noch eine geeigne-
te Losung gesucht.
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Automatisierte Nutzung der

Hetzner Cloud
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Schon seit vielen Jahren ist die Cloud in aller
Munde. Wobei ,Cloud” gefiihlt ein Synonym fiir
die Amazon Cloud, Google Cloud und Azure Cloud
darstellt. Doch was ist mit deutschen Clouds?
Auch die gibt es, zum Beispiel von Hetzner. In
diesem Artikel mochte ich dir zeigen, wie einfach
es ist, Anwendungen automatisiert in der Hetzner
Cloud zu publizieren und DSGV/O-konform in
Deutschland zu hosten.

Wir, die Infrastruktur-Gruppe des iJUG, setzen dazu auf das Kom-
mandozeilen-Werkzeug hcloud [7]. Es handelt sich dabei um ein
Open-Source-Werkzeug fiir die Kommandozeile zum Zugriff auf
die Hetzner Cloud. Die entsprechenden Befehle fassen wir in Shell-
Skripten zusammen.

Auf den folgenden Seiten werde ich Schritt fir Schritt das automa-
tisierte Bereitstellen von Diensten in der Hetzner Cloud mit Skripten
an der Kommandozeile aufzeigen. Als Beispiel und Platzhalter fir
eine Webanwendung verwende ich der Einfachheit halber direkt den
NGINX-Webserver /2], der in einer Docker-Umgebung laufen soll.

Vorbereitungen

Es sind auch Vorbereitungen im Webinterface der Hetzner Cloud
notig. Natirlich bendtigst du einen Account fiir Hetzner Cloud. In
diesem Account muss eine Kreditkarte hinterlegt sein, denn die
Nutzung der Hetzner Cloud ist kostenpflichtig. Im Web-Interface der
Hetzner Cloud mussen drei Vorbereitungsaufgaben erledigt werden.

1. Du bendctigst ein Projekt. Das kann ein eigenes Projekt sein, das
du selbst angelegt hast, oder ein existierendes Projekt, fir das
dir jemand Zugriffsrechte eingeraumt hat. Ich habe mir ein neu-
es Projekt angelegt und es ,demo-project” genannt.

2. In diesem Projekt muss nun noch im Bereich ,Sicherheit” auf
dem Tab ,SSH Keys" der &ffentliche Teil des SSH-Schliissels hin-
terlegt werden, mit dem man sich spater auf dem Server per
SSH anmelden maochte. Der hier vergebene Name wird spater
noch benétigt. Ich habe ihn ,demo-ssh-key" genannt.

3. Ebenfalls im Bereich ,Sicherheit” aber im Tab ,API-Tokens" muss
nun noch ein API-Token hinzugefligt werden, der anschlieRend
vom hcloud-Befehl zur Authentifizierung verwendet werden
kann. Dieser Token bendtigt die Berechtigungen ,Lesen & Schrei-
ben". Achtung: Der Token wird nur einmal angezeigt! Notiere ihn
dir daher an einem sicheren Ort, zum Beispiel deinem Passwort-
Manager.

Die Vorbereitungen im Web-Interface der Hetzner Cloud sind hier-
mit abgeschlossen. Jetzt musst du nur noch das Werkzeug hcloud
lokal auf deinem Rechner installieren. Die Installation ist am ein-
fachsten mittels Homebrew /3/ (macOS und Linux) oder Scoop /4]
(Windows) durchzufiihren. Details dazu findest du im GitHub Repo
[7]von hcloud.

REST ohne REST
Die Hetzner Cloud bietet eine REST-API, die ideal fiir Automatisie-
rungsaufgaben ist. Das hcloud-CLI-Tool macht nichts anderes, als

32

die REST-API hinter deutlich einfacheren sowie leichter zu merken-
den Befehlen zu verstecken und sich zusatzlich um die Authentifi-
zierung zu kimmern. Mit der integrierten Hilfe kommt man dabei
sehr schnell ans Ziel, ohne die umfangreiche Dokumentation der
REST-API studieren zu missen. Denn sind wir mal ehrlich: Wer liest
schon gerne die Dokumentation, wenn es sich vermeiden lasst?

Projekte und Kontexte

Das, was in der Hetzner Cloud die Projekte sind, wird beim hcloud-
Kommando ,Kontext” genannt. Projekte und Kontexte sind nichts
anderes als zwei Namen fiir das Gleiche. Um an der Kommandozeile
Zugriff auf das Projekt zu erhalten, muss man dieses dem hcloud-
Werkzeug als Kontext bekannt machen. Dazu wird der zuvor an-
gelegte API-Token bendtigt. Etwas ungewdhnlich lautet das Kom-
mando nicht ,login’, sondern ,create”: hcloud context create
demo-project

Nach der Eingabe des API-Token sollte eine Bestatigung erscheinen
und ab sofort kann mit diesem Projekt an der Kommandozeile ge-
arbeitet werden. Der Wechsel zwischen Projekten beziehungsweise
Kontextenist ganz einfach mithcloud context use demo-project
moglich. Du kannst dir nattrlich auch alle Kontexte anzeigen lassen,
fur die du dich lokal authorisiert hast: hcloud context Tist.

Firewall einrichten

Uns allen sollte klar sein, dass jeder Server, den wir betreiben, mit
einer Firewall geschitzt werden sollte. Die Hetzner Cloud bietet
uns eine Firewall an, die wir ganz einfach erstellen und konfigurie-
ren konnen. Das geht uber eine einfache Textdatei im JSON-Format.
In unserem Beispiel madchte ich den Zugriff per SSH erlauben und
natdrlich muss auch der von uns angebotene Dienst iber das Web
erreichbar sein. Insofern mussen die Ports 22 fiir SSH, 80 fir HTTP
und 443 fir HTTPS geoffnet werden.

"description":"ssh",
"destination_ips":[1],

"direction":"in",

"port":"22",

"protocol":"tcp",
"source_ips":["0.0.0.0/0","::/0"]

"description":"web",
"destination_ips":[],

"direction":"in",

"port":"80",

"protocol":"tcp",
"source_ips":["0.0.0.0/0","::/0"]

"description":"websecure",
"destination_ips":[],

"direction":"in",

"port":"443",

"protocol":"tcp",
"source_ips":["0.0.0.0/0","::/0"]

Listing T: firewall-configjson: Die Konfiguration der Firewall
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Wie das aussieht, wird in Listing 7 gezeigt. Jeder Abschnitt definiert
eine Portfreigabe. Die Beschreibung ist frei wahlbar. Die Ziel-IP kdn-
nen wir leer lassen, da wir die Firewall spater direkt mit dem Ser-
ver verkniipfen und so eine 1:1-Beziehung entsteht. Die Angabe
des Ports ist klar, ebenso das Protokoll (in unserem Fall tcp). Uber
die Angabe der Quell-IPs kann eingeschrankt werden, wer unseren
Dienst in Anspruch nehmen darf. Wir mochten hier keine Einschran-
kung, daher erlaubt die Angabe von 0.0.0.0/0 einen Zugriff von
allen Systemen mit IPv4-Adresse sowie ::/0 von allen Systemen
mit IPv6-Adresse.

Permanente IP einrichten

Wirden wir nun direkt einen neuen Server erstellen, bekommt die-
ser eine zufallige IP zugewiesen, die nach dem Loschen des Servers
wieder freigegeben wird. Fir unsere Tests ware das ok, jedoch nicht
fur ein produktives System. Denn wir mochten das gegebenenfalls
ins DNS eintragen, TLS-Zertifikate erstellen, und vieles mehr. Daher
sollten die IP-Adressen von den Servern entkoppelt werden.

Das ist in der Hetzner Cloud recht einfach maglich. Wir mussen nur die
IP-Adressen einzeln erstellen und kénnen diese spater dem Server zu-
weisen. Einzeln erstellte IP-Adressen werden nicht wieder freigegeben,
wenn der Server geloscht wird. Das muss man explizit veranlassen.

IPv4-Adressen sind mittlerweile ein rares Gut geworden, da der
Adresspool ausgeschopft ist. Daher kosten diese eine monatliche
Gebuhr. IPv6-Adressen dagegen sind mehr verfligbar als es Sand-
korner am Strand gibt. Daher sind diese in der Regel gratis. Auf je-
den Fall sollte jeder Server per IPv6 erreichbar sein. IPv4 wird immer
weniger genutzt und ist nicht mehr in jedem Fall notig. Ich zeige hier
dennoch beides und statte unseren Demo-Server sowohl mit einer
IPv4- als auch einer IPv6-Adresse aus.

IP-Adressen sind auf Netzwerke aufgeteilt. Die Netzwerke wiede-
rum liegen in einem Rechenzentrum. Hetzner betreibt verschiede-
ne Rechenzentren in Deutschland sowie zusatzlich noch welche in
Finnland und mittlerweile auch in den USA. Wir mochten unsere
Server in Deutschland hosten. Hier kdnnen wir zwischen den Re-
chenzentren in Falkenstein und Nirnberg wahlen. Jedem Rechen-
zentrum ist ein Kirzel zugeordnet. Fir Nirnberg beispielsweise
nbgl-dc3. Das Rechenzentrum muss beim Einrichten der IP mit
angegeben werden und es muss das gleiche Rechenzentrum sein, in
dem wir im nachsten Schritt den Server einrichten mochten.

Damit man spater einfach auf die IP-Adresse referenzieren kann,
sollte man ihr einen Namen geben. Ich verwende dazu demo-ipv4
und demo-ipv6. Ebenfalls ist es empfehlenswert, die IP-Adresse
gegen versehentliches Loschen im Webinterface zu schiitzen. Die
auszufiihrenden Befehle lauten

hcloud primary-ip create --datacenter nbgl-dc3 --ena-
ble-protection delete --type ipv4 --name demo-ipv4 flr
eine IPv4-Adresse

sowie

hcloud primary-ip create --datacenter nbgl-dc3 --ena-

ble-protection delete --type ipv6 --name demo-ipvé6 flr
eine IPv6-Adresse.
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Die entsprechenden Befehle findest du auch im Demo-Repository
[5]in der Datei server-init.sh.

Server erstellen

Wir haben eine Firewall-Konfiguration und IPs. Jetzt konnen wir uns
endlich um den eigentlichen Server kiimmern. Dazu gehoren drei
Schritte: Firewall einrichten, Server einrichten und den Server gegen
versehentliches Loschen schiitzen.

Beginnen wir mit der Firewall. Wir weisen hcloud an, eine neue
Firewall einzurichten und dabei die Konfiguration aus der von uns
angelegten Datei (firewall-config.json) zu lesen. Der Firewall
geben wir einen Namen (demo-firewall), um leichter auf diese
referenzieren zu konnen. Der komplette Befehl dazu lautet: hc-
loud firewall create --name demo-firewall --rules-file
firewall-config.json.

Jetzt kommt der Server an die Reihe. Wir weisen ihm die von uns vor-
gangig erstellten IPs zu und geben das gleiche Rechenzentrum an.
Unser Server soll auf Debian 12 basieren und bekommt den Namen
demo-server (das ist nicht der DNS-Name). Dann geben wir noch
unseren SSH-Schlissel an, damit wir uns spater auch per SSH auf
den Server verbinden kdnnen. In der Hetzner Cloud gibt es verschie-
den ausgestattete Server zur Auswahl. Wir wadhlen den Typ cx11 (1
vCPU, 1 GB RAM, 20 GB SSD). AbschlieBend folgt noch die Angabe
der Firewall, die wir gerade eben erstellt haben. Das ergibt den fol-
genden, recht langen Befehl: hcloud server create --primary-
ipv4d demo-ipv4d --primary-ipv6 demo-ipvée --datacenter
nbgl-dc3 --image debian-12 --name demo-server --ssh-key
demo-ssh-key --type cx11 --firewall demo-firewall.

Damit der eben erstellte Server nicht versehentlich, zum Beispiel
mit einem falschen Klick im Webinterface, geléscht wird, kdnnen
wir ihn noch davor schiitzen: hcloud server enable-protection
demo-server delete rebuild.

Achtung: Die Bereitstellung des Servers verlauft asynchron! Dass
der Befehl erfolgreich durchgelaufen ist, bedeutet nicht, dass der
Server sofort einsatzbereit ist. Es dauert normalerweise einige
Sekunden, kann aber manchmal auch einige Minuten in Anspruch
nehmen. Unser Server ist noch nicht weiter konfiguriert, einen
Dienst anzubieten. Dass er lauft, sehen wir im Webinterface der
Hetzner Cloud. Und wir konnen uns bereits per SSH mit dem Ser-
ver verbinden.

Die Befehle aller drei Schritte findest du auch im Demo-Repository
[5]in der Datei server-create.sh.

Alles wieder abraumen

Was wir bisher an der Kommandozeile erstellt haben, kdnnen wir
auf gleichem Wege natirlich auch wieder bereinigen. Dazu deakti-
vieren wir den Loschschutz unseres Servers:

hcloud server disable-protection demo-server delete rebuild

Dann konnen wir unseren Server herunterfahren:
hcloud server shutdown demo-server

Nun lasst er sich auch loschen:
hcloud server delete demo-server
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Die Firewall diirfen wir auch nicht vergessen:

hcloud firewall delete demo-firewall

Das Einzige, was wir nicht Ioschen, sind die IP-Adressen. Damit wir
genau die gleichen IP-Adressen beim erneuten Erzeugen des Ser-
vers wiederverwenden konnen und sich diese somit nicht andern.

Diese Befehle zum Aufraumen findest du auch im Demo-Repository
[5]in der Datei server-delete.sh.

Software installieren

Unser Server ist bisher mit einem Standard-Image auf Basis von
Debian 12 ausgeriistet. Uber eine Konfigurationsdatei im YAML-
Format /6] kdnnen wir weitere Pakete angeben, die beim Installie-
ren des Servers automatisch per APT (dem Repository Manager von
Debian) hinzugefiigt werden sollen. In meinem Beispiel nenne ich
diese Datei cloud-config.yaml. Wie du in Listing 2 sehen kannst,
wird Hetzner darin angewiesen, die Paketlisten zu aktualisieren
(apt_update: true), aber keine Updates zu installieren (apt_up-
grade: false). Dann folgt eine Auflistung von APT-Paketnamen,
die installiert werden sollen.

apt_update: true
apt_upgrade: false
packages:

- apparmor

- binutils

- ca-certificates
- curl

- fail2ban

- gnupg

- Isb-release

- python3-systemd

Listing 2: cloud-configyaml: Zusdtzliche Software installieren

Diese Datei kdnnen wir dem hcloud-Befehl zum Erzeugen eines
neuen Servers Uber den zusatzlichen Parameter --user-data-
from-file cloud-config.yaml mitgeben. Der komplette Befehl
lautet nun: hcloud server create --primary-ipv4 demo-ipvé
--primary-ipv6 demo-ipv6 --datacenter nbgl-dc3 --image
debian-12 --ssh-key demo-ssh-key
--type cpx11
file cloud-config.yaml.

--name demo-server

--firewall demo-firewall --user-data-from-

Dateien erstellen
Wie du vielleicht in Listing 2 gesehen hast, installieren wir fail2ban.
Das ist ein Intrusion Prevention System [7] und bendtigt eine Konfi-

runcmd:
- mkdir -p /etc/apt/keyrings

- curl -fsSL https://download.docker.com/Tinux/debian/gpg | gpg

- chmod a+r /etc/apt/keyrings/docker.gpg
- echo "deb [arch=$(dpkg

write_files:

- content: |
[DEFAULT]
backend = systemd
bantime = 1d

maxretry = 2
findtime = 1h
[sshd]
enabled = true
path: /etc/fail2ban/jail.local
- content: |
{
"ipve": true,
"fixed-cidr-v6": "fd0O0:ffff::/80"
}
path: /etc/docker/daemon.json

Listing 3: cloud-config.yaml: Dateien erzeugen

gurationsdatei. Diese konnen wir ebenfalls iber unsere schon an-
gelegte Datei cloud-config.yaml beim Erstellen des Servers au-
tomatisiert erzeugen lassen. Den in Listing 3 gezeigten Inhalt fligen
wir einfach am Ende hinzu.

Der neue Abschnitt write_files: ist relativ selbsterklarend. Jede
Datei wird mit - content: | eingeleitet, dann folgt der Dateiinhalt.
Den Abschluss bildet die Angabe des Pfads und des Dateinamens:
path: /etc/fail2ban/jail.local.

Zu beachten ist dabei die korrekte Einrtickung in der YAML-Datei. In
unserem Beispiel sind das vier Leerzeichen vor jeder Zeile des Da-
teiinhalts, die nichtin die Zieldatei ibernommen werden, sowie zwei
Leerzeichen vor der Pfadangabe. Dies ist der YAML-Syntax geschul-
det und etwas gewohnungsbeddirftig.

Listing 3 enthdlt noch eine zweite Datei, die angelegt wird und
Docker fir IPv6 fit macht. Aber Docker ist noch nicht installiert!
Denn wir sollten Docker selbst aus den originalen Docker-Reposi-
tories installieren und nicht das Debian-Paket verwenden, da das
leider hoffnungslos veraltet ist.

Befehle ausfuhren

Fur die Installation von Docker aus den originalen Docker-Reposito-
ries missen wir zuerst das Repository selbst und auch den GnuPG-
Schlissel zur Paketverifikation unserer Debian-Installation hinzu-
fugen. Die dazu notigen Befehle kénnen wir der entsprechenden
Dokumentation von Docker entnehmen und 1:1 in unsere existie-
rende Datei cloud-config.yaml einfligen. Dazu erstellen wir ein-
fach einen Abschnitt runcmd: und fihren jeden Befehl einzeln als
Liste auf (siehe Listing 4), wie wir ihn auch selbst an der Kommando-
zeile eingeben wirden.

--dearmor -o /etc/apt/keyrings/docker.gpg

--print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/

linux/debian $(1sb_release -cs) stable" \ tee /etc/apt/sources.list.d/docker.1ist > /dev/null
- apt -y install docker-ce docker-ce-cli containerd.io docker-compose-plugin

- reboot

Listing 4: cloud-config.yaml: Befehle ausfuhren
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Mit mkdir erstellen wir ein Verzeichnis fir die GnuPG-Schliissel, mit
denen der Paketmanager-APT die Unversehrtheit der Pakete veri-
fiziert. In der zweiten Zeile laden wir die GnuPG-Schliissel per curl
und speichern sie in das eben erstellte Verzeichnis. Mittels chmod
sichern wir korrekte Zugriffsrechte auf die Schlisseldatei.

Mittels einer Kombination aus echo und tee fligen wir eine Referenz
auf das originale Docker-Repository zu APT hinzu. Dann werden alle
notigen Pakete per apt installiert und nach einem abschlieBenden
reboot lauft unser Server mit installiertem aktuellem Docker.

Es ist Zeit — oder auch nicht?

Leider gibt es haufig ein Problem mit der Zeit. Genauer gesagt der
Zeitzone. Diese ist nicht immer — oder eher fast nie — korrekt ein-
gestellt. Das sollten wir korrigieren, damit es mit den Services auf
unserem Server und gegebenenfalls spdter genutzten SSL-Zertifi-
katen keine Probleme gibt. Dazu fligen wir einfach am Anfang unse-
rer Datei cloud-config.yaml eine Zeile mit dem Inhalt timezone:
Europe/Berlin hinzu.

Je nach gewahltem Betriebssystem-Abbild reicht das jedoch noch
nicht. Daher empfiehlt es sich immer, im Abschnitt runcmd: der
cloud-config.yaml zusatzlich den entsprechenden Linux-Befehl
zum Setzen der Zeitzone einzubauen: timedatectl set-timezone
Europe/Berlin.

Endlich: Unser Service

Nun wird es Zeit, dem Server auch etwas zu tun zu geben. Als Platz-
halter fir eine Anwendung deiner Wahl habe ich mich in diesem Bei-
spiel fir nginx entschieden. Doch ich mochte nicht das Debian-Paket
nehmen und installieren, sondern das Docker-Image. Dieses mdch-
te ich in einer Docker-Compose-Datei wrappen und beim Hochfah-
ren des Servers automatisch als Dienst starten lassen. So hast du
eine funktionierende Vorlage fir deine eigene Anwendung, sofern
du diese als Docker-Image publizierst.

Zuerst legen wir die Datei docker-compose.yam1 an. Nattrlich nicht
per Hand, sondern automatisiert Gber einen weiteren Abschnitt in der
Datei cloud-config.yaml. Auf den Inhalt der Docker-Compose-
Datei gehe ich in diesem Artikel nicht ndher ein. Du findest ihn in L/s-
ting 5. Ich habe mich entschieden, die Datei docker-compose.yam]
in einem eigenen Unterverzeichnis demo des root-Users anzulegen.

Damit Linux unser Docker-Image beim Hochfahren startet, missen
wir noch einen systemd-Service anlegen. Das ist nichts anderes als

- content: |
services:
nginx:
restart: unless-stopped
image: nginx
ports:
- "80:80/tcp"
- "80:80/udp"
- "443:443/tcp”
- "443:443/udp”
path: /root/demo/docker-compose.yaml

Listing 5: cloud-config.yaml: Docker-Compose-Datei anlegen
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- content: |
[Unit]
Description=Docker Compose Demo Service
Requires=docker.service
After=docker.service

[Service]

Type=oneshot

RemainAfterExit=yes
WorkingDirectory=/root/demo
ExecStart=/usr/bin/docker compose up -d
ExecStop=/usr/bin/docker compose down
TimeoutStartSec=0

[Install]
WantedBy=multi-user.target
path: /etc/systemd/system/demo-compose.service

Listing 6: cloud-config.yaml: Docker-Service-Datei anlegen

eine Textdatei, in der der Service beschrieben wird, und lasst sich
ganz wunderbar ebenfalls iber eine weitere Erganzung der cloud-
config.yaml bewerkstelligen, wie Listing 6 zeigt.

Der Service muss nur noch aktiviert werden. Dazu erganzen wir, wie-
derinder cloud-config.yaml, fast ganz am Ende vor dem reboot
den entsprechenden Befehl: systemct1 enable demo-compose.

Selbstverstandlich findest du die vollstandige Datei cToud-config.
yam1 wie alles andere ebenfalls im Demo-Repository /5].

Damit ist alles Nétige erledigt. Uber Kommandozeilen-Befehle
konnen neue Server-Instanzen in wenigen Sekunden angelegt
werden, die alle notige Software selbststandig installieren und
konfigurieren. Ebenso schnell konnen diese Instanzen restlos
entfernt werden.

Aller guten Dinge sind drei
Um es flir uns noch einfacher zu machen, gruppieren wir alle bisher
gelernten hcloud-Befehle in drei Shell-Skripte:

1. server-create.sh: Erstellen der Firewall sowie des Servers und
Schutz des Servers gegen versehentliches Loschen (siehe Listing 7).

2. server-delete.sh: Aufheben des Server-Schutzes, Herunter-
fahren und Loschen des Servers sowie der Firewall (siehe Listing 8).

3. server-reset.sh: Baut alles neu auf, indem zuerst mittels
server-delete.sh alles geldscht und anschlieRend mittels
server-create.sh neu erzeugt wird (siehe Listing ).

Alle drei Listings beginnen mit set -e um sicherzustellen, dass das
Skript bei einem Fehler sofort abbricht und nicht noch andere Be-
fehle in der Datei aufruft. Der erste Befehl ist stets hcloud context
use demo-project, um alle folgenden Befehle im richtigen Kontext
abzusetzen.

Fazit

Wir haben unsere Infrastruktur mittels des hcloud-Werkzeugs und
einfachen Skripten aufgebaut, die nur aus wenigen und leicht zu
verstehenden Befehlen bestehen. Durch den einfachen Aufbau kén-
nen neue Mitglieder, die bei uns in der Administration mitarbeiten

35



set -e
hcloud context use demo-project

hcloud firewall create --name demo-firewall --rules-file firewall-config.json

hcloud server create --primary-ipv4 demo-ipv4 --primary-ipvée demo-ipvé --datacenter nbgl-dc3
--name demo-server --ssh-key demo-ssh-key --type cpxll --firewall demo-firewall

yaml

hcloud server enable-protection demo-server delete rebuild

Listing 7: server-create.sh: Anlegen von Firewall und Server

set -e
hcloud context use demo-project

hcloud server disable-protection demo-server delete rebuild

hcloud server shutdown demo-server
hcloud server delete demo-server
hcloud firewall delete demo-firewall

Listing 8: server-deletesh: Léschen von Server und Firewall

mochten, recht schnell einsteigen. Zusatzliche Dienste sind rasch
verflgbar gemacht, sofern es entsprechende Docker-Images gibt.

Bei Problemen mit einem Server kdnnen wir von unseren lokalen
Systemen aus jederzeit den Server neu aufsetzen lassen, was meist
nur wenige Augenblicke dauert. Auch die Skalierung des Servers
beziglich der verfligbaren vCores und des Arbeitsspeichers stellt
auf diese Weise kein Problem dar, wir passen einfach den Typ im
Skript server-create.shanund fihren das Skript server-reset.
sh aus. Ein oder zwei Minuten spater lauft der ,groRere” Server an-
stelle des alten.

Selbst bei Updates ist es unter Umstanden einfacher, das Skript
server-reset.sh aufzurufen und den Server neu installieren zu
lassen — mit allen zum jetzigen Zeitpunkt aktuellen Versionen der
Docker-Images unserer Services.

Zugegeben, das ist nicht vollstandig unterbrechungsfrei. In unserem
Fall ist das aber auch nicht nétig, denn einen Reset fiihren wir nur
sehr selten durch.

Den gesamten Quelltext aus diesem Artikel findest du in einem ei-
genen GitHub-Repository /5] Du kannst das Repo klonen, im Shell-
Skript den Kontext anpassen und laufen lassen. Benutze es gerne
als Basis fiir deine eigenen Experimente.

Ausblick

Um dieses Setup sicher produktiv nutzen zu konnen, fehlen noch
drei wichtige Punkte:

1. Dienste verschlisselt anbieten: SSL-Zertifikate beispielsweise
von Let’s Encrypt [8]automatisiert beantragen und einbinden.

2. Daten persistent speichern: Mit einem Hetzner Volume die Da-
ten des Service so ablegen, dass diese das Loschen und Neuer-
stellen eines Servers (berleben.

3. Verschlisseltes Backup: Mittels einer Hetzner Storage Box und
Borg Backup /9] automatisierte und sicher verschltsselte Da-
tensicherungen durchfihren.
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--image debian-12
--user-data-from-file cloud-config.

set -e
./server-delete.sh
./server-create.sh

Listing 9: server-reset.sh: Loschen und neu anlegen

Wenn du mehr dariiber erfahren mochtest, wie wir Let’s Encrypt
eingebunden haben, Daten sicher speichern oder verschlisselte
Datensicherungen durchfiihren, melde dich gerne per E-Mail bei
redaktion@jjug.euund bei groRerem Interesse wird einer aus unserer
Gruppe gerne einen weiteren Artikel erfassen.

Die Infrastruktur-Gruppe des iJUG

Am Anfang des Artikels habe ich die Infrastruktur-Gruppe des iJUG er-
wahnt. Der iJUG /70] ist der Interessenverbund der Java User Groups
e. I/ und umfasst aktuell 42 Mitglieder aus Deutschland, Osterreich
und der Schweiz. Eine Liste findest du auf der letzten Seite dieses
Magazins, denn das wird ebenfalls vom iJUG herausgegeben.

Wir von der iJUG-Infrastrukturgruppe stellen allen unseren Mitglie-
dern kostenfrei verschiedene Services zur Verfligung:

= Matrix inklusive Slack Bridge

= eine eigene Mastodon-Instanz

= exim fiir ausgehende E-Mails

= Social Media Wall mit Konferenz-Agenda
= Nextcloud mit diversen Plug-ins

= Jitsi Meet Videokonferenzen

Die meisten der hier genannten Services nutzen dabei die in diesem
Artikel beschriebenen Techniken. Aktuell besteht unsere Infrastruk-
turgruppe aus vier Personen:

= Markus Karg

= Tobias Frech

= Stefan Koospal
= Marcus Fihlon

Wenn auch du Lust hast, mit uns zusammen verschiedenste Dien-
ste flr die Java User Groups zu betreiben, laden wir dich herzlich
zum Mitmachen ein! Kontaktiere uns zum Beispiel tiber Matrix, bei
Mastodon oder schicke eine E-Mail an: itservice@ijug.eu
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Hacking OpenJDK -
Hurra, ich habe Java
schnetter gemacht!




Machmal muss man ungewohnliche Wege
gehen, um seine Anwendung zu beschleunigen.
In meinem Fall war es der Umbau des
I/0-Subsystems in Open/DK.

Es war einmal ein lahmer Build...

Vor einigen Jahren bemerkte ich, dass mein Maven-Build sehr
langsam war — und das storte mein Team sehr. Schnell war als
Ursache die Menge und GroR3e der von uns verwendeten Dateien
ausgemacht, denn unser Projekt beinhaltete sehr viele und vor al-
lem sehr groRBe Dateien. Seltsamerweise schien Maven sie in den
Hauptspeicher zu laden, obwohl sie keines Processings bedurften
(beispielsweise beim ,Download” aus dem lokalen Repository). Eine
Priifung des Quellcodes von Maven (genau genommen von dessen
I/0-Bibliothek aus dem Plexus-Projekt) zeigte, dass Maven zum Ko-
pieren eine Schleife tiber ein Paar an InputStream und OutputStream
benutzte. Eine Schleife, wie wir sie alle in den zurlckliegenden De-
kaden schon mehrfach geschrieben hatten.

Als versierter Open-Source-Contributor sandte ich einen Pull Re-
quest ein, der die Schleife durch den seit Java 9 existierenden Befehl
InputStream.transferTo(OutputStream) ersetzte. Meine Hoff-
nung war, dass OpenJDK die Methode nicht nur als ,Syntactic Sugar”
anbieten, sondern sie in irgendeiner Art und Weise performance-
technisch optimieren wiirde.

Wie ein auf Wunsch des Maven-Teams durchgefiihrter ]IMH-Bench-
mark /7] aber zeigte, war dem leider nicht so. Maven war demnach
genau so langsam wie vorher! Also grub ich noch ein paar Schichten
tiefer und fand zu meinem Erschrecken im Quellcode von Open)DK
die gleiche, simple Schleife, die ich kurz vorher aus Maven ausge-
baut hatte (siehe Listing 7).

Das schnellste Java ist: gar kein Java

Um die Performance zu steigern, musste ich also wohl oder (bel
einen Pull Request an Open)DK senden, der der Java-Laufzeitbi-
bliothek abgewohnt, die Datei grundlos in Happchen der GroRe
DEFAULT_BUFFER_SIZE (damals gerade mal 8K) durch den Java-
Heap zu pumpen. Die VergroBerung des DEFAULT_BUFFER_SIZE
bringt zwar auch schon was (und wurde von mir tatsdchlich in
Open)DK vorgenommen) — aber das wadre ja keinen Artikel in der
Java aktuell wert. Was mir vorschwebte, war eher, die JVM gar

nicht erst mit der Aufgabe zu belasten, denn ein Betriebssystem
ist fir Aufgaben der Art ,Daten von hier nach da schieben” bestens
gerlstet. Es gab keinerlei Grund, diese Aufgabe tberhaupt in Java
|dsen zu wollen.

Hierzu muss man wissen, dass der Kern des Betriebssystems (egal,
ob Linux oder Windows) diese Aufgabe sehr schnell erledigen kann.
Je nach OS und Hardware kann er diese Aufgabe sogar direkt an die
Hardware (zum Beispiel ein SAN-Device) delegieren, der Transfer
durch die JVM lauft jedoch um GréRenordnungen langsamer ab, da
jedes Byte den ganzen Weg in das Java-Heap und von dort wieder
zuriick zur Hardware laufen muss. Vereinfacht gesagt: je langer der
Weg, desto langsamer der Transfer; im schlimmsten Fall liegen die
Dateien in einem SAN oder gar Cloud-Laufwerk und mussten zwei-
mal LAN oder WAN passieren. Aber selbst im besten Fall (Transfers
zwischen lokalen Dateien) ware der Umweg tiber die JVM und deren
Heap so, als misste man zum Briefkasten um die Ecke erst einmal
Uber die Autobahn fahren!

Was nun aber einfach klingt, war in Open]DK gar nicht so einfach
umzusetzen. In letzter Konsequenz waren mehrere, aufeinander
aufbauende Pull Requests notig, um in jedem Fall die optimale
Performance zu erzielen. Dies begriindet sich unter anderem dar-
in, dass transferTo() nicht auf Dateien beschrankt ist (dann ware
die Losung trivial gewesen), und dass die diversen Betriebssysteme
unterschiedliche APIs fiir unterschiedliche Arten von Datenquellen
und -Senken besitzen. So gibt es beispielsweise Befehle, die einen
direkten Datei-zu-Datei-Transfer beschleunigen, aber andere, die
das gleiche mit anderen Ressourcen konnen. Was aber, wenn von
einem Socket empfangen und an eine Datei gesendet werden soll?
Meine Optimierung von transferTo() sollte ja alle Nutzungsarten
beschleunigen. AuBerdem ist OpenJDK intern sehr komplex und ge-
rade der NIO-Code hat einige Tlcken, die einem in letzter Konse-
quenz erst klar werden, wenn man sich intensiv mit dem internen
Aufbau der einzelnen Klassen beschaftigt.

Frage: Wer wusste, dass es ein explizit zu setzendes Lock gibt, das
verhindert, dass man den Betriebsmodus eines Channels andert?
Ich will Hande oben sehen!

Die von mir entwickelte und iber Monate hinweg gemeinsam mit
dem Java-I/0-Kernteam um Alan Bateman, Brian Burkhalter und
Lance Andersen immer weiter verbesserte Losung gestaltete sich
entsprechend aufwendig, da weder Open)DK noch zwingend jedes
Betriebssystem einen einheitlichen Zugriffsweg fiir unterschiedliche

public Tong transferTo(OutputStream out) throws IOException {

Objects.requireNonNull(out, "out");
long transferred = 0;

byte[] buffer = new byte[DEFAULT_BUFFER_SIZE];
int read;

while ((read = this.read(buffer, 0,

DEFAULT_BUFFER_SIZE)) >= 0) {

out.write(buffer, 0, read);
transferred += read;
}
return transferred;
}
Listing 1 Nicht zur Nachahmung empfohlen: Sehr langsamer Original-Code aus JDK 9
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public Tong transferTo(OutputStream out) throws IOException {
if (source is a file and target is a file, socket or other hardware-device)

return offloadToOperatingSystem(file, target);

if (target is a file and source is a file, socket or other hardware-device)

return offloadToOperatingSystem(source, file);

return performOriginalloop(out);

Listing 2: Performance durch Offloading (Pseudocode)

var inputStream =

new FileInputStream(name); // weg damit!

var inputStream = Files.newInputStream(name); // bitte nur noch so!

Listing 3: Schneidet alte Zopfe ab!

Hardware kennt. Weiterhin bietet Open)DK intern einige Fallstricke
und es gibt keine einheitliche API innerhalb der internen Open]DK-
Klassen fiir den Zugriff auf jegliche Hardware. Entsprechend muss
der Code einige Fallunterscheidungen treffen und wird dadurch
schwer lesbar (und noch schwieriger zu testen: allein die umfang-
reichen Tests haben mich Monate an Freizeit gekostet). Aus Grin-
den der Lesbarkeit wird daher nur der Pseudocode (siehe Listing 2) ab-
gedruckt; der vollstandige Quellcode ist im GitHub-Repository /2/von
OpenJDK zu finden und ist auf jeden Fall einen Blick unter Java's
Motorhaube wert!

Wie am Pseudocode zu sehen ist, werden im Prinzip drei Wege un-
terschieden: Die Quelle ist ein File, das Ziel ist ein File, oder keines
von beiden ist ein File. Dies begriindet sich in den API-Befehlen, die
die Betriebssysteme zum Offloading, also zur vollstandigen Aus-
lagerung an das Betriebssystem, unterstutzen. Tatsachlich hard-
warebeschleunigt sind also zum aktuellen Entwicklungsstand nur
jene Transfers, bei denen Quelle oder Ziel eine Datei ist. Zuklnftig
sind weitere Optimierungen denkbar, wie ich im Folgenden noch
ausfihren werde. Weitere Beschleunigung erledigt Open)DK durch
andere Tricks, wie aufwendig ermittelte PuffergroBen (flir moderne
Speichertechnologie relative optimale 16K), das Wiederverwenden
von Off-Heap-Puffern (vermeidet Reallokationskosten und redu-
ziert GC pressure) und so weiter.

Wer sich den tatsachlichen Quellcode der Optimierung auf GitHub
anschaut, wird sicherlich einige Fragen haben. Nicht alle sind im
Rahmen dieses Zeitschriftenartikels zu beantworten; hierzu sei da-
her auf meine Live-Events zum Thema verwiesen /3/— dort kdnnen
wir wirklich in die Details der Losung gehen.

Erfolg oder Misserfolg, das ist hier die Frage!

Nach nunmehr Jahren, die von der ersten Idee bis zur finalen Um-
setzung ins Land gingen, fragt man sich: Hat es sich gelohnt? Die
Antwort ist eindeutig ja — und zwar aus mehreren Griinden.

Zum einen beschleunigt die vorgenommene Anderung, die etwas

umfangreicher war als das, war ich im Rahmen dieses Artikels be-
leuchten konnte, nicht nur meinen eigenen Code beziehungsweise
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den von Maven, sondern jede Anwendung, die transferTo() ver-
wendet — und das sind vermutlich tausende.

Zum anderen wird durch das Offloading, also die Delegation an das
Betriebssystem beziehungsweise die Hardware, der Transfer effi-
zienter. Das bedeutet, es wird weniger Strom verbraucht, die CPUs
stehen fiir andere Dinge zur Verfligung, und in letzter Konsequenz
entsteht vermutlich auch eine ganze Menge CO, weniger (zumin-
dest, wenn man bedenkt, dass Filetransfers eine ziemlich grol3e
Rolle bei vielen Anwendungen spielen, multipliziert mit tausenden
an Diensten, die in Java geschrieben sind).

Und zu guter Letzt lauft mein Build tatsachlich etwas schnel-
ler — aber eben nur etwas, denn mehr als einen ein- bis zwei-
stellige Prozentsatz bringt das Offloading in der Realitat leider
nicht, denn dort gibt es zu viele weitere Einflussfaktoren, bei-
spielsweise was die Hardware sonst gerade noch zu erledigen
hat, oder wie gut der Cache gefiillt ist. Mehr bringt der Einsatz
von Files.copy () zur Kopie ganzer Dateien (was ich, das habt
ihr sicher schon vermutet, ebenfalls in Maven respektive Plexus
eingebaut habe). SpalR hat es aber auf jeden Fall gemacht. Ich
habe sehr viel Uber die Interna von OpenJDK gelernt und arbei-
te seither mit Freude an weiteren Optimierungen von Open)DK
und anderen Open-Source-Projekten, die transferTo() dank
meiner Anderung nun einsetzen (aktuell: Jersey, der Kern von
GlassFish).

An dieser Stelle eine Bitte an euch alle: Nutzt ein modernes JDK (zum
Beispiel 21-LTS), ersetzt die alten File-Streams durch solche, die per
Files.new*Streamerzeugt wurden, und werft die handgemachten
Schleifen weg. Wo immer es geht, setzt bitte transferTo() und
Files.copy() ein (siehe Listing 3). Eure Stromrechnung und unsere
Umwelt danken es euch!

Und wie geht's nun weiter?

Natirlich ist an dieser Stelle langst nicht Schluss. Open)DK bietet
noch viel Luft nach oben fir weitere Optimierungen! Ich mochte die
Effizienz zukinftig noch weiter erhohen und habe mir schon eine
Liste gemacht:

%
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= Ein PR fiir die Beschleunigung weiterer Quelle-/Ziel-Paare liegt ~ Quellen

bereits vor. [1]  Java Microbenchmark Harness:
= Es ware sinnvoll, die Beschleunigung auch dann zu erhalten, https:/github.com/openjdk/jmh/
wenn die altel/0-API (new FilelnputStream())benutzt wird. [2]  Quellcode der finalen Losung:
= Der Code sollte definitiv besser lesbar sein. https:/github.com/openjdk/jdk22/blob/9f0469b94a97886e4a
= Nach InputStream wartet die Klasse Reader auf mich, die po- c0ee6cb870763430aTe487/src/java.base/share/classes/sun/
tenziell das gleiche Problem hat: Sie macht eine Schleife tber nio/ch/ChannellnputStream.java#L224
einen Puffer im Heap. [3]  Live-Mitschnitt eines Online-Events:
https:/youtu.be/fga97dXb9G8
Wie ihr seht, ist es also gar nicht so schwer (und schon gar nicht un- [4]  Videos zu meinen Open-Source-Contributions:
moglich) als ,AuBenstehender” an OpenJDK mitzuarbeiten. Ich wiir- https:/www.youtube.com/@headcrashing

de mich freuen, wenn ihr diesen Artikel als Inspiration nehmt, um
eigene Optimierungen an der Java-Laufzeitbibliothek vorzunehmen.
Wenn ihr dazu Fragen habt, wendet euch gerne an mich. Weitere
Informationen dazu findet ihr auch auf meinem YouTube-Kanal /4 /.

Markus Karg
markus@headcrashing.eu

Markus Karg ist Entwicklungsleiter eines mittelstandischen
Softwarehauses sowie Autor, Konferenzsprecher und Consul-
tant. Der passionierte Open-Source-Contributor ist Co-Autor
der JAX-RS-Spezifikation und optimiert seit einigen Jahren
leidenschaftlich die Performance der Java-Laufzeitbibliothek.
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Debugging gehort zum Alltag in der
Softwareentwicklung und die gangigen Entwick-
lungsumgebungen bieten gute Unterstutzung
dafdr. Aber wie sieht das in Produktionsumge-
bungen aus, in denen die Installation einer IDE
nicht maglich oder erlaubt ist? Was ist, wenn
ein Problem nur sporadisch auftritt? Oder auf
vielen Maschinen in einem Container oder einer
Cloud-Umgebung? Und wie untersucht man nur
gelegentlich auftretende Probleme? Behebt man
sie mit einer magischen Mischung aus JVM und
Groovy?

Wer programmiert, giel3t nicht nur Funktionen in Code, sondern baut
mit Sicherheit auch den einen oder anderen Fehler ein. Diese Feh-
ler kdnnen offensichtlich oder auch subtil sein und werden oft nicht
gleich erkannt. Besonders komplexe Fehler verstecken sich in neben-
laufigem Code oder bei der Kommunikation mit Drittsystemen, die
— auch (oder besonders) bei der Verwendung standardisierter Proto-
kolle — unterschiedliche oder unerwartete Eingaben schicken konnen.

Ist ein Fehler identifiziert, gilt es zunachst herauszufinden, was
genau ihn auslost: fehlerhafte Daten, unvollstandige Bedingungen
oder Sicherheitsabfragen, Race Conditions in nebenlaufigen Algo-
rithmen oder eine der vielen anderen Fehlerquellen.

Es gibt viele Moglichkeiten, um Fehler in einem Programm zu finden
und jede:r Entwickler:in verwendet eine oder mehrere dieser Mog-
lichkeiten:

= Debuggen mit grafischer Unterstiitzung der Entwicklungsum-
gebung

= Debuggen auf der Kommandozeile, zum Beispiel mithilfe des in
der OpenJDK-Distribution mitgelieferten Tools jdb

= bei betriebssystemspezifischen Problemen oder der Verwen-
dung von nativen Bibliotheken kann auch die Verwendung von
gdb beziehungsweise einem anderen Debugger auf C/C++-Ebe-
ne notwendig sein

= mithilfe von Log-Ausgaben, die auch im finalen Programm er-
halten bleiben und gegebenenfalls zur Laufzeit durch feingranu-
lare Konfiguration aktiviert werden

= oder im einfachsten Fall durch das Hinzufiigen von printin-
Ausgaben im Code

Alle genannten Methoden haben eine Gemeinsamkeit: Sie bedingen
eine interaktive Bedienung des Debuggers. Eine weitere Metho-
de ist der in diesem Artikel beschriebene Debugger YouDebug, der
nicht-interaktives Debugging ermoglicht.

Dieser Artikel stellt YouDebug vor, einen vor vielen Jahren von Jen-
kins-Schopfer Kohsuke Kawaguchi entwickelten Scriptable Java
Debugger. YouDebug ist ein kleines, nicht-interaktives Werkzeug,
das mit Groovy-basierten Scripts Breakpoints setzt, das Laden von
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Klassen und die Ausfiihrung von Methoden und Funktionen nach-
verfolgt, Bedingungen auswertet und Daten ausgeben kann. Oder
auch quasi im Vortibergehen ein Problem patchen beziehungsweise
umgehen kann, alles nur mit der JDI-API auf der JVM.

Debugging mit YouDebug

JDI*
- YouDebug

-
¥ + your debug script
\ ‘ﬁ 7
L'

* Java Debug Interface

Abbildung 1: YouDebug verwendet eine Groovy-DSL als Wrapper um
das Java Debug Interface. (Quelle: Wolfgang Schell)

YouDebug verwendet eine Groovy-basierte domanenspezifische Spra-
che (DSL) als Wrapper fiir das Java Debug Interface (JDI) und fiihrt
ein Debug-Script aus, das die Logik fiir die durchzufiihrende Unter-
suchung und/oder Programm-Anpassung enthalt (siehe Abbildung 7).

YouDebug bietet alles, was man mit einem Debugger machen kann:

= Setzen von Breakpoints,

= Auswerten von Ausdriicken,

« Auflisten aller Threads in der Anwendung mit deren jeweiligem
Stack-Trace,

= Auslesen und VVerandern von lokalen Variablen,

= Ausfihren von Methoden,

= Erstellen eines Thread-Dumps,

= Erstellen eines Heap-Dumps.

Breakpoints konnen dabei auf verschiedene Weise definiert werden:

= beim Erreichen einer bestimmten Programmzeile,

= wenn eine Exception geworfen wird,

= wenn ein Feld referenziert oder verandert wird,

= wenn eine Klasse ge- oder entladen wird,

= wenn ein Thread gestartet oder beendet wird,

= wenn eine Methode aufgerufen wird oder zurtickkehrt

= oder wenn ein Synchronisierungsblock betreten oder verlassen
wird.

Details zur Funktionsweise werden spater in diesem Artikel be-
schrieben. Die YouDebug-Website /7] halt eine Einflihrung sowie
einen umfangreicher User Guide bereit /2] (siehe Abbildung 2). Der
Quellcode ist auf GitHub /3/und das Jar-File im Maven Repository
[4]zu finden.

Anwendungsfalle
YouDebug kann vor allem dann glanzen, wenn manuelles Debuggen
mit klassischen Tools miihsam oder unmoglich ist:

= bei iterativer Fehlersuche mit wiederholter Ausflihrung von
mehreren Schritten

Z
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YouDebug

YouDebug is a non-interactive debugger scripted by Groovy to assist remote troubleshooting and data
collection to analyze failures.

YouDebug

Introduction
User Guide
Download

References

Javadoc
Groovy JDI
IDI APL

Project Documentation

* Project Information
About
Continuous Integration
Dependencies
Dependency Information
Distribution Management
Issue Tracking
Mailing Lists
Plugin Management
Project License
Project Plugins
Project Summary
Project Team
Source Repository

» Project Reports

What is YouDebug?

Here is the problem; your program fails at a customer's site with an exception, but you can't (or don't want to) reproduce the
problem on your computer, because it's too time consuming. If only you could attach the debugger and collect a few
information, you can rapidly proceed on fixing the problem. But running a debugger at a customer's site is practically
impaossible; if the user isn't a techie, it's out of question. Even if he is, you'd still need the source cade loaded up in the IDE,
then you have to explain to him where he needs to set breakpoints and what to report back to you. It's just too much work.

That's where YouDebug comes into play. YouDebug is a Java program that lets you script a debug session through Groovy =,
You can think of it as a programmable, non-interactive debugger --- you can create a breakpoint, evaluate expressions, have it
dump threads, and a lot more, without requiring any source code. Your customer can just run the tool with the script you
supplied, without any knowledge about Java.

YouDebug uses the same Java Debug Interface = that IDEs use, so from the point of view of your program, YouDebug
behaves as a debugger. Therefore you need not do anything special with your program.

In this way, the troubleshooting of your program gets a lot easier.

Getting Started
Let's say you have the following program, which computes a String and then do substring.

public class SubStringTest {
public static void main(String[] args) {
String s = someLengthComputation0fString();
System.out.printin(s.substring(5));

private static String semeLengthComputation0fString() {
iy
ik

At runtime, it's failing with the stringIndexOut0fRangeException:

Exception in thread "main" java.lang.StringIndexOutOfBoundsException: String index out of range: -1
at java.lang.String.substring(String.java:1949)
at java.lang.String.substring(String.java:1916)
at SubStringTest.main(SubStringTest.java:7)

So you know s.substring(5) isn't working, but you want to know the value of the variable 's'.

To do this, you write a YouDebug script. YouDebug scripts are Groovy scripts with some DSL-like syntax sugars specialized for
debugging. The following script sets a breakpoint at line 7 of the SubStringTest class, and every time the breakpoint hits, it'll
print out the value of the local variable 's'.

breakpoint("com.acme.SubStringTest",7) {
println "s='+5;
}

Now, you run your target program with the debug option:

$ java —agentlib:jdwp=transport=dt_socket,server=y,address=5805 SubStringTest
Listening for transport dt socket at address: 5005

And then you start YouDebug on a separate terminal. YouDebug attaches to your program, and your script will eventually
produce the value of 's':

$ java —-jar youdebug.jar -socket 5005 SubStringMonitor.ydb
s=test

Features
YouDebug exposes all the capabilities of the underlying JDI #, so your script can do the following things:

+ Break when the execution reaches a specific line, when an exception is thrown, when a field is referenced or updated.

Abbildung 2: YouDebug. Einfuhrung und User Guide (Quelle: YouDebug webseite [1]. [2])

= bei der Verwendung des Debuggers, um Informationen zum = wenn es nur beschrankten Zugriff auf das Zielsystem gibt

Status und fiir das Monitoring zu sammeln, die anderweitig
nicht verftigbar sind

um Deadlocks aufzubrechen, die den weiteren Programmfluss
blockieren (kann durch drop-to-previous-frame erfolgen)
sogenanntes Monkey Patching, das \lerandern des Programm-
flusses zur Laufzeit, um Fehler zu umgehen
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wenn ein Deployment aus mehr als einem System besteht,
etwa in einer verteilten Umgebung oder mit mehreren Re-
plikas

wenn der Bug nur sporadisch auftritt, man darauf warten muss
und dabei die Anwendung nicht durch interaktives Debugging
blockieren will
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Auf einer Entwicklungsmaschine oder in einer Testumgebung wie
in Abbildung 3 ist das Debuggen in der Regel problemlos moglich.
Die Anwendung ist via direktem Netzwerkzugriff erreichbar, man
hat Zugang zu Daten in Form von Dateien oder Datenbanken, hat
Quellcode und Dokumentation im Blick und kann sich direkt im
System mit Testbenutzern anmelden sowie die Konfiguration be-
einflussen.

DEBUGGING

IDE +«—p Application

source code data
documentation users
network access configuration

Abbildung 3: Debugging in einer Testumgebung (Quelle: Wolfgang Schell)

Doch was ist, wenn der Fehler nur in einer Produktionsumgebung
auftritt?

Wie in Abbildung 4 ersichtlich, hat man bei komplexen Instal-
lationen oder gar in einer produktiven Umgebung in der Regel
viele Einschrankungen. Eine Entwicklungsumgebung ist nicht
verfugbar und kann auch nicht installiert werden. Quellcode und
Dokumentation sind vertraulich und konnen nicht zum Debug-
ging bereitgestellt werden. Eine Firewall verhindert den direkten
Netzwerkzugriff und Daten und Benutzerzugangen unterliegen
Compliance- und Datenschutz-Richtlinien. Die Konfiguration ist
aus Sicherheitsgriinden nicht einsehbar und kann nicht verandert
werden.

PRODUCTION
e

no installation possible

souree<ode source confidential

documentation docs confidential

petworkoecess firewall, NAT, proxies
Application

data compliance

users privacy

CeF sk oR security

Abbildung 4: Debugging in einer Produktivumgebung (Quelle: Wolf-
gang Schell)

Die Losung? Bringen wir das Debug-Script zur Anwendung! Abbil-
dung 5 zeigt, wie mithilfe eines kleinen Debug-Scripts die oben be-
schriebenen Einschrankungen umgangen und die Fehlersuche auch
in produktiven Umgebungen ermaglicht wird.

L6

PRODUCTION

YouDebug <=—p  Application

debug script data
users
configuration

Abbildung 5: Debugging mit YouDebug in einer Produktivumgebung
(Quelle: Wolfgang Schell)

Grundlegende Vorgehensweise
Die grundlegende Vorgehensweise zur Verwendung von YouDebug
ist dabei immer gleich:

1. Starten der Anwendung im Debug-Modus
2. Erstellen eines Debug-Scripts
3. Ausfihren des Debug-Scripts in der Zielumgebung

Das Starten der Anwendung im Debug-Modus erfolgt durch zusatz-
liche Parameter beim Programmstart, wie in Listing 7 beschrieben.

java -agentlib:jdwp=transport=dt_socket,server=y,suspe
nd=n,address=5005 -jar myapp.jar

Listing I: Starten einer Java-Anwendung mit aktiviertem Debugging

Dies funktioniert mit jeder Java-Anwendung, auch innerhalb eines
Containers oder mit einem Service Wrapper. Weitere relevante De-
tails werden spater in diesem Artikel beschrieben.

Ein einfaches Debug-Script wird in Listing 2 gezeigt. Es legt einen
Breakpoint in der main()-Methode an, schreibt bei Erreichen des
Breakpoints eine Meldung auf die Konsole und fahrt dann mit der
Abarbeitung des Programms fort.

vm.methodEntryBreakpoint("com.my.EntryPoint", "main") {
method -> println "hey, we are in main()"
}

Listing 2: Einfaches Debug-Script mit einem Breakpoint in main()

Das Debug-Script kann dann wie in Listing 3 beschrieben gestartet
und auf die auf Port 5005 exponierte Anwendung angesetzt werden.

java -jar youdebug.jar -socket 5005 yourscript.ydb

Listing 3: Starten von YouDebug mit dem Debug-Script

Neben youdebug. jar brauchen wir auf dem Classpath noch groo-
vy-all.jar sowie args4j.jar. Auf neueren Java-Versionen ab Java
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9 muss zusatzlich das tools-Modul aktiv sein. Die Verwendung von
YouDebug mit neueren Java-Versionen wird weiter unten beschrieben.

Beispiele fur Debug-Scripts

Listing 4 zeigt, wie Breakpoints an einer bestimmten Programmzei-
le einer Klasse gesetzt werden konnen. Wichtig dabei ist, dass die
Zeileninformation nicht exakt ist, da eine Zeile mehrere Ausdriicke
oder Lambda-Funktionen enthalten kann und der Bytecode somit
nur eine ungefahre Abbildung von Zeile zu Code bieten kann. Dies
gilt allerdings genauso fiir jeden anderen Java-Debugger.

vm.breakpoint("net.jetztgrad.buggyweb.MyServiet",35) {
printin "at buggy position in MyServlet, line 35"
}

Listing 4: Anlegen eines Breakpoints an einer gegebenen Programmzeile

Listing 5 demonstriert den Zugriff auf und die Veranderung von Wer-
ten in der Anwendung. Neben dem lesenden und schreibenden Zu-
griff auf die Variable age sehen wir hier die Ausfihrung der Funktion
request.getParameter().

vm.breakpoint("net.jetztgrad.buggyweb.MyServiet",35) {
printin "age=" + age
String ageParam = request.getParameter("age")
printin "setting age to $ageParam"
age = ageParam

Listing 5: Anlegen eines Breakpoints an einer gegebenen Programmzeile

Manchmal ist es notwendig, zu verstehen, was die Anwendung ge-
rade macht. Ein Thread-Dump ist hierfiir das Mittel der Wahl, da
man sieht, welche Funktion gerade ausgeflhrt wird. Listing € zeigt,
wie die Anwendung pausiert wird, Informationen zur JVM der An-
wendung ausgegeben werden und wie flr jeden Thread ein Thread-
Dump getriggert wird, bevor die Ausfiihrung fortgesetzt und die
Debug-Verbindung geschlossen wird.

vm.suspend()

printin vm.virtualMachine.name()
printin vm.virtualMachine.description()
vm.threads*.dumpThread()

vm. resume()

vm.close()

Listing 6: Stoppen der Anwendung und Ausldsen eines Thread-Dumps

Debug-Ereignisse
Das JDI kennt verschiedene Arten von Debug-Ereignissen, die vom
Debugger abgefangen werden konnen:

= preakpoint(location)

= exceptionBreakpoint(type)

= methodEntryBreakpoint(type, method)
= methodExitBreakpoint(type, method)
= accessWatchpoint(field)

= modificationWatchpoint(field)

= monitorWait(type) (¥)

= monitorWaited(type) (*)

protected void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException {

String name = request.getParameter(name:'"name");
String age = request.getParameter(name:"name");
PrintWriter out = response.getWriter();

try {

out.println(x:"<html><head><title>Hello</title></head><body>");

out.println("<hl>Hello, " + (name != null ? name
if (age !'= null && age.length() > 0) {

: "stranger") + "</h1>");

out.println("<p>In " + (100 - Integer.parselnt(age)) + " years you'll be 100!</p>");

}
out.println(x:"<p><form>");

out.println(“Name: <input type='text' name='name' value='" + (name != null ? name
out.println("Age: <input type='text' name='age' value='" + (age != null ? age

")+ "'></input><br>");
")+ "'s</input><br>");

out.println(x:"<input type='submit' name='Send'></input><br>");

out.println(x:"</form></p>");
out.println(x:"</body></html>");

}

catch (Exception e) {
out.println(x:"<h3>An error occured:</h3>");
out.println(x:"<p><pre>");

out.println(e.getClass().getSimpleName() + " " + e.getMessage());

e.printStackTrace(out);
out.println(x:"</pre></p>");

¥
finally {
try {
out.close();
b
catch (Throwable t) {
t.printStackTrace();
+
¥

}

Abbildung 6: doGet()-Methode in einem Servlet (Quelle: Wolfgang Schell)
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= monitorContendedEnter(type) (*)
= monitorContendedEntered(type) (¥)

Die mit einem * markierten Event-Typen sind mit der aktuellen You-
Debug-Version noch nicht ansprechbar, konnen aber in einer kinfti-
gen Version erganzt werden.

Referenzen und Aktionen

YouDebug ermoglicht das Referenzieren von Variablen, Feldern und
Klassen in der debuggten Anwendung sowie das Ausldsen von di-
versen Aktionen:

= ref(type)

= _new(type)

= forEachClass(type)

= JoadClass(type)

= suspend()

= resume()

= dumpHeap(String)

s dumpATlThreads()

= withFrozenWorld(Closure)
= exit(status)

= instanceCounts(types[])

Anwendungsbeispiel

Die Machtigkeit und Funktionen von YouDebug sollen nun anhand
eines konkreten Beispiels demonstriert werden /77/. In einer einfa-
chen Web-Anwendung steckt ein Fehler, der in mehreren Schritten
mithilfe von Debug-Scripts identifiziert und bis zur Behebung und
dem Redeployment notdrftig umgangen wird.

Diein Abbildung 6 gezeigte doGet () -Methode eines Servlets der Bei-

spielanwendung zeigt ein Formular an und wertet die tibergebenen
Parameter aus. Abbildung 7 zeigt die Beispielanwendung in Aktion.

® ] @ Hello x + ~

€ 3> C @ localhost:8080/MyServiet e Y

Hello, stranger

Narme:
Age: |42

Submit

Abbildung 7: Beispielanwendung in Aktion (Quelle: Wolfgang Schell)

Ein Fehler verhindert leider die korrekte Anzeige des Ergebnisses,
stattdessen erhalten wir nur eine Fehlermeldung (siehe Abbildung &),
Zur Fehlersuche kdnnen wir uns nun durch mehrere Iterationen eines

Debug-Scripts an das Problem annahern und es notddirftig beheben.

vm.breakpoint("net.jetztgrad.buggyweb.MyServiet",35) {
printin
printin "age=" + age
System.out.flush()

}

Listing 9: Breakpoint mit Ausgabe der lokalen Variable age
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"at buggy position in net.jetztgrad.buggyweb.MyServiet,

@0 ® @ Helo X o+ ~
€ 3> a (o :8080/MyServiet? &age=428 Submit @ &
Hello, Wolfgang

An error occured:

NumberFormatException For input string: "Wolfgang"

Abbildung 8: Ein Fehler in der Beispielanwendung. (Quelle: Wolfgang Schell)

Zunachst wollen wir die Fehlerstelle eingrenzen und loggen alle Ex-
ceptions (siehe Listing 7).

vm.exceptionBreakpoint("java.lang.Exception") { e ->
printin "caught exception:"
e.dumpStackTrace(System.out);

}

Listing 7: Loggen aller Exceptions

Das Script aus Listing 7 kann mit dem Kommando aus Listing 8 aus-
geflihrt werden.

youdebug -socket $DEBUG_PORT exception.ydb

Listing 8: Starten von YouDebug mit einem Debug-Script

Anhand des Stacktrace der geworfenen Exception konnen wir die Zei-
lennummer ermitteln und dort einen Breakpoint setzen. Die Number -
FormatException legt einen Fehler beim Parsen des Alters nahe.
Aber warum? Schauen wir uns den Wert genauer an (siehe Listing 9).

Wir stellen fest, dass dort der im Formular ibergebene Name und
nicht das Alter steht. Irgendwas lduft an dieser Stelle schief, aber
wir beheben das Problem erst einmal provisorisch durch das Setzen
eines konstanten Alters (siehe Listing 10).

vm. breakpomt( net.jetztgrad.buggyweb.MyServlet",35) {

println "age=" + age
Ermt]n "setting age to 50"
ystem.out.flush()
age = "50"
Listing 10: Die lokale Variable age wird im Debugger tberschrieben

Bei genauer Betrachtung des Quellcodes der Anwendung (siehe Ab-
bildung 5) stellen wir fest, dass die lokale Variable age falsch gesetzt

lTine 35"
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wird und wir stattdessen den richtigen Formularparameter verwen-
den mussen.

An dieser Stelle wiirde man nun einfach den Fehler im Quellcode
beheben, die Anwendung neu bauen, ausliefern und installieren.

Doch was machen wir, wenn der Fehler kritisch ist und es bis zur
Auslieferung eine Weile dauern kann, etwa um ausreichende Tests
durchzufiihren oder weitere Fehlerbehebungen oder gar neue Fea-
tures in einem Release mit auszuliefern? Mit YouDebug kann man
den Fehler einfach provisorisch durch sogenanntes Monkey Patching
beheben. In Listing 77 erganzen wir die korrekte Logik im Debug-
Script und solange der Debugger |auft, wird dieser Logikpfad durch-
laufen. Das ist zwar keine dauerhafte Lésung, kann aber schon ein-
mal eine Alternative zu standigen Fehlern sein und die Dauer bis zur
Behebung durch ein neues Update Gberbrticken.

Java Debug Interface

All Classes

PREV NEXT FRAMES NO FRAMES
Packages
com.sun.jdi Java™ Debug Interface

com.sun jdi.connect
com.sun jdi.connect.spi
com.sun.jdi.event
com.sun.jdi.request

See: Description

Package Description

com.sun.jdi This is the core package of the Java Debug Interface (JDI), it defines mirrors for values, types, and the
target VirtualMachine itself - as well bootstrapping facilities.

com.sun.jdi.connect

com.sun.jdi.connect.spi

P

com.sun.jdi.request
AbsentinformationException
Accessible
AccessWatchpointEvent

PACKAGE CLASS USE TREE DEPRECATED INDEX HELP

The Java™ Debug Interface (JDI) is a high level Java API providing information useful for debuggers and similar systems needing access to the
running state of a (usually remote) virtual machine.

This package defines connections between the virtual machine using the JDI and the target virtual machine.

This package comprises the interfaces and classes used to develop new TranspertService
implementations.

This package defines JDI events and event processing.

This package is used to request that a JDI event be sent under specified conditions.

vm.breakpoint("net.jetztgrad.buggyweb.MyServiet",35) {
printin "age=" + age
System.out.flush()
String ageParam = request.getParameter("age")
printin "setting age to $ageParam"
System.out.flush()
age = ageParam

Listing 11: Korrektes Auslesen des Parameters age im Debugger

Monitoring und Tracing

Neben dem Suchen und Uberbriicken von Fehlern kann man
YouDebug auch hervorragend einsetzen, um Tracing-Information zu
sammeln. So kann man sich mit dem in Listing 6 gezeigten Script
nahere Informationen zur JVM einer Anwendung sowie einen Thread-
Dump ausgeben lassen, der zeigt, was gerade passiert. Breakpoints

Java Debug Interface

AccessWatchpolntRequest
ArrayReference

ArrayType
AttachingConnector
BooleanType

BooleanValue

Bootstrap

BreakpointEvent
BreakpointRequest
ByteType

ByteValue

CharType

CharValue
ClassLoaderReference
ClassNotLoadedException
ClassNotPreparedException
ClassObjectReference
ClassPrepareEvent
ClassPrepareRequest
ClassType

ClassUnloadEvent
ClassUnloadRequest
ClosedConnectionException
Connecticn

Connector
Connector.Argument
Cennector.BooleanArgument
Connector.integerArgument
Connector.SelectedArgument
Connector.StringArgument
DoubleType

DoubleValue
DuplicateRequestException
Event

Eventiterator

EventQueue

EventRequest
EventRequestManager
EventSet

ExceptionEvent
ExceptionRequest

Field

FloatType

Floatvalue
lllegalConnectorArgumentsException
IncompatibleThreadStateException
InconsistentDebuginfoException
integerType

integerValue

InterfaceType
InternalException
InvalidCodelndexException
InvalidLineNumberException

e onH B e s b Poris b

The Java'™ Debug Interface (JDI) is a high level Java API providing information useful for debuggers and similar systems needing access to the
running state of a (usually remote) virtual machine.

The DI provides introspective access to a running virtual machine's state, Class, Array, Interface, and primitive types, and instances of those
Lypes.

The ]DI also provides explicit control over a virtual machine's execution. The ability to suspend and resume threads, and to set breakpoints,
waltchpoints, ... Notification of exceptions, class loading, thread creation... The ability to inspect a suspended thread's state, local variables, stack
backtrace...

JD1is the highest-layer of the Java Platform Debugger Architecture (JPDA). For more information on the Java Platform Debugger Architecture, see
the Java Platform Debugger Architecture documentation for this release and the Java Platform Debugger Architecture website.

Global Exceptions:
This section documents exceptions which apply to the entire API and are thus not documented on individual methods,
VMMismatchException

Any method on a Mirror that takes a Mirror as an parameter directly or indirectly (e.g., as a element in a List) will throw
VMMismatchException if the mirrors are from different virtual machines,

NullPointerException

Any method which takes a Object as an parameter will throw NullPointerException if null is passed directly or indirectly -- unless
null is explicitly mentioned as a valid parameter.

NOTE: The exceptions below may be thrown whenever the specified conditions are met but a guarantee that they are thrown only exists when a
valid result cannot be returned.

VMDisconnectedException

Any method on ObjectReference, ReferenceType, EventRequest, StackFrame, or VirtualMachine or which takes one of these directly
or indirectly as an parameter may throw VMDisconnectedException if the target VM is disconnected and the VYMDisconnectEvent has
been or is available to be read from the EventQueue.

VMOutOfMemoryException

Any method on ObjectReference, ReferenceType, EventRequest, StackFrame, or VirtualMachine or which takes one of these directly
or indirectly as an parameter may throw YMOutOfMemoryException if the target VM has run out of memory.

ObjectCollectedException

Any method on ObjectReference or which directly or indirectly takes ObjectReference as parameter may throw
ObjectCollectedException if the mirrored object has been garbage collected.

Any method on ReferenceType or which directly or indirectly takes ReferenceType as parameter may throw
ObjectCollectedException if the mirrored type has been unloaded.

Java Dabug Intarface
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Abbildung 9: JavaDoc fur das Java Debug Interface (Quelle: Oracle JavaDoc Webseite [5])
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an kritischen oder interessanten Stellen konnen weitere Daten sam-
meln und periodisch Informationen ausgeben und somit einen tiefen
Einblick in die Anwendung geben, die weit Gber Logging hinaus gehen.

Hinter den Kulissen
YouDebug verwendet eine Groovy-basierte domdnenspezifische
Sprache (DSL) als Wrapper fiir das Java Debug Interface (IDI).

Das Java Debug Interface [5] definiert eine Schnittstelle zwischen der
Java Virtual Machine (JVM) und einem Debugger. JDI ermdglicht das
Starten von oder eine Verbindung zu einer laufenden JVM-basier-
ten Anwendung. Die VVerbindung kann dabei lokal auf dem gleichen
Rechner oder (iber das Netzwerk zu einem entfernten Server erfol-
gen und folgt dem Java Debug Wire Protocol (JDWP).

Die Schnittstelle bietet die Moglichkeit, Breakpoints zu setzen sowie
bei deren Erreichen den Zustand der Anwendung zu inspizieren und
gegebenenfalls auch mit ihr zu interagieren, etwa durch das Veran-
dern von Daten oder den Aufruf von Funktionen. Alles, was die JVM
erlaubt, ist moglich, ebenfalls der Aufruf von Betriebssystemfunk-
tionen. Abbildung 9 zeigt das umfangreiche Java Debug Interface mit
vielen Klassen und Interfaces.

Was ist Groovy?

Groovy [6] ist eine dynamische Programmiersprache basierend auf
der JUM. Ahnlich wie Python oder Ruby ist Groowy-Code sehr les-
bar und verzichtet auf verbose Konstrukte. Gleichzeitig ist Groovy
vollstandig kompatibel zu Java. Funktionsaufrufe kdnnen entweder
direkt in die jeweilige Implementierung springen oder aber abgefan-
gen und beliebig interpretiert werden. Letztere Eigenschaft, die allen
dynamischen Sprachen gemein ist, erlaubt die Ubersetzung von Va-
riablen-Zugriffen (lesend oder schreibend) sowie Funktionsaufrufen
in entsprechende Zugriffe in der Anwendung, die in einem eigenen
Prozess und gegebenenfalls sogar auf einem anderen Computer
lauft und nur Uber Netzwerk erreichbar ist.

Risiken und Nebenwirkungen

Zur Verwendung von YouDebug ist es zuerst notwendig, dass der
Debug-Modus aktiv ist. Hierzu gibt es zwei wichtige Punkte: Sicher-
heit und Performance.

Uber das Java Debug Interface ist alles mdglich, was der (iberwachte
Prozess machen kann. Dazu gehort auch das Ausfiihren von belie-
bigem Java-Code sowie das Aufrufen des Betriebssystems und das
Absetzen von Kommandos auf dem Zielsystem. Aus diesem Grund
sollte der Debug-Port nur offen sein, wenn es unbedingt notwendig
ist und auch entsprechend abgesichert werden. DI beziehungswei-
se JDWP haben keinerlei eigene Sicherheitsmechanismen. Daher
sollte der Port mittels einer Firewall abgesichert und der Zugriff nur
lokal und/oder via SSH-Tunnel ermdglicht werden.

In neueren Java-Versionen gibt es ebenso die Moglichkeit, den Pro-
zess im Debug-Modus zu starten, den Port aber erst auf Zuruf zu
offnen. Diese Funktionalitat wurde auch bis Java 11 zurtick portiert.
Dazu wird der Prozess mit einem zusatzlichen Kommando gestartet
(siehe Listing 12)und kann spater mittels des Kommandos jcmd den
Port zur Laufzeit 6ffnen (siehe Listing 13).

Eine ausfiihrliche Beschreibung dieses wenig bekannten Features
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java -agentlib:jdwp=transport=dt_socket,server=y,
suspend=n,address=5005,onjcmd=y -jar myapp.jar

Listing 12: Starten der Anwendung mit Debugger auf stand-by

jemd <pid> VM.start_java_debugging

Listing 13: Starten des Debuggers und Offnen des Ports

findet sich im Blog des Open)DK-Entwicklers Johannes Bechberger

(el

Lange sei der Debug-Modus als inperformant angesehen worden.
Dies sei aber durch einige wichtige Verbesserungen behoben wor-
den, wie Johannes Bechberger ebenfalls in seinem Blog beschreibt
[9]. Demnach spricht aus Performance-Sicht wenig dagegen, den
Debug-Modus auch auf Produktivsystemen dauerhaft zu aktivieren,
falls Debugging potenziell notwendig ist.

Es gibt zurzeit eine Diskussion, ob das nachtrégliche Offnen des
Debug-Ports wieder entfernt werden soll, aber aktuell unterstiitzen
alle Releases seit Java 11 diese Funktionalitat.

Umgang mit Fehlern im Debug-Script

Auch das Debug-Script besteht nur aus Quellcode, der wiederum
Fehler haben kann. Wenn ein Breakpoint erreicht und der Debugger
aktiv wird, dann ist die Zielanwendung im pausierten Zustand. Wenn
im Debug-Script ein Fehler auftritt, kann sich der Debugger beenden
und die Anwendung im pausierten Zustand verharren. Daher emp-
fiehlt es sich, sicherzustellen, dass die Anwendung beim Trennen
des Debuggers auch im Fehlerfall auf jeden Fall wieder weiterge-
fuhrt wird.

Zugriff auf den Zustand der Anwendung

Das JDI spiegelt Elemente wie Typen (Klassen), Objekte, Methoden,
Felder und Variablen. YouDebug versteckt die Komplexitat des Zu-
griffs auf diese Elemente hinter einer bequemen Abstraktion. Dies
kann allerdings ebenfalls zu subtilen Fehlern fihren, wenn nicht
ganz klar ist, ob eine Operation wie ein Variablen-Zugriff oder ein
Funktionsaufruf nun im Debugger-Prozess oder der liberwachten
Anwendung ausgefihrt wird.

Wichtig ist, dass Zugriffe auf den Zustand der Anwendung sowie der
Aufruf von Methoden nur moglich sind, wenn die Anwendung pau-
siert, sprich in einem Breakpoint ist. Wenn man die Zielanwendung
aktiv zu einem beliebigen Zeitpunkt per suspend()-Aufruf unter-
bricht, dann ist kein Zugriff auf Felder und Methoden maoglich.

Beware of the Heisenbug!

Der Physiker Werner Heisenberg hat festgestellt, dass eine Beob-
achtung eines Systems immer auch zu einer Veranderung fihrt.
Demnach kann das Debuggen eines Programms auch den Fehler
maskieren, beispielsweise durch Laufzeitveranderungen oder ande-
re Effekte, also zum sogenannten Heisenbug fiihren [70].

Manchmal ist also doch ein einfaches printin in der Anwendung
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Heisenbug

Im Jargon der Computerprogrammierung ist ein Heisenbug ein Soft-
warefehler, der zu verschwinden oder sein Verhalten zu verandern
scheint, wenn man versucht, ihn zu untersuchen. Der Begriff ist
ein Wortspiel mit dem Namen Werner Heisenberg, dem Physiker,
der als erster den Beobachtereffekt der Quantenmechanik geltend
machte, der besagt, dass der Akt der Beobachtung eines Systems
unweigerlich seinen Zustand verandert. In der Elektronik ist der
traditionelle Begriff der Sondeneffekt, bei dem das Anbringen einer
Testsonde an ein Gerdt dessen Verhalten verandert.

(Quelle: Wikipedia [10])

die beste Wahl, um Beobachtungen und Zustande zu ermitteln und
auszugeben.

Debugging in Container-basierten Anwendungen
Java-Anwendung werden heute oft als Container-Image ausgeliefert
und betrieben. Auch ein Container ist nur ein Prozess und der Debug-
Modus kann einfach durch Setzen einer Umgebungsvariable (zum
Beispie JAVA_OPTS oder JAVA_TOOL_OPTIONS) aktiviert werden.

Bei der Verwendung von Docker Compose kann man dies einfach in
einer docker-compose.override.yml-Datei eintragen und somit
zusatzliche Parameter an den Container ibergeben. YouDebug kann
ebenfalls in Form eines Containers gestartet und an das gleiche vir-
tuelle Netzwerk angehangt werden, um auf den Debug-Port zuzu-
greifen.

In einer Kubernetes-Umgebung kann YouDebug beispielsweise mit-
hilfe von kubectl debug als Debug-Container im gleichen Netz-
werk-Namespace eines Pods gestartet werden /72

In beiden Fallen ist darauf zu achten, dass der Debug-Port nur fir
berechtigte Zugriffe zuganglich gemacht wird!

Verwendung von YouDebug mit neueren Java-
Versionen

YouDebug in der Originalversion von Kohsuke Kawaguchi lauft mit
Java 6 und Groovy 1.6. Es lauft in einem eigenen Prozess und wegen
der Riuckwartskompatibilitat des Java Debug Interfaces ist es kein
Problem, unterschiedliche Java-Versionen fiir Debugger und An-
wendung zu verwenden.

Ich habe YouDebugauf Java 11 und Groovy &4 portiert /7/und Kohsuke
Kawaguchi kontaktiert, um den Debugger auf einen aktuellen Stand
zu bringen.

Neben der Unterstltzung fiir einige neueren Debug-Events hat dies
allerdings kaum Auswirkungen auf die Funktionsweise. Lediglich die
Syntax fir Lambda-Ausdriicke in Debug-Scripts wurden durch die
neuere Groovy-Version an die von Java-Lambdas angeglichen. Wah-
rend die JDI-Klassen bis Java 8 Teil des tools. jar waren, das auch
den Java-Compiler und weitere Tools enthalt, muss man auf neue-
ren Java-Versionen ab Java 9 stattdessen das too1s-Modul mithilfe
zusatzlicher Kommandozeilenparameter aktivieren (siefe Listing 14).
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export JAVA_TOOL_OPTS="$JAVA_TOOL_OPTS \
-Djava.awt.headless=true \
--add-opens=jdk.jdi/com.sun.tools.jdi=ALL-UNNAMED"

Listing 14: Aktivieren des tools-Moduls, das die JDI-Klassen enthdlt

Fazit

YouDebug verspricht Abhilfe in Fallen, in denen interaktives Debug-
gen von Anwendungen nicht moglich ist. Auch obskure Falle wie das
Sammeln von Informationen zur Laufzeit, das in der Anwendung
nicht vorgesehen ist, kann mithilfe der Debug-Schnittstelle ermog-
licht werden. Es ist vermutlich kein Tool fiir jeden Tag, aber in den
beschriebenen Situationen kann es unschatzbar nitzlich sein.
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Variable Objekte sind in der Softwareentwicklung
wie eine tickende Zeitbombe. Das Verdndern

der Zustdande von Objekten kann zu fachlichen
Inkonsistenzen und Fehlern fihren. Die Folge
sind unvorhergesehene Verhaltensweisen und
Seiteneffekte.

Mutable Objekte zwingen Softwareentwickler:innen
dazu, tber diese Risiken nachzudenken und
komplexe Losungsmaoglichkeiten zu schaffen. Die
beste Umgangsweise damit ist es aber, diesen
mentalen Ballast komplett loszuwerden. Ein
Werkzeug hierfiir ist die Verwendung von Immuta-
bility — die Idee, das Verdndern von Zustéanden
ganzlich zu verbieten und Datenstrukturen zu
schaffen, die auf vielen Ebenen fir eine stabile
Grundlage und zuverldssige und sichere Software
sorgen. Nicht zuletzt ist Immutability auch ein
Kernkonzept in der funktionalen Programmierung.
Seit Java 14 sind die sogenannten Records in den
Sprachkern mit aufgenommen, womit Immutability
auch hier salonfdhig geworden ist.

Dieser Artikel zeigt auf, was hinter dem Konzept
Immutability steckt und wie die Verwendung von
Immutability die Code-Komplexitat reduzieren
kann und die Entwicklung und Handhabung von
Software und Daten erleichtert.

U m Immutability zu verstehen, miissen wir etwas ausholen und
zunachst die Grundbegriffe State, Value und Identity klaren.
Denn es geht bei Immutability nicht nur um technischen Aspekt der
Unverdnderlichkeit, sondern auch vielmehr um ein Programmier-
modell und eine bestimmte Herangehensweise an Komplexitat.

State

In einem Computerprogramm kann man den State auf verschiede-
nen Ebenen erkldren. Auf der kleinsten Ebene ist der State eines
Programms (oder sogar des gesamten Rechners) nichts weiter als
die momentanen Inhalte der einzelnen CPU-Register, des Haupt-
speichers und gegebenenfalls irgendwelcher Caches. Auf hoher
Flughthe hat der Zustand eines Programms eine rein fachliche Be-
deutung. Das folgende Beispiel soll das erlautern.

In Abbildung 7 ist ein stark vereinfachtes State-Diagramm darge-
stellt, das unseren Beispielfall ,Auto fahren” darstellt. Dabei gibt es

b4

Motor aus

4 N

Motor lauft

Auto steht

//

Auto fahrt '

i

)

\ J

Abbildung T Ein State-Diagramm fur unser Beispiel ,Auto fahren”

die Zustdnde ,Motor aus” und ,Motor lauft” mit den verschachtel-
ten Zustanden ,Auto steht’, ,Auto fahrt” und ,Blinken". Wir gehen
davon aus, dass dieses Diagramm aus einer Anforderungsanalyse
entstanden ist und bisher auch keine Sonderfalle oder Fehlerfal-
le beinhaltet (zum Beispiel ,Blinken, wenn der Motor aus ist" oder
+Ausschalten des Motors wahrend der Fahrt”). Im Code konnte dann
die Implementierung des Autos wie in Listing 7 dargestellt aussehen.

public class Auto {

boolean motorAn;
boolean rollt;
boolean blinkt;

void einschalten() {
motorAn = true;
}

void ausschalten() {
motorAn = false;
}

void gasGeben() {
rollt = true;
}

void bremsen() {
rollt = false;
}

void blinkerAn() {
blinkt = true;
}

void blinkerAus() {
blinkt = false;
}
}

Listing T: Beispiel-Implementierung eines Autos
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Der State einer Instanz dieser Klasse sind die Werte der drei Felder
.motorAn” ,rollt” und ,blinkt". Die Methoden, die den State des Ob-
jekts verandern, nennt man die ,Mutator-Methods".

So weit ist alles noch sehr einfach zu tberschauen und wir haben
zugegebenermal3en eine recht naive Implementierung vorliegen. Es
geht hier aber um die folgenden Gedankengange: Wir wollen nun den
Zustand des Objekts verandern und rufen dafiir die beiden Methoden
Lausschalten” und ,gasGeben” in Folge auf. Und das ist der Kern einer
ganzen Reihe von Problemen: Wir haben einen fachlich nicht korrek-
ten Zustand im Objekt hergestellt! Im Zweifel kann es dadurch, dass
dieses Objekt in andere Module transportiert wird, zu ernsthaften
Laufzeitfehlern kommen. Es misste in dieser Klasse, oder schlimmer
noch woanders, eine mehr oder weniger komplexe Validierungslogik
erstellt werden, die solche Inkonsistenzen verhindert.

Ein Zitat von Charles Scalfani bringt es auf den Punkt: ,Did you ever
wonder why most solutions to program glitches are fixed by reboo-
ting your computer or restarting the offending application? That's
because of state. The program has corrupted its state.” /7]

Values

In der Informationstechnologie beschaftigen wir uns, wie der Name
schon sagt, mit Informationen. Was aber sind Informationen? Bei
genauerer Betrachtung gelangt man zu dem Schluss, dass Infor-
mationen nichts anderes sind als Tatsachen. Tatsachen selbst ver-
dndern sich nicht. Sie gelten fir einen bestimmten Zeitpunkt und
bleiben darauf bezogen stets unverandert. Tatsachen werden nicht
verandert, sondern durch neue Tatsachen ersetzt. In der Program-
mierung spricht man dann nicht von Tatsachen, sondern von Wer-
ten, auf Englisch Values.

Values sind zum Beispiel Zahlen wie 42 oder 1/3. Die Zahlen konnen
nicht verandert werden. Eine 42 bleibt eine 42. \Wenn eine 1 dazu ge-
zahlt wird, dann entsteht eine komplett neue Zahl. Auch ein Datum
kann nicht verandert werden. Der 18. Marz 2024 ist und bleibt das glei-
che Datum. Das Addieren von 5 Tagen flihrt zu einem neuen Datum.

Es lassen sich folgende vorteilhafte Eigenschaften aufzahlen: Values
konnen verteilt werden. Da man sich sicher sein kann, dass ein Value
niemals verandert wird, ist es klar, dass man spater auch genau die-
sen Value wieder erhalt, oder dass auch genau dieser Valuean weite-
re Parteien verteilt wird und immer erhalten bleibt. Bei der Ubertra-
gung der Values wird der Wert selbst Gibertragen und keine Referenz.
Man erhalt dadurch reproduzierbare Ergebnisse. Das Schone an
Values ist aulRerdem, dass sie in der Regel einfach zu erstellen und
sprachunabhangig sind. Eine weitere wichtige Eigenschaft ist, dass
ein Aggregat, also eine Zusammenstellung, von Values wieder einen
VValue ergeben!

Wirde man also die Zeit anhalten, so wiirde der gesamte Zustand
des Universums dieses einen Zeitpunkts ein aus vielen Values ag-
gregierter Value sein. Und genau das ist der State, von dem im vor-
herigen Abschnitt die Rede war. Der State ist die Menge aller zuge-
horigen Values zu einem bestimmten Zeitpunkt.

Identity
Die Natur eines Values kann man sich auch verdeutlichen, wenn
man Uber Identitat redet. Ein Objekt mit einer eindeutigen ID ist ein
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Container fir ein Ding, das real oder virtuell existiert. Die ID kann
als ein Zeiger verwendet werden (zum Beispiel in einer Datenbank
als Fremdschliissel). Die ID des Objekts selbst muss unverdnderbar
sein, aber der Inhalt konnte verandert werden.

Ein Value dagegen wird allein durch seine Inhalte identifiziert und
benotigt keine ID. Zwei Values, die unterschiedliche Inhalte haben,
sind nicht dieselben Objekte.

In Java unterscheidet man hier zwischen ,Call-By-Value®, bei dem
ein Value direkt Gbertragen wird, und ,Call-By-Reference”, bei dem
eine Referenz zu einem Objekt tibertragen wird.

Immutability

Was genau ist Immutability in der Programmierung und wie hangt
das nun mit den zuvor genannten Punkten zusammen? Zundchst
kann man festhalten: Ein Objekt ist unveranderlich, wenn sein State
nach der Erzeugung nicht mehr verandert werden kann.

In Java gibt es seit einiger Zeit die Java Records, die als Sprachkon-
strukt sehr gut fiir unseren Zweck geeignet sind.

In unserem Beispiel haben wir eine Adresse als Java Record vorliegen
(siehe Listing 2). Dieses Record wird einmal instanziiert und die Fel-
der kdnnen dann mit den von Java bereitgestellten Zugriffsmetho-
den ausgelesen werden. Verandert werden kann dieses Objekt aber
nicht. Bei einem Umzug muss eine neue Adresse erstellt werden.

record Address(String street,
String city,
String state,
String zipCode,
String country) {}

// spdtere Verwendung
var address = new Address("Zettachring 6", "Stuttgart",
"BW", "70567", "Germany");

Listing 2: Eine Adresse als Java Record

Aber Achtung: Records in Java sind nicht per se immutable. Wenn ei-
nes der Felder den Typ einer verdanderbaren Klasse hat (zum Beispiel
eine Liste oder eine Klasse mit Mutator-Methoden), ist die Instanz
dieses Records mutable, also veranderbar.

Wenn die Sprache also nicht bereits syntaktisch eine Immutability
einfordert, wie es in funktionalen Programmiersprachen der Fall
ist, obliegt es den Softwareentwicklern und -entwicklerinnen diese
herzustellen.

Mit Listen verhalt es sich ahnlich. Im ersten Moment liegt der be-
rechtigte Einwand vor, dass immutable Listen (wie sie zum Beispiel
in Java durch List.of(...) erstellt werden) sehr ineffizient sind.
Die Antwort hierauf lautet: Persistent Data Structures. Ein Vertreter
dieser besonderen Datenstrukturen ist der sogenannte Prafixbaum
oder Trie. Mit diesem werden Listen nicht flach, sondern in einer
Baumstruktur gehalten. Die Baumstruktur erlaubt es, sehr schnell
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darin zu suchen, aber insbesondere auch einzelne Listenelemente
mit hoher Effizienz mit neuen Elementen zu ersetzen, ohne dabei
die Ursprungsliste zu verandern (daher ,persistent”). Stattdessen
wird ein neuer Wurzelknoten erstellt, alle Knoten auf dem Weg zum
entsprechenden Blatt kopiert und die Zeiger entsprechend ,umge-
hangt". Diese Operation kann sogar schneller sein als das Einfligen
eines Elements in eine Liste auf die ,klassische” Art. Alle Elemente
und sogar die vorherige Liste bleiben dabei erhalten, was beispiels-
weise flir Undo-/Redo-Funktionen hilfreich sein kann.

Als ein weiterer Einwand kursiert der Mythos, dass die bei der kon-
sequenten Anwendung von /mmutability vermehrt vorkommende
Erstellung und Entsorgung von Objekten zu Performance-Einbul3en
fihren wiirden. In modernen Programmiersprachen, zu denen auch
aktuelle Versionen von Java gehoren, ist das kein nennenswertes
Problem. Wie im vorherigen Beispiel erwahnt, kann die Tatsache,
dass ein Objekt unveranderlich ist, sogar zu besserer Performance
verhelfen. Allein, dass immutable Objekte inharent thread-safe sind,
verbessert die Performance von Programmen. Es sind keinerlei
Lock-Mechanismen notwendig und das Teilen der Objekte auf meh-
rere Threads ist ohne Risiko, denn immutable Objekte sind frei von
Seiteneffekten.

Weitere Vorteile spielen immutable Objekte auf der Wartungsseite
aus. Durch die Unveranderlichkeit sind diese Objekte einfacher zu
verstehen und beim Lesen des Codes wird die mentale Last verrin-
gert, Stichwort ist hier das ,Prinzip der geringsten Uberraschung”.
Das schlagt sich auch in einer geringeren Codekomplexitat nieder.
Des Weiteren sind Klassen dieser Objekte einfacher zu testen, da es
weniger Sonderfdlle gibt.

Kein Geringerer als einer der Java-Architekten Brian Goetz, sagte
einmal: ,Making objects immutable eliminates entire classes of pro-
gramming errors.”

public record Auto(
boolean motorAn,
boolean rollt,
boolean blinkt) ({

static Auto einschalten() {
return new Auto(true, false, false);
}

public Auto gasGeben() {

Einer der grof3ten Vorteile ist aber, dass immutable Objekte, die ein-
mal fachlich korrekt erzeugt wurden, dies auch bleiben, denn: der
State kann nicht verandert werden.

Hier wird auch klar, dass Immutability nicht nur eine technische Be-
sonderheit ist. Die Anwendung von Immutability verandert auch die
Art und Weise, wie man programmiert. Es ist eine Veranderung im
Mindset.

Die Transformation
Die klare Empfehlung dieses Artikels ist es, so gut es geht, insbe-
sondere in der Domain-Logik, mit immutable Objekten zu arbeiten.
An dem vorherigen Beispiel ,Auto fahren” kann man nun zeigen,
wie eine bestehende Klasse so umgestaltet werden kann, dass sie
immutable Objekte erzeugt

Egal, in welcher Reihenfolge die Methoden aufgerufen werden, der
Zustand ist stets fachlich korrekt. Es liegt auf der Hand, dass die
Validierung auch mit einer mutable Klasse erledigt werden konnte.
Allerdings wirde diese insbesondere bei einem komplexeren Zu-
standsmodell niemals die oben genannten Vorteile erfiillen.

In the Wild

Wenn man sich in der Welt der Softwareentwicklung umsieht, so
stoRt man an vielen Stellen ebenfalls auf das Konzept der Unver-
dnderbarkeit. Die folgende Aufzahlung ist dabei bei weitem nicht
vollstandig:

Event Sourcing

Im Event-Sourcing werden alle Zustandsanderungen als Ereignisse
(Objekt erstellt, Feld XY gedndert, ...) betrachtet. Diese Ereignisse
werden persistiert und sind unveranderbar. Die Wiederherstellung
des Zustands eines bestimmten Zeitpunkts geschieht tber das Re-
play, also das Ausfihren, aller Ereignisse bis zu diesem Zeitpunkt.

return new Auto(true, true, this.blinkt());

}

public Auto bremsen() {
return new Auto(true,

}

public Auto blinkerAn() {

return new Auto(true, this.rollt(),
}
public Auto blinkerAus() ({

return new Auto(true, this.rollt(),

}
public Auto ausschalten() f{
return new Auto(false, false, false);

}
}

Listing 3: Ein immutable Auto
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Docker

Die Images, die fiir die Materialisierung von Containern verwendet
werden, bestehen aus sogenannten Schichten (Layer). Die Layer sind
(bis auf die ,oberste"”) immutable. Bei jeder Anderung wird eine neue
Schicht erzeugt (,Copy-On-Write"-Prinzip).

Blockchain
Ahnlich wie beim Event-Sourcing werden in der Blockchain alle
Transaktionen unveranderlich gespeichert.

Git

Jeder Commit in Git ist unveranderlich.

Infrastructure-as-Code

Bei Infrastructure-as-Code werden Server-Topologien und -Konfi-
gurationen deklarativ in Code gegossen. Statt sich manuell per SSH
auf einem der Server anzumelden und dort Anderungen vorzuneh-
men, wird die Infrastruktur bei jeder Anderung des Codes ,wegge-
worfen” und neu aufgesetzt. Unter der Annahme, dass intern si-
cherlich effiziente Delta-Mechanismen ausgefiihrt werden, ist der
Vorgang aus Anwendersicht immutable.

React

React macht sich den Umstand zunutze, dass die Property-Objekte,
die in die Komponenten gegeben werden, immutable sind. Die Erken-
nung, dass sich die Properties verandert haben geschieht hier nicht

durch einen teuren Vergleich der Inhalte der Properties, sondern nur
Uber die Referenz des Objekts. Solange die Objekt-Referenz unver-
andert ist, geht man davon aus, dass sich auch die Properties nicht
verandert haben.

Fazit

Es liegt auf der Hand — obwohl Immutability auf den ersten Blick un-
handlich erscheint, ist es auf den zweiten Blick genau das Gegenteil.
Das Arbeiten mit /mmutables verandert die Art und Weise, wie man
Software entwickelt. Durch die Anwendung fligen sich viele Dinge
zusammen und Probleme wie Thread-Safety oder Testbarkeit Iosen
sich in Wohlgefallen auf, die Vorteile Gberwiegen. Auf lange Sicht
wird durch /Immutability die Codequalitat verbessert, sodass hier die
dringende Empfehlung ausgesprochen wird, dieses Konzept so gut
es geht einzusetzen. Immutability andert einfach alles!

Quellen

[1]1  Charles Scalfani (2016), Why Programmers Need Limits,
https:/cscalfanimedium.com/why-programmers-need-limits-
3d96e1a0a6db

[2] Brian Goetz (2021), Garbage collection and performance,
https:#web.archive.org/web/20210224000208/http:/ www.
ibm.com/developerworks/library/j-jtp01274/
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Strukturzementierende Tests

und wie man sie vermeidet, Teil 2:
Konzepte der TestDsl
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Tests sollten auf Verhaltensénderungen
reagieren, aber unempfindlich gegentiber
Strukturveranderungen sein. Tests, die die zweite
Bedingung nicht erfullen, nennen wir struktur-
zementierend. In Teil 1 haben wir eine TestDs/
gebaut, mit der wir die Zementierung durch das
Test-Setup komplett vermeiden kénnen. In diesem
Teil gehen wir naher auf die Konzepte der DSL ein
und zeigen, warum man mit ihr Tests schreiben
kann, die nach Anderung von nur einer Zeile von
Integration- zu Unit-Tests werden.

D ie in Teil 1 implementierte DSL (Domain-specific Language [ 1))
ist eine Abstraktionsschicht zwischen Test und Test-Setup.
Man nutzt sie, um den eigentlichen Test von den VVorbedingungen zu
entkoppeln und um sich genauer anzuschauen, wie Vorbedingungen
hergestellt werden. Beispielsweise kdnnte eine zu testende Metho-
de rentBook(bookId, userId)ineinem RentingService die Vor-
bedingung haben, dass Buch und Anwender in einem Repository
hinterlegt sein missen, bevor wir rentBook aufrufen. Ein Anwender
hat vielleicht auch eine RoTle, die bereits hinterlegt sein muss, ge-
nauso wie die Permission der Rolle.

Wirde man all die Vorbedingungen in jedem Test von Hand herstellen,
dann hatte man nicht nur viel Redundanz geschaffen, sondern (gen(-

Test 1

testDs10f()
configureX()

i

e il s

Low-Level TestDsl

gend Tests vorausgesetzt) damit auch die Struktur aller Vorbedingun-
gen zementiert. Implementierungsdetails, wie eine Role aussieht,
wie diese inihr Repository kommt, wie der RentingService anjenes
Repository kommt, zementieren sich mit jedem redundanten Test-
Setup. Der jeweilige Engineer hat dann schlicht und einfach keine Lust,
x Dateien anzufassen, um eine eigentlich sinnvolle Strukturanderung
im Nachhinein einzubauen. Unsere Struktur ist zementiert.

Wenn das gesamte Setup der Tests Uiber die DSL gemacht wird (s/e-
he Abbildung 1), ist bei Strukturanderungen auch nur noch die DSL
betroffen und der Test ist von der Struktur entkoppelt. Wir kdnnen
ohne Probleme Strukturveranderungen im Produktionscode vor-
nehmen, weil wir Anderungen nur noch an einer Stelle, in der DSL,
nachziehen missen.

Die TestDsl besteht aus den Teilen:

= TestState

= Floor

= Entity-(Combo-)Builder

= Test Doubles (statt strukturzementierender Mocks)
= Service-Configurator (optional)

= JUnit-Extension (optional)

Merkbar viel Code also, jedoch nicht viel Logik. Es geht eigentlich im-
mer darum, zu delegieren oder Werte zu setzen. Die DSL soll mog-
lichst wenig denken, damit wir uns kein Wartungsproblem schaffen.

Ganz klar ist, wir missen Code investieren. Dieser zahlt allerdings
schnell Dividende und erlaubt uns auch, sehr knappe Tests zu
schreiben (siehe Listing 1, der finale Test aus Teil 1):

Testn

testDs10f()
configureX()

i

<€

e ——————————

interface TestState{ ...}

interface Floor { ...}

configureRentingService()

¥

class BookBuilder { ... }

R ————. Wyp—

[ 4

X

X

class Book { ...}

interface xyzRepository { ... }

class RentingService{ ...}

interface xyzClient { ... }

Dependency
———

Abbildung 1: Die TestDsl schiebt sich zwischen Tests und die Struktur des Produktionscodes. (© Richard Gross)
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@Integration @Test // <1>

void should_be_able_to_rent_book(TestState a, Floor floor){

// given
var book = a.book();

/] <2>

var userCombo = a.userCombo(it -> it.hasPermission(“CAN_RENT_BOOK”));

a.saveTo(floor);

var testee = new RentingService(floor);

// WHEN

var result = testee.rentBook(book, userCombo.user());
// THEN

assertThat(result.isRented()).isTrue();

Listing I: Vollstdndiger Test mit TestDsl Extension

Den Test aus Listing 7 kdnnen wir jetzt nur noch durch Andern der
(@Integration-Annotation zu einem schnellen @Unit-Test machen.
Davon profitiert insbesondere Legacy-Code, weil wir vor dem Sanie-
ren oft noch viel Logik in der Datenbank haben und auf Integrations-
ebene testen missen. Mit der Zeit landet diese Logik in der Domane
und wir konnen bestehende Tests mit einem Einzeiler zu deutlich
schnelleren Unit-Tests machen. Ohne eine TestDs| misste man sie
auf Unit-Ebene komplett neu schreiben, weswegen viele Teams das
nicht machen, auf langsamen Integration-Tests sitzen bleiben und
trotz Tests nicht schneller iterieren konnen.

Warum das geht und welche Konzepte hinter der DSL stehen, sehen
wir im Folgenden.

Unit- und Integration-Tests

Unit- und Integration-Tests sind industrieweit sehr schwammige
Begriffe /3] Selbst in kleinen Teams gibt es keine eindeutige Defini-
tion, jeder hat sein eigenes \lerstandnis. Wir sollten also kurz pau-
sieren und festlegen, wovon wir eigentlich reden, wenn wir sagen
@Unit @Test.

Der in Teil 1 geschriebene Test ist ein
[4]und folgt der Unit-Test-Definition von Michael Feathers /5

A test is not a unit test if:

» [t talks to the database

= [t communicates across the network

= [t touches the file system

= [t can't run at the same time as any of your other unit tests

= You have to do special things to your environment (such as editing
config files) to run it.

Tests that do these things aren't bad. Often they are worth writing, and
they can be written in a unit test harness. However, it is important to be
able to separate them from true unit tests so that we can keep a set of
tests that we can run fast whenever we make our changes.

Um 2010 herum kannte Google diese Definition nicht oder ihre
Teams konnten sich nicht darauf einigen. Sie wussten aber, dass
es flr den firmeninternen Austausch praktisch ist, wenn alle das
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gleiche Verstandnis von Tests haben und flihrten daher neue data-
driven naming conventions flr Tests ein. Ihre Definition von einem
Small-Test entspricht dabei ziemlich genau der Definition von Fea-
thers (siehe Tabelle 7)und der Medium-Test liefert eine ziemlich gute
Definition von einem Integration-Test.

Feature Medium. Large
(Integration) | (Acceptance)

Database No Yes Yes

Network access No localhost only Yes

File system access No Yes Yes

Use external systems | No Discouraged Yes

Multiple threads No Yes Yes

Sleep statements No Yes Yes

System properties No Yes Yes

Time limit (seconds) 60 300 900+

Tabelle T: Google Test Sizes [3]

Die Tabelle zeigt gut, warum Unit-Tests so schnell sind: Es gibt kein
Out-of-Process mit dem unser getesteter Code interagieren muss. Al-
les lauft In-Process und In-Memory und ohne Network. Eine perfekte
Grundlage fiir den Grof3teil unserer Tests, denn die nachste Stufe In-
tegration beziehungsweise Medium kann bereits deutlich langsamer
sein. Je nach Test-Runner und Infrastruktur sind Unit-Tests in Kun-
denprojekten zwischen 4- bis 10-mal schneller als Integration-Tests.
Den Faktor 4 konnten wir mit unseren Integration-Tests iberhaupt
erst erreichen, indem wir sie mit einem kleinen Trick parallelisiert hat-
ten. Wenn jeder Test seinen eigenen Namespace in der Datenbank
bekommt (in MongoDB ware das ein Schema), dann kann jeder In-
tegration-Test nur seine eigenen Daten sehen und nur seine eigenen
Daten modifizieren. Die Test-Isolation ist damit wiederhergestellt.

Von Integration zu Unit Test

Unseren Test (siche Listing 1) konnen wir mit einem Einzeiler von
@Integration zu @Unit umwandeln. Die JUnit-Extension tauscht im
Hintergrund jetzt alle Repositories aus. Aus InMemoryBooksDouble
wird so das Produktions-Repository JpaBooks. Die API der TestDsl
bleibt gleich, weswegen wir am Test nichts mehr dandern missen.
Am getesteten Code miissen wir auch nichts andern, weil dieser nur
das interface Books { add(Bookbook); /* */ }kennt und
nicht weif3, welche Implementierung dahinter steht.
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Damit dieser Wechsel so reibungslos funktioniert, miissen sich die
InMemory und die Jpa Repositories allerdings auch gleich verhalten.
Im folgenden Kapitel sehen wir, wie wir das mit den sogenannten
Port Contract Tests kontinuierlich sicherstellen konnen.

Esistallerdings nichtimmer sinnvoll, alle Methoden von Books auch
in InMemoryBooksDoub1e zu implementieren und mit Port Contract
Tests synchron zu halten. Manchmal brauchen wir die machtigen
Query-Funktionalitaten von Datenbanken nicht fiir Business-Logik,
sondern flr Suchfunktionen im Ul. Dann wdre es zum einen ein
grolRer Overhead, diese InMemory fiir ein paar @Unit-Tests nach-
zubauen. Zum anderen wiirden diese Tests dann nur unsere InMe-
mory-Repository-Implementierung testen. In solchen Fallen werfen
wir im InMemory Double lieber eine NotImplementedException
und bleiben (erstmal) bei @Integration Tests. Wir kdnnen uns im-
mer noch umentscheiden, falls die Business-Logik tatsachlich die
Query-Methode benotigt.

Doubles mit Port Contract Tests synchron zu
Produktionscode halten

Wir sind bisher davon ausgegangen, dass man ein Jpa- immer durch
ein InMemory Repository austauschen kann. Das geht, weil wir die
Ports & Adapters Architektur /6/mit sogenannten Port Contract Tests
[7]kombinieren.

JpaBooks implementiert das Interface Books. Das Interface ist ein so
genannter Port. Alle Klassen, die das Interface implementieren, sind
Adapter davon. Die Domanen-Logik kennt allerdings nur die Ports
und weil3 nicht, welche Implementierung dahintersteckt. Damit ha-
ben wir die Domanen-Logik davon entkoppelt, wie der Code, der
mit der AuBenwelt kommuniziert, tatsachlich aussieht. Theoretisch
muss beim Schreiben der Domanen-Logik noch nicht mal eine Im-
plementierung vom Port existieren.

Die Ports & Adapters Architektur [6]hilft uns zum einen besser zu mo-
dellieren. Wir konnen zuerst die Domanen-Logik modellieren, be-
vor wir uns den Implementierungsdetails zuwenden mussen. Zum
anderen bietet uns die Architektur auch die Mdglichkeit, fir Tests
echte Adapter durch Test Doubles /8] auszutauschen. In unseren
Unit-Tests nutzen wir daher ein InMemoryBooksDouble statt eines
langsameren und teureren JpaBooks Repositories.

InMemoryBooksDouble ist eine bestimmte Art von Double, ein so-
genannter Fake /9] Im Gegensatz zu den anderen Double-Arten
(Dummies, Stubs, Spies und Mocks /70) sind Fakes funktionierende
Implementierungen von Ports, die aber Abklirzungen nehmen, die
der Produktionscode nicht nehmen kann — in diesem Fall die In-
Memory-Losung.

Im Gegensatz zu anderen Doubles muss der Fake allerdings die
Erwartungen erfillen, die der Domanen-Code an den Port hat. Bei
Repositories erwartet der Domanen-Code beispielsweise, dass eine
Entity, die mit add() hinzugefigt wurde, danach auch mit einem
find() wiedergefunden werden kann. Die Erwartungen, die die Do-
mane an den Port hat, nennen wir Contract und wir kdnnen sie mit
einem Port Contract Test tiberpriifen (siehe Listing 2).

<1> Der Contract ist abstract. Erst durch die Implementierung wird
er zum ausfihrbaren Test.
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public abstract class BooksContract { // <1>
abstract Books testee(); 2>

@Test
void should_remember_book(TestState a){ // <3>
// given
var book = a.book();
var testee = testee();
// when
testee.add(book);
// then
assertThat(testee.findById(book.id())).
isEqualTo(book);
}
}

Listing 2: Port Contract Test unseres Ports
<2> Wir kennen im Test nur den Port, nicht die Implementierung.
<3> Jeder Test beschreibt ein Verhalten, das wir vom Port erwarten.

Der Test der Implementierung ist sowohl fiir den Fake (siehe Listing
3)als auch den Produktionsadapter denkbar kurz.

@Unit

public class InMemoryBooksTest extends BooksContract {
@0verride
Books testee() { // <1>

return new InMemoryBooks();
}
}

Listing 3: Test des Port-Adapters

<1> Adapter-Tests implementieren in der Regel nur die Methode,
die den testee erstellt.

Auch der Fake ist denkbar einfach zu schreiben (siehe Listing 4), dank
einer wiederverwendbaren Basis (siehe Listing 5).

public class InMemoryBooksDouble
extends BaselInMemoryDouble<BookId, Book>
implements Books {
/] <1>, <2>

Listing 4: Ein InMemory Fake ist dank der Basisklasse schnell zu schreiben

<1> In den meisten Repositories bendtigen wir keine besonderen
Methoden. Wir implementieren und nutzen nur, was die Basis auch
hat.

<2> Besondere Methoden entstehen hier meist nur durch Queries.
Einfache Queries konnen wir mit der filter(predicate)-Methode
aus der Basisklasse (siehe Listing 5) losen. Bei komplexeren Filter-
methoden konnen wir allerdings immer sagen, dass wir diese nicht
implementieren und lieber auf einen langsameren Integration-Test
setzen.

<1> Fir Tests brauchen wir nur eine HashMap. Falls wir vorhaben,
auch parallelen Code zu testen, sollten wir allerdings gleich auf eine
ConcurrentHashMap setzen.

<2> Einfache Queries sind per predicate Iosbar. Fir unsere Unit-
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public abstract class BaseInMemoryDouble<TId, TEntity extends Entity<TId>> {

private Map<TId, TEntity> entities = new HashMap<>();

public List<TEntity> filter(Predicate<TEntity> predicate){

return this.entities.values().stream()
.filter(predicate)
.tolist(); // <2>

/ <1>

Listing 5: Die Basisklasse hat wenig Logik und delegiert immer an die JDK Map.

Tests brauchen wir hier keine komplizierten Indizes, da unsere
HashMap nur ein paar wenige Entities beinhaltet.

<3> Weitere Methoden wie findById(), add(), remove(), re-
movelf() und count() reichen nur an die (Concurrent)HashMap
durch. Wir implementieren an dieser Stelle nichts Besonderes, son-
dern nutzen, was uns das JDK gibt.

Mit diesen Tests kdnnen wir nun garantieren, dass sich alle Adapter
des Ports gleich verhalten. Sie werden immer synchron zu dem sein,
was wir in den Tests als Erwartung (aka Contract) definieren.

Contract-Tests sind eine Idee von J. B. Rainsberger /7 7/. Wir nennen sie
hier nur Port Contract Tests, um expliziter zu machen, welchen Contract
sie testen wollen. Dadurch sind sie auch abgegrenzt von den Integration
Contract Tests und dem Consumer-Driven-Contracts-Ansatz . Ein
alternativer Name fiir die Port Contract Tests ist Role-Tests

Strukturzementierende Mocks und flexible Doubles
In unserem Test haben wir bisher nur eine Form der Test Doubles

genutzt, die InMemory Fakes /9]. Neben den Fakes gibt es noch
Stubs, Spies und Mocks. Sie sind folgendermaRen definiert:

= Fakes [9]sind funktionierende Implementierungen, die aber Ab-
kiirzungen nehmen kénnen, die der Produktionscode nicht neh-
men kann. Wir halten sie mit Port Contract Tests synchron. Fakes
erkennt man daran, dass ihre Implementierung grob dasselbe
macht, wie die Produktionsimplementierung,.

= Stubs [15] erlauben uns, indirekte Inputs in unseren Testee ein-
zugeben. Indirekt, weil man diese Inputs nicht als Parameter an
den Testee libergibt, sondern dieser sich die Inputs selbst zieht.
Stubs erkennt man daran, dass wir ihnen Testdaten mitgeben,
die sie auf Anfrage des Testee moglichst stumpf zurtickgeben. Es
gibt hier keine groRartige Logik.

= Mocks [16]erlauben uns, indirekte Outputs von unseren Testees
zu Uberprifen. Indirekt, weil man diese Outputs nicht als Riick-
gabewert vom Testee bekommt, sondern Gber Umwege abgrei-
fen und verifizieren muss. Das Ganze ist auch als Verhaltens-
verifikation bekannt. Mocks erkennt man daran, dass man den
Mock direkt auffordert, zu verifizieren, ob er (mit bestimmten
Parametern) aufgerufen wurde. Der Test ruft eine Framework-
Methode (verify(mock).sth(param)) oder eine selbstge-
schriebene Methode (mock.verifyAddWasCalled())auf.

Alle drei Formen von Test Doubles konnen mit einem Mocking-
Framework umgesetzt werden, aber nur fir die Mocks ist ein

o4

Mocking-Framework tberhaupt sinnvoll. Da man Mocks nur sehr
selten bendtigt, braucht man ein Mocking-Framework auch nur sehr
selten. Das ist gut, weil gerade der exzessive Einsatz des Frame-
works ebenfalls zur Strukturzementierung fiihrt

Wenn wir in n Tests immer wieder die gleichen Methoden reimple-
mentieren, dann ...

1. zementieren wir das Design auf Type-Ebene.

2. kann unsere Reimplementierung vom echten Code abweichen.
Die Abweichung kann sogar so stark sein, dass wir die Encapsu-
lation des Ports brechen [77].

Ersteres nimmt uns die Moglichkeit, unsere Struktur zu andern.
Letzteres ist aber vielleicht noch schlimmer, denn unser Test kann
mit dem Mock griin sein, obwohl er mit dem Produktionscode rot
ware. In der Folge vertrauen wir dann unseren Tests nicht mehr.

In ,The Art of Unit Testing” lautet die Empfehlung, Mocks nur dann
zu nutzen, wenn wir die Interaktion mit einem external Service testen

wollen. Dann braucht man Mocks nur in 2 % bis 5 % der Unit-Tests.

Fur die allermeisten Tests nutzen wir also entweder gar kein Double
(Methode, die nur berechnet und wir kdnnen auf den Riickgabewert

Test 1

Testn

when(mock.ping())
.thenReturn(pong);

when(mock.ping())
.thenReturn(pong);

mockObject<SomeType>

Die redundante
Reimplementation in n
Tes das

Design vom Type

Dependency

Abbildung 2: Die Reimplementation derselben Methode in n Tests fihrt zur

Strukturzementierung. (© Richard Gross)
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asserten), einen (INMemory-) Fake oder einen Stub und diese sch-
reiben wir dann schnell von Hand (fiir Fake, siehe Listing 5 und fir
Stub, siehe Listing 6).

public class IsbnApiEchoDouble { // <1>
private final String bookTitleEcho;

pubTic SomeRemoteApiEchoDouble(String bookTitleEcho) {
this.bookTitleEcho = bookTitleEcho != null
? bookTitleEcho
"Refactoring";
}

public String findTitle(Isbn isbn) {
return this.bookTitleEcho; // <2>
}
}

Listing 6: Ein simpler Stub.

<1> Es gibt unterschiedliche Arten von Stubs. Dieser gibt immer ein
Echo der Werte zurlick, die er im Constructor bekommen hat.

<2> Keine besondere Logik hier. Es wird nur zurtickgeben, was man
im Constructor bekommen hat.

Das Selbstschreiben gibt uns dann auch einen einzigen Ort, an dem
man Strukturanderungen des echten Ports nachpflegen kann, ohne
dass der Test davon betroffen sein muss.

Builder Design
Die generische with()-Methode beschleunigt das Schreiben des
initialen Builders (siche Listing 7), bendtigt daflr aber public Fields.

Bisher sind wir den Trade-off eingegangen. Es gibt aber Situationen,
in denen man umschwenken kann und spezifischere withX () oder
isX() sinnvoll werden:

1. Neuen Methoden, die Tests angenehmer machen.

public class BookBuilder extends TestBuilder<Book> {

public BookId id = ids.next(BookId.class);
public String title = "Refactoring";
public String author = "Martin Fowler";
public Instant createdOn = clock.now();

public BookBuilder(Clock clock, Ids ids){
super(clock, ids);
}

public Book build()
return new Book(id, title);
}

2. Falls zwei oder mehr Fields nur gemeinsam verandert werden
konnen.

Ersteres passiert, wenn wir uns zum Beispiel entscheiden, den Au-
torennamen nicht mit stringly sondern strongly /79/ als Author-
Name zu typisieren, um ahnlich der Ids mehr Compile-Time-Safety
zu haben. Dann ist die generische with()-Methode nicht mehr
ganz so angenehm zu nutzen, weil wir immer with(it -> { au-
thor = new AuthorName("Alistair"); }) schreiben missen.
Wir konnen dann einen withAuthor(String name) und einen
withAuthor(AuthorName name) Overload einfihren und damit
Tests flexibler und lesbarer machen.

Wenn ein Book noch ein Field rentedOn bekommt, kann es zum
Beispiel passieren, dass zwei oder mehr Felder voneinander ab-
hangen. rentedOn muss zeitlich immer nach createdOn liegen.
Mit unserem generischen with () kénnen wir allerdings ein Objekt
erzeugen, das invalide ist, weil wir nur rentedOn gesetzt haben.
Das ist kein grofRes Problem, wenn wir im Konstruktor einer Klas-
se oder Record immer validieren, ob die Fields (beziehungsweise
der State) korrekt sind. BookBui1der wirde dann allerdings etwas
zulassen, was Book zur Runtime mit einer I11egalArgumentEx-
ception quittiert.

Um wieder mehr Compile-Time-Safety zu haben, kon-
nen wir rentedOn im Builder wieder private machen und
isRentedOn(Duration rentedAfterCreate) mitsamt dem
Overload isRentedOn(Instant createdOn, Duration ren-
tedAfterCreate) einfihren. Das neue Prafix is zeigt uns, dass
die Methode konzeptionell etwas anderes macht, alseinwith. is
deklariert, wodurch die Methode mehrere voneinander abhangige
Werte setzt. Der Overload zeigt uns, von welchem Wert der Para-
meter rentedAfterCreate abhangig ist.

Das neue Prafix ist ebenso daflir da, damit wir merken, ob unser
Builder anfangt, zu komplex zu werden. Wenn die Anzahl der is-
Methoden die with-Methoden lbersteigt, dann bewegt sich unser
Builder in gefdhrlichen Wassern.

public BookBuilder with(Consumer<? super BookBuilder> action) { // <4>

action.accept(this);
return this;

Listing 7: Entity-TestBuilder
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TestDsl in Kombination mit Spring

Die in Teil 1 geschriebene JUnit-Extension kann auch mit @Spring-
BootTest kompatibel gemacht werden. Die Extension muss nur pru-
fen, ob ein ApplicationContext existiert. Falls ja, zieht sie den Floor aus
dem Spring DI-Container statt aus dem JUnit Store (siehe Listing &).

@0verride
public Object resolveParameter(
ParameterContext parameterContext,
ExtensionContext extensionContext
) throws ParameterResolutionException {

var springFloor = SpringExtension
.getApplicationContext(extensionContext)
.getBeanProvider(Floor::class.java)
.ifAvailable;

Listing 8: TestDsl mit Floor aus Spring

Durch die Annotation kdnnen wir jetzt den Test aus Listing 9 schrei-
ben.

<1> Wir kombinieren die SpringBootTest-Annotation mit der Test-
Dsl-Annotation.

<2> Wir bitten Spring, uns den testee zu injecten.

<3> Wir kdnnen hier die TestDsl wie in jedem anderen Test nutzen.
Die Repositories, die Spring kennt, und die der TestDsl sind dieselben.

Wenn man auf @SpringBootTest setzt, muss man allerdings auf-
passen, wie man seine Tests schreibt und wie umfangreich sie sind.
Der Spring Application Context wird fiir Tests gecached und hebelt
dann die Test-Isolation aus. Modifikationen, die ein Test macht, kon-
nen einen spater laufenden Test zum Fehlschlagen bringen. Dadurch
kann man Tests nicht mehr parallelisieren.

Unit-Tests sollten daher (fachliche Domanen-) Logik ohne Spring
testen. Das entspricht auch der Empfehlung, die das Spring-Frame-
work seit Version 2 /20] gibt und bis zur aktuellen Version 6 [27]
beibehalten hat. Ein@Integration @SpringBootTest kommt spo-
radisch fur wichtige Testpfade durch die Anwendung hinzu.

Low und High Level Test DSLs

Die bisher gezeigte TestDsl flir @Unit und @Integration ist eine
Low-Level TestDsl. Sie wirkt der Strukturzementierung entgegen
und macht Tests ,unter der Haube” angenehmer zu schreiben.
Durch den direkten Zugriff auf Domanen-Objekte sind wir sehr flexi-
bel, welche Testzustande wir hervorrufen kdnnen. Wir kdnnen mit

@Integration @SpringBootTest @Test // <1>

ihr den Happy Path, die Sad Paths und auch sehr viele Strange Paths
Uberpriifen — also Pfade, die eigentlich nie auftreten sollten.

Sie ist allerdings nicht aus Nutzersicht geschrieben und man kann
mit ihr nicht verifizieren, dass das System sich aus Nutzersicht rich-
tig verhalt. Fur solche Tests brauchen wir ein laufendes System, auf
das wir von aul3en per Browser, HTTP-API oder ahnlichem zugreifen.
Google wiirde diese Tests ,Large” nennen /3] (siehe Tabelle 7). Andere
gelaufige Namen sind System-Tests oder User-Acceptance-Tests.

Wir brauchen fir diese Tests eine neue DSL mit einem anderen
Aufbau, aber auch einem sehr dhnlichen Konzept dahinter. Diese
High-Level @\cceptance DSL hat allerdings nichts mehr mit Struk-
turzementierung zu tun, sondern mit Ul- beziehungsweise API-ze-
mentierung. Je mehr Tests wir haben, die einen bestimmten Button
oder ein bestimmtes Widget verlangen, desto zementierter ist diese
Ul-Komponente. Bei einem offentlichen API ist diese Zementierung
vielleicht noch gewollt, man will anderen ja ein stabiles APl anbieten.
Aber auch dann ist eine DSL empfehlenswert, denn sie macht die
Tests deutlich lesbarer und wartbarer.

Die im Folgenden kurz skizzierte High-Level TestDsl ist die Umset-
zung der 4-Layer-Acceptance-Test-Struktur von Dave Farley [22].
Die vier Layer sind:

Top: unser Test

DSL pro Domane: renting, buying, etc.
Protocol drivers: Ul, API, External System Stub
Das zu testende System

FWN-=

Unser Test greift also nicht mehr direkt auf das APl unseres Systems zu.
Es gibt kein http.get("/api/users"). Der Test klickt auch nicht di-
rekt im Browser. Es gibt kein page.navigate() oder page.click().
Der Test kennt nur den nachsten Layer, die DSL.

Die DSL bietet nur Domanen-spezifische User-Ziele, gibt jedoch nicht
an, wie die Ziele technisch umgesetzt werden (mit der renting-DSL
kdnnten wir zum Beispiel .findBook("Refactoring").rent()
umsetzen). Sie kennt nur die Protocol Driver und delegiert die Um-
setzung an diese.

Erst die Driver kennen das zu testende System. Der Ul-Driver weil3,
wie man die Ziele mit zum Beispiel Playwright umsetzt, wahrend der
API Protocol Driver die Ziele beispielsweise per RestAssured umset-
zen kann. Welchen Driver man nutzt, steuert man per Annotation
(siehe Listing 10).

<1> Diesen Test fiihren wir tiber den Browser, aber auch (iber das
HTTP-API aus.

void should_be_able_to_rent_book_via_api(TestState a, Floor floor, @Autowired BookController testee){ // <2>

// rest of test
/ L3>

Listing 9: TestDsl mit Floor aus Spring
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@Acceptance @UiProtocol @ApiProtocol @Test // <1>
void should_be_able_to_rent_book(InventoryDsl inventory,
// given
inventory.addBook("Refactoring"); // <2>, <3>
var book = renting.findBook("Refactoring");
// when
book.rent();
// then
assertThat(book.isRented()).isTrue();
}

Listing 10: High-Level TestDsl

<2> Genauso wie bei der Low-Level-DSL muss jeder Test seinen
kompletten State erstellen.

<3> Anders als bei der Low-Level-DSL, macht diese DSL allerdings
deutlich groBere Schritte. Ein Buch anzulegen, kann aus sehr vielen
Browser-Aktionen beziehungsweise API-Calls bestehen. Wenn ei-
ner der Zwischenschritte fehlschlagt, bricht die DSL sofort ab und
gibt das spezifische Feedback, welcher der Zwischenschritte nicht
funktioniert hat.

Parallelisieren kann man diese Tests auch auf eine dhnliche Wei-
se, wie wir das bei Integration-Tests gemacht haben: Wir kdnnen
entweder direkt in unserem zu testenden System einen Namespace
pro Test vorsehen oder das tber unsere DSL Iosen.

Ersteres ist méglich, wenn man von Anfang an Mandantenfahigkeit in
sein System einbaut. Jede Entity bendtigt dann eineMandantenIdund
man muss vorsehen, dass jeder nur die Daten des eigenen Mandan-
ten sehen kann. Wenn man pro Test nun einen neuen Mandanten
anlegt und der Test auch alle Vorbedingungen in Form von Entities
anlegt, dann sind die Tests Uber die MandantenId voneinander iso-
liert und somit parallelisierbar.

Wenn die MandantenId nicht direkt in das System eingebaut
werden kann, nutzt man das von Dave Farley genannte Test Data
Aliasing [22]. Bei diesem Vorgehen sorgt die TestDsl selbst dafiir,
dass die Testdaten eindeutig sind. Sie erganzt bei Fields dann ei-
nen Test-eindeutigen Key. addBook ("Refactoring”) legt nicht das
Buch ,Refactoring” an, sondern das Buch ,Refactoring dbac1q23".
findBook("Refactoring”) sucht nicht nach ,Refactoring’, son-
dern nach ,Refactoring dbac1q23". Beim Testschreiben muss man
allerdings aufpassen, dass man nicht auf die Anzahl der Blicher oder
ahnlichem assertet, denn diese konnte sich durch parallellaufende
Tests fortlaufend andern.

Insgesamt ergdnzt die hier geschilderte High-Level DSL die Low-
Level DSL um die Anwendersicht. Den GroBteil der Tests schreiben
wir mit der Low-Level DSL, aber gerade kritische Anwendungsfelder
testen wir mit der High-Level DSL aus Anwendersicht.

Ausblick

Die TestDsl| kombiniert bestehende Konzepte wie Builder, Ports /6],
Port Contract Tests /23], Stubs /70/und Fakes /9/und bietet ein ein-
heitliches API fir alle unsere Unit- und Integration-Tests. Mit der
TestDsl konnten wir die Strukturzementierung durch redundantes
Test-Setup losen. Wie wir die TestDsl einsetzen, um Strukturzemen-
tierung durch Tests auf falscher Ebene zu verhindern, werden wir in
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Teil 3 zeigen.

Wer sich mehr flir das Thema interessiert, kann TestDsl-Beispiel-
code online einsehen /24] oder sich den Vortrag zur ,Beehive Ar-
chitecture” /25/anschauen, der sich auch um die TestDsl dreht.
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Einfach die generative Kl Unittests schreiben lassen?
Ist das wirklich eine gute Idee? Wie gut sind die
generierten Tests? In diesem Artikel wird eine detail-
lierte Analyse des entstandenen Codes vorgestellt
und aufgezeigt, wie man selbst Tests generieren
lassen kann. Der Artikel hebt viele Schwach-

stellen, aber auch einige positive Aspekte von
Kl-generiertem Code hervor und zeigt dabei auch die
Moglichkeiten generativer Kis im Coding auf.

T estgenerierung ist ein Konzept, das schon vor einigen Jahren
aufgekommen ist, sich allerdings in der Praxis nie flachen-
deckend durchgesetzt hat. Das komplexe Problem konnte mit her-
kommlichen Algorithmen nicht zufriedenstellend gelost werden
[7]. Man kann annehmen, dass die jlingsten Fortschritte von LLM
(Large Language Models) im Bereich der Code-Generierung auch auf
die Generierung von Unittests anwendbar sein konnten. Der Frage,
ob dem so ist, widmet sich dieser Artikel.

Prompt Engineering

Prompt Engineering beschreibt den Prozess, Anfragen an LLM mog-
lichst so zu formulieren, dass die Ausgabe der gewiinschten Form
entspricht. Insbesondere beim Generieren von Code mit LLM ist es
wichtig, im Prompt enge Grenzen und syntaktische Anforderungen zu
definieren. Neben der Anfrage, Tests flir eine gegebene Methode zu
generieren, werden im Prompt auch Randbedingungen explizit ein-
gefordert (siehe Listing 7). So wird neben der Ausgabe-Programmier-
sprache auch das zu nutzende Test-Framework (/Unit 4) festgelegt.

Dieser Prompt kann als Rahmen genutzt werden, um wiederholte An-
fragen mit moglichst reproduzierbaren Ergebnissen zu erhalten. Dabei
kann das Tool TestSpark [2] helfen, das eine Integration in Intelli/ bietet
und das Template direkt aus dem Kontext-Men( aufrufbar macht.

Einfaches Codebeispiel
Im nachfolgenden Abschnitt werden Fragmente des Open-Source-
Projekts Assert/ [3] verwendet. Das vorliegende Codebeispiel (siche

Don’t use @Before and @After test methods.
A1l tests should be for $TESTING_PLATFORM.

Listing 2) soll einige Eigenschaften des generierten Codes darlegen.
Fir diese simple Methode sollen nun einige Unittests generiert wer-
den. Das sollte keine allzu groBRe Herausforderung darstellen. Fir die
Generierung wird ChatGPT von OpenAl benutzt (insbesondere GPT-
3.5, Stand Marz 2023).

In diesem Beispiel (siehe Listing 3)liefert ChatGPT den korrekten Code
und erklart diesen. Mit den drei Testfallen werden alle Ausfiihrungs-
pfade abgedeckt. Mithilfe von TestSpark wird der Test auch direkt in
die IDE eingebunden und eine neue Klasse erstellt.

Komplexere Anwendungsfalle

In diesem Teil soll es darum gehen, die Grenzen derzeitiger LLMs im
Bereich der Testgenerierung durch ein komplexeres Beispiel (siehe
Listing 4)auszuloten.

Es wird wieder der Prompt aus dem ersten Beispiel genutzt. Die
Methode (siehe Listing 5)ist allerdings etwas komplexer und nutzt
einige interne Klassen und Methoden des Assert/-Projekts.

Die Klasse des Methoden-Parameters AssertionInfo ist ChatGPT
nicht bekannt. Hier wird davon ausgegangen, dass AssertionInfo
einen Konstruktor hat, dem ist jedoch nicht so. Auch ein Entwickler
miisste hier in die verwendeten Klassen schauen, um einen validen
Test zu schreiben. Gibt man nun allerdings die Klasse als zusatzli-
chen Kontext an ChatGPT, erreicht man hier leider keine VVerbesse-
rung.

Das Problem bleibt bestehen und ChatGPT trifft fehlerhafte Annah-
men. Das ist zunachst kein grofseres Problem und kann von Hand
schnell behoben werden. Allerdings lasst sich so kein groBeres Test-
set automatisiert generieren.

Bei grofReren Projekten wird auch die KontextgroRe von LLMs zum
Problem. Die KontextgroRe zum Beispiel von GPT-4 liegt bei 32.000
Token. Das sind weniger als 5.000 Zeilen Code und nicht genug, um
komplexe Projekte komplett zu beachten.

Insgesamt scheinen sich LLMs derzeit mit stark typisierter Spra-
che noch schwer zu tun. Dieses Bild wird auch in der Analyse noch
verstarkt. Einfache Methoden, die Java-Standard-Bibliotheken und
-Schnittstellen verwenden, wurden gut erkannt und getestet. Me-

In case of mocking, use $MOCKING_FRAMEWORK. But, do not use mocking for all tests.

Name all methods according to the template -
The source code of method under test is as follows:
$CODE

Listing T: Beispielprompt aus TestSpark

Generate unit tests in Java. Don’t

[MethodUnderTest][Scenario]Test, and use only English letters.

use @Before and @After test methods. Make tests as atomic as possible. All tests

should be for JUnit5. In case of mocking, use Mockito. But, do not use mocking for all tests. Name all methods ac-
cording to the template - [MethodUnderTest][Scenario]Test, and use only English letters. Here is the line that needs

to be tested it can be found in the class Arrays
public static boolean isArray(Object o) {

return o != null && o.getClass().isArray();

}

Listing 2: Codeausschnitt, AssertJ
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thoden, die verstarkt projekteigenen Code verwenden, wurden ten-
denziell schlechter verarbeitet. Im nachsten Abschnitt gibt es einen
kleinen Exkurs zu Qualitatsmerkmalen und anschlieRend wird der
hier gewonnene Eindruck mit einigen Zahlen hinterlegt.

Exkurs: Qualitatsmerkmale von Unittests

Wie lassen sich nun objektiv die Mehrwerte von generierten Unit-
tests bewerten? Dazu muss man einen naheren Blick auf die Quali-
tatskriterien von Tests werfen. Das am meisten verwendete — und

Here are the unit tests in Java using JUnit 5 for the provided method:

import static org.junit.jupiter.api.Assertions.*;
import org.junit.jupiter.api.Test;

public class ArraysTest {

@Test

public void isArrayNotNullArrayTest() {
// Given
Object array = new int[5];

// When
boolean result = Arrays.isArray(array);

// Then
assertTrue(result);

@Test

public void isArrayNotNullNonArrayTest() ({
// Given
Object nonArray = "Not an array";
// When

boolean result = Arrays.isArray(nonArray);

// Then
assertFalse(result);

@Test

public void isArrayNullTest() f{
// Given
Object nullObject = null;

// When
boolean result = Arrays.isArray(nullObject);

// Then
assertFalse(result);

}

am meisten diskutierte — Merkmal ist sicherlich die Testabdeckung.
Eine hohe Testabdeckung sollte aber mehr als Indiz fiir eine hohe
Anzahl an Tests und nicht als echtes Qualitatsmerkmal der Tests
angesehen werden.

Ein echtes Qualitatsmerkmal, das in realen Projekten verwendet
werden kann, ist die Anzahl der Escaped Bugs [6]. Man zdhlt Bugs,
die nicht durch Unittests gefangen wurden. Das ist sehr aufwandig
und kann nur schwer in diesem Rahmen ermittelt werden.

These tests cover the basic scenarios of the 1SArray () method without using any mocking. Each test is self-contained and does not rely on the state of other tests,

making them atomic.

Listing 3: ChatGPT-Ausgabe

Generate unit tests in Java. Don’t use @Before and @After test methods. Make tests as atomic as possible. All tests
should be for JUnit5. In case of mocking, use Mockito. But, do not use mocking for all tests. Name all methods ac-
cording to the template - [MethodUnderTest][Scenario]Test, and use only English letters. Here is the line that needs

to be tested it can be found in the class Uris

pubTic void assertHasPath(AssertionInfo info, URI actual, String path) {

assertNotNull(info, actual);

if (!Objects.equals(actual.getPath(), path)) throw failures.failure(info, shouldHavePath(actual, path));

}

Listing 4: Prompt
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Here are the unit tests for the assertHasPath() method in the Uris class:
java

import org.junit.jupiter.api.Test;

import static org.junit.jupiter.api.Assertions.*;

import static org.mockito.Mockito.*;

public class UrisTest {

@Test

void assertHasPathMatchingPathTest() {
// Arrange
AssertionInfo info = new AssertionInfo(“Test Info”);
URT actual = URI.create(*http://example.com/test”);
String path = */test”;

// Act and Assert
assertDoesNotThrow(() -> {
Uris uris = new Uris();
uris.assertHasPath(info, actual, path);
b
}

@Test

void assertHasPathNotMatchingPathTest() {
// Arrange
AssertionInfo info = new AssertionInfo(“Test Info”);
URI actual = URI.create(“http://example.com/test”);
String path = *“/wrongpath”;

// Act
Uris uris = new Uris();

// Assert
AssertionError exception = assertThrows(AssertionError.class, () -> {
uris.assertHasPath(info, actual, path);
1)
assertTrue(exception.getMessage().contains(“Expected path: </wrongpath> but was: </test>”));
}

@Test
void assertHasPathWithNullInfoTest() {
// Arrange
AssertionInfo info = null;
URI actual = URI.create(“http://example.com/test”);
String path = */test”;

// Act and Assert
assertThrows(NullPointerException.class, () -> {
Uris uris = new Uris();
uris.assertHasPath(info, actual, path);
1)
}

@Test
void assertHasPathWithNullActualUriTest() {
// Arrange
AssertionInfo info = new AssertionInfo(“Test Info”);
URIT actual = null;
String path = */test”;

// Act and Assert
assertThrows(NullPointerException.class, () -> {
Uris uris = new Uris();
uris.assertHasPath(info, actual, path);
1)
}

@Test

void assertHasPathWithNullPathTest() {
// Arrange
AssertionInfo info = new AssertionInfo(“Test Info”);
URI actual = URI.create(“http://example.com/test”);
String path = null;

// Act and Assert
assertThrows(NullPointerException.class, () -> {
Uris uris = new Uris();
uris.assertHasPath(info, actual, path);
1)
}
}
These tests cover different scenarios such as matching path, not matching path, null assertion info, null actual
URI, and null path. They adhere to the naming convention specified and are designed to be as atomic as possible.

Listing 5: Response
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Zwei weitere Merkmale, die sich auch leichter kiinstlich nachbilden
lassen, sind Defect Resolution und False Defect Detection. Um die
Defect Resolution zu messen, werden zufallig Fehler im Code einge-
streut, der Anteil der detektierten Fehler sollte dann maglichst grol3
sein. Bei der False Defect Resolution wird gemessen, wie viele Fehler
nach glltigen Refactorings im Code erkannt werden.

Eine weitere Moglichkeit ist es, den generierten Code von Hand aus-
zuwerten und auf bekannte Code Smells zu untersuchen.

Empirische Analyse

Um eine gute Basis flr die Testgenerierung zu haben, wurden die
bestehenden Tests des Open-Source Projekts Assert/ [4] geloscht
und neue Tests generiert.

In der Analyse wurde ein Teil des Assert/-Projekts mit 783 Klassen
betrachtet. Dabei konnte bei 483 Klassen keine syntaktisch korrek-
te Testklasse erstellt werden. Durch kleinere handische Korrekturen
konnte hier die Zahl der kompilierenden Tests erhoht werden. Da-
rauf wurde hier bewusst verzichtet.

\/on insgesamt 203 erfolgreich generierten Testklassen schlugen
ungefahr 54 % bei einem Testdurchlauf fehl. Es ist anzunehmen,
dass der Code groRtenteils fehlerfrei ist, deswegen muss hier von
fehlerhaft generierten Tests ausgegangen werden.

Die erzeugte Code Coverage durch die generierten Tests ist akzepta-
bel und liegt bei knapp lber 80 %.

Im Code wurden dann an insgesamt 50 Stellen boolesche Operato-
ren umgedreht, sodass der Code sich fehlerhaft verhalt. Von diesen
50 Stellen wurden 28 erkannt. Hier hatten die generierten Tests in
einem realen Test einen echten Mehrwert geboten und potenzielle
Bugs verhindert.

Fazit

Insgesamt muss sich die Code-Generierung mit LLMs noch weiter-
entwickeln, um unumstritten einen Mehrwert zu bieten. AuBerdem
werden sich spezialisierte Ansdtze gegeniiber allgemeinen Ansat-
zen durchsetzen, sollte die Nachfrage nach generierten Tests stei-
gen. So haben Entwickler bei Meta /5] mit einem spezialisierten An-
satz deutlich grolRere Erfolge vorweisen konnen.

Fur diesen spezialisierten Ansatz wurde die bestehenden Test-Suite
als Input an das LLM-Modell gegeben, wodurch die bestehende
Test-Suite erfolgreich erweitert werden konnte. Solch spezialisierte
Ansatze sind derzeit noch nicht als Produkt verflighar, konnten aber
vielversprechend sein. In der resultierenden Test-Suite konnten 57 %
der Tests erfolgreich ausgefiihrt werden und 73 % der Tests wur-
de bei einem spateren Review durch Entwickler in den produktiven
Code integriert.
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Wer kennt sie nicht, die grol3en Sprachmodelle
(englisch: Large Language Model, kurz LMM) fiir
Generative Kunstliche Intelligenz? Es sind die
Modelle, die den Chatbots wie ChatGPT, Gemini
oder Neuroflash zugrunde liegen. Sie erleichtern
Menschen das Leben, geben ihnen Antworten
auf ihre Fragen, formulieren Texte und nehmen
viel Arbeit ab. Und dies privat sowie beruflich —
in unterschiedlichen Bereichen des Lebens und
Branchen. Das Potenzial solcher Sprachmodelle
ist auch im offentlichen Sektor enorm, ihre
Implementierung allerdings nicht trivial.

Der offentliche Sektor erkennt das enorme Poten-
zial von LLMs an

Laut dem dbb Beamtenbund und Tarifunion fehlen dem Staat aktu-
ell mindestens 551.500 Beschaftigte und in den nachsten 10 Jahren
gehen 1,36 Millionen Beschaftigte in den Ruhestand /7). Kiinstliche
Intelligenz (KI) kann ein Instrument sein, um dem Fachkrdftemangel
entgegenzuwirken. Aus diesem Grund wird Kl im &ffentlichen Sektor
beispielsweise auf Bundesebene, in Bayern und Baden-Wirttem-
berg verstarkt eingesetzt, um das bestehende Potenzial zu heben.

Beispielsweise hat die Bayerische Digitalagentur Byte in Partner-
schaft mit Aleph Alpha ein Projekt initiiert, um administrative Pro-
zesse zu optimieren und Behdrdensprache ins Englische zu Gber-
setzen, was die internationale Kommunikation erleichtern soll.
Baden-Wirttemberg hat ebenfalls die Initiative ergriffen und mit
Aleph Alpha einen digitalen Assistenten namens F13 entwickelt,
der die Textarbeit von Beamten erleichtern soll. Auf Bundesebene
zeigt das Beispiel der Registermodernisierung, dass Verknipfung
und Digitalisierung verschiedener Register groRBe Maglichkeiten fir
den effektiven Einsatz von KI-Anwendungen erdffnet, um administ-
rative Prozesse zu unterstiitzen und zu automatisieren. Und es gibt
weitere Beispiele.

Welche Rolle spielt Open-Source-KlI fir den
offentlichen Sektor?

Open-Source-LLMs bieten dabei Vorteile, die speziell auf die hohen
Anforderungen an Datenschutz, Transparenz und Verantwortlich-
keit im offentlichen Sektor ausgerichtet sind. Sie kdnnen sicher-
heitstechnisch abgeschottet und feingranular konfiguriert werden
— sogar so, dass die Chatbots fiir bestimmte Falle oder bei bestimm-
ten Personen die gestellten Fragen und gelieferten Antworten aus
Compliance-Griinden ,vergessen”.

Warum das Ganze? Im offentlichen Sektor ist die Datenarchitektur
komplex, sie reflektiert die geltenden Gesetze und Bestimmungen
mitsamt Sicherheitsanforderungen. So unterliegen etwa Daten im
SGB-Umfeld unterschiedlichen Rechtskreisen mit unterschiedli-
chen Schutzklassen — und die durfen nicht einfach vermischt wer-
den. Open-Source-LLMs bieten die dafilir bendtigte Granularitat
der Sprachmodell-Anpassung und Konfiguration. Das gilt auch fir

/8

LLMs, die zwar nicht Open-Source-lizensiert sind, aber bei denen
der Hersteller seinen Kunden auch fiir einen On-Premise-Betrieb
die Lizenz ubergibt und ihnen den Sourcecode unter bestimmten
Voraussetzungen zuganglich macht. Diese LLMs bieten sogar die
Moglichkeit zur Schaffung eines hochsicheren europaweiten Ki-
Sprachmodell-Hubs.

Vier Grinde fir Open-Source-KI im offentlichen
Sektor

Erstens haben Entscheidungen im offentlichen Sektor
weitreichende Folgen fiir die Gesellschaft:

Gerade im offentlichen Sektor miissen Entscheidungen transparent
und Informationen verlasslich sein. Die Transparenz und Nachvoll-
ziehbarkeit von Kl-basierten Entscheidungen sind immer noch eine
Herausforderung und Forschungsgegenstand in der Entwicklung
von Kunstlicher Intelligenz. Aleph Alpha strebt mit seinem Sprach-
modell Luminous an, eine groRere Nachvollziehbarkeit in die Ent-
scheidungsfindung der Kl zu bringen. Dieses Modell generiert nicht
nur Texte und beantwortet Fragen, sondern legt auch die Herkunft
seiner Informationen offen, um Menschen die Maéglichkeit zu geben,
irrefiihrende oder inkorrekte Ausgaben leichter zu erkennen.

Zweitens riicken hohe Datenschutzanforderungen Open
Source-Uberlegungen in den Fokus:

Durch den offenen Zugang zum Quellcode der Open-Source-LLMs
konnen Behdrden und die Offentlichkeit die Funktionsweise und Ent-
scheidungsprozesse besser nachvollziehen. Natirlich ist Zugang zu
den Quellen nur ein Transparenzbaustein. Ein wichtiger Baustein sind
auch Konzepte flir sogenannte Trustworthy Al, die durch technische
Modelltrainingsbeobachtung sicherstellen, dass Modelle keine Vorur-
teile und negative Stereotypen kodieren, sich also nicht ,negativ” ent-
wickeln, sodass die Kl vertrauenswiirdig ist und bleibt. Transparenz ist
entscheidend fir das Vertrauen in KI-Systeme, insbesondere wenn
sie in sensiblen Bereichen wie der 6ffentlichen VVerwaltung eingesetzt
werden, wo Entscheidungen tiefgreifende Auswirkungen auf Blrger
haben kénnen. Offentliche Institutionen kénnen die Modelle an spe-
zifische Anforderungen und Richtlinien, etwa zur Einhaltung von Da-
tenschutzgesetzen wie der DSGVO, anpassen. Das macht tiberall dort
Sinn, wo Datenschutz eine entscheidende Rolle spielt.

Drittens bietet Open Source eine kosteneffizientere
Losung:

Fur Open-Source-LLMs fallen keine Lizenzgebuhren an. Das fordert
eine breitere Akzeptanz von Kl-Technologien im 6ffentlichen Sektor,
selbst in Kommunen oder Abteilungen mit strenger geregelten und
mit begrenzten Budgets. Dies bezieht sich aber nur auf die Lizenzie-
rung und nicht auf den Betrieb der Software. Die Anpassungsfahig-
keit von Open-Source-Software erlaubt die Umsetzung spezifischer
Anforderungen und lokaler Bedingungen ohne den Kauf maRge-
schneiderter Zusatzlosungen. Das fiihrt zu einer besseren Abstim-
mung der Technologie auf den Bedarf und die Herausforderungen
des offentlichen Sektors.

Viertens fordert der Open-Source-Gedanke die Innovati-
on und Zusammenarbeit am Code:

Durch die gemeinsame Nutzung und Weiterentwicklung von Open-
Source-Projekten profitieren 6ffentliche Einrichtungen von den Erfah-
rungen, Best Practices und Entwicklungen anderer und kdnnen eigene
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Innovationen beisteuern. Die Zusammenarbeit von Behdrden und der
Open-Source-Gemeinschaft hatte nicht nur das Potenzial, die Qualitat
und Sicherheit der Losung zu verbessern, sondern auch die Umset-
zung malgeschneiderter Module zu beschleunigen — vom Bug-Fix bis
hin zur Umsetzung neuer Feature-Requests. Darliber hinaus schaffen
Partnerschaften zwischen 6ffentlichen und akademischen Einrichtun-
gen Zugang zu technischem Support und zu den neuesten Forschungs-
erkenntnissen. Dies Uberbrickt die Liicke zwischen der sich schnell
entwickelnden Technologie und der praktischen Anwendung von Open-
Source-LLMs in der offentlichen Verwaltung. So entstehen ein Exper-
tennetzwerk und Nahrboden fiir innovative offentliche Dienste.

Die Umsetzung ist alles andere als einfach, die
Zielarchitektur hochanspruchsvoll

Jede Medaille hat zwei Seiten. Der Einsatz von Open-Source-LLMs
bringt hohe Infrastrukturvoraussetzungen und Anforderungen mit
sich, insbesondere mit Blick auf die Wartung und Aktualisierung der
Modelle. Offentliche Einrichtungen mussen sicherstellen, dass sie
Uber die erforderlichen Ressourcen und Kompetenzen verfligen, um
diese Modelle effektiv zu nutzen und weiterzuentwickeln.

Die Industrie demonstriert, wie eine technische Umsetzung grol3er
und skalierender Losungen mit Open Source aussehen kann. Eini-
ge Unternehmen integrieren das quelloffene multimodale Modell
OpenFlamingo, das Open-Source-LLM Mixtral oder Llama 3. Um
eine nahtlose Integration und fortlaufende Pflege dieser Modelle
zu gewahrleisten, ist es von entscheidender Bedeutung, dass der
offentliche Sektor entsprechendes Fachpersonal und technische
Infrastrukturen aufbaut. Neben den initialen Einrichtungskosten
entstehen auch laufende Kosten fiir die Personalschulung und re-
gelmalige Systemaktualisierung.

Abbildung 7 zeigt das schematische Vorgehen /2] fiir den Ein-
satz domanenspezifischer LLMs im abgeschotteten Netzwerk
der Organisation. Ein vortrainiertes Sprachmodell wird von

AuRenwelt
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Datenmasse Vortrainiertes LLM

.drauBen” in das sichere Netzwerk der Organisation ,reinge-
holt”, dann einem Fine-Tuning mit domanenspezifischen (auch
internen) Dokumenten unterzogen und zusatzlich mit Doku-
menten augmentiert. Alternativ lieBe sich auch ein komplett
domanenspezifisches Modell aufbauen, indem es von der Pike
auf mit internen und domanenspezifischen externen Daten (wie
zum Beispiel die 6ffentlichen Weisungen der Bundesagentur fiir
Arbeit) trainiert wird.

Drei Beispiele fiir Behorden-iibergreifenden Datenbezug
aus dem SGB-Bereich

Die Daten im SGB-Umfeld liegen in unterschiedlichen Rechtskrei-
sen. Und genau das muss die Zielarchitektur abbilden. Es gibt Daten,
welche besonders schutzbediirftig sind, — das sind zum Beispiel Da-
tenim Bereich SGB Il wie Sozialversicherungsdaten. Und es gibt Fra-
gen, deren Antwort die Informationen und Koordination zwischen
mindestens zwei verschiedenen Behorden erfordert. Ein Birger
konnte beispielsweise fragen:

.Wie kann ich als neu zugezogener Elternteil feststellen, ob ich ftir
das Elterngeld berechtigt bin und gleichzeitig (iberprtifen, ob mein
Kind bereits in der neuen Gemeinde fiir einen Kindergartenplatz
angemeldet ist?”

Das Jugendamt oder die flir das Elterngeld zustandige Stelle miisste
Informationen tber die Berechtigung und das Antragsverfahren fir
das Elterngeld bereitstellen, was oft von Faktoren wie Einkommen,
Erwerbstatigkeit und Wohnsitz abhangt. Das Einwohnermelde-
amt oder die zustandige kommunale Stelle fir Kindertagesstatten
musste uberprifen, ob das Kind im System fir einen Kindergarten-
platz in der neuen Gemeinde angemeldet ist, was wiederum eine
glltige Wohnsitzanmeldung voraussetzt.

Etwas komplexer ist die folgende Frage:
Die Gewerbebehdrde in Gemeinde B miisste bestatigen, dass das

Sicheres Netzwerk der Organisation

Query

D +
,ﬂ = 5 > <« | Prompt | Query
2 T e = ot | quey
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Fine-Tuned LLM

Suche
Relevante
Dokumente
] —
L L
Interne und externe Vektor-Datenbank
Dokumente Interne und externe

Dokumente

Abbildung 1: LLMs fur schutzbeddrftige Daten liegen im abgeschotteten Netzwerk der Organisation. ( © Eldar Sultanow)
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JIch habe vor kurzem mein Gewerbe in Gemeinde A abgemeldet
und in Gemeinde B neu angemeldet. Wie kann ich sicherstel-
len, dass mein Gewerbe nun von den lokalen Steuerbehdrden in
Gemeinde B erfasst wird und ich gleichzeitig fiir die lokale Wirt-
schaftsforderung in Frage komme?”

Gewerbe ordnungsgemal® angemeldet wurde und alle formalen
Kriterien erflllt sind. Das Finanzamt oder die lokale Steuerbehor-
de in Gemeinde B muss das Gewerbe fiir die lokale Gewerbesteuer
erfassen und gegebenenfalls eine neue Steuernummer zuweisen.
Die Wirtschaftsforderung in Gemeinde B misste tiberpriifen, ob das
neu angemeldete Gewerbe fiir lokale Forderprogramme oder Unter-
stlitzungsmaRnahmen in Frage kommt, was wiederum von der Art
des Gewerbes, der GroRe und anderen Faktoren abhangt.

Verzwickter wird es, wenn die Frage Informationen und Koordina-
tion zwischen zwei Behorden mit unterschiedlichen Datenschutz-
klassen erfordert:

Die Beantwortung dieser Frage benétigt Informationen der Bun-

Wie wirkt sich mein Umzug von Gemeinde A nach Gemeinde B auf
meine Leistungen nach dem SGB Il (Grundsicherung ftir Arbeitsu-
chende) aus und welche Schritte muss ich unternehmen, um meine
Gesundheitsversorgung in der neuen Gemeinde sicherzustellen?”

desagentur flr Arbeit und der lokalen Gesundheitsbehdrden. Fir
Informationen und Leistungen nach dem SGB Il ist das Jobcenter
zustandig. Hier geht es um sozialrechtliche Aspekte, die unter das
Sozialgesetzbuch fallen und einen hohen Datenschutzstandard
erfordern. Wie wirkt sich der Umzug des Blirgers auf seine bean-
spruchten Leistungen aus? Muss er sich bei einem neuen Jobcenter
anmelden? Welche Unterlagen braucht er? Fir die Gesundheitsver-
sorgung in der neuen Gemeinde sind die lokalen Behdrden, das kom-
munale Einwohnermeldeamt und Gesundheitsamt zustandig. Dabei
kdnnte es um die Ummeldung des Wohnsitzes und die Information
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uber die lokalen Gesundheitseinrichtungen sowie die Anmeldung
bei einem neuen Hausarzt gehen. Diese Daten fallen unter eine an-
dere Schutzklasse, da sie teils personenbezogene Daten umfassen,
die nicht direkt sozialrechtlichen Regelungen unterliegen.

Multi-Domanen-Sicherheit fiir Sprachmodelle

Ein Ansatz ist die Einflihrung von Multi-Domanen-Sicherheit (eng-
lisch: Multi Domain Security), angewendet auf die unterschiedlichen
Rechtskreise und Schutzklassen der Daten. Das heif3t, fiir einem
Rechtskreis zugeordnete Datenbestande gibt es jeweils ein Sprach-
modell, das innerhalb einer entsprechenden Sicherheitsdomane
liegt. Die Domanen sind durch einzelne Netzwerke strikt segmen-
tiert. Diese Netzwerke agieren als isolierte Umgebungen, in denen
Sprachmodelle operieren (etwa nach dem Multi-Agenten-Ansatz
untereinander kommunizieren) kénnen, ohne dass Daten unautori-
siert zwischen den Domanen ubertragen werden. Dies verhindert,
dass sensible Informationen aus hochsicheren Bereichen in weniger
sichere Domanen gelangen oder gar in die Offentlichkeit. Dariiber
hinaus benotigen wir Zugriffskontrollmechanismen, die sicherstel-
len, dass nur autorisiertes Personal auf bestimmte Daten zugreifen
kann. Rollenbasierte, dynamische und je nach Domane anpassba-
re Zugriffsrechte gewahrleisten, dass Mitarbeiter nur die Informa-
tionen abfragen, die fiir ihre spezifische Aufgabe notwendig sind.
Die Zugriffe innerhalb der segmentierten Sprachmodell-Domanen
mussen Uberwacht werden, um sicherzustellen, dass die Sicher-
heitsprotokolle eingehalten werden und die Integritat der abgefrag-
ten und verarbeiteten Daten gewahrt bleibt.

Brauchen wir ein deutschlandweites oder sogar
europaweites KI-Sprachmodell-Hub?

Zu gewabhrleisten, dass KI-Anwendungen die Schutzbediirftigkeit
von Daten entsprechend geltenden Regeln einhalten, ist nicht tri-
vial. Eine Idee konnte ein deutschlandweites oder europaweites Ki-
Sprachmodell-Hub sein. Die zentrale Koordination solcher Sprach-
modelle wiirde die Standardisierung der Kl-Anwendungen iiber

Intranet

Rechtskreis 2

/’
s
’
/
s
/
'

’ Rechtskreis 3

Abbildung 2: Verschieden méchtige Sprachmodelle (Multi-Agenten-Ansatz) in unterschiedlichen Rechtskreisen ( © Eldar Sultanow)
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verschiedene Behdrden und Regionen hinweg fordern. Zu erwarten
ware davon nicht nur eine héhere Effizienz in der 6ffentlichen Ver-
waltung, sondern auch eine groBere Qualitat und Einheitlichkeit der
Dienste innerhalb der Behorden und der Blrgerdienste.

Ein zentraler, von der offentlichen Verwaltung bereitgestellter Hub
konnte die Konformitat von behérdlichen KI-Anwendungen gegen-
Uber den gesetzlichen Rahmenbedingungen des jeweiligen Landes
oder der jeweiligen Region gewahrleisten. Die zentrale Bereitstel-
lung und Verwaltung der Sprachmodelle biindelt Ressourcen und
senkt Kosten, da nicht jedes Verfahren — oder groRer gedacht jede
Behorde — eigene, individuelle Losungen entwickeln und auf diese
warten muss. Der Hub erlaubt eine effektive Kontrolle und das Ma-
nagement von Zugriffsrechten auf die Daten. Darlber hinaus konnte
ein solcher Hub als Hyperscaler fiir Rechenleistung (liber die nicht
jede Behorde einfach so verfligt) und als Innovationszentrum die-
nen.

Ein deutschlandweiter oder europaweiter Kl-Sprachmodell-Hub
bietet eine strategische Plattform fiir die Modernisierung des o6f-
fentlichen Sektors, starkt die digitale Souveranitat Europas in einer
global vernetzten Welt und liefert harmonisierte Losungen fir die
sich standig wandelnden und rasant wachsenden rechtlichen und
gesellschaftlichen Anforderungen.

Fazit und Ausblick

Was die Entwicklung, Einfiihrung und das Ausschopfen der Poten-
ziale von Sprachmodellen angeht, liegen wir wahrscheinlich erst bei
einem Prozent. LLMs im offentlichen Sektor konnen dazu beitra-
gen, dem Fachkraftemangel zu begegnen, die Effizienz steigern und
die Zuganglichkeit 6ffentlicher Dienste fir Blrgerinnen und Biirger
verbessern. Open Source kann eine valide Antwort auf die hohen
Datenschutz- und Transparenz-Anforderungen des offentlichen
Sektors sein. Allerdings verlangt die strikte Trennung der Daten
aus verschiedenen Rechtskreisen eine ausgekliigelte Zielarchitek-
tur und Multi-Domanen-Sicherheit, die isolierte Umgebungen fiir
die Verarbeitung unterschiedlich sensibler und schutzbedrftiger
Sprachmodelle schafft.

Der gemeinsame Einsatz und die Weiterentwicklung von Open-
Source-Sprachmodellen kdnnen ein nachhaltiges Netzwerk schaf-
fen, das innovative Losungen fir spezifische Anforderungen des
offentlichen Sektors hervorbringt.

Quellen

[1]  dbb beamtenbund und tarifunion (2023). Dem Staat fehlen
Uiber 500.000 Beschaftigte. https:/www.dbb.de/artikel/dem-
staat-fehlen-ueber-500000-beschaeftigte.htm!

[2]  Najeeb Nabwani (2023). Full Fine-Tuning, PEFT, Prompt Engi-
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https:/deci.ai/blog/fine-tuning-peft-prompt-engineering-and-rag-
which-one-is-right-for-you/
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