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Philipp Berg

Red Stack

Liebe Mitglieder, liebe Leserinnen und Leser,

die Cloud ist langst kein Trend mehr, sondern Alltag in den meisten Unternehmen - und doch bleiben
viele Fragen unbeantwortet. Dieses Magazin zeigt eindrucksvoll, dass es beim Weg in die Cloud nicht nur
um Technologie allein geht.

Unser Experteninterview macht den Auftakt und zeichnet ein klares Bild: Cloud ist kein Zielzu-
stand, sondern ein kontinuierlicher Transformationsprozess. Die Migration in die Cloud bietet viele
Chancen zur Optimierung von Infrastrukturen und Prozessen, was anhand eines Kundenbeispiels
konkretisiert wird.

Die folgenden Beitrage betrachten zentrale Aspekte eines erfolgreichen Arbeitens in der Cloud.
Anhand der Oracle Hybrid Data Guard Migration wird gezeigt, dass auch hochkritische Datenbank-
Workloads den Weg in die Cloud finden kdnnen. Selbst unter komplexen Rahmenbedingungen wie
der Verschlisselung.

Fir eine erfolgreiche Cloudstrategie ist die Migration nur der Startpunkt. Wie gelingt es, die Vor-
teile der Cloud zu nutzen, ohne die Kontrolle zu verlieren? Die Beitrage diskutieren Fragen der digita-
len Souveranitat, FinOps-Strategien und Ansatze zur Vermeidung von Vendor Lock-in - die Themen
sind vielfaltig, aber eines wird klar: Transparenz und eigene Gestaltungskompetenz sind entschei-
dend. Antworten darauf liefern sowohl strategische Ansatze als auch konkrete Werkzeuge wie der
Cloud Capability Compass, der Cloud-Reife greifbar macht.

Auch die Rolle des DBAs wandelt sich. Weg von der klassischen Administration hin zu neuen Verant-
wortungsbereichen wie der Data Governance und Betriebsverantwortung fir komplette Infrastruktu-
ren. Und nicht zuletzt fuhrt uns der MySQL Honeypot vor Augen, wie wichtig es ist, Sicherheitsaspekte
von Beginn an mitzudenken.

Diese Ausgabe ladt Sie ein, die Cloud nicht nur als Ziel, sondern als kontinuierlichen Entwicklungspro-
zess zu verstehen - strategisch fundiert, technologisch differenziert und stets mit Blick auf das groRe

Ganze.
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Die DOAG WebSessions™ bieten lhnen in Freuen Sie sich auf WebSessions rund um
regelmaBigen Abstanden spannende die Themen Datenbank, Data Analytics und
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15. Mai 2026
Der DOAG DevTalk zum Thema “Modernes SQL: Vector

Search” mit Markus Kif3ling und Christian Schwitalla findet
statt.

18. bis 19. Mai 2026

Die DOAG 2026 Datenbank mit Cloud Infrastructure ladt
erstmals in den Freizeitpark Heide Park Soltau ein. Die Besu-
cherinnen und Besucher genief3en ein Vortragsprogramm
mit rund 50 Vortragen zu den Themen Datenbank, Cloud-
Infrastruktur und Engineered Systems. Neben vielfaltigen
neuen Erkenntnissen und Einblicken steht der personliche
Austausch mit Gleichgesinnten und das Networking im Mit-
telpunkt.

18. bis 20. Mai 2026

Die APEX connect 2026 findet parallel ebenfalls im Abenteu-
erhotel des norddeutschen Vergnigungsparks Heide Park
Soltau statt und wird zum pulsierenden Zentrum der inter-
nationalen Oracle-APEX-Community. Neben dem brand-
neuen Oracle APEX 26.1 als Highlight stehen APEXLang und
zahlreiche Sessions zu Oracle 23ai, KI-Anwendungen, Green
Coding, JavaScript und PL/SQL auf der Agenda. Daneben be-
geistert das Rahmenprogramm mit Silent Disco, Karaoke
Party & Gaming Night und naturlich der Besuch der Fahrge-
schafte des Heide Parks.

\/

19 bis 22. Mai 2026

Beim dritten Event im Heide Park Soltau erleben rund 330
Leute auf der CloudLand 2026 an vier Tagen mit rund 80 Vor-
tragen, Erfahrungsberichten, Workshops, interaktiven Bei-
tragen und einem Barcamp ein Community-Event der be-
sonderen Klasse. Einen Karaokeabend, eine Summer Night
mit Musik und eine Gaming Night sind weitere Highlights
des Cloud Native Festivals im Heide Park Soltau. Adrenalin-
Junkies kommen bei den Attraktionen des Freizeitparks wie
dem Kraken mit seinem 90-Grad-Sturz, dem Colossus, der
hochsten Holzachterbahn Europas, sowie mit dem Flug der
Damonen, Deutschlands einzigem Wing Coaster, voll auf
ihre Kosten.

27. Mai 2026
Zum DOAG DBTalk ,,Oracle Al Vector Search” laden Christian

Pfundtner und Dr. Torsten Buchwald.

~ N N

28. Mai 2026

Der DOAG DevTalk ,APEX und Al” mit den Referenten Car-
sten Czarski und Ralf Muller steht an.

11. Juni 2026
Der DOAG DevTalk mit dem Titel ,Die nachsten Oppenhei-
mer werden Informatiker sein“ wird von Jurgen Sieben,




Sabine Heimsath und Arne Hattendorf angeboten und
behandelt das Thema Rechte und Privatsphare bei der Soft-
ware-Entwicklung.

11. Juni 2026

Zum Regionaltreffen Berlin Brandeburg trifft sich die Com-
munity in Berlin. Die Vortrage ,Datenbank-Monitoring mit
checkmk” von Marcel Kolbel und ,New Features der 26ai
Database flr Entwickler (Demo)” von Jan Gorkow stehen auf
der Agenda. Es moderiert Michel Keemers.

12. Juni 2026
~Windows Performance Counter - Die unterschatzte Gold-
grube im Betriebssystem” ist das Thema der WebSession

mit Gabriel Kohl. Es moderiert Christian Trieb.

15 und 16. Juni 2026
Die ,AOUG Anwenderkonferenz 2026 - Digitale Souverani-
tat gestalten” findet im Tech Gate in Wien statt. Das Leitthe-

ma lautet ,Daten- und Systemsouveranitat im Zeitalter von
Cloud und KI".

17, Juni 2026

Im DOAG DBTalk beschaftigen sich Dr. Torsten Buchwald
und Christian Pfundtner erneut mit dem Thema ,Oracle Al
Vector Search”.

24 Juni 2026

In diesem DOAG DBTalk erldutert Christian Pfundtner die
Frage ,Von Oracle zu Postgres, geht das so einfach?”

25. Juni 2026
Im DOAG DevTalk ,,Alles rund um Oracle Forms - die Forms-

Community kommt zusammen* [ddt Frank Hoffmann zum
Austausch der Community.

Ein weiteres Regionaltreffen Dresden findet in Dresden
statt. Mit dem Thema ,Grid Infrastructure 26ai” beschaftigt
sich ein Vortrag von Sven lllert. Es moderiert Helmut Mar-
ten.

Juli 2026
Der erste DOAG Nachtisch wird zum Thema EXA CC von Jir-
gen Vitek serviert. Das neue monatlich angebotene Online-
Event der DOAG Datenbank Community bietet eine Kom-
bination aus Wissensprasentation und anschlieRendem
Erfahrungsaustausch.

Das Regionaltreffen Osnabrick/Bielefeld/Munster in Pader-
born bietet zwei Vortrage. ,DBSAT - Sicherheitsanalyse fur
Oracle-Datenbanken in der Praxis” von André Stefaniak und
eine weitere Prasentation von Andreas Kother.

10. Juli 2026
Das Thema ,Standbydatenbank Aufbau/Konfiguration”

steht auf dem Programm der DB WebSession mit Andreas
Suss und Christian Trieb.

22 Juli 2026

Das Regionaltreffen Munchen/Sidbayern in Minchen bie-
tet den Teilnehmenden Prasentationen zum Thema ,Oracle
Database 26ai - meine 10 Highlights fir DBAs und Entwick-
ler” von Ulrike Schwinn und ,Von Sprache zu Vektoren: Se-
mantische Suche als neue Herausforderung fir Datenban-
ken" von Referentin Hajar Alsumaydaiy.

5. August 200

Der zweite DOAG Nachtisch hat ,Backup/Recovery*” als The-
ma. Mit dabei ist Referent Marco Pachaly-Mischke.
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Red Stack

Cloud-Plattformen sind heute nicht
menr nur Infrastruktur, sondern stellen
Kl-Funktionen direkt dort bereit, wo
Daten liegen und FProzesse laufen.”

Martin Meyer, Redaktionsleiter des Red Stack Magazin, sprach mit Johannes Michler, Chief Technology
Officer bei Broadpin, Uber die Cloud als Infrastruktur, uber Cloud-Nutzung in Deutschland, Workloads,
Datenschutz, Cloud-Modernisierung und Verbesserung operativer Prozesse am praktischen Unterneh-
mensbeispiel sowie Trends bezuglich Cloud und Cloud Computing.

Bitte stelle Dich kurz unseren Lesern vor. Wer bist du und
mit was beschaftigst du Dich?

Mein Name ist Johannes Michler und ich beschaftige mich
seit Uber 15 Jahren mit moderner Softwareentwicklung und
Cloud-Architekturen. Mein Schwerpunkt liegt im DevOps-Um-
feld sowie im Design und Betrieb von laaS-, PaaS- und SaaS-L6-
sungen. Ein weiterer zentraler Aspekt meiner Arbeit ist die
Digitalisierung und Neugestaltung von Geschaftsprozessen
sowie der Aufbau komplexer Systemarchitekturen auf Basis
von Oracle-Technologien.

Daruber hinaus engagiere ich mich seit vielen Jahren im
Oracle-ACE-Programm und bin auch aktiv in der DOAG Infra-
struktur- und Middleware-Community eingebunden. Der fach-
liche Austausch und der Blick Uber einzelne Technologien hin-
aus sind mir dabei besonders wichtig.

Bei Broadpin verantworte ich als Chief Technology Officer
die technologische Ausrichtung und unterstiitze Unternehmen
dabei, Cloud- und Kl-Technologien nachhaltig, sicher und effi-
zient einzusetzen.

Wie hat sich die Cloud-Nutzung in Deutschland in den
letzten 10 Jahren entwickelt? Was beobachtest du im
Markt?

Vor rund zehn Jahren war Cloud Computing in Deutschland
noch vergleichsweise zurlckhaltend verbreitet. Viele Unter-
nehmen testeten damals erste SaaS-Anwendungen, doch ge-
schaftskritische und produktive Workloads wurden Uberwie-
gend weiterhin On-Premises betrieben. Dieses Bild hat sich in
den vergangenen Jahren grundlegend gewandelt. Heute nutzt
die groBe Mehrheit der deutschen Unternehmen Cloud-Ser-
vices aktiv: Laut Bitkom setzen inzwischen rund 90 Prozent
der Unternehmen auf Cloud-Ldésungen, und fast zwei Drittel
geben sogar an, ohne diese Technologien nicht mehr arbeits-
fahig zu sein. Bereits 2024 nutzten 81 Prozent Cloud Compu-
ting aktiv, weitere 14 Prozent planten oder diskutierten den

Einstieg. Die Cloud hat sich damit klar von einer optionalen
Ergdnzung zu einer tragenden Basis-Infrastruktur entwickelt,
die Unternehmen in Deutschland heute fur Skalierung, Effizi-
enz und Innovation dringend bendtigen.

Warum gehen Unternehmen heute verstarkt in die Cloud?

Unsere Kunden entscheiden sich meist aus einer Kombina-
tion mehrerer Grinde fir die Cloud. Ein zentraler Treiber
ist die Modernisierung der Anwendungslandschaft, denn
Cloud-Plattformen ermoglichen schnellere Bereitstellung,
bessere Skalierbarkeit und den Abbau technischer Schul-
den. Gleichzeitig spielen Effizienz- und Kosteneffekte eine
wichtige Rolle: Viele Unternehmen berichten inzwischen von
messbaren Einsparungen und héherer Agilitat. Hinzu kommt
der Zugang zu neuen Technologien wie |oT und Kinstlicher
Intelligenz, die ohne Cloud nur schwer wirtschaftlich reali-
sierbar waren. Kurz gesagt: Die Cloud wird nicht aus Selbst-
zweck eingefluhrt, sondern um Prozesse zu digitalisieren,
Geschaftsmodelle zu beschleunigen und Innovation gezielt
voranzutreiben.

Welche Workloads machen aus Deiner Sicht besonders
viel Sinn in der Cloud — und welche weniger?

Am haufigsten migrieren unsere Kunden ERP-Systeme und
Datenbanken in die Cloud, da hier Skalierbarkeit, hohe Ver-
fugbarkeit und geringere Betriebsaufwande eine zentrale
Rolle spielen. Besonders bei stark schwankender Auslastung,
etwa im saisonalen Geschaft, oder bei geographisch verteil-
ten Verfugbarkeitsanforderungen bietet die Cloud klare Vor-
teile. Ebenfalls verlagern Unternehmen Integrationsplattfor-
men, Portale und APEX-L&sungen, bei denen Flexibilitat und
kurze Entwicklungszyklen entscheidend sind. Hinzu kommen
Analytics-, Reporting- und KI-Workloads, deren Ressourcen-
bedarf stark variiert und die von Cloud-basierten Kl-Services
profitieren. Weniger geeignet sind hingegen Anwendungen
mit extrem niedrigen Latenzanforderungen zur Produktion,



Interview

stark individualisierte Legacy-Systeme oder Losungen, die
durch bestehende Lizenzen oder Spezialhardware fest an ei-
nen On-Prem-Betrieb gebunden sind.

Datenschutz war lange ein groBes Hemmnis — wie sehen
deutsche Unternehmen das heute?

Datenschutz ist beim Thema Cloud nach wie vor ein zent-
rales Anliegen, insbesondere in Deutschland. Studien wie
der Bitkom-Cloud-Report zeigen, dass viele Unternehmen
Cloud-Dienste lange Zeit als schwer mit bestehenden Da-
tenschutzanforderungen vereinbar wahrgenommen haben.
Gleichzeitig beobachten wir jedoch, dass dieses Misstrauen
spurbar abnimmt. Cloud-Anbieter haben in den vergangenen
Jahren massiv in ihre Plattformen investiert und stellen heu-
te transparente Audit-Mdglichkeiten, eine klare Datenlokation
innerhalb der EU, umfangreiche Compliance-Zertifizierungen
sowie technische Isolierungsmechanismen bereit. Diese Fort-
schritte schaffen zunehmend Vertrauen und bilden fir viele
Unternehmen die Grundlage, auch sensible Workloads in der
Cloud zu betreiben.

Welche Rolle spielt die Oracle EU Sovereign Cloud fur
Eure Kunden?

Gerade deutsche Unternehmen legen heute grollen Wert auf
europaische digitale Souveranitat. Aktuelle Studien zeigen
deutlich, dass viele Firmen Cloud-Angebote bevorzugen, die
unter europdischen Rahmenbedingungen betrieben wer-
den und den Wunsch nach Kontrolle und Rechtssicherheit
erfullen. Die Oracle EU Sovereign Cloud adressiert genau
diese Anforderungen, indem Daten ausschlief3lich inner-
halb der EU verarbeitet werden, isolierte Betriebsmodelle
zum Einsatz kommen und strikte Personal- sowie Zugriffs-
kontrollen greifen. Erganzt wird dies durch die konsequente
Ausrichtung auf europdische regulatorische Vorgaben wie
DSGVO, NIS2 und EU-Recht. Unser Eindruck aus der Pra-
xis ist klar: Fur die meisten unserer Kunden bieten diese
Mechanismen ein ausreichendes MalR an Souveranitat, um
selbst sensible Workloads - etwa ERP-Daten, Logistikpro-
zesse oder Kundeninformationen - vertrauensvoll in der
Cloud zu betreiben.

Wo stehen deutsche Unternehmen heute in Bezug auf di-
gitale Souveranitat und Vertrauen in Cloud-Provider?

Wir erleben, dass deutsche Unternehmen beim Thema digi-
tale Souveranitat heute bewusster und differenzierter ent-
scheiden. Sie wollen die Innovations- und Skalierungsvortei-
le der Cloud nutzen und zugleich Datenschutz, Compliance
und Datenkontrolle abgesichert wissen. Studien wie der Bit-
kom-Cloud-Report (Bitkom Research) belegen diesen Trend
und die Nachfrage nach europdischen Optionen.

In der Praxis hat sich das Zusammenspiel aus OCI, EU-So-
vereign-Cloud-Optionen und wohldosierten Multi-Cloud-Stra-
tegien als tragfahiger Mittelweg etabliert: ein akzeptierter
Kompromiss zwischen dem Wunsch nach europaischen Rah-
menbedingungen und dem Zugriff auf die leistungsfahigsten

Werkzeuge am Markt. Fur die meisten unserer Kunden ist das
eine Losung, die Vertrauen schafft und gleichzeitig die Innova-
tionsfahigkeit erhalt.

Das Thema ,Souveranitat” ist zusammengefasst sicher ei-
nes der Fokus-Themen im Bereich Cloud fir 2026. Das sehen
wir auch in der Infrastruktur und Middleware Community der
DOAG und werden darauf dieses Jahr einerseits einen beson-
deren Fokus bei unseren Konferenzen - gerade bei der DOAG
Konferenz und Ausstellung im November in NUrnberg setzen
- aber auch dedizierte Handreichungen fir (Oracle-) Anwen-
der in Deutschland veroffentlichen.

Eure Kunden kommen aus sehr unterschiedlichen Bran-
chen. Kannst du ein konkretes Beispiel nennen, wie Un-
ternehmen durch Cloud-Modernisierung operative Pro-
zesse verbessern konnten?

Ein besonders gutes Beispiel ist Interzero, ein Unternehmen
aus der Kreislaufwirtschaft. Dort zeigt sich sehr deutlich, wie
Cloud-Modernisierung nicht nur IT-Strukturen verschlankt,
sondern echte Prozessverbesserungen ermdglicht.

Interzero betreibt heute zentrale Anwendungen wie
Oracle E-Business Suite, Integrationsprozesse und APEX-Ap-
plikationen vollstandig in der Oracle Cloud Infrastructure.
Das schafft ein stabiles, skalierbares Fundament, auf dem
Weiterentwicklungen wesentlich schneller méglich sind.

Gerade durch diese Cloud-Basis konnten wir gemeinsam
Prozesse standardisieren, Integrationsabldufe beschleuni-
gen und technische Abhangigkeiten reduzieren. Die Cloud
wird dadurch nicht nur IT-Infrastruktur, sondern ein Enabler
fur kontinuierliche Optimierung im operativen Geschaft.

Welche Art von Verbesserungen konntest du mit Inter-
zero gemeinsam konkret umsetzen — und welchen Mehr-
wert hatte das fiir den Alltag im Unternehmen?

Ein sehr greifbares Beispiel ist eine Cloud-native Automati-
sierungslésung, die wir mit Interzero entwickelt haben. Das
Unternehmen verarbeitet taglich groBe Mengen an Liefer-
scheinen aus verschiedenen Geschaftsbereichen. Fruher
liefen viele Schritte manuell, heute durchlauft der Prozess
vollautomatisiert unsere OCl-basierte Pipeline - von der Er-
fassung und Validierung Giber die strukturierte Ubergabe in
nachgelagerte Systeme bis hin zu Transparenz, Protokollie-
rung und sauberer Ausnahmebehandlung.

Gerade in diesem Bereich stellen moderne multimodale
Large Language Modelle wie OpenAl GPT-5 oder auch Google
Gemini eine viel schnellere, bessere und gunstigere Umset-
zung bereit, als das noch vor einem Jahr méglich war.

Seit Googles Gemini-Modelle (2.5-Serie) in der OCI-Ge-
nerative-Al tUber die Region Frankfurt verfugbar sind, kann
solche multimodale Erkennung auch direkt regional genutzt
werden - sinnvoll etwa fur schwer lesbare Scans, hand-
schriftliche Korrekturen oder gemischte PDF-Inhalte. Das
reduziert regelbasierte OCR-Fragilitat und beschleunigt die
Durchlaufzeiten spurbar.

Bei Interzero mussen taglich tausende Lieferrickmeldun-
gen mit hunderten PDF-Lieferscheinen gepruft und klassifi-



ziert werden. Durch eine (Teil-) Automatisierung dieser Vor-
gange spart Interzero erheblich manuellen Aufwand und
reduziert auBerdem die Wahrscheinlichkeit von Fehleinga-
ben. Gleichzeitig profitieren Fachbereiche von schnelleren
Prozessen, hoherer Datenqualitat und deutlich besseren
Einblicken. Das zeigt exemplarisch, wie Unternehmen durch
Cloud-Technologie operativ skalieren, ohne zusatzliche Res-
sourcen binden zu mussen. Was hierbei besonders wichtig
ist: Wir denken Ende-zu-Ende - vom Eingang der Daten, Uber
Validierungs- und Freigabe-Schritte bis zur Verbuchung und
dem Monitoring.

Der Einsatz von Kl sollte nicht als isolierter Schnellschuss
verstanden werden. Einzelne, ad-hoc integrierte Automati-
sierungsbausteine - egal in welchem Low-Code- oder Work-
flow-Tool - wirken zwar auf den ersten Blick einfach, fihren
ohne durchdachte Prozessarchitektur, Governance und Qua-
litatsmechanismen aber selten zu stabilen, langfristig trag-
fahigen Losungen.

Entscheidend sind saubere Schnittstellen, Versionierung,
Testbarkeit, Observability und klare Verantwortlichkeiten.
Dann skaliert die Losung nachhaltig und spart Interzero
messbar manuelle Arbeit ein

Welche Trends siehst du und welche Entwicklungen er-
wartest du fir die Zukunft bei Cloud/Cloud Computing?

Wir sehen aktuell weniger einzelne, véllig neue Technologi-
en, sondern eine zunehmende Reife und Konsolidierung von
Cloud-Ansatzen. Drei Entwicklungen stechen dabei klar hervor:

Erstens: Kl und Large-Language-Modelle werden zum inte-
gralen Bestandteil von Unternehmensprozessen. Cloud-Platt-
formen sind heute nicht mehr nur Infrastruktur, sondern
stellen Kl-Funktionen direkt dort bereit, wo Daten liegen
und Prozesse laufen - etwa in ERP-, Integrations- oder Doku-
menten-Workflows. Der Fokus verschiebt sich von ,Kl als Ex-
periment’ hin zu Kl als produktivem Baustein in Ende-zu-En-
de-Prozessen.

Red Stack

Zweitens: Souveranitat wird zu einem festen Architek-
tur-Kriterium. Unternehmen entscheiden heute deutlich be-
wusster, wo Cloud-Services betrieben werden und unter wel-
chenrechtlichenund organisatorischen Rahmenbedingungen.
Modelle wie die Oracle EU Sovereign Cloud zeigen, dass sich
regulatorische Anforderungen und moderne Cloud-Services
nicht mehr ausschlieBen missen. Das Thema wird Unterneh-
men auch Gber 2026 hinaus begleiten.

Drittens: Pragmatismus setzt sich durch. Statt ideologi-
scher Diskussionen sehen wir einen sehr praktischen Ansatz:
Cloud-, KI- und Souveranitatsanforderungen werden gemein-
sam gedacht. Multi-Cloud-Architekturen, kuratierte Kl-Mo-
delle und klar definierte Governance-Konzepte bilden dabei
einen akzeptierten Mittelweg zwischen Innovationsfahigkeit
und Kontrolle.

Genau diese Themen spiegeln wir auch in der Oracle- und
Infrastruktur-Community wider - etwa in der DOAG, wo Sou-
veranitat, Kl-Einsatz und Cloud-Architekturen derzeit zu den
zentralen Diskussionspunkten gehoren. Unser Eindruck aus
dieser Community ist eindeutig: Die Zukunft der Cloud liegt
weniger im reinen Ausbau technologischer Moglichkeiten als
im durchdachten Zusammenspiel von Cloud, Daten, K| und
Verantwortung.

Referenzen/Quellen:
Die im Interview genannten Zahlen und Einschatzungen basie-

ren auf aktuellen Studien von Bitkom Research, Bitkom e. V.,
ECMGUIDE sowie CloudComputing-Insider / PwC.

JOHANNES MICHLER

Johannes Michler ist Chief Technology Officer bei Broadpin, einem globalen Oracle-
Partner, der Unternehmen weltweit bei der digitalen Transformation unterstitzt - von
Cloud-Infrastruktur (laaS) Gber Oracle-Datenbank- und Integrationslésungen (PaaS) so-
wie SaaS-Anwendungen fur ERP, CX und HCM bis hin zu durch KI-Agenten unterstuitzen
Lésungen. Johannes Michler und Broadpin verbinden dabei fundiertes Oracle-Know-
how mit moderner Cloud- und Plattform-Expertise und legen besonderen Wert auf Ska-
lierbarkeit, Sicherheit und digitale Souveranitat. In seiner Rolle verantwortet Johannes
Michler die technologische Ausrichtung des Unternehmens und begleitet Kunden bei der
nachhaltigen Nutzung von Cloud- und Kl-Technologien. Er beschaftigt sich seit tber 15
Jahren mit moderner Softwareentwicklung und Cloud-Architekturen, insbesondere im
DevOps-Umfeld sowie im Design und Betrieb von laaS-, PaaS- und SaaS-Plattformen auf
Basis von Oracle-Technologien. Er engagiert sich zudem im Oracle-ACE-Programm sowie
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Oracle Data Guard Hybrid
Cloud Configuration: Der Weg
in die Cloud ohne 1DE?

Alexander Giesbrecht, Logicalis

Oracle Data Guard wird haufig als Migrations- und HochverfUgbarkeitslosung in der Oracle Cloud Infra-
structure eingesetzt. Mit der Hybrid Cloud Configuration kdnnen dabei verschlusselte Datenbanken in OCI
mit unverschlusselten On-Premises-Datenbanken kombiniert werden. Dies ermoglicht einen schrittweisen
Weg in die Cloud und bietet gleichzeitig die Moglichkeit eines spateren Switchbacks. Der Artikel beschreibt
die technischen Voraussetzungen und die Funktionsweise der Architektur sowie den praktischen Aufbau
einer Data-Guard-Konfiguration mittels ZDM und dbaascli.




Die Migration geschaftskritischer Oracle-
Datenbanken in die Oracle Cloud Infra-
structure (OCl) und Oracle-Multicloud-
Angeboten gehdrt inzwischen haufig zu
den Modernisierungsvorhaben im Da-
tenbankumfeld. Neben den Vorteilen der
Cloud wie automatisierten Betriebspro-
zessen, hoher Verflgbarkeit und elas-
tischer Skalierung ergeben sich jedoch
auch technische Herausforderungen.

Haufig kommen bei Kunden die Fra-
gestellungen nach der verpflichtenden
Verschlisselung von Datenbanken in
der OCI. Viele On-Premises-Datenban-
ken werden seit Jahren erfolgreich ohne
Transparent Data Encryption (TDE) be-
trieben. FUr Administratoren und Archi-
tekten stellt sich daher die Frage, ob vor
einer Migration zunachst die gesamte Da-
tenbank verschlisselt werden muss und
welche Auswirkungen dies auf Betrieb,
Wartung und Lizenzierung hat.

Ein weiterer Aspekt ist die Risikobe-
trachtung einer Cloud-Migration. Haufig
wird die Beflrchtung gedulert, dass nach
der Migration kein einfacher Weg zurtick
in das lokale Rechenzentrum mehr exis-
tiert. Insbesondere bei geschaftskriti-
schen Systemen wird daher ein belastba-
res Fallback-Szenario gefordert, das auch
nach der Migration einen Weg zuruck er-
moglicht.

Oracle adressiert diese Anforderun-
gen mit der Data Guard Hybrid Cloud
Configuration. Diese Architektur ermog-
licht den hybriden Betrieb einer ver-
schlisselten Datenbank in OCI und einer
unverschlisselten Datenbank im lokalen
Rechenzentrum. Dadurch kann Oracle
Data Guard nicht nur als Migrationswerk-
zeug eingesetzt werden, sondern auch als

Grundlage fur hybride Disaster-Recovery-
Konzepte.

Der groRRe Vorteil dieser Architektur
ist, dass bestehende On-Premises-Daten-
banken zunachst unverschlusselt weiter-
betrieben werden konnen. Eine aufwen-
dige Verschlisselung der Quellumgebung
vor der Migration ist nicht erforderlich,
wahrend die Datenbank in OCl dennoch
die dort geforderte Verschlisselung
nutzt. Gleichzeitig stehen weiterhin alle
Data-Guard-Funktionen wie Switchover,
Failover, Switchback und Snapshot Stand-
by zur Verfigung.

Dieser Artikel erldutert zundchst die
technischen Grundlagen und Vorausset-
zungen der Oracle Data Guard Hybrid
Cloud Configuration. AnschlieBend wird
gezeigt, wie eine entsprechende Umge-
bung sowohl mit Oracle Zero Downtime
Migration (ZDM) als auch mit dbaascli
aufgebaut werden kann.

Wahrend Oracle Zero Downtime Mig-
ration (ZDM) der von Oracle empfohlene
Standardweg fir Migrationen in die OCI
ist, bietet dbaascli insbesondere in Exa-
data-Cloud-Umgebungen eine interes-
sante Alternative. Beide Ansatze werden
im weiteren Verlauf anhand einer Data
Guard Hybrid Cloud Configuration vorge-
stellt und miteinander verglichen.

Funktionsweise der Hybrid
Cloud Configuration

In einer klassischen Data-Guard-Konfigu-
ration mussen Primar- und Standby-Da-
tenbank dieselben Verschlisselungsvor-
aussetzungen erflllen. Die Hybrid Cloud
Configuration erweitert dieses Konzept.

wallet root=<Wallet-Pfad>

tablespace encryption=DECRYPT ONLY
tde_configuration=KEYSTORE_ CONFIGURATION=FILE

Listing 1: Parameter fiir Hybrid Cloud Configuraiton auf unverschliisselter Primary

encrypt new_tablespaces=ALWAYS

tablespace encryption=AUTO ENABLE

tde configuration=KEYSTORE CONFIGURATION=FILE

Listing 2: Datenbank-Verschliisselungsparameter in der OCI
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Befindet sich die Primardatenbank
On-Premises und ist nicht verschlusselt,
werden die Redo-Daten zunachst unver-
schlisselt erzeugt und zur Standby-Da-
tenbankin OCl transportiert. Dort werden
sie mit dem vorhandenen TDE-Master-
Key verarbeitet und in die verschlisselte
Datenbank Gbernommen.

Nach einem Switchover oder Failover
arbeitet die OCI-Datenbank als Prima-
ry. Die erzeugten Redo-Daten werden
verschlUsselt Ubertragen und auf der lo-
kalen Datenbank mit dem identischen
TDE-Master-Key entschlisselt und ange-
wendet.

Dadurch bleiben Switchover, Failover
und Switchback vollstandig unterstitzt
und es ist ein hybrides Disaster-Recovery-
Szenario mit Fallback umgesetzt.

Voraussetzungen und
Konfiguration

Um eine hybride Verschlisselung in der
Data-Guard-Umgebung umzusetzen, ist
es notwendig, ein Wallet fur die Primary-
und Standby-Datenbank anzulegen. Die
Wallets mussen einen identischen Mas-
ter-Key fur CDB und PDBs auf Primary
und Standby haben.

® Fur die lokale Datenbank werden die
in Listing 1 dargestellten Parameter be-
notigt.

® Das Anlegen eines Wallets mit Master-
Key erfordert keine TDE-Lizenz, solan-
ge keine Tablespaces oder Spalten in
der Datenbank verschlisselt werden.

® In OCI sind die erforderlichen Einstel-
lungen bereits standardmaRig vorhan-
den (siehe Listing 2).

Damit sind die Voraussetzungen fir den
hybriden Betrieb erfillt und die Standby
kann hybrid aufgebaut werden.

Aufbau der Standby mit Zero
Downtime Migration (ZDM)

Oracle Zero Downtime Migration (ZDM)
ist das von Oracle empfohlene Tool fir
Migrationen von Oracle-Datenbanken in
die OCI. ZDM automatisiert einen GroR-
teil der fur eine Migration notwendigen
Schritte und unterstitzt dabei unter-
schiedliche Migrationsverfahren - von



14

Cloud

Primary DB

anPremises | Customer DC

W

unencrypted Redo

Standby DBs

OCl | Cracle@Multicloud

Abbildung 1: Unverschliisselte Primary On-Premises, verschliisselte Standby in OCI (Quelle: Alexander Giesbrecht)
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Abbildung 2: Verschliisselte Primary in OCl, unverschliisselte Standby On-Premises (Quelle: Alexander Giesbrecht)

Data Pump, RMAN und PDB Cloning Uber
Data Guard bis hin zu GoldenGate.

Im Fall einer Physical Online Migration
mit Data Guard Ubernimmt ZDM unter
anderem die Validierung der Quell- und
Zielumgebung, den Aufbau der Stand-
by-Datenbank, die Konfiguration des
Data Guard Brokers sowie den spateren
Switchover auf die Zielumgebung. Dies
ermoglicht einen standardisierten und
wiederholbaren Migrationsablauf.

ZDM bietet die Funktion, dass der ei-
gentliche Cutover auf die Zielumgebung
zeitlich von der Erstellung der Standby-
Datenbank entkoppelt werden kann. Die
Standby kann bereits Tage oder Wochen

vor dem geplanten Migrationszeitpunkt
aufgebaut und getestet werden. Erst
zum eigentlichen Cutover wird der finale
Switchover durchgefihrt.

Auch fur die Oracle Data Guard Hyb-
rid Cloud Configuration eignet sich ZDM
besonders gut. Das Tool bertcksichtigt
die notwendigen TDE-Konfigurationen,
erstellt die verschlUsselte Zielumgebung
in OCl und ermdglicht einen weitgehend
automatisierten Aufbau der Data-Guard-
Broker-Konfiguration.

Fir die in diesem Artikel gezeigte Mi-
gration wird eine physische Standby-Da-
tenbank in OCl aufgebaut. Die On-Pre-
mises-Datenbank bleibt dabei bis zum

www.aoug.at e www.doag.org « www.soug.ch

geplanten Switchover bis auf das ange-
legte Wallet unverandert in Betrieb.

Voraussetzungen

® ZDM-Host: Server mit ZDM-Installation

® SSH-Konnektivitat zwischen ZDM-Host,
Quelle und Ziel

® SQL*Net-Verbindung zwischen Quell-
und Zielsystem

® Host-Namensauflésung zwischen allen
beteiligten Hosts

® Wallet mit TDE-Master-Key auf der
Quelle

® Bereits angelegte OCl-Datenbank-Hulle
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Abbildung 3: ZDM-Logfile fiir die Physical Online Migration (Quelle: Alexander Giesbrecht)

MIGRATION METHOD=ONLINE PHYSICAL
ZDM USE DG BROKER=TRUE
DATA TRANSFER MEDIUM=DIRECT

ZDM SKIP DG CONFIG CLEANUP=TRUE

ZDM RMAN DIRECT METHOD=RESTORE FROM SERVICE

Listing 3: ZDM-Responsefile fiir eine ONLINE_PHYISCAL Migration mit Data Guard

Far die Migration wird die Methode ON-
LINE_PHYSICAL verwendet. Das respon-
sefile fur die ZDM-Migration sieht wie in
Listing 3 aus.

Vor dem eigentlichen Migrationslauf
empfiehlt sich eine Evaluierung aller Vo-
raussetzungen mittels ,-eval”. Fehlt zum
Beispiel das Wallet auf der Quelle, bricht
die Prifung mit einer entsprechenden
TDE-Meldung ab.

Aufbau der Standby

Der Aufbau der Standby kann mit zdmcli
und allen notwenigen Parametern gestar-
tet werden (siehe Listing 4).

Aufgrund des Parameters ,-pausaufter
ZDM_CONFIGURE_DG_SRC" wird die Mi-
gration nicht vollstandig ausgefuhrt, son-
dern die Standby wird aufgebaut und die
Data-Guard-Broker-Konfiguration erstellt.

In diesem Zustand ist die OCl-Daten-
bank bereits als Standby aufgebaut, je-

doch wurde noch kein Switchover durch-
gefuhrt. Dies ermoglicht umfangreiche
Tests, beispielsweise durch die Konvertie-
rung in eine Snapshot Standby.

Im ZDM-Logfile sind die Schritte zu er-
kennen, die ZDM automatisiert ausfuhrt
(siehe Abbildung 3).

Technisch interessant ist dabei die Art
des Datenbankaufbaus. ZDM verwendet
intern ein RMAN-Kommando des Typen

RESTORE DATABASE AS
FROM SERVICE

ENCRYPTED

Dadurch werden die Datafiles wahrend
des Restore-Vorgangs direkt verschlis-
selt erzeugt. Die lokale Datenbank bleibt
unverandert und unverschlisselt.

Switchover und Fallback

Nach erfolgreicher Validierung kann der
Job fortgesetzt werden:

Estimated Completion

d online redo log files ...
: TEMP files and online redo log files renamed suc

completed

zdmcli resume job -jobid <ID>

ZDM fuhrt anschlieBend den Switcho-
ver automatisiert durch und kann optio-
nal die Data-Guard-Broker-Konfiguration
entfernen.

Soll die Konfiguration fiir einen spateren
Fallback erhalten bleiben, empfiehlt sich:

ZDM_SKIP_DG_CONFIG_CLEANUP=TRUE

Dadurch bleibt die urspriingliche On-Pre-
mises-Datenbank als Standby erhalten
und ein Rickwechsel ist jederzeit moglich.

Aufbau der Standby mit
dbaascli

Neben Oracle Zero Downtime Migration
bietet Oracle fir Exadata Cloud Services
als weitere Moglichkeit zum Aufbau einer
Data-Guard-Umgebung das dbaascli. Das
Kommandozeilenwerkzeug ist Bestand-
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zdmcli migrate database \

-sourcedb AGZDM EXA \
-sourcenode exa02dbadm01 \
-srcauth dbuser \

-srcargl user:oracle \

-targetnode agzdm \
-tgtauth zdmauth \
-tgtargl user:opc \

-tdekeystorepasswd \
-pauseafter ZDM CONFIGURE DG_SRC

-rsp /home/zdmuser/responsefiles/agzdm dg.rsp \

-srcarg2 identity file:/home/zdmuser/.ssh/id _rsa \

-tgtarg2 identity file:/home/zdmuser/.ssh/id rsa \
-tgtarg3 sudo location:/usr/bin/sudo
-ignoremissingpatches ,35286895,..,8476681,9002767" \

Listing 4: ZDM-Befehl zum Start der Migration bis zur Konfiguration des Brokers

-silent \

-oui_internal \
-configureDatabase \
-prepareForStandby \
-dgTNSNamesoraFilePath /acfs01l \
-sourceDB agzdm \

-standbyScanName agzdm-scan \
-standbyScanPort 1521 \
-blobFileLocation /tmp

/var/opt/oracle/dbaastools/dbaasca/bin/dbca \

-standbyDBUniqueName agzdm ocil \

Listing 5: Erzeugen des Blob-Files auf der Source/Primary

teil der Oracle-Cloud-Tooling-Umgebung
und wird far zahlreiche Adminsitrations-
aufgaben auf Exadata Cloud Service (Ex-
aCsS), Exadata Cloud@Customer (ExaCC)
sowie Exadata Database Service on Mul-
ticloud eingesetzt.

Uber dbaascli kénnen unter anderem
Datenbanken bereitgestellt, gepatcht,
geklont oder in bestehende DR-Archi-
tekturen integriert werden. Fur Oracle
Data Guard stellt das Werkzeug Funktio-
nen bereit, mit denen sich eine physische
Standby-Datenbank automatisiert erstel-
len und konfigurieren l3sst.

Im Gegensatz zu ZDM steht bei dbaa-
scli nicht die vollstandige Migrationsau-
tomatisierung im Vordergrund, sondern
es Ubernimmt den Aufbau und die Ver-
waltung der Data-Guard-Konfiguration
innerhalb der Exadata-Umgebung. Eini-
ge Schritte, wie beispielsweise die Ver-
schlisselung der Datenbank oder ein
spaterer Switchover, mussen daher ma-
nuell durchgefthrt werden.

Fir Umgebungen, in denen bereits
Exadata Cloud Services eingesetzt wer-

den, kann dbaasclidennoch eine interes-
sante Alternative darstellen. Der Aufbau
erfolgt direkt zwischen der On-Premi-
ses-Datenbank und der Exadata-Zielum-
gebung, ohne dass ein separater ZDM-
Server bendtigt wird.

Das folgende Vorgehen zeigt den Auf-
bau einer Oracle Data Guard Hybrid
Cloud Configuration mittels dbaascli.

Vorgehensweise

Beim Aufbau einer Standby-Datenbank
mit dbaascli wird nach Anlegen des
Wallets zunachst auf der Primary ein
sogenanntes Standby-Blob erzeugt.
Dieses enthalt die fur den Aufbau be-
notigten Informationen und Dateien,
unter anderem die Passwortdatei (pw-
file), das TDE-Wallet, eine tnsnames.ora
mit wichtigen Eintrdgen sowie Metada-
ten zur spateren Standby-Datenbank.
Vorab muss auch bei dieser Methode
auf der Quellseite ein Wallet mit Master-
Key vorhanden sein. AnschlieBend wird

das bendtigte DBCA-Tooling aus der Exa-
data-Cloud-Umgebung auf den Quellser-
ver kopiert. Danach kann das Standby-
Blob auf der Quelle erzeugt werden (siehe
Listing 5).

Das erzeugte Blob-File wird anschlie-
Rend auf das Zielsystem in der Exadata-
Cloud-Umgebung kopiert. Der Inhalt des
Archivs zeigt, welche Informationen fur
den Aufbau der Standby bendtigt werden
(siehe Listing 6).

Der Aufbau der Standby erfolgt dann
auf dem Zielsystem mit dem dbaascli, wo
das Blob-File als Parameter mitgegeben
wird (siehe Listing 7).

dbaascli Gbernimmt in diesem Schritt
den Aufbau der Standby-Datenbank, die
Konfiguration des Data Guard Brokers
sowie die Integration in die Exadata-
Cloud-Umgebung. Im Gegensatz zu ZDM
wird die Zielumgebung jedoch nicht au-
tomatisch verschlisselt aufgebaut. Nach
dem Aufbau weist die Datenbank im
Alert Log darauf hin, dass unverschlus-
selte Tablespaces in der Cloud erkannt
wurden und verschllsselt werden mus-
sen.

Bei bestimmten dbaascli-Versionen
kann zusatzlich eine Meldung auftreten,
wenn auf der Quellseite TABLESPACE_
ENCRYPTION=DECRYPT_ONLY gesetzt ist.
In diesem Fall kann die Meldung als War-
ning behandelt werden:

--dbca_additional_args "-J-Dappli-
cation.exceptions.severity=DBT-
17063:WARNING"

Nach erfolgreichem Aufbau der Stand-
by sollte der Data Guard Broker fur die
Dauer der Verschlusselung kontrolliert
gestoppt werden. AnschlieRend konnen
die unverschlisselten Tablespaces in der
Cloud-Standby verschliisselt werden.

Nach Abschluss der Verschlisselung
wird der Data Guard Broker wieder ge-
startet und die Konfiguration gepruft.
Der Switchover erfolgt bei dieser Metho-
de nicht automatisch durch dbaascli, son-
dern muss separat geplant und manuell
durchgefihrt werden.

Unterschiede zu ZDM

Obwohl sowohl ZDM als auch dbaascli
den Aufbau einer Oracle Data Guard Hy-
brid Cloud Configuration ermoglichen,
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[oracleRagzdm]$ unzip -1 agzdm 2025-11-03 01-32-28PM 173167.tar
Archive: agzdm 2025-11-03 01-32-28PM 173167.tar
Length Date

Time Name

3993 11-03-2025 13:33 ewallet.pl2

8704 11-03-2025 13:33 orapwagzdm

14738 11-03-2025 13:33 tnsnames.ora
379 11-03-2025 13:33 agzdm_agzdm exa prepareForStandby 2025-11-03_ 01-32-28PM.Jjson
189 11-03-2025 13:33 index.Jjson

Listing 6: Inhalte des Blob-Files

dbaascli dataguard configureStandby \
--dbname agzdml \

--standbySID agzdml \

--datafileDestination +DATAC1 \
--fraDestination +RECOC1 \

--oracleHome /u02/app/oracle/product/19.0.0.0/dbhome 2 \
--standbyDBUniqueName agzdml ocil \
--noDBDomain \

--primaryScanIPAddresses exa02dbadm-scan \
--primaryScanPort 1521 \
--primaryServiceName agzdml exal \
--protectionMode MAX PERFORMANCE \

--transportType ASYNC \
--activeDG true \

--standbyScanPort 1521 \

--tdeKeyStoreType FILE \
--skipAWRConfiguration true \
--skipDRConfiguration true \
--waitForCompletion false

--standbyScanIPAddresses agzdm-scan \

--standbyBlobFromPrimary /tmp/agzdml 2025-11-25 01-44-52-PM 83642.tar \

Listing 7: dbaascli Kommando zum Aufbau einer Standby

verfolgen beide Werkzeuge unterschied-
liche Ansatze.

ZDM wurde von Oracle speziell fur
Datenbankmigrationen entwickelt und
Ubernimmt den gesamten Migrations-
prozess von der Validierung der Umge-
bungen Uber den Aufbau der Standby-
Datenbank bis hin zum Switchover auf
die Zielumgebung. Die OCI-Datenbank
wird dabei vorab bereitgestellt und von
ZDM fur die Migration vorbereitet. Ein
wesentlicher Vorteil ist, dass die Ver-
schlisselung der Zielumgebung automa-
tisch berlcksichtigt wird. Zudem kann
die Migration nach dem Aufbau der
Standby pausiert werden, sodass um-
fangreiche Tests vor dem eigentlichen
Cutover méglich sind.

dbaascli hingegen ist primar ein Ad-
ministrationswerkzeug fir Exadata

Cloud Services. Der Fokus liegt nicht
auf einer vollstandigen Migrationsau-
tomatisierung, sondern auf dem Auf-
bau und der Verwaltung der Data-Gu-
ard-Konfiguration. Im Gegensatz zu
ZDM muss die Verschlisselung der Da-
tenbank nach dem Aufbau der Stand-
by manuell durchgefihrt werden. Auch
ein spaterer Switchover wird nicht au-
tomatisch gesteuert, sondern erfolgt
durch den Administrator.

Ein weiterer Unterschied betrifft die
unterstitzten Plattformen. Wahrend
ZDM fur alle gangigen Oracle-Cloud-
Zielsystemen eingesetzt werden kann,
ist dbaascli auf ExaCS, ExaCC und Exa-
data Database Service on Multicloud be-
schrankt.

Welcher Ansatz der geeignetere ist,
hangt daher vom jeweiligen Anwen-

dungsfall ab. Fiur klassische Cloud-Mi-
grationen bietet ZDM den hoheren Au-
tomatisierungsgrad und den gréReren
Funktionsumfang. In bestehenden Exa-
data-Cloud-Umgebungen kann dbaascli
dagegen eine schlanke Alternative dar-
stellen, wenn der Fokus auf dem schnel-
len Aufbau einer Data-Guard-Konfigura-
tion liegt.

Fazit

Die Oracle Data Guard Hybrid Cloud Con-
figuration ermoglicht einen pragmati-
schen Weg in die OCI, ohne bestehende
On-Premises-Datenbanken vorab voll-
standig verschlisseln zu mussen. Gleich-
zeitig bleibt durch die Data-Guard-Archi-
tektur ein Fallback erhalten.
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Fir Migrationen empfiehlt sich in den
meisten Fallen Zero Downtime Migration,
da Aufbau, Verschlisselung und Switcho-
ver weitgehend automatisiert erfolgen.
dbaascli stellt insbesondere in Exadata-
Umgebungen eine interessante Alterna-
tive dar, erfordert jedoch mehr manuelle
Schritte.

Mit beiden Verfahren lasst sich eine
vollwertige Hybrid-Cloud-Architektur rea-
lisieren, die sowohl Migrations- als auch
Disaster-Recovery-Anforderungen erfullt.
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Wie behalte ich meine
Souveranitat in der Cloud?

Frank Pientka, T-Systems

Cloud und ihre Dienste sind aus unserem Alltag nicht mehr wegzudenken. Viele Firmen verwenden heute
nur noch Cloud-Dienste, ohne eigene Server zu betreiben. Themen, wie Kunstliche Intelligenz, aber auch
durch die Softwarehersteller getrieben, beschleunigen diese Tendenz. Doch sollte man den Weg in die
Cloud nicht kopflos und planlos gehen, da sonst die Uberraschungen und Kosten grol? werden. Deswe-
gen sollte man beim Einstieg schon an den nachsten Umstieg denken und wissen, welche Optionen es fur

mehr Souveranitat gibt.

Warum ist heute Souveranitat
wichtig?

Die geopolitische Lage hat sich drama-
tisch gedndert. Dabei hat sich gezeigt,
wie abhangig wir als Wirtschaft und Ge-
sellschaft sind. Kleinere Stérungen in den
Lieferketten oder ein Ausfall von Cloud-
diensten kénnen zu teuren Folgekosten
fihren. Durch die fortschreitende Globa-
lisierung und Digitalisierung werden die-
se Gefahren eher zu als abnehmen. Es
ware zu kurz gegriffen das Thema Souve-
ranitat nur politisch zu sehen. Denn jeder
Einzelne und jedes Unternehmen hat die
Moglichkeiten, etwas unabhangiger und
damit resilienter gegen solche Stérungen
zu werden. Doch Souveranitat hat viele
Auspragungen und hangt auch von den
konkreten Anwendungsfallen und der
Geschéftsstrategie ab. Wenn man als in-
ternationaler Konzern in vielen aul3ereu-
ropaischen Markten tatig ist, wird man
zum Beispiel an einer Multi-Cloud-Strate-
gie nicht vorbeikommen.

Wie kann man Souveranitat in
der Cloud erreichen?

Ahnlich wie beim Thema Sicherheit ist
Souveranitat eher ein Prozess als ein fina-
ler Zustand. Dabei muss man immer be-
denken, welchen Preis man bereit ist zu
zahlen und welche Risiken man bewusst

dabei eingehen modchte. Souveranitat
heil3t bewusst Kompromisse einzugehen
und seine Abhangigkeiten zu kennen und
damit umgehen zu kénnen.

Zunachst kann man Souveranitat auf
verschiedenen Ebenen (siehe Abbildung 1)
messen.

1. Datensouveranitat: ist ein wichtiger
Bestandteil der digitalen Souveranitat.
Als Teil der informationellen Selbstbe-
stimmung erlaubt sie die vollstandig
selbstbestimmte Kontrolle Uber die
Erhebung, Speicherung, Nutzung und
Verarbeitung der eigenen Daten. Die
Datensouveranitat bezieht sich nicht
nur auf den Schutz personenbezoge-
ner Daten, sondern soll vor allem den
selbstbestimmten Umgang und die
volle Kontrolle tGber alle Vorgange der
Erhebung, Speicherung, Nutzung und
Verarbeitung eigener Daten ermogli-
chen. Hier spielen die Themen Daten-
residenz, VerschlUsselung, Backup/
Restore und Datentransfer eine grole
Rolle.

2. Operative Souveranitét: bedeutetim
Sinne des geteilten Verantwortungs-
modells, dass der Cloud-Anbieter kei-
ne Méoglichkeit hat, Einfluss auf die
Workloads der Kunden und deren Ver-
teilung in der Cloud zu nehmen. Das
schliet Wechselfahigkeit (Portabilitat)
ein, um die Freiheit zu haben, den An-
bieter wechseln zu kénnen.

3. Technologische Souveranitat: Der
Einsatz von Open-Source-Software
starkt die Digitale Souveranitat in den
Bereichen Weiterentwicklungs-, An-
passungs- und Wechselmdglichkeit.
Ein anderer wichtiger Aspekt dabei
ist die Verwendung von offenen APIs
oder Standards. Die Transparenz und
Nachvollziehbarkeit bei der Pflege des
Quellcodes und der verwendeten Kom-
ponenten ist wichtig, um die Software
selbstandig oder an die eigenen Be-
durfnisse anpassen zu kénnen. Damit
kann Open-Source-Software oft lan-
ger sicher betrieben werden, als es bei
kommerziellen Herstellern der Fall ist.

So wichtig die drei Aspekte sind, um sei-
ne Souveranitat in der Cloud einzuschat-
zen, umso wichtiger ist es, das auf die
einzelnen Anwendungen herunterzubre-
chen, da es je nach Anforderungen hier
unterschiedlich Auspragungen gibt. Wie
umfangreich eine solche Souveranitats-
bestandsaufnahme ist, hangt einerseits
vom eigenen Anspruch, aber auch von
der Komplexitat der Anwendung und den
dafur vorliegenden Information ab. Fir-
men, die bereits gute Prozesse und Daten
Uber Security und Business sowie Conti-
nuity erfasst haben, haben es hier einfa-
cher. Als erster Einstieg eignet sich das EU
Cloud Sovereignty Framework. Mit die-
sem kann man seine Souveranitatsziele
in acht Dimensionen im Detail definieren,
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Abbildung 1: Aspekte einer souverdnen Cloud

Bild: Formel Data Sovereignty. (Quelle: Frank Pientka)

gewichten und dann pro Anwendung be-
werten. Daraus lasst sich ein Souverani-
tats-Score ermitteln. Wichtig ist, dass die-
ser Wert nur zur ersten Orientierung und
spateren Einschatzung des eigenen Sou-
veranitatslevel (Sovereignty Effectiveness
Assurance Level = SEAL) geeignet ist.

So viel Souveranitat wie
moglich und notig

Die Europaische Kommission hat im Ok-
tober 2025 Version 1.2 ihres Cloud Sove-
reignty Framework verdéffentlicht. Damit
existiert erstmals ein standardisierter
Bewertungsrahmen fur Cloud-Souve-
ranitat. Das Framework ist zunachst fir
EU-Beschaffungen konzipiert, 18sst sich
jedoch auch auf bestehenden Anwen-
dungen einsetzen.

Das EU Cloud Sovereignty Framework
unterteilt Cloud-Souveranitat in folgende
acht Bereiche, zu denen man dann einen
Prozentwert vergeben kann. Jeder einzel-
ne Bereich wird anschlieRend gewichtet,
so dass die Summe der gewichteten Be-
reiche den eigenen Souveranitats-Score
ergeben.

® SOV-1: Strategic Sovereignty: Bewertet
die Verankerung des Cloud-Anbieters

im EU-Okosystem (Eigentiimerstruktur,
Governance, Finanzierung und Betrieb).
SOV-2: Legal & Jurisdictional Sove-
reignty: Untersucht die rechtliche Um-
gebung und Exposition gegenlber ext-
raterritorialen Gesetzen.

SOV-3: Data & Al Sovereignty: Fokus-
siert auf Datenschutz und -kontrol-
le. Wer hat die tatsachliche Kontrolle
Uber kryptographische Schlissel? Wo
werden Daten gespeichert und verar-
beitet? Wie transparent ist der Zugriff
auf Daten, auch durch KI-Modelle?
SOV-4: Operational Sovereignty: Be-
wertet wird die praktische Fahigkeit
europaischer Akteure, die Technolo-
gie ohne Abhangigkeit von Drittstaa-
ten zu betreiben, zu warten und wei-
terzuentwickeln.

SOV-5: Supply Chain Sovereignty: Das
Framework verlangt Transparenz
Uber die gesamte Lieferkette: Wo wird
Hardware produziert? Wer kontrolliert
Firmware? Wo wird Software entwi-
ckelt, gepackt und verteilt?

SOV-6: Technology Sovereignty: Be-
wertet Offenheit und Unabhangig-
keit der Technologie-Basis. Zentral
sind offene Standards, nicht-propri-
etare APIs, Open-Source-Komponen-
ten und die Auditierbarkeit von Sys-
temen.

® SOV-7: Security & Compliance Sove-
reignty: Pruft, inwieweit Sicherheits-
operationen und Compliance-Prozesse
unter EU-Kontrolle stehen. EU-Zertifizie-
rungen (ISO, ENISA) und Compliance mit
NIS2 und DORA werden vorausgesetzt.

® SOV-8: Environmental Sustainabili-
ty: Bewertet werden Energieeffizienz,
Kreislaufwirtschaftspraktiken, trans-
parente Messung von Emissionen und
der Einsatz erneuerbarer Energien.
Nachhaltigkeit wird als Aspekt langfris-
tiger Resilienz verstanden.

Daraus wird dann das eigene Souverani-
tatslevel berechnet. Zu jedem Ziel kénnen
geeignete Malinahmen abgeleitet wer-
den, um die dort identifizierten Risiken zu
minimieren.

So eine Selbsteinschatzung kann man
entweder in einem Workshop mit ex-
terner Beratung, selbst oder auch on-
line (zum Beispiel mit dem SUSE Cloud
Sovereignty Framework Assessment
(https://www.suse.com/cloud-sovereignty-
framework-assessment) durchfuhren.

Der Gesamtsouveranitatsscore wird
also aus der Summe der gewichteten Ein-
zelscores geteilt durch den maximal mog-
lichen Einzelscore erstellt. Da beispiels-
weise in folgender Berechnung der Score
SOV-2 0% betragt, wird dort die Souvera-
nitatsstufe SEAL-0 erreicht. Dieser betragt
fur folgendes Beispiel 37.5% oder Souve-
ranitatsstufe SEAL-2: Data Sovereignty
(siehe Bild: Formel Data Sovereignty)

Als Organisation kann man Uber das
SEAL-Bewertungssystem seinen Reife-
grad in eine der funf Stufen der Souvera-
nitat einordnen, um dann einzuschatzen,
ob dieser ausreicht oder verbessert wer-
den soll:

® SEAL-O: No Sovereignty: Service und
Technologie unter ausschlieBlicher
Kontrolle von Drittstaaten-Akteuren,
vollstandig auRerhalb EU-Jurisdiktion.

® SEAL-1: Jurisdictional Sovereignty:
EU-Recht gilt formal, aber mit einge-
schrankter Durchsetzbarkeit. Service
und Technologie bleiben unter der
Kontrolle von Drittstaaten-Akteuren.

® SEAL-2: Data Sovereignty: EU-Recht ist
durchsetzbar, aber wesentliche Ab-
hangigkeiten von Drittstaaten beste-
hen. Service und Technologie unter
indirekter Kontrolle von Drittstaaten-
Akteuren.



Objective

Strategic Sovereignty

Legal & Jurisdictional Sovereignty 10%
Data & Al Sovereignty 10%
Operational Sovereignty 15%
Supply Chain Sovereignty 20%
Technology Sovereignty 15%
Security & Compliance Sovereignty 10%

Environmental Sustainability 5%

Red Stack

SEAL Level

SEAL-4
0% SEAL-0

25% SEALA1
25% SEAL1
25% SEAL-1
25% SEAL-1
50%

50%

Tabelle 1: Selbsteinschdtzung in die Souverdnitdtslevel des EU Cloud Sovereignty Framework

® SEAL-3: Digital Resilience: EU-Recht
durchsetzbar, EU-Akteure haben be-
deutenden Einfluss. Service und Tech-
nologie nur noch marginal von Dritt-
staaten-Akteuren kontrolliert.

® SEAL-4: Full Digital Sovereignty: Tech-
nologie und Betrieb vollstandig unter
EU-Kontrolle, ausschlieRlich EU-Recht
anwendbar, keine kritischen Abhan-
gigkeiten von Drittstaaten.

Das EU Cloud Sovereignty Framework
kann man nicht nur pro Anwendung, son-
dern auch pro Cloud-Anbieter anwenden.
Wobei nur die Kombination Sinn ergibt.

MarktUberblick — souverane
Cloud-Angebote in Europa

Doch welcher Cloud-Anbieter ist fur wel-
chen Anwendungsfall der richtige? Es ist
klar, dass hier eine Multi- und Hybrid-
Cloud-Strategie eine gute LOsung ist. Sie
hat jedoch den Nachteil, dass man Know-
how fir mehrere Cloud-Umgebungen
mit ihren Eigenarten aufbauen muss.
Nicht immer muss eine Multi- und Hyb-
rid-Cloud-Strategie teurer sein, da man
hier auch jeweils das glinstigere Angebot
wahlen kann. Auf Jeden Fall kann man
Abhangigkeiten reduzieren und das Aus-
fallrisiko minimieren.

Wenn man spater eine einfachere
Wechselmdglichkeit haben mochte, ist
es wichtig die Umgebungen transparent
mit Infrastructure-as-Code und mit mog-
lichst wenig proprietaren Cloud-Diensten
aufzubauen. Meist wird das auf Kuberne-

tes und cloud-native Anwendungen hin-
auslaufen. Doch auch hier wird man eine
Balance zwischen Flexibilitdt und Kont-
rolle finden mussen, um die Vorteile von
gemanagten, sicheren und elastischen
Cloud-Diensten nutzen zu kdnnen.

Neben den groRen Hyperscalern mit
OVHcloud, Stackit, IONOS und Telekom
gibt es groRe europdische Cloud-Anbie-
ter als Alternativen. Ahnlich, wie bei den
souveranen Angeboten der Hypersca-
ler, sind auch ihre Angebote sehr unter-
schiedlich und eigentlich nicht allgemein
vergleichbar.

Wie man in der folgenden Darstellung
in Abbildung 2 von ISG sieht, gibt es noch
mehr Anbieter.

Wenn man die einzelnen Anbieter ver-
gleichen mochte, ist neben der Anzahl
der angebotenen Dienste auch interes-
sant, wo und wie viele Rechenzentren in
Europa angeboten werden. Das ist wich-
tig, um unterschiedliche Anwendungsfal-
le mit den passenden Diensten ausfallsi-
cher und skalierbar umsetzen zu kénnen.

Eine Entscheidung fur groRere An-
bieter gegenltber kleineren Hostern ist
auch der zukunftigen Verlasslichkeit ge-
schuldet. Um eine spatere Wechselopti-
on zwischen den Anbietern zu haben, ist
es wichtig, ein gute Balance zwischen hé-
herwertigen, aber teilweise proprietaren
Cloud-Diensten (PaaS, KaaS, FaaS) und
dem eigenen Pflegeaufwand zu haben,
wenn man eigene Dienste auf nur Cloud-
Basisdiensten (laaS) verwendet, um nicht
so abhangig zu sein. Die Pflegezyklen fur
die angebotenen Dienste sind sowohl
vom Dienst als auch vom Anbieter recht

unterschiedlich. Hier kann es passieren,
dass proprietdre Clouds vom Cloud-An-
bieter eingestellt werden und dadurch
der Zwang besteht auf eine Alternative zu
wechseln.

Die drei Anbieter mit dem breites-
ten Angebot sind aktuell AWS EU Sove-
reign Cloud (ECS, eusc-de-east-1), OVHc-
loud und die T-Cloud Public (vormals OTC
Open Telekom Cloud).

Bei der AWS handelt es sich um eine
von den anderen AWS-Regionen getrenn-
te und vollig autarke Region. Die Betrei-
bergesellschaft verfligt Uber deutsches
Personal, ist rechtlich eigenstandig und
nicht nur eine amerikanische Nieder-
lassung. Die Anzahl der angebotenen
Dienste ist etwas geringer als bei AWS in
Frankfurt (ei-central-1), aber preislich ver-
gleichbar. Trotzdem mussen Skripte zum
Anlegen der AWS bei einem Wechsel der
Region ausgiebig getestet werden, um
hier keine Uberraschung zu erleben, wie
es bereits bei anderen autarken AWS-Re-
gionen der Fall war. Am besten informiert
man sich auch vorher Uber die (Teil-)Ver-
fugbarkeit der in Brandenburg angebo-
tenen AWS-Dienste. Sollten hier einige
(noch) nicht vorhanden sein, sollte man
jedoch die Abhangigkeit noch mal Uber-
denken und Uberlegen, ob man statt den
gemanagten Diensten als Alternative zu
selbst gemanagten Cloud-Native-Diens-
ten mit Kubernetes wechselt.

Bei OVHcloud handelt es sich um ei-
nen franzdsischen Anbieter, der welt-
weit Rechenzentren mit einer zweistelli-
gen Anzahl an Rechenzentren betreibt.
Die Deutsche Telekom betreibt Uber
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Abbildung 2: Marktiiberblick fiir souverdne Clouds (IGS 2025) (Quelle: Frank Pientka)

Choose your Level of Functionality & Sovereignty
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Abbildung 3: Souverdne Cloud-Angebote von T-Systems (Quelle: Frank Pientka)

ihre Tochter T-Systems die T-Cloud Pub-
lic (siehe Abbildung 3) in Deutschland, den
Niederlanden und der Schweiz jeweils 2
Twin-Core-Rechenzentren. Als Telekom-
munikationsanbieter bekommt man bei
der Telekom nicht nur eine gunstige und
leistungsfahige Moglichkeit, die beiden
Regionen Deutschland und Niederlan-
de Uber Cloud Connect zu verbinden,
sondern auch Uber VPN Direct Connect

seine eigenen oder andere Rechenzen-
tren sicher und performant zu verbin-
den. Das wird gerade in ausfallsicheren
und hybriden Szenarien interessant. Gut
ist es auch, wenn die Cloud-Anbieter ein
breites Spektrum an gemanagten Diens-
ten anbieten, da man hier selbst den ge-
ringsten Aufwand hat und so von der Ar-
beitsteilung mit dem Cloud-Anbieter gut
profitieren kann. Ein weiterer wichtiger

Aspekt sind die externen Zertifizierun-
gen der Cloudanbieter, die es einfacher
machen, diese fur die speziellen Anfor-
derungen mancher Branchen und An-
wendungen (zum Beispiel NIS2, DORA,
C5) zu verwenden.

Die Telekom pflegt eine aktive Part-
nerschaft zu den drei grofRen Hypersca-
lern. Fur die Google-Cloud (GCP) ist sie
in Deutschland sogar exklusiver Partner



fur die dedicated air-gapped GCP. Doch
auch bei der AWS Sovereign Cloud ist
sie Launch-Partner. Eine Spezialitat, die
die Telekom anbietet, ist die Al Industry
Cloud mit NVIDIA in Minchen. So ist fur
jeden Souveranitatsbedarf etwas dabei.

Gerade beim Thema kunstlicher Intel-
ligenz bieten sich souverdne Cloud-An-
bieter an. Es ist gar nicht so einfach, im
groBen Stil aktuelle NVIDIA-GPUs zu er-
halten und zu betreiben. Andererseits ist
es auch glnstiger, diese speziellen GPUs
nur zu bezahlen, wenn diese zum Beispiel
fur Trainingszwecke gebraucht werden.
Damit sind sie dann mit einfachen Open-
Source-Modellen skalierbar zu betreiben
und sicher zu nutzen. Gerade hier profi-
tiert man vom Know-how und der Skalier-
barkeit eines Cloud-Anbieters.

Um mit regionalen (Teil-)Ausfallen um-
gehen zu kénnen, wird es wichtig sein,
die gleichen Dienste auch in einer aus-
reichenden Entfernung betreiben zu kén-
nen. Hierzu kann man bei den Hyper-
scalern auf die Public-Cloud-Region in
Frankfurt zurtickgreifen, wo alle vertreten
sind. Das bedeutet jedoch auch, dass man
alle Dienste hier separat einrichten und
Daten spiegeln muss, da diese physisch
voneinander getrennt sind. Das ist bei
europaischen Anbietern sicher einfacher
und mit weniger Kosten verbunden. Hier
muss man seine eigenen SLAs mit denen
des Cloud-Anbieters gut vergleichen und
schauen, mit welchen MaRnahmen und
Diensten man diese am besten erreicht.

Da es sich bei den meisten souveranen
Cloud-Projekten eher um Verlagerung,
als Neuentwicklungen handelt, muss ein
Wechsel wie ein Migrationsprojekt ge-
plant werden. Je nach Anforderung und
Strategie wird eine souverane Cloud-An-
wendung auch eine hybride oder Multi-
Cloud nutzen.

Um souverane Anforderungen unab-
hangig vom Anbieter umsetzen zu kon-
nen, braucht man meist entsprechend
spezialisierte Cloud-Dienstleister, die sich
einerseits mit der Migration, aber auch
mit souveranen Diensten des Anbieters
entsprechend auskennen. Insofern ist
nicht nur der Cloud-Anbieter, sondern
auch die GrolRe des Partnernetzwerkes
ein entscheidender Faktor fur eine erfolg-
reiche Cloud-Nutzung.

Da es bei groRBeren Firmen oft auf ei-
nen Cloud-Mix hinauslaufen wird, ist es
gut, wenn die Dienstleister breit aufge-

stellt sind und Know-how und Partner-
schaften mit mehreren Cloud-Anbietern
pflegen. Exemplarisch sei hier auf das
neue T-Cloud-Angebot der deutschen Te-
lekom und T-Systems hingewiesen, die
fur jede Stufe der Souveranitat ein pas-
sendes Angebot haben.

Wenn man jedoch spezifische MaR-
nahmen fir seine Cloud-Umgebung ab-
leiten mochte, gibt es von den meisten
Cloudanbietern ein Well Architected Re-
view mit Standardfragen und Empfeh-
lungen. Hier bietet zum Beispiel AWS die
Digital Sovereignty Lens, die auf dem all-
gemeinen AWS Well-Architected-Frame-
work basiert und spezifische Empfeh-
lungen pro Saule fir mehr Souveranitat
anbietet.

Die bestehenden Well-Architected-
Prinzipien werden um Sovereign-by-De-
sign-Prinzipien erweitert:

1. Einrichtung einer angemessenen Si-
cherheitslage im Einklang mit der Da-
tenkritikalitat

2. Anwendung standardisierter, durch-
setzbarer Kontrollen

3. Kontinuierliches Compliance Design

4. Design fur Interoperabilitat, Portabili-
tat und Resilienz

Es ist wichtig, nicht nur ein initiales Souve-
ranitats-Assessment zu machen, sondern
dann pro Anwendung und Cloud-Pro-
vider spezifische Regeln und Prinzipien
zu haben, um dafur zu sorgen, dass die
Oberziele auch in den Projekten umge-
setzt werden.

Es ist naheliegend, solche Souverani-
tats-Assessments, ahnlich wie die Sicher-
heits- und Governance-Uberpriifungen,
regelmaRig durchzufihren. Am besten
ist es, solche Assesments online vorzube-
reiten, um dann nur noch die Ergebnisse
und die daraus abgeleiteten MaBnehmen
umzusetzen. Das kann auf Team-, aber
auch auf Projektebene geschehen.

Was Organisationen auf dem
Weg zur Souveranitat tun
sollten

Jede Organisation sollte neben einer Risi-
koeinschatzung auch ein Souveranitats-
Assessment durchfiihren. Damit kann
man kritische Abhangigkeiten erkennen
und geeignete Malnahmen ableiten. So

Red Stack

kann sie ihr gesamtes Portfolio bewer-
ten und fundierter entscheiden, wo Wor-
kloads in souverane Umgebungen verla-
gert werden sollen.

Mit einer Workload-Klassifizierung
nach den Souveranitatsstufen und den
Schutzbedarfsklassen kann man eine
wirtschaftliche Zuordnung zu Cloud-An-
bietern vornehmen.

Manche werden vielleicht erst darauf-
hin eine Multi-Cloud-Strategie entwickeln
oder eine Exit-Strategie planen. Souvera-
nitat hat ihren Preis. Doch wer rechtzei-
tig vorsorgt, hat spater mehr Zeit und der
Wechseldruck ist ebenfalls geringer.

Das EU Cloud Sovereignty Framework
markiert einen Wendepunkt. Der Begriff
Cloud-Souveranitat wird damit greifba-
rer und handhabbarer. Eine ,100 % sou-
verane Cloud” wird es kaum geben, dafir
sind die Abhangigkeiten selbst bei den
souveranen Cloud-Anbietern zu grol3. Je-
doch kann man hier bewusste Kompro-
misse eingehen und die Risiken etwas
verteilen, um sich wieder mehr auf den
Geschaftserfolg zu konzentrieren.

Quellen

[1] IEU Cloud Sovereignty Frame-
work: https://commission.europa.eu/
document/09579818-64a6-4dd5-9577-
446ab6219113_en

[2] TAWS ESC Price Calculator with available
services: https://pricing.calculator.aws.eu

[3] ISUSE Cloud Sovereignty Framework
Assessment: https://www.suse.com/
cloud-sovereignty-framework-assess-
ment/
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Cloud Capability Compass:
Warum Organisationen ihre
Fahigkeiten pflegen mussen
— wie Kinder ihre Zahne

Admir Harbas

Cloud-Transformationen scheitern selten an fehlender Strategie - sondern daran, Fahigkeiten dauerhaft
im Alltag zu verankern. Etablierte Reifegradmodelle liefern ein Zielbild auf Organisationsebene. Sie beant-
worten jedoch nicht die Frage, wo Teams und Anwendungen heute tatsachlich stehen und wo die nachste
Investition ihre Wirkung entfaltet. Der Cloud Capability Compass (CCC) setzt genau hier an. Er macht
Cloud-Fahigkeiten Uber beobachtbares Verhalten sichtbar, ermdglicht den Dialog zwischen Teams und
Management und liefert eine faktenbasierte Grundlage zur Priorisierung und Steuerung. Dieser Artikel gibt
die personlichen und fachlichen Einschatzungen aus dem Projektkontext wieder - keine offizielle Position
oder Strategie eines Arbeitgebers.



Als Vater erlebe ich jeden Abend die
gleiche Situation. Meine Kinder sollen
sich die Zahne putzen - zweimal am Tag,
sieben Tage die Woche. Eigentlich ist alles
klar: Sie wissen, warum es wichtig ist. Wir
haben es erklart, mehrfach. Und trotz-
dem passiert es nicht zuverlassig. Manch-
mal wird es vergessen, manchmal disku-
tiert, manchmal halbherzig gemacht. Also
probieren wir alles: erinnern, erklaren,
motivieren, Regeln aufstellen. Kurzfris-
tig funktioniert das sogar. Ein, zwei Tage
lauft es gut - und dann fallt alles zurtck
in alte Muster.

Was nach einer harmlosen Alltagssi-
tuation klingt, ist exakt das Muster, das
sich in Veranderungsprozessen vieler
Organisationen widerspiegelt. Das Wis-
sen ist vorhanden. Strategien, Zielbilder
und Transformationsprogramme liegen
in der Schublade. Und trotzdem gelingt
es oft nicht, die gewinschten Praktiken
dauerhaft im Alltag der Teams zu veran-
kern. Organisationen scheitern in den sel-
tensten Fallen an fehlender Strategie. Sie
scheitern daran, Fahigkeiten nachhaltig
zu entwickeln. Die eigentliche Llcke ent-
steht zwischen dem, was man sich vor-
nimmt - und dem, was tatsachlich jeden
Tag passiert.

Genau diese Beobachtung war der
Ausgangspunkt fur meine Arbeit am CCC.
Hinzu kamen zwei weitere Impulse: ein
Vortrag auf der CloudLand 2025, in dem
ein Unternehmen beschrieben hatte, wie
es Cloud-Fahigkeiten messbar machen
will, sowie das Agile Fluency Model [7] -
ein Denkmodell, das festhalt, wie sich
Teams und Organisationen schrittweise
entwickeln. Aus diesen drei Impulsen und
der konkreten Frage, was die eigene Or-
ganisation wirklich braucht und wie sich
das sichtbar machen lasst, ist der CCC
entstanden.

Wo Reifegradmodelle an
Grenzen stofBen

Reifegradmodelle leisten auf Organisati-
onsebene wertvolle Arbeit. Sie strukturie-
ren Cloud-Adoption, machen Fortschritt
vergleichbar und schaffen strategische
Klarheit. Sobald es jedoch um die opera-
tive Ebene einzelner Teams und Anwen-
dungen geht, stoRBen viele Modelle an
Grenzen. Haufig werden dort vereinfach-
te Fragen gestellt, wie: Macht ihr das, ja

oder nein? Habt ihr automatisierte Tests?
Gibt es ein Monitoring? Sind Secrets zent-
ral verwaltet? In der Realitat passiert aber
etwas anderes. Tests werden aus Zeit-
druck bewusst weggelassen. Cloud-Kos-
ten werden akzeptiert, obwohl Optimie-
rung moglich ware. Automatisierungen
existieren, werden aber nicht konsequent
genutzt. Die Antwort auf die Ja/Nein-Fra-
ge bleibt formal richtig - die Art, wie die
Praktik im Alltag tatsachlich gelebt wird,
spiegelt sie jedoch nicht wider.

Das eigentliche Problem liegt tiefer.
Eine Ja-/Nein-Logik sieht nur, ob etwas
existiert. Sie beantwortet nicht, warum
es im Alltag anders lauft als vorgesehen.
Zusatzlich unterstellen viele Bewertungs-
anséatze ein einheitliches Zielbild: tGberall
soll der héchste Wert auf der Skala, Gber-
all der maximale Reife erreicht werden.
Dabei ist es vollig legitim, dass Teams ihre
Anwendungen bewusst unterschiedlich
priorisieren. Eine interne Auswertung mit
wenigen Nutzenden verlangt andere In-
vestitionen als ein regulatorisch kritisches
Kernsystem mit hoher AuBenwirkung.
Die eigentliche Frage auf Team-Ebene
lautet deshalb nicht ,Seid ihr reif oder un-
reif?, sondern: Wo werden Entscheidun-
gen bewusst getroffen - und wo werden
Themen bewusst nicht priorisiert?

Ein weiterer Schwachpunkt vieler Be-
wertungsansatze ist ihr isolierter Blick auf
einzelne Fahigkeiten. Zielkonflikte zwi-
schen Geschwindigkeit und Governance,
zwischen Kostenbewusstsein und Stabi-
litdt oder zwischen Wiederverwendung
und Team-Autonomie bleiben unsicht-
bar. Teams erhalten Antworten - aber
keinen Dialog Uber die Entscheidungen,
die diesen Antworten zugrunde liegen.
Genau hier setzt der CCC an.

Der Cloud Capability
Compass — kein
Reifegradmodell, sondern ein
Reflexionsrahmen

Der CCC ist bewusst kein Reifegradmo-
dell. Er stuft nicht ein, vergibt keinen Rei-
fe-Grad und ordnet Teams nicht in Stu-
fen ein. Er ist ein Reflexionsrahmen - ein
strukturiertes Hilfsmittel fir Teams und
Management, um Uber das eigene Verhal-
ten ins Gesprach zu kommen. Trotzdem
erganzt er bestehende Reifegradmodel-
le, ohne sie zu ersetzen. Cloud-Reife lasst
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sich als Kontinuum verstehen, das von
strategischer Transformation auf Organi-
sationsebene bis zur operativen Realitat
in einzelnen Teams reicht. Etablierte Rei-
fegradmodelle - etwa das Cloud Maturi-
ty Model der Open Alliance for Cloud Ad-
option /2] - liefern dafiir ein umfassendes
Rahmenwerk. Sie decken die volle Brei-
te der Cloud-Adoption ab: von ,Strategie
und Governance” Uber ,Sicherheit und Data
Governance” bis zu ,Migration und Multi-
Cloud-Betrieb”. Sie helfen Organisationen,
Zielbilder zu definieren, den jeweiligen
Reifegrad einzuordnen und unterneh-
mensweit konsistente Standards zu eta-
blieren. Der CCC adressiert eine andere
Entscheidungsebene desselben Kontinu-
ums: das tagliche Verhalten der Teams
rund um konkrete Anwendungen. Hier
geht es weniger darum, wo die Organisa-
tion als Ganzes steht, sondern darum, wo
bewusst entschieden wird - und wo The-
men bewusst nicht angegangen werden.
Auf den Punkt gebracht: Reife gibt Rich-
tung, Fahigkeiten erzeugen Wirkung. Der
CCC ist dabei bewusst kein Steuerungs-
oder Benchmarkinginstrument, sondern
ein Reflexionsrahmen fir Entscheidun-
gen im Alltag.

Drei Begriffe sind fur das Verstandnis
zentral und werden im Folgenden konse-
quent unterschieden: Eine Anwendung ist
das konkrete Software-System - etwa ein
Kernbanksystem, ein internes Reporting-
Tool oder ein Prototyp. Ein Team ist die
Gruppe, die diese Anwendung entwickelt
und betreibt. Eine Praktik ist die beob-
achtbare Arbeitsweise dieses Teams -
etwa ,automatisierte Tests durchfihren”
oder ,Kosten regelmaliig reviewen”. Der
CCC bewertet nicht die Anwendung an
sich, sondern die Praktiken, die ein Team
rund um eine konkrete Anwendung lebt.

Die Anwendung ist dabei die Linse,
durch die Cloud-Fahigkeiten sichtbar wer-
den - denn ein Team kann sich je nach
Anwendungskontext sehr unterschiedlich
verhalten. Das gleiche Team zeigt bei ei-
nem regulatorisch kritischen Kernsystem
andere Praktiken als bei einem internen
Prototyp, und genau diese Differenzie-
rung soll der CCC sichtbar machen.

Methodisch unterscheidet sich der
CCC in funf Punkten von Audit- und Rei-
fegrad-Ansatzen auf Organisationsebene.
Erstens steht beobachtbares Verhalten
der Teams im Alltag im Fokus, nicht Do-
kumentation von Prozessen oder Zielzu-



Cloud

Abbildung 1: Die Geschichte vom Zdhneputzen - warum Féhigkeit nicht am Wissen, sondern am
Verhalten scheitert (Quelle: Admir Harbas, Ki-generiert).
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Abbildung 2: Die vier Zonen des Cloud Capability Compass - Integrity, Reliability, Prudence und
Portability - als Blickwinkel auf das Verhalten eines Teams rund um eine Anwendung (Quelle:

Admir Harbas).

standen. Zweitens wird jede Frage auf ei-
ner Skala von eins bis funf bewertet, nicht
mit Ja oder Nein. Dadurch wird sichtbar,
wie konsequent eine Praktik tatsachlich
gelebt wird. Drittens werden Praxisbei-
spiele herangezogen, keine |dealannah-
men. Viertens findet die Bewertung in
einem moderierten Workshop statt und
nicht durch einen Bericht, der von aul3en
Uber ein Team geschrieben wird. Und
funftens wird jede Team-Anwendungs-
Konstellation individuell betrachtet, weil
unterschiedliche Kontexte unterschiedli-
che Investitionen rechtfertigen.

Die vier Zonen — Blickwinkel
statt Stufen

Das Modell beschreibt Cloud-Fahigkei-
ten entlang von vier Zonen: Integrity, Re-
liability, Prudence und Portability. Wichtig
ist: Diese Zonen sind keine Reifestufen
und folgen keiner aufsteigenden Logik.
Sie sind Blickwinkel auf das Verhalten
eines Teams rund um eine Anwendung.
Ein Team kann in einer Zone stark ausge-
pragt sein und in einer anderen bewusst
weniger investieren - je nachdem, welche
Eigenschaften fir den Einsatzzweck der

Anwendung wirklich relevant sind. Ziel ist
nicht, Uberall den héchsten Skalenwert zu
erreichen, sondern zu verstehen, wo die
nachste Investition den grofiten Nutzen
stiftet.

Die Zone Integrity steht fur eine saube-
re und sichere Basis. Sie beschreibt, wie
bewusst ein Team technische Risiken be-
grenzt, Anderungen absichert und das
Verhalten der Anwendung nachvollzieh-
bar macht. Typische Praktiken sind modu-
larer Code mit begrenztem Wirkungsradi-
us, automatisierte Tests, die konsequente
Trennung von Code und Konfiguration,
strukturierte Logs und ein API-first-An-
satz. Integrity ist keine Frage der Perfek-
tion, sondern der kontrollierbaren Ver-
anderung - und damit die Grundlage fur
alles Weitere.

Die Zone Reliability beschaftigt sich mit
operativer Zuverlassigkeit. Sie fragt, ob
das Team die Anwendung so gestaltet
und betreibt, dass sie auch bei Fehlern,
Lastspitzen oder unerwarteten Ereignis-
sen stabil bleibt oder schnell wiederher-
gestellt werden kann. Zentrale Praktiken
sind Statelessness, getestete Failover-
Szenarien, eine konsequente Observabi-
lity und klar definierte Service Level Ob-
jectives. SLOs machen Zuverlassigkeit aus
Sicht der Nutzenden explizit und dienen
dem Team nicht als KPI-Instrument, son-
dern als Entscheidungsgrundlage im Be-
trieb.

Die Zone Prudence bringt die ¢konomi-
sche Dimension ins Spiel. Sie beschreibt,
wie kostenbewusst und datenbasiert
ein Team seine Entscheidungen rund
um die Anwendung trifft. Kostentrans-
parenz, regelmafliige Nutzungs-Reviews,
verlassliche Forecasts, klare Governance-
Leitplanken und eine explizite Planung
technischer Schulden sind hier die zen-
tralen Praktiken. Prudence ist kein Fin-
Ops-Selbstzweck, sondern verbindet die
technische mit der wirtschaftlichen Ver-
antwortung - ein wichtiger Aspekt gerade
in regulierten Branchen.

Die Zone Portability schlief3lich beschreibt
den bewussten Umgang eines Teams mit
Abhangigkeiten. Hier geht es nicht dar-
um, jederzeit alles wechseln zu kénnen
oder ein Multi-Cloud-Dogma durchzuset-
zen. Entscheidend ist, dass Abhangigkei-
ten bekannt, bewertet und gewollt sind.
Dazu gehoren offene Standards und klare
Schnittstellen, realistische Exit-Szenarien,
strukturierte Self-Service-Fahigkeiten und



eine klare Ownership zwischen Plattform-
und Anwendungsteams. Portability zeigt
sich dort, wo Veranderung fur das Team
eine Option bleibt und nicht erst dann
Thema wird, wenn sie erzwungen wird.

Strukturierte Reflexion statt
Bewertung

Jede der vier Zonen enthalt bis zu sieben
Fragen - insgesamt umfasst der Fragen-
katalog in der aktuellen Version 28 Fra-
gen. Die Fragen beziehen sich immer
auf beobachtbares Verhalten der Teams
im Alltag und stellen fachliche Bezlige zu
etablierten Referenzen wie dem Twelve-
Factor-App-Ansatz [3], den FinOps-Prin-
zipien /4] und den DORA-Capabilities /5]
her. Jede Frage wird auf einer Skala von
eins bis funf eingeordnet, nicht mit Ja
oder Nein. Die Skala dient nicht der Reife-
Einstufung, sondern macht sichtbar, wie
konsequent eine Praktik im Alltag gelebt
wird. Die Werte eins bis drei stehen fur
unzureichend etablierte Praktiken, vier
fur eine solide Umsetzung mit erkennba-
rem Verbesserungspotenzial und funf fur
den sogenannten ,Goldenen Pfad”: eine
bewusst etablierte und nachhaltig veran-
kerte Praktik, die sich in vergleichbaren
Kontexten als besonders wirksam erwie-
sen hat.

Entscheidend ist, dass zu jeder Frage
kontextspezifische  Skalenbeschreibun-
gen fur die Werte eins, drei und funf for-
muliert sind. Dadurch wird die Einord-
nung nachvollziehbar und diskutierbar
- eine reine Zahl bliebe interpretations-
bedUrftig. Ein Beispiel aus der Zone Inte-
grity: Die Frage lautet ,In welchem Maf3
erfolgt der Zugriff auf Funktionen und
Daten ausschliel3lich tber klar definier-
te, versionierte APIs?”. Eine Eins steht fur
direkte Zugriffe auf Daten oder interne
Komponenten. Eine Drei bedeutet, dass
APIs existieren, aber nicht durchgangig
genutzt oder dokumentiert werden. Eine
Funf steht dafur, dass alle externen Zu-
griffe Uber klar definierte, versionierte
APIs erfolgen.

Die Durchfuhrung erfolgt nicht durch
externe Instanzen. Das Team schatzt sein
Verhalten rund um die jeweilige Anwen-
dung zunachst im Selbst-Assessment
ein. In einem anschlieRenden, rund 60-
bis 90-minltigen moderierten Work-
shop werden die Einschatzungen disku-

tiert, Zielkonflikte sichtbar gemacht und
die finale Einordnung gemeinsam abge-
stimmt. Die Moderation strukturiert die
Reflexion, stellt Vergleichbarkeit Uber
Teams hinweg sicher und sorgt fur eine
gemeinsame Interpretation der Skalen.
Die Einordnung bleibt aber in der Hand
des Teams - das ist ein wesentlicher Un-
terschied zu Audit-Formaten und ein zen-
traler Erfolgsfaktor fur die Akzeptanz des
Modells.

Investitionen sind wie ein
Ticket durch bestimmte
Zonen

Wenn ich Fuhrungskraften das Modell er-
klare, greife ich gerne zu einem Bild aus
dem Alltag. Investitionen eines Teams in
seine Cloud-Fahigkeiten sind wie ein Ti-
cket durch ein U-Bahn-Netz. Jede Zone
- Integrity, Reliability, Prudence, Portability
- steht fUr einen Tarifbereich. Niemand
kauft ein ,Alles-wird-perfekt“-Ticket.
Stattdessen wird bewusst entschieden:
Fur welche Zonen braucht das Team rund
um diese Anwendung uberhaupt ein Ti-
cket? Wer nur in einer Zone unterwegs
ist, braucht kein grofes Ticket. Wer durch
mehrere Zonen fahren mochte, zahlt
mehr, bekommt aber auch mehr Méog-
lichkeiten.

Genau so funktionieren Investitionen
in Fahigkeiten. Ein Team, das eine regula-
torisch kritische Kernanwendung betreut,
braucht ein umfassendes Ticket durch In-
tegrity und Reliability. Das gleiche Team
kann bei einem internen Prototyp mit
einer kleineren Route auskommen. Der
CCC hilft dabei, die richtige Route je Kon-
stellation zu wahlen - nicht die perfekte.
FUr das Management entsteht so eine
Grundlage, um Investitionen bewusst
und portfolioweit zu steuern, statt jede
Team-Anwendungs-Konstellation isoliert
zu betrachten oder pauschal auf dassel-
be Niveau zu verpflichten.

Was der Cloud Capability
Compass in der Praxis
sichtbar macht

Wenn der CCC tber mehrere Team-An-
wendungs-Konstellationen hinweg an-
gewendet wird, lassen sich bereits bei
Uberschaubaren Stichproben drei wie-
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derkehrende Muster erkennen, die fur
die Steuerung auf Portfolio-Ebene rele-
vant sind und sich unabhangig von Gro-
Be und Cloud-Strategie zeigen.

Das erste Muster beschreibt Starken
- bewahrte Leistungsfahigkeit, die sich
gezielt sichern |3sst. Es sind jene Fahig-
keiten, die Teams Uber mehrere Anwen-
dungen hinweg konsistent zeigen und
die sich im operativen Betrieb bewahrt
haben. Sie bilden das stabile Funda-
ment der Anwendungslandschaft und
reduzieren operative Risiken. Flr das
Management bedeutet das: Diese Fahig-
keiten sollten bewusst geschitzt und in
ihrer Wirksamkeit erhalten werden. Ziel
ist hier nicht weitere Optimierung, son-
dern nachhaltige Stabilitat.

Das zweite Muster zeigt, wo Energie
verloren geht - versteckte Reibungsver-
luste im System. Die Systeme funktio-
nieren, aber nicht mit optimaler Effizi-
enz. Zeit, Budget und Aufmerksamkeit
der Teams flieBen regelmaBig in Ab-
stimmungen, Nacharbeiten, manuelle
Eingriffe und Kompensationsmalinah-
men. Diese Reibung ist selten das Ergeb-
nis einzelner Fehlentscheidungen; sie
entsteht Uber Jahre durch gewachsene
Strukturen, Ubergangslésungen oder
fehlende Standardisierung. Im Alltag
der Teams ist sie oft akzeptiert, struk-
turell summiert sie sich jedoch zu ge-
bundenen Kapazitaten, verlangsamter
Umsetzungsgeschwindigkeit und stei-
genden indirekten Kosten.

Das dritte Muster benennt strategi-
sche Hebel mit systemischer Wirkung
- Bereiche, in denen gezielte Entschei-
dungen eine Uberproportional hohe
Wirkung auf mehrere Teams und An-
wendungen entfalten. Es geht nicht um
flachendeckende Modernisierungen,
sondern um strukturelle Fahigkeiten
oder Rahmenbedingungen, die - richtig
gesetzt - systemweit Stabilitat, Trans-
parenz oder Geschwindigkeit beeinflus-
sen. Gerade fur Entscheider entsteht
hier ein aktiver Gestaltungsraum: Statt
punktuelle Symptome zu behandeln,
kénnen gezielt strukturelle Vorausset-
zungen geschaffen werden, von denen
viele Teams profitieren.

Quer Uber diese Muster zeigt sich in
der Praxis ein Ubergreifendes Bild: Die
technischen Grundlagen sind in vielen
Teams bereits vorhanden. Die eigentli-
chen Engpasse entstehen seltener durch
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Abbildung 3: Investitionen eines Teams in seine Cloud-Fdhigkeiten lassen sich wie ein Ticket durch
Zonen eines U-Bahn-Netzes denken - nicht jedes Team muss mit jeder Anwendung (berall maxi-
mal unterwegs sein (Quelle: Admir Harbas, Grundkarte: Creative Market, Personal Use License).

Technik, sondern dort, wo Verantwor-
tung, Steuerung und Priorisierung nicht
klar zusammenkommen. Sobald Kosten-,
Betriebs- und Qualitatsaspekte struktu-
riert sichtbar gemacht werden, beginnt
bei den Teams die Reflexion oft schon
vor den eigentlichen Ergebnisvorstellun-
gen. Die Fragen selbst fihren dazu, dass
Themen offen angesprochen werden, die
vorher implizit im Raum standen.

Genau hier liegt die groflite Wirkung
des CCC: Die Fragen machen sichtbar,
was wirklich relevant ist - nicht nur tech-
nisch, sondern organisatorisch. Teams
gewinnen Klarheit dartber, wo sie selbst
ansetzen konnen. Auf Management-Ebe-
ne entsteht parallel ein anderes Bild:
Viele der wiederkehrenden Themen be-
treffen Haltung, Verantwortung und
Rahmenbedingungen - und brauchen
Zeit. Die groRte Starke des CCC liegt des-
halb im Dialog, der entsteht - nichtim Er-
gebnis selbst.

Cloud-Fahigkeit als Ergebnis
bewusster Entscheidungen

Die Erfahrungen aus der praktischen An-
wendung des Modells zeigen: Cloud-Fa-
higkeit entsteht nicht durch Tools, Vor-
gaben oder Charts. Sie entsteht dort, wo
bewusste Entscheidungen getroffen wer-
den - in Teams, in der Fuhrung und in

der Plattform. Genau hier liegt der Zweck
des CCC. Er macht diese Entscheidungen
sichtbar. Treffen mussen die Organisatio-
nen sie weiterhin selbst.

Fur Entscheider bedeutet das einen
Perspektivwechsel. Statt Cloud-Fahigkei-
ten als bindres Zielbild zu formulieren
- ,wir sind Cloud-fahig” oder ,wir sind
es nicht” - ruckt die Frage in den Mittel-
punkt, wo welche Investition den groR-
ten nachsten Nutzen stiftet. Das macht
Priorisierung fundierter, Zielkonflikte be-
sprechbar und schafft einen gemeinsa-
men Sprachraum zwischen Management
und Anwendungsteams. Cloud-Fahigkeit
ist in diesem Verstandnis kein Zufall, son-
dern das Ergebnis bewusster Entschei-
dungen Uber Architektur, Verantwortung
und Wertschopfung.

Der CCC versteht sich als lernendes
Modell. Die Assessment-Fragen werden
auf Basis praktischer Anwendung konti-
nuierlich gescharft, das Reporting kann
automatisiert und perspektivisch um Kl-
gestutzte Auswertungen erganzt wer-
den. Die Einfihrung gelingt erfahrungs-
gemal am besten in Wellen. Denn eines
wird in der Praxis immer wieder deutlich:
Wie beim Zahneputzen entsteht Fahigkeit
nicht durch ein einmaliges Ereignis. Sie
entsteht durch konsequentes, bewusstes
Handeln im Alltag und durch ein Instru-
ment, das hilft, dieses Handeln sichtbar
zu machen und zu reflektieren.
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Cloud-Kosten im Griff:
Praktische FinOps-5Strategien
fur die AWS-Welt

Fabian Saacke, msg for automotive

Unternehmen verschwenden laut aktuellen Studien bis zu einem Drittel ihrer Cloud-Ausgaben. Dieser
Artikel zeigt anhand einer realen Migration einer 3-Tier-Webanwendung von On-Premise nach AWS,
welche Kostenfallen in den Phasen Planung, Migration und Betrieb lauern — und wie sich diese mit FinOps-
Strategien, aktuellen AWS-Werkzeugen und einem Blick auf Risiken und Trade-offs in den Griff bekommen.

Pay-as-you-go - kaum ein Versprechen
der Cloud klingt verlockender. Nur bezah-
len, was tatsachlich verbraucht wird, kei-
ne Vorabinvestitionen in Hardware, keine
Uberkapazititen im Rechenzentrum. Die
Realitat sieht oft anders aus: Der Flexera
State of the Cloud Report 2025 beziffert
den Anteil verschwendeter Cloud-Ausga-
ben auf rund 27 Prozent [7]. Die Ursachen

reichen von Uberdimensionierten Instan-
zen Uber vergessene Testressourcen bis
hin zu schlicht fehlender Transparenz
Uber die eigenen Kosten.

An dieser Stelle setzt FinOps an. Fin-
Ops - ein Kunstwort aus Finance und
Operations - ist kein reines Kostensen-
kungs-Programm, sondern ein kultu-
reller und organisatorischer Ansatz, bei

dem es darum geht, aus jedem Cloud-
Euro das Maximum herauszuholen [2].
Teams Ubernehmen Verantwortung fir
ihre Ausgaben, Entscheidungen werden
datenbasiert getroffen, und Optimierung
ist ein kontinuierlicher Prozess. Entschei-
dend ist dabei die Verankerung klarer
Rollen: Die FinOps Foundation empfiehlt
die enge Zusammenarbeit von Enginee-
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Abbildung 1: Zielarchitektur der Mitarbeitereinsatzplanung in AWS (Quelle: Fabian Saacke)

ring, Finance und Leadership - nur wenn
alle drei Perspektiven vertreten sind, ent-
stehen tragfahige Entscheidungen Uber
Commitments, Budgets und Architektur-
Trade-offs. FinOps begleitet dabei alle
Phasen gleichermal3en - von der Planung
bis in den laufenden Betrieb. In diesem
Artikel dient eine konkrete Migration als
roter Faden durch die drei Phasen Pla-
nung, Durchfiihrung und Betrieb.

Das Praxisbeispiel: Eine
Mitarbeitereinsatzplanung in
die Cloud

Als durchgangiges Beispiel dient eine
klassische 3-Tier-Webanwendung zur Mit-
arbeitereinsatzplanung. Der Tech-Stack
besteht aus einem Angular-Frontend,
einem Spring-Boot-Backend und einer
PostgreSQL-Datenbank. Die Anwendung
ist bereits containerisiert und lauft bisher
im firmeneigenen Rechenzentrum. Die
On-Premise-Kosten - einschlieBlich Hard-
ware-Abschreibung, Strom, Rack-Miete,
Wartung, Personal und Lizenzen - belau-
fen sich auf rund 695 Euro pro Monat.
Das Ziel der Migration: Betrieb in
AWS mit moglichst geringem Wartungs-
aufwand und niedrigeren Kosten. Die
Zielarchitektur (siehe Abbildung 1) setzt
konsequent auf Managed Services. Das
Frontend wird als statische Anwendung
Uber S3 und CloudFront ausgeliefert, wo-
bei der Zugriff Gber AWS WAF geschitzt
wird. Der Request-Flow fihrt Uber Rou-

te 53 und das zentrale Transit Gateway
zum Application Load Balancer innerhalb
der VPC. Das containerisierte Backend
lauft hochverfligbar Uber zwei Availabili-
ty Zones (AZ 1 und AZ 2) auf ECS Fargate
- ohne eigene Server-Verwaltung. Die Da-
tenbank wird als Managed PostgreSQL in
Amazon RDS betrieben, ebenfalls redun-
dant Uber beide AZs verteilt, mit automa-
tischem Patching und Backups. Durch die
Anbindung via Transit Gateway entfallt
ein separates NAT-Gateway, was insbe-
sondere bei bestehender Infrastruktur
kosteneffizient ist. Die gesamte Umge-
bung wurde mit Terraform provisioniert.
Damit sind samtliche kostenrelevanten
Entscheidungen - Instanztypen, Speicher-
klassen, Tagging - im Code versioniert,
per Pull Request reviewbar und jeder-
zeit reproduzierbar. Gleichzeitig reduziert
Terraform als Cloud-agnostisches Werk-
zeug die Abhangigkeit von AWS-eigenen
Deployment-Mechanismen.

Phase 1: Planung und
Vorbereitung — das
Fundament legen

Die haufigsten Kostenfallen entstehen,
bevor auch nur eine einzige Ressource
in der Cloud provisioniert wird. Wer hier
nicht sauber plant, zahlt spater doppelt.
Am Anfang steht fast immer dassel-
be Problem: fehlende Transparenz. Vie-
le Unternehmen starten eine Migration,
ohne die tatsachlichen On-Premise-Kos-

ten zu kennen. Ohne eine saubere TCO-
Analyse (Total Cost of Ownership) fehlt
die Vergleichsbasis. Ebenso wichtig ist
ein durchdachtes Tagging-Konzept: Nur
wenn jede Ressource einem Team, Pro-
jekt und einer Umgebung zugeordnet
werden kann, lasst sich spater nachvoll-
ziehen, wer welche Kosten verursacht.
In der Mitarbeitereinsatzplanungs-App
wurden Tags wie Project:MitarbeiterApp,
Environment:prod/dev und
Team:Backend von Anfang an definiert
- eine Voraussetzung, um Kosten spater
nach Team, Umgebung und Projekt auf-
schlisseln zu kénnen. Mindestens eben-
so wichtig ist die Durchsetzung: Uber AWS
Tag Policies in Kombination mit Service
Control Policies (SCPs) lasst sich erzwin-
gen, dass Ressourcen ohne Pflicht-Tags
gar nicht erst erstellt werden kdnnen.
Mindestens ebenso teuer wird die fal-
sche Service-Wahl. Ein haufiger Fehler ist,
On-Premise-Muster eins-zu-eins in die
Cloud zu Ubertragen - etwa das Backend
auf selbstverwalteten EC2-Instanzen zu
betreiben, statt den Container-Workload
direkt auf ECS Fargate laufen zu lassen.
Ebenso wird das Frontend oft auf EC2
gehostet, obwohl S3 in Kombination mit
CloudFront deutlich gunstiger und war-
tungsfrei ist. Auch die Prozessorarchi-
tektur spielt eine Rolle: AWS-Graviton-
Instanzen (ARM-basiert) bieten fir viele
Workloads ein besseres Preis-Leistungs-
Verhéltnis als vergleichbare x86-Instan-
zen. Allerdings ist hier Vorsicht geboten:
Nicht jede Anwendung lauft ohne Anpas-



sung auf ARM, und der Wechsel zu Ma-
naged Services erhoht die Abhangigkeit
vom Cloud-Anbieter. Diesen Lock-in-Ef-
fekt sollte man bewusst in Kauf nehmen
und dokumentieren, statt ihn zu ignorie-
ren. Das AWS Well-Architected Frame-
work liefert hierzu einen strukturierten
Leitfaden, insbesondere der Cost Optimi-
zation Pillar /3].

Dann ware da noch der Klassiker:
Uberdimensionierung. Wer Instanztypen
ohne Analyse der tatsachlichen Auslas-
tung wahlt, zahlt fir Kapazitat, die nie
genutzt wird. Der AWS Compute Opti-
mizer analysiert Metriken wie CPU- und
Speicherauslastung und empfiehlt pas-
sendere Instanztypen (siehe Abbildung 2).
Seit November 2025 bietet der Compute
Optimizer sogenannte Automation Rules,
die ausgewahlte Empfehlungen automa-
tisiert umsetzen - konkret das Erstellen
von Snapshots ungenutzter EBS-Volumes
mit anschlieBendem Léschen sowie das
Upgrade von Volume-Typen (etwa von
gp2 auf gp3). Die Automatisierung be-
schrankt sich derzeit auf EBS-Volumes;
fur andere Ressourcentypen wie EC2-In-
stanzen mussen Empfehlungen weiterhin
manuell umgesetzt werden.

Eine oft unterschatzte vierte Schwach-
stelle ist die Vernachlassigung von Sicher-
heit und Compliance in der Budgetpla-
nung. Services wie AWS WAF zum Schutz
vor DDoS-Angriffen, Amazon GuardDuty
zur Bedrohungserkennung und AWS Se-
curity Hub fur zentrales Sicherheitsma-

Red Stack

Geschatzte Einsparmiaglichkeiten

Einsparungen durch Inaktivi...

Prozent
45.55%

Geschlitzte monatliche Einsparungen
4,24 § USD

9,24 $USD

pro Monat

Eindparungsart ¥

Geschlitzte monatliche Einsparungen durch
Inalktivitit

9245 USD

Abbildung 2: AWS Compute Optimizer mit Rightsizing-Empfehlungen (Quelle: Fabian Saacke)

nagement verursachen Kosten, die in der
initialen Schatzung gerne vergessen wer-
den. Der FinOps-Grundsatz lautet hier:
Security by Design. Sicherheitsanforde-
rungen und die zugehorigen Services ge-
héren von Anfang an in die Architektur-
planung und Budgetierung. Eine kleine
Investition in praventive MalRnahmen ist
immer gunstiger als die Folgekosten ei-
nes Sicherheitsvorfalls. Wie hoch diese
Kosten tatsachlich ausfallen, zeigt der
Blick auf die Betriebsdaten weiter unten -
die Summe Uberrascht regelmafig.

Fur die initiale Kostenschatzung ist der
AWS Pricing Calculator das zentrale Werk-
zeug [4]. Er ermdglicht es, verschiedene
Szenarien durchzuspielen: Wie verandern
sich die Kosten bei unterschiedlichen In-
stanztypen, Datentransfervolumen oder
Regionen? Wie in Abbildung 3 zu sehen ist,
lassen sich die einzelnen Komponenten
- vom Transit Gateway Uber die Fargate-
Container bis zur RDS-Datenbank - detail-
liert konfigurieren und zu einer monatli-
chen Gesamtsumme zusammenfihren.
Der Pricing Calculator ist mittlerweile di-

Example estimation sesee =

Sonchitris Datemc 22 Aprll 3006

Ubersicha Dber dle SChIMDENg s

Y etz Mongsiichs Koas
oaguUsh ELaRRt.

Examgle estimation

Servuaname - Hatn -

R it bt et

&
s Bt a
s Loast alantiong &

Avgpoe Bk o Foangiviol
&

Gmamskawran 17 moneta

3.256,92 USD

Luhbadiah Yorsicuen

Ve atamian b Menpfiche Kovien By bepdugng

D00 AD 8,50 U0 WPE o Framd Gtwway

L o185 [+ ERT. 0] Cantibaen (2 P, 2 OB daaeg
000 Lo Fo AR

e 10 M uUsh B0 ety FIMA & 05 RAN)

[eeT— | e ——

Ergte Schiritte mit AWS

LI

¥ | Begien * | Comby Summary L

[ ]

i i irt) BT (L], fPA
[T ] Rnuabd der Aeppbeson Leat B

ot Phivchrt] !H“:"'l""i‘*bruw‘bl‘ bﬂlh e

Abbildung 3: Kostenschétzung im AWS Pricing Calculator (Quelle: Fabian Saacke)



Cloud

Cost comparison breakdown (3)
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Abbildung 4: AWS Cost Explorer mit Vergleichsfunktionen (Quelle: Fabian Saacke)

rekt in die AWS Console integriert und
per APl ansteuerbar. What-If-Szenarien
kénnen zudem den Einfluss von Commit-
ment-Billing auf die Gesamtkosten simu-
lieren. FUr die Kostensteuerung wurden
dabei separate Schatzungen fur Entwick-
lung und Produktion angelegt, um die
Budgetplanung prazise auf die jeweiligen
Umgebungen abzustimmen.

Phase 2: Durchflhrung
— Stolpersteine bei der
Migration

Auch wahrend der eigentlichen Migra-
tion lauern Stolpersteine, die sich bei
mangelnder Aufmerksamkeit schnell
summieren.

Die groRte Uberraschung liefern hiu-
fig Datenubertragungskosten. Wahrend
eingehender Traffic in AWS kostenlos ist,
fallen fur Cross-AZ- und Cross-Region-
Transfers GebuUhren an. In der Region
eu-central-1 kostet ausgehender Daten-
verkehr ins Internet ab dem ersten Gi-
gabyte 0,09 US-Dollar pro GB, und auch
der Transfer zwischen Availability Zones
wird mit 0,01 US-Dollar pro GB in jede
Richtung berechnet. Wer Architekturen
ohne NAT-Gateway betreibt - wie im vor-
liegenden Beispiel durch die Anbindung
via Transit Gateway -, spart zwar dessen
Stunden- und Datengebuhren, sollte aber
den verbleibenden Cross-AZ-Traffic im
Blick behalten. VPC Gateway Endpoints
fur S3 und DynamoDB kosten nichts und
sparen den Umweg Uber &ffentliche IPs -
es gibt keinen Grund, sie nicht sofort ein-
zurichten. Im konkreten Beispiel wurde
der S3-VPC-Gateway-Endpoint unmittel-
bar eingerichtet, damit ECS-Services auf
S3 Uber das private AWS-Netzwerk zu-
greifen kdnnen, anstatt den Umweg Uber
NAT-Gateway oder das 6ffentliche Inter-

net zu nehmen und damit zusatzliche Da-
tenUbertragungs- und Verarbeitungskos-
ten zu vermeiden.

Weniger offensichtlich, aber genauso
teuer: Zombie-Ressourcen. Temporare
Testinstanzen, alte EBS-Snapshots und
verwaiste Volumes bleiben nach der Mi-
gration gerne stehen. Wer die Infrastruk-
tur konsequent Uber Terraform verwal-
tet, hat dieses Problem weitgehend im
Griff — was nicht im Code steht, wird
beim nachsten Apply geldscht. Fir Res-
sourcen auBBerhalb von Terraform lassen
sich Uber AWS Config Regeln definieren,
die ungetaggte oder seit mehr als 30 Ta-
gen ungenutzte Ressourcen automatisch
melden.

Auch bei der Speicherkonfiguration
lauert versteckter Verbrauch. Cloud-
Watch Log Groups laufen ohne explizi-
te Konfiguration unbegrenzt weiter und
erzeugen stetig wachsende Kosten. Fur
die Mitarbeitereinsatzplanung wurde
die Retention in der Produktionsumge-
bung auf 30 Tage und in der Entwick-
lung auf 7 Tage gesetzt —-pragmatische
Werte. Wer Audit- oder Compliance-
Anforderungen hat, braucht naturlich
langere Fristen. Auch bei S3-Objekten
wie Backups oder Deployment-Arte-
fakten lohnt sich ein Blick auf Lifecyc-
le-Regeln und S3 Intelligent-Tiering, um
Daten nicht dauerhaft in der teuersten
Speicherklasse zu belassen.

Phase 3: Betrieb
— nachhaltiges
Kostenmanagement

Nach einer erfolgreichen Migration be-
ginnt die eigentliche FinOps-Arbeit: der
laufende Betrieb. Hier entscheidet sich,
ob die in der Planung anvisierten Einspa-
rungen dauerhaft realisiert werden.

Das grof3te Risiko im laufenden Be-
trieb: Niemand schaut auf die Kosten.
Ohne regelmalige Transparenz bleiben
Anomalien unbemerkt, bis die Monats-
rechnung fur Uberraschungen sorgt. Der
AWS Cost Explorer ist hier das Haupt-
werkzeug. Die seit Mai 2025 verfligbare
Cost-Comparison-Funktion erkennt auto-
matisch die groten Kostenanderungen
zwischen zwei Monaten und schlUsselt
deren Ursachen auf - etwa Nutzungsan-
derungen, Rabattverschiebungen oder
Credits (siehe Abbildung 4). Die Progno-
sefunktion reicht bis zu 18 Monate in die
Zukunft, und die integrierte Cost Anoma-
ly Detection meldet ungewdhnliche Aus-
gabenmuster automatisch. AWS Budgets
ermoglicht es, Schwellenwerte zu definie-
ren und bei Uberschreitung automatisch
Alarme auszuldsen - etwa, wenn die ECS-
Fargate-Kosten oder die RDS-Instanzkos-
ten einen bestimmten Betrag Uberstei-
gen. Fur die Kostensteuerung wurden
separate Budgets fur Produktion und Ent-
wicklung eingerichtet, jeweils mit einem
Alarm bei 80 Prozent Budgetausschop-
fung oder bei einer prognostizierten Bud-
getUberschreitung im Forecast.

Wer stabile Workloads ausschlieBlich
On-Demand betreibt, verursacht unnéti-
ge Kosten. Ein Blick auf den ,,Cost compa-
rison breakdown" (siehe Abbildung 4) ver-
deutlicht das Sparpotenzial: Die Kosten
fur den Relational Database Service (RDS)
konnten zwischen Januar und Marz 2025
um 29,01 Prozent gesenkt werden. Die
Entscheidung fur die Mitarbeitereinsatz-
planung fiel hier bewusst auf eine einjah-
rige Reserved Instance (RI), da die Daten-
bank auf einem festen Instanztyp ohne
absehbaren Wechsel lauft. Der einjahri-
ge Rl liefert hier einen héheren Rabatt als
ein vergleichbarer Savings Plan und pass-
te optimal zum stabilen Workload-Profil.
Die Empfehlung kam direkt aus dem AWS
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scalable dimension

service namespace "ecs"

scalable target action ({
1
1

min_capacity

max_capacity

}

scalable target action ({
0
0

min_capacity

max_capacity

}

count = var.solution_stage == "

# Scale dev service to 0 outside business hours (Mon-Fri 07:00-16:00 CET
resource "aws_appautoscaling target" "dev_schedule" {

count = var.solution stage == "dev" ? 1 : 0

min_capacity =0

max_capacity =1

resource_id = "service/${split("/", var.cluster_id)[l]}/${var.service name}"

"ecs:service:DesiredCount”

resource "aws_appautoscaling scheduled action" "scale up" {
dev" ? 1 : 0

name = "${var.service_name}—scale—up"

service namespace = "ecs"

resource_id = aws_appautoscaling target.dev_schedule[0]
scalable dimension = "ecs:service:DesiredCount"

schedule = "cron(0 6 ? * MON-FRI *)"

resource "aws_appautoscaling_ scheduled action" "scale down" {

count = var.solution stage == "dev" ? 1 : 0

name = "${var.service name}-scale-down"

service namespace = "ecs"

resource_id = aws_appautoscaling target.dev_schedule[0]
scalable dimension = "ecs:service:DesiredCount"

schedule = "cron(0 15 ? * MON-FRI *)"

= 06:00-15:00 UTC)

.resource_id

.resource_id

Listing 1: Scheduled Scaling der ECS-Tasks in der Entwicklungsumgebung mit Terraform

Cost Optimization Hub. Auch beim Elas-
tic Container Service (ECS) zeigt der Ver-
gleich eine Reduktion um 8,33 Prozent -
hier wurde fur die Fargate-Tasks in der
Produktion ein Compute Savings Plan ge-
wahlt, der flexibel Gber EC2, Fargate und
Lambda hinweg gilt. Wer heute vor einer
ahnlichen Entscheidung steht, sollte zu-
satzlich die seit Dezember 2025 verflig-
baren Database Savings Plans prufen: Sie
bieten bis zu 20 Prozent Rabatt auf provi-
sionierte Instanzen und bis zu 35 Prozent
auf Serverless-Deployments - bei voller
Flexibilitat Uber Engines und Regionen
hinweg. Grundsatzlich gilt jedoch: Jedes
Commitment reduziert die Flexibilitat, ein
Trade-off, den man besonders bei Drei-
jahresvertragen bewusst eingehen sollte.

Ein Klassiker, der in fast jedem Projekt
vorkommt: Entwicklungs- und Testum-
gebungen, die rund um die Uhr laufen,
obwohl nach 18 Uhr niemand mehr da-
mit arbeitet. In der Mitarbeitereinsatz-
planung wird die Produktionsumgebung
24/7 betrieben, die Entwicklungsumge-
bung jedoch nur wahrend der Geschafts-
zeiten (siehe Listing 1). Fur das Backend
auf ECS Fargate bedeutet das: Tasks wer-
den aullerhalb der Arbeitszeiten automa-
tisch auf null skaliert. Zusatzlich laufen
die Fargate-Tasks in der Entwicklung als
Fargate Spot - bis zu 70 Prozent gunstiger
als regulare Fargate-Tasks, bei akzeptab-
lem Unterbrechungsrisiko fur eine nicht-
produktive Umgebung. Die RDS-Instanz
in der Entwicklung lauft auf einem klei-

neren Instanztyp als in der Produktion,
was die Kosten zusatzlich senkt. Genau
hier zeigt sich ein entscheidender Vor-
teil der Cloud gegenuber On-Premise: Im
eigenen Rechenzentrum kostet die Ent-
wicklungsumgebung dasselbe, egal ob
sie um 3 Uhr nachts lauft oder um 10 Uhr
morgens. Scale-to-Zero gibt es nur in der
Cloud - und wer diesen Hebel nicht nutzt,
verschenkt einen der starksten Kosten-
vorteile der Migration.

Das Ergebnis: 54 Prozent
Kostenreduktion

Nach Abschluss der Migration und Um-
setzung der beschriebenen FinOps-MaR-
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nahmen ergibt sich folgendes Bild: Die
On-Premise-Kosten von rund 695 Euro
monatlich konnten auf circa 320 Euro in
AWS gesenkt werden. Die Entwicklungs-
umgebung schlagt mit etwa 120 Euro zu
Buche (ECS Fargate Spot nur wahrend
Geschaftszeiten, RDS auf kleinerem In-
stanztyp), die Produktion mit etwa 200
Euro (ECS Fargate 24/7, RDS mit Reser-
ved Instance, Compute Savings Plan). Das
entspricht einer Kostenreduktion von
rund 54 Prozent. Gleichzeitig wurde der
Betrieb durch den Einsatz von Managed
Services vereinfacht und die Transparenz
Uber Kosten und Ressourcenverbrauch
deutlich erhoht.

Risiken und Trade-offs einer
Cloud-Migration

Bei aller Kostenoptimierung sollte man
die Abhangigkeiten klar benennen. ECS
Fargate, RDS, CloudFront — das sind be-
wusste Entscheidungen fur AWS-Mana-
ged-Services, die weniger Betriebsauf-
wand gegen starkere Anbieterbindung
tauschen. Fur die Mitarbeitereinsatzpla-
nung ist das ein akzeptabler Deal: Die
Anwendung wird in AWS betrieben und
ein Anbieterwechsel ist nicht geplant.
Das reale Risiko liegt weniger in einem
hypothetischen Provider-Wechsel als in
Preisanpassungen, veranderten Kondi-
tionen oder Service-Deprecations durch
AWS selbst. Terraform schitzt hier nicht
vor Lock-in, aber es dokumentiert die
gesamte Infrastruktur deklarativ und
versioniert — im Ernstfall wei3 man zu-
mindest exakt, was man hat und was zu
ersetzen ware.

Ebenso steht Kostenoptimierung
nicht selten in Spannung mit Perfor-
mance und Verflgbarkeit. Fargate Spot

senkt die Kosten in der Entwicklung er-
heblich, bringt aber das Risiko ungeplan-
ter Task-Unterbrechungen mit sich. In
der Produktionsumgebung der Mitar-
beitereinsatzplanung wurde deshalb be-
wusst auf Spot verzichtet und stattdes-
sen auf eine Kombination aus Reserved
Instance und Compute Savings Plan ge-
setzt. FinOps heilt nicht blind sparen. Es
heil3t wissen, wo man spart - und wo be-
wusst nicht.

Der FinOps-Werkzeugkasten
fur die AWS-Cloud

Zum Abschluss ein kompakter Uberblick
Uber die wichtigsten AWS-Werkzeuge fur
systematisches Kostenmanagement: Der
AWS Pricing Calculator dient der initialen
Kostenschatzung und Szenarioplanung.
AWS Cost Explorer und Budgets schaffen
Transparenz und ermdglichen proaktives
Alerting. Der Cost Optimization Hub lie-
fert konsolidierte Optimierungsempfeh-
lungen Uber alle Accounts hinweg. Das
AWS  Well-Architected Framework gibt
den architektonischen Rahmen fur kos-
teneffiziente Designs vor. Der AWS Com-
pute Optimizer analysiert die tatsachli-
che Ressourcenauslastung und bietet seit
Ende 2025 automatisierte Umsetzung
von EBS-Empfehlungen.

Die Kernbotschaften lassen sich in
sechs Schritten zusammenfassen: Sorg-
faltige Planung bildet das Fundament.
Transparenz durch Tagging und Mo-
nitoring ist die Voraussetzung fir jede
Optimierung. Rightsizing vor Uber-Pro-
visionierung verhindert unnétige Aus-
gaben. Rabattmodelle wie Reserved In-
stances, Savings Plans und Fargate Spot
werden strategisch eingesetzt - im Be-
wusstsein der damit verbundenen Trade-

offs. Automatisierung verhindert ma-
nuelle Fehler und Verschwendung. Und
schliel3lich: Kostenoptimierung ist kein
einmaliges Projekt, sondern ein kontinu-
ierlicher Teamprozess im Sinne von Fin-
Ops [2].
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Modernes VM-Management:
Native lemplates und weitere
Neuerungen in KubeVirt

Felix Matouschek, Red Hat

Kubernetes hat sich als der Standard fur die Container-Orchestrierung etabliert, doch weiterhin Iasst sich
nicht jede Anwendung in Containern verpacken. Grunde hierfur kdnnen Abhangigkeiten zu bestimmten
Kerneln, Lizenzmodellen oder schlicht eine ausstehende Migration sein. KubeVirt ist ein Add-on fur Kuber-
netes, welches es erlaubt, klassische virtuelle Maschinen auf Kubernetes zu betreiben. VMs werden in die
Container-Welt gebracht und laufen Seite an Seite mit Containern. Dabei nutzen sie die gleichen Storage-
und Netzwerk-Backends und kdnnen auch von weiteren Funktionen profitieren, welche die Plattform
bietet. Dieser Artikel erscheint in Begleitung zum gleichnamigen Talk auf der CloudLand 2026. Seit der
letzten CloudLand sind mit den Versionen 1.7 und 1. 8 zwei grol3e Releases erschienen, welche KubeVirt
in mehreren Bereichen erweitern und neue Funktionen bieten. Neben zahlreichen Verbesserungen bei
Migrationen, Sicherheit und Performance stechen native VM-Templates als ein Feature heraus, welches
die Benutzererfahrung deutlich verbessert. In diesem Artikel werfen wir einen Blick auf die Architektur von
KubeVirt, die wichtigsten Neuerungen beider Releases und nehmen die neuen Templates anschliel3end
genauer unter die Lupe.
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KubeVirt unter der Haube

KubeVirt nutzt Custom Resource Defini-
tions (CRDs), um Kubernetes zu erweitern
und darUber die deklarative Verwaltung
von VMs zu ermdglichen. Die zentrale
Ressource ist dabei die VirtualMachi-
ne (VM), welche den gewinschten Zu-
stand beschreibt. Wird eine VM gestar-
tet, wird eine VirtualMachineInstance
(VMI) von dieser VM abgeleitet, um die
laufende VM-Instanz abzubilden. Dieses
Verhaltnis lasst sich mit dem von Deploy-
ments und Pods vergleichen.

Die Architektur besteht aus funf Kernkom-
ponenten, welche auf dem Cluster instal-
liert werden. virt-operator kimmert
sich um Installation und Upgrades von
KubeVirt. virt-controller beobachtet
unter anderem VM-Objekte und erzeugt
die entsprechenden virt-launcher-
Pods. virt-api stellt Subresource-End-
points, etwa flr das Starten oder Stoppen
einer VM, und Webhooks bereit. Auf jeder
Node lauft ein virt-handler und ver-
waltet die lokalen VMs. In jedem virt-
launcher-Pod lauft schlieB3lich eine VM,
verwaltet aus der Kombination von libvirt
und QEMU.

Eine minimale VM-Definition sieht wie
in Listing 1 aus.

Als weitere CRDs gibt es Virtual-
MachineInstancetypes und Virtu-
alMachinePreferences, welche zuge-
wiesenen Ressourcen (CPU, Memory)
beziehungsweise betriebssystemspezi-
fische Laufzeiteinstellungen eines VM-
Gastes abbilden. KubeVirt liefert bereits
vordefinierte Sets fUr gangige Grofllen
und Betriebssysteme mit. Beide CRDs er-
moglichen einen auf Images fokussierten
Workflow, sodass die eigentlichen VM-
Definitionen schlank bleiben. Allerdings
werden nicht alle Einstellungen abge-
deckt, dazu spater mehr.

Release 1.7 Highlights

Version 1.7 erschien im November 2025
und brachte einige Neuerungen mit sich,
die Highlights waren:

Durch die Migration Priority Queue ist
es nun moglich, Live-Migration clusteru-
bergreifend zu priorisieren. Dies ist be-
sonders in groBen Umgebungen sehr hilf-
reich, da kritische Workloads hierdurch
bevorzugt behandelt werden kénnen.

apiVersion: kubevirt.io/vl
kind: VirtualMachine
metadata:
name: my-vm
spec:
runStrategy: Always
template:
spec:
domain:
devices: {}

memory:
guest: 512Mi

volumes:

- containerDisk:

name: rootdisk

image: quay.io/containerdisks/fedora:latest

Listing 1: Eine minimale VM-Definition

'{

"spec": {

["Snapshot", "Template"] } }
}
} L}

kubectl patch kubevirt kubevirt -n kubevirt --type merge -p \

"configuration": { "developerConfiguration": { "featureGates":

Listing 2: Kubectl-kommandozeile, um benétigte FeatureGates zu aktivieren

Im Zuge der Graduation von Virtu-
alMachinePools wurden diese mithil-
fe von Erfahrungen aus dem Betrieb um
kritische Funktionen erweitert. Es wurden
Auto-Healing- und Scale-In-Strategien er-
ganzt, um ausgefallene VMs zu ersetzen.
Die neue pool.kubevirt.io/vlbetal
API| unterstutzt dabei proaktive und op-
portunistische Modi.

Ein weiteres Highlight dieses Relea-
ses ist die dezentralisierte Live-Migration,
welche es erstmals erlaubt, VMs Uber Na-
mespace- und Clustergrenzen hinweg live
zu migrieren. Das Feature befindet sich
noch in der Alpha-Phase, stellt jedoch ei-
nen Meilenstein fur Multi-Cluster-Szenari-
en dar.

Release 1.8 Highlights

Version 1.8 folgte im Marz 2026 und
setzt mit folgenden Highlights den
Schwerpunkt auf Storage, Sicherheit
und Netzwerk:

Mit der Einfhrung von Changed Block
Tracking (CBT) werden Snapshots spei-
cheragnostisch und deutlich effizienter,

indem nur noch geanderte Blocke gesi-
chert werden. Bei groRen VMs kann dies
erhebliche Einsparungen bei Zeit und
Speicherplatz bedeuten.

Auch Confidential Computing ist ein
hochrelevanter Bereich in KubeVirt, wel-
cher weiterhin ausgebaut wird. VMs mit
Intel TDX kénnen mithilfe von Attestation
nun die Vertrauenswurdigkeit der Platt-
form kryptographisch gesichert sicher-
stellen.

Im Bereich Netzwerk wurde die Unter-
stutzung von NetworkAttachmentDe-
finitions (NAD) wahrend Live-Updates
erganzt. Dies bedeutet, dass die Netz-
werkanbindung von VMs nun wahrend
der Laufzeit gedndert werden kann, ohne
die VM neu starten zu mussen. Ein hilfrei-
ches Feature in Umgebungen mit dyna-
mischen Netzwerkkonfigurationen und
-Anforderungen.

Dynamic Resource Allocation
(DRA)

Das erste Feature, welches besondere
Aufmerksamkeit verdient und sich be-



kind: VirtualMachineTemplate
metadata:
name: fedora-template
spec:
parameters:
- name: NAME
generate: expression
from: "fedora-[a-z0-9]{5}"
- name: INSTANCETYPE
value: ul.medium
- name: PASSWORD
required: true
virtualMachine:
metadata:
name: ${NAME}
spec:
instancetype:
$ { INSTANCETYPE }
preference:

name:
name: fedora
runStrategy: Always
template:
spec:
domain:
devices: {}
volumes:
- containerDisk:

name: rootdisk
- cloudInitNoCloud:
userData: |-
#cloud-config
user: fedora

name:

apiVersion: template.kubevirt.io/vlalphal

# Generierter Parameter

# Statischer Parameter

# Pflichtparameter

image: quay.io/containerdisks/fedora:latest

password: ${PASSWORD}
chpasswd: { expire: False }
cloudinitdisk

Listing 3: Ein Beispiel-VirtualMachineTemplate mit allen Parameter-Typen

reits Uber mehrere Releases erstreckt, ist
Dynamic Resource Allocation (DRA), wel-
ches in Version 1.7 eingefuhrt, in Version
1.8 erweitert und im Zuge von Version 1.9
weiterhin ausgebaut wird.

Bisher mussten in Kubernetes und
somit auch KubeVirt sogenannte Device-
Plugins verwendet werden, um GPUs
oder andere Gerate an Workloads wei-
terzureichen. Device-Plugins sind jedoch
in ihrer Flexibilitat begrenzt, sodass mit
DRA ein neuer Kubernetes-Standard fur
die Zuweisung von Hardware-Ressour-
cen geschaffen wurde. DRA bietet nun
deutlich mehr Flexibilitat und Kombina-
tionsmoglichkeiten.

Im Fall von KubeVirt bedeutet dies,
dass GPUs in Zukunft Uber die Kuber-
netes DRA-API zugewiesen werden kdn-
nen. Dies ist besonders relevant fur Al-

und ML- oder andere Workloads, welche
direkten Zugriff auf die Hardware beno-
tigen und dabei potenziell auch Schedu-
ling-Einschrankungen unterliegen sol-
len. Zukinftig sollen auch CPUs, NVMe,
generische PCl-Devices und Netzwerke
Uber DRA angebunden werden kénnen.

Hypervisor Abstraction Layer

Eine weitere bedeutsame Neuerung in
Version 1.8 ist der Hypervisor Abstrac
tion Layer. War KubeVirt bisher eng an
KVM, libvirt und QEMU gekoppelt, er-
laubt der neue Abstraction Layer nun
eine Entkopplung dieser Schicht.
Praktisch bedeutet dies, dass der
Grundstein fur die Unterstitzung wei-
terer Hypervisoren in KubeVirt gesetzt

Red Stack

wurde. KVM bleibt dabei der primare
und am besten getestete Hypervisor. Al-
lerdings wird nun alternativ auch der Mi-
crosoft Hypervisor (MSHV) unterstutzt.

Zusammenfassend o6ffnet der Hy-
pervisor Abstraction Layer die Tur fur
Cloud-Provider und Plattformen wie
etwa Azure, welche nicht auf KVM setzen
und erweitert die potenzielle Nutzerba-
sis von KubeVirt somit deutlich.

Deep Dive: Native VM-
Templates

Instancetypes und Preferences sind her-
vorragend geeignet, um cluster-unab-
hangige Einstellungen wie zugewiesene
Ressource (CPU, Memory) und betriebs-
systemspezifische Laufzeiteinstellungen
einer VM abzubilden und zu standardi-
sieren. Allerdings decken sie nicht alle
Einstellungen ab, welche eine vollstandi-
ge VM-Definition ausmachen. An dieser
Stelle seien cluster-abhangige Einstel-
lungen, wie zum Beispiel die Netzwerk-
Anbindung oder die Konfiguration von
Volumes genannt, welche nicht Uber In-
stancetypes oder Preferences paramet-
risiert werden kénnen.

Vor Instancetypes und Preferences
gab es bereits Versuche, diese Licke zu
schlieBen. VirtualMachineInstance-
Presets waren ein friher Ansatz, wur-
den aber aufgrund von technischen
Schwéchen bereits seit Version 1.0 als
deprecated markiert. Weiterhin bietet
OpenShift ein eigenes Template CRD an,
dieses ist jedoch Downstream-only und
auf einem reinen Kubernetes nicht ver-
fagbar.

Die neuen VM-Templates schliel3en
diese Licke als eine bewusst Kuberne-
tes-nativ konzipierte Losung. Sie funkti-
onieren sowohl auf Kubernetes als auch
auf OpenShift und erlauben es, fur clus-
ter-unabhangige Einstellungen Instance-
types und Preferences weiterzuverwen-
den, und diese mit clusterabhangigen
Einstellungen anzureichern. Sozusagen
das Beste aus beiden Welten!

Durch die plattform-unabhangige
Verfluigbarkeit der neuen VM-Templates
bieten diese die ideale Grundlage, um
neue Funktionalitdten zu implementie-
ren, welche bisher nicht mit Templates
moglich waren. Dazu gehéren zum Bei-
spiel die Konvertierung bereits existie-
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Sovereign Cloud

# Parameter anzeigen

$ virtctl template process fedora-template --print-params

# Template verarbeiten und VM-Manifest ausgeben
$ virtctl template process fedora-template -p PASSWORD=geheim

# Template verarbeiten und VM direkt iiber Subresource-API erstellen
$ virtctl template process fedora-template -p PASSWORD=geheim --create

# Lokale Verarbeitung ohne Cluster-Zugriff
$ virtctl template process --local -f fedora-template.yaml -p PASSWORD=geheim

Listing 4: Beispiel-Kkommandozeilen zur Template-Verarbeitung

$ virtctl template convert -f openshift-template.yaml

Listing 5: Kommandozeile zur Konvertierung bestehender OpenShift Templates

$ virtctl template create --vm-name my-configured-vm

Listing 6: Kommandozeile zum Erstellen eines Templates aus einer bestehenden VM

metadata:
name: promote-to-golden
spec:
virtualMachineRef:
name: my-configured-vm
namespace: my-namespace
templateName: my-golden-vm

apiVersion: template.kubevirt.io/vlalphal
kind: VirtualMachineTemplateRequest

Listing 7: Ein Beispiel-VirtualMachineTemplateRequest zum Erstellen eines Templates aus einer

bestehenden VM

render VMs in Templates und der Export
und Import von Templates.

Das VirtualMachineTemplate
CRD

Um VM-Templates nutzen zu kdénnen,
muss zunachst das Template Feature
Gate zusammen mit dem Snapshot Fea-
ture Gate aktiviert werden. Dies ist mit
folgendem Befehl moglich (siehe Listing 2).
Ein VirtualMachineTemplate definiert
einen wiederverwendbaren VM-Blueprint
mit Platzhaltern, welche parametrisiert
werden kénnen. Parameter werden mit
der ${PARAMETER_NAME} Syntax referen-

ziert und bei der Verarbeitung des Temp-
lates substituiert.

Es gibt drei Parameter-Typen (siehe Lis-
ting 3).

® Generierte Parameter erzeugen auto-
matisch Werte anhand regularer Aus-
drucke, zum Beispiel fur eindeutige
VM-Namen

® Statische Parameter mit einem festen
Standardwert, der bei Bedarf Uber-
schrieben werden kann

® Pflichtparameter, die immer angege-
ben werden mussen

Der Workflow ist einfach: Das Template
einmal definieren, beliebig oft mit kon-

kreten Parameterwerten verarbeiten
und fertige VMs erhalten. Templates, In-
stancetypes und Preferences lassen sich
dabei kombinieren, sodass das Template
parametrisiert oder definiert wird, was
Instancetypes und Preferences nicht ab-
decken kénnen.

Templates verarbeiten

KubeVirts Kommandozeilentool virtctl
bietet mehrere Wege, Templates zu ver-
arbeiten (siehe Listing 4).

Die serverseitige Verarbeitung er-
folgt Uber die Template-Subresource-API
im Cluster. Die lokale Variante mit --1o-
cal Flag ist nutzlich fur Offline-Szenarien
oder CI/CD-Pipelines, in denen kein direk-
ter Cluster-Zugriff besteht. Beide Varian-
ten verwenden dabei die gleiche Logik,
um Templates zu verarbeiten. Das resul-
tierende VM-Manifest ist daher identisch.

Aufgrund der Ahnlichkeit zu OpenShift
Templates, kdnnen diese wie in Listing 5
konvertiert werden.

Die Konvertierung funktioniert jedoch
nur fir Templates, die genau eine Virtu-
alMachine und ansonsten keine weite-
ren Objekte enthalten.

Templates aus bestehenden
VMs

Ein weiteres neues und praktisches Fea-
ture ist die Moglichkeit, Templates aus
existierenden VMs zu generieren. Dies
erlaubt es, eine VM zu konfigurieren und
zu validieren und sie dann im Sinne eines
Golden-Images zum Template zu klonen.

Dies ist mit der Kommandozeile in Lis-
ting 6 moglich.

Oder alternativ per CRD (siehe Listing 7).



$ kubectl apply -f fedora-template.yaml

Listing 8: Template erstellen

- from: fedora-[a-z0-9]{5}
generate: expression

name: NAME

- name: INSTANCETYPE
value: ul.medium

- name: PASSWORD

required: true

$ virtctl template process fedora-template --print-params

$ virtctl template process fedora-template -p PASSWORD=geheim

Listing 9: Parameter anzeigen und Template verarbeiten

An dieser Stelle sei darauf hingewiesen,
dass aktuell (noch) kein automatisches
Sysprep oder Sealing der VM wahrend die-
ses Prozesses stattfindet. Credentials und
maschinenspezifische Identifikatoren aus
der Quell-VM bleiben im Template wei-
testgehend erhalten und mussen bei Be-
darf zuvor entfernt werden. Eindeutige
Identifikatoren wie Firmware Serial und
UUID oder Mac-Adressen werden jedoch
aus der VM-Definition entfernt.

RBAC und Zugriffskontrolle

Templates bringen ein durchdachtes Be-
rechtigungsmodell mit unterschiedlichen
Rollen-Personas mit:

® Template-Besitzer: Darf Templates er-
stellen und verwalten

® VM-Besitzer: Darf VMs aus Templates
erstellen (bendtigt create Berechti-
gung auf Template-Subresource-API
oder VM API)

® (Cluster-Administrator: Kann die VM-Er-
stellung bei Bedarf auf Templates be-
schranken (indem nur create Berech-
tigung auf Template-Subresource-API
vergeben wird)

Besonders interessant fur Unterneh-
men ist, dass Cluster-Administratoren
erzwingen kdnnen, dass VMs ausschlie3-
lich Gber freigegebene Templates erstellt
werden durfen, indem die direkte VM-Er-
stellung unterbunden wird. Das schafft
Governance und Standardisierung.

Templates aus bestehenden VMs kén-
nen Uber Namespaces hinweg erstellt
werden, wobei die Autorisierung granular
gesteuert werden kann.

Ausblick

Die Entwicklung der VM-Templates fin-
det im Zuge der nachsten KubeVirt Ver-
sion weiterhin aktiv statt. Als nachster
Schritt ist der Export von Templates als
OCI Artifacts geplant (siehe hierzu Virtu-
alization Enhancement Proposal (VEP)
#256). Statt des ursprunglich disku-
tierten OVA/OVF-Formats fiel die Wahl
letztendlich auf OCI Artifacts, da sich
diese wesentlich besser in die Cloud-na-
tive Welt integrieren und die Distributi-
on Uber Standard-OCI-Registries erlau-
ben. Die Finalisierung der Spezifikation
far den Import von Templates im OCI-Ar-
tifact-Format steht noch aus.

Weiterhin ist fur Version 1.9 die Gra-
duation der VM-Templates zu Beta mit
einer vlbetal APl und standardmaRig
aktiviertem Feature Gate geplant. Die
GA-Graduation folgt in Zukunft nach Ab-
schluss und Implementierung der Im-
portspezifikation.

Praktisches Beispiel

Bisher musste man mit KubeVirt auf
Standard-Kubernetes fir jede neue VM
die YAML-Definition kopieren und manu-
ell anpassen. Mit VM-Templates definiert

Red Stack

man jetzt den Blueprint einmal und er-
zeugt beliebig viele VMs daraus.

Schritt 1: Template erstellen
Das Template aus dem vorherigen Kapitel
verwenden wir auch in Listing 8.

Schritt 2: Parameter anzeigen und
Template verarbeiten
(siehe Listing 9)

Schritt 3: VM aus Template
erstellen
(siehe Listing 10)

Schritt 4: Template aus
bestehender VM generieren

(siehe Listing 11)

Das generierte Template kann jetzt ange-
passt und fur die Erstellung weiterer VMs
verwendet werden. Um grofitmogliche
Kompatibilitat zu gewahren, wurden die
Instancetype und Preference wahrend
der Konvertierung in absolute Werte in
der VM-Definition erweitert.

Fazit

KubeVirt ist auf dem Weg zur CNCF-
Graduation und macht mit den Relea-
ses 1.7 und 1.8 groRe Schritte nach vor-
ne. DRA bringt flexiblere Zuweisung von
Hardware-Ressourcen wie zum Beispiel
GPUs, der Hypervisor Abstraction Lay-
er offnet KubeVirt fir neue Provider
und deren Plattformen und zahlreiche
Verbesserungen bei der Live-Migration,
Backup und im Bereich Netzwerk er-
leichtern den Alltag im Umgang mit VMs.

VM-Templates vereinfachen das VM-
Management im Cluster erheblich und
bringen KubeVirt auf Augenhéhe mit
den Templating-Moéglichkeiten klassi-
scher Virtualisierungsplattformen: das
Ganze aber nun Kubernetes-nativ -
mein persoénliches Highlight!

VM-Templates sind aktuell in der Al-
pha-Phase und werden aktiv weiterent-
wickelt. Feedback aus der Community
ist ausdrucklich erwiinscht. Mehr Infor-
mationen finden sich auf https://kube-
virt.jo und im separaten Repository der
VM-Templates unter https://github.com/
kubevirt/virt-template. Der OCI-Export
wird in VEP #256 unter https:/github.
com/kubevirt/enhancements/issues/256
spezifiziert.
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$ kubectl get wvm
NAME AGE STATUS READY

fedora-y6oar 10s Running True

$ virtctl template process fedora-template -p PASSWORD=geheim --create

Listing 10: VM aus Template erstellen

$ virtctl template create fedora-y6oar --name my-golden-template

virtualmachinetemplaterequest.template.kubevirt.io/fedora-y6oar-cb7ct created

$ kubectl get vmtr
NAME TEMPLATE

AGE READY PROGRESSING

fedora-y6oar-cb7ct my-golden-template 37s True False

$ kubectl get vmt my-golden-template
NAME AGE READY
my-golden-template 10s True

Listing 11: Template aus bestehender VM generieren

Weiterfuhrende Links

® KubeVirt: https://kubevirt.io

® KubeVirt User Guide: https://kubevirt.
io/user-guide

® Release Notes v1.7: https://kubevirt.io/
user-guide/release_notes/#v170

® Release Notes v1.8: https://www.cncf.
io/blog/2026/03/25/announcing-the-re-
lease-of-kubevirt-v1-8/

® Common Instancetypes: https://github.
com/kubevirt/common-instancetypes

®* VM Templates: https://github.com/ku-
bevirt/virt-template

® VEP #10 (GPU DRA): https://github.com/
kubevirt/enhancements/issues/10

® VEP #76 (VM Templates): https://github.
com/kubevirt/enhancements/issues/76

®* VEP #97 (Hypervisor Abstraction):
https://github.com/kubevirt/enhance-
ments/issues/97

® VEP #256 (OCI Export): https://github.
com/kubevirt/enhancements/issues/256
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Bye-bye [Lock-

in: Cloud-
Anbieter einfach wechseln
durch automatisiertes Cloud-
Switching

Johannes Schnatterer und Matthias Eiserloh, Cloudogu

Wer Multi-Cloud-Architekturen umsetzt, wird friher oder spater Anwendungen von einem zum anderen
Cloud-Anbieter migrieren. Durch die Abstraktion von Kubernetes und darauf aufbauenden Backup- und
Restore-Mechanismen ist dies technisch machbar. Fur produktive Systeme ist der Wechsel dann doch oft
aufwandig und risikobehaftet. Dieser Artikel stellt ein Kubernetes-natives Konzept zum automatischen,
inkrementellen Cloud-Switching vor, das den Prozess deutlich vereinfacht und als Open-Source-Referenz-

implementierung vorliegt.

FUr Technikerinnen und Techniker ist das
Buzzword Multi-Cloud schon langer gan-
gig. Mittlerweile hat das Thema auch Ein-
zug in die Gesetzgebung gefunden: Im
Data Act fordert die EU die Portabilitat

zwischen Cloud-Anbietern explizit durch
das sogenannte Cloud-Switching.

Trotzdem bleibt ein Wechsel des
Cloud-Anbieters im produktiven Betrieb
herausfordernd.

www.aoug.at e www.doag.org » www.soug.ch

Um dies einfacher zu realisieren, stellt
dieser Artikel ein Konzept zur automa-
tischen Cloud-Migration vor, das in der
Open Source Plattform Cloudogu EcoSys-
tem implementiert ist.



Motivation

Seit circa 10 Jahren existiert das Cloudogu
EcoSystem, eine Open Source Betriebs-
plattform zur Bereitstellung souveraner
Tool-Stacks. Abbildung 1 zeigt das EcoSys-
tem im Kontext.

Das EcoSystem stellt einen Katalog
einzelner Open Source Tools zur Verfu-
gung. FUr bestimmte Anwendungsfalle
(wie Projektmanagement und Dokumen-
tation, Softwareentwicklung, DevOps und
viele mehr) lassen sich diese als integrier-
te Tool-Stacks einsetzen. Zur Integration
kimmert sich die Plattform beispielswei-
se um Single-Sign-On (SSO), blendet ein
Menu zur Navigation in alle Tools ein und
stellt einen Tool-Ubergreifenden KI-Agent
zur Verfugung.

Besondere Aufmerksamkeit widmet
die Plattform der Vereinfachung des Be-
triebs (Low-Ops, analog zu Low-Code),
durch vorkonfigurierte Tools, integrier-
tes Monitoring und Alerting, automati-
sierte Backups sowie automatisierbare
Updates. Bei der Infrastruktur setzt das
EcoSystem auf offene Standards wie Ku-
bernetes und Sovereign Cloud Stack (SCS)
und ist damit bei den meisten Cloud-An-
bietern, on-Premises und in Air-Gapped-
Umgebungen bereitstellbar.

Ein Wechsel zwischen diesen Be-
triebsumgebungen und Anbietern, also
das Cloud-Switching, ist grundsatzlich

durch ,kaltes” Backup und Restore durch-
fuhrbar. Erfahrungsgemal hat dies Nach-
teile wie lange Downtimes bei groRen
Datenmengen. Aulerdem birgt dieses
Vorgehen Risiken. Beispielsweise bei An-
bindung eines externen User-Manage-
ments: Funktioniert dieses noch beim
neuen Anbieter? Oder funktioniert das
Backup der neuen (produktiven!) Instanz
auch noch?

Hier setzt das Konzept zum automati-
schen Cloud-Switching an und bietet au-
tomatische, wiederholbare, inkrementel-
le Migrationen.

Ablauf des automatischen
Cloud-Switching

Abbildung 2 zeigt schematisch den Ablauf:
Zunachst startet man beim Ziel-Cloud-An-
bieter eine Instanz des EcoSystems unter
einer tempordren Domain. Dann richtet
man die Migration ein. Diese fuhrt regel-
maRig automatisch inkrementelle Migra-
tionen, sogenannte Delta-Migrationen,
im Hintergrund aus.

Inkrementell bedeutet, dass nicht je-
des Mal alle, sondern nur die veranderten
und neuen Daten kopiert werden. Wah-
rend die erste Migration alle Daten ko-
piert und es entsprechend langer dauert,
sind spatere Migrationen deutlich schnel-
ler. Dadurch reduziert sich beispielsweise

Red Stack

die Downtime bei der finalen Migration
auf ein Minimum. AulRerdem besteht die
Moglichkeit, das neue System frihzeitig
zu testen.

Wenn alle Tests erfolgreich sind, kann
die finale Migration starten (siehe Abbil-
dung 3).

Diese verlauft genau wie eine Delta-
Migration, nur dass am Ende die Domain
der Zielinstanz auf die der Quellinstanz
umkonfiguriert wird. Mit einer gleichzei-
tigen Anderung des DNS-Eintrags wird
so die Quellinstanz zur Zielinstanz, ohne,
dass Anwendende einen Unterschied
merken. Nach der finalen Migration akti-
viert sich in der Quellinstanz automatisch
der Wartungsmodus, damit sie niemand
versehentlich weiterverwendet.

An dieser Stelle zeigt sich die Wichtig-
keit der Domain fur die Wechselfahigkeit:
Die Verwendung eines Domainnamens
des Cloud-Anbieters kann die Wechselfa-
higkeit einschranken. Also ist die Verwen-
dung einer eigenen Domain ratsam. Da-
bei spielt aullerdem der Registrar dieser
Domain eine Rolle. In der aktuellen geo-
politischen Situation ist hier ein Registrar
innerhalb des eigenen Rechtsraums emp-
fehlenswert.

Ein technisches Detail zum Thema
DNS, das es bei der Migration zu beach-
ten gilt, ist die Time To Live (TTL). Fir Web-
sites ist diese oft im Bereich von Stunden.
Um Downtimes bei der Migration zu mi-

<0

EcoSystem

< , » Software Dev

Automatisches Cloud-Switching

Abbildung 1: Kontext der Betriebsplattform Cloudogu EcoSystem: Tool-Stacks und Cloud-Switching (Quelle: Cloudogu)
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Abbildung 5: Priifung von Vorbedingungen (Quelle: Cloudogu)

nimieren, gilt es hier, diese im Vorfeld so
kurz wie moglich zu stellen. In der Praxis
sind das meistens Werte zwischen 30 und
300 Sekunden.

Vorbereitung der Migration

Im Folgenden beschreibt dieser Artikel,
wie die Migration im technischen Detail
ablauft. Abbildung 4 zeigt die Vorberei-
tung auf Quell- und Zielinstanzen. Dort
installiert man spezielle Kubernetes-Con-
troller: den Exporter auf der Quellinstanz
und den Importer auf der Zielinstanz.
Der Exporter flgt allen zu migrieren-
den Anwendungen, also Kubernetes-Po-

Oracle Datenbanken Monthly

ds, einen Sidecar-Container hinzu. Jeder
Pod speichert seine Daten in einem Volu-
me, das ihm per Persistent Volume Claim
(PVC) zugeordnet ist. Da der Sidecar-Con-
tainer im selben Pod lauft, kann er das-
selbe Volume mounten und erhalt Zugriff
auf die Daten. Zum Kopieren der Daten
enthalt das Image des Sidecar-Containers
rsync, also eine alteingesessene Linux-
Applikation zum inkrementellen Kopieren
von Daten. Das eigentliche Kopieren wird
per SSH durchgefihrt, worauf der Artikel
spater genauer eingeht. Bei der Konfigu-
ration generiert man fur den Transfer per
SSH ein Key-Paar und zusatzlich fur die
Steuerung der Migration Uber die HTTP-
APl des Exporters einen API-Key. Dann

konfiguriert man den Exporter mit public
und den Importer mit private Key sowie
beide mit dem API-Key. Im Importer hin-
terlegt man zudem die URL (FQDN) der
Quellinstanz sowie einen Zeitplan (Cron)
fir die Delta-Migrationen und optional ei-
nen Zeitpunkt fur die finale Migration.

Prufung von Vorbedingungen

Beim Start jeder Migration fihrt der Im-
porter zunachst Prifungen durch, die in
Abbildung 5 zusammengefasst sind. Zu
Beginn pruft der Importer Gber die HTTP-
AP| des Exporters, ob der Exportmodus
aktiv ist, also allen zu migrierenden Pods

News

Auf dem deutschsprachigen Oracle-Blog ist die Juli-Ausgabe der News-Serie erschienen.

DOAG Online

Es ist wieder so weit: die neue Ausgabe ist
online! Das sechskopfige Redaktionsteam
von Oracle Deutschland hat wieder Neu-
igkeiten rund um die Oracle-Datenbank
fir On-Premises und Cloud-Installation
zusammengestellt.

Alles wird wieder in einem Video pra-
sentiert.

In der aktuellen Ausgabe wird wie-
der ein zusatzliches Quick Link Posting
(in Englisch) zur Verfigung gestellt, um

einen schnellen Zugriff auf die zugehori-
gen Beitrage zu gewahrleisten.

https://www.doag.org/de/home/news/
oracle-datenbanken-monthly-news-59/
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Abbildung 7: Migration der Konfiguration (Quelle: Cloudogu)
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Abbildung 8: Abschluss der finalen Migration (Quelle: Cloudogu)
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Abbildung 9: Grafische Oberfléche fir Cloud-Switching (Quelle: Cloudogu)

der Quellinstanz der rsync-Sidecar-Con-
tainer hinzugefugt ist.

Danach pruft der Exporter, ob die Sys-
teme gleich sind, also ob die gleichen
Anwendungen in denselben Versionen
vorliegen. Die Migration soll nicht durch
anwendungsspezifische Inkompatibilita-
ten erschwert werden. Die Systeme auf
dem gleichen Stand zu halten, ist unab-
hangig von der Migration einfach mog-
lich, weil man das gesamte EcoSystem
Uber eine deklarative Konfiguration auf
Basis von Kubernetes Custom Resource
Definitions deployen und aktuell halten
kann. Beispielsweise kann man per Git-
Ops den Stand beider Instanzen einfach
synchronisieren. Daher macht es die Mi-
gration leichtgewichtiger, nur auf Gleich-
heit zu prufen, statt auch noch Updates
oder Installationen durchzufuhren.

Zuletzt pruft der Importer noch, ob
die Volumes gleich groR3 sind. Wenn sie
im Zielsystem nicht groRR genug sind, ver-
sucht er sie zu vergrof3ern.

Migration der Daten

Wenn alle Vorbedingungen erfullt sind,
kann die Migration der Daten beginnen.

Dazu gehdren zum einen die Daten (Volu-
mes) und zum anderen die Konfiguration
(ConfigMaps und Secrets).

Abbildung 6 gibt eine Ubersicht Gber
den Ablauf der Migration der Daten. Zu-
erst startet der Importer einen Kuberne-
tes-Job, den Import-Job. Da die Zielinstanz
noch nicht produktiv ist, ist es moglich,
alle Pods herunterzuskalieren. Dies er-
moglicht dem Import-Job alle Volumes
zu mounten, was technisch einfacher ist
als die erneute Verwendung von Sidecar-
Containern.

Der Import-Job importiert dann se-
quenziell eine Anwendung nach der an-
deren. Dazu gehoéren auch Datenban-
ken, da deren Daten auch in Volumes
persistiert sind. Der Importer-Job setzt
dazu Uber die HTTP-API des Exporters
eine Anwendung als aktiv. Daraufhin
schreibt der Exporter die Labels des
zugehorigen Anwendungs-Pods in den
Label-Selector eines Kubernetes-Ser-
vice (SSH-Service). Dieser Service ex-
poniert lGber den Port 7022 dann die
SSH-Verbindung zum rsync-Sidecar der
jeweils durch den Selector ausgewahl-
ten Anwendung. Auf diese Weise holt
der Import-Job dann sequenziell die
persistenten Daten aller Anwendun-

gen in die Zielinstanz. An dieser Stelle
liegt ein klassischer Architektur-Kom-
promiss vor: Es ware moglich, dies pa-
rallel durchzufiihren, allerdings muss-
te die Quellinstanz dann mehrere Ports
exponieren. Portfreigaben sind sicher-
heitsrelevant und in vielen Umgebun-
gen aufwandig, daher fiel hier die Ent-
scheidung fur den einzelnen Port und
die etwas langsamere sequenzielle Mi-
gration. Die Erfahrung zeigt, dass dank
des inkrementellen Kopierens durch
rsync die finale Migration trotzdem im
Bereich weniger Minuten durchgefihrt
werden kann. Neben Port 7022 fir SSH
wird noch Port 443 fir die HTTPS-Ver-
bindung zur API benétigt. Dieser ist oh-
nehin schon fir den Zugriff auf die An-
wendungen freigegeben, die auf der
Plattform laufen.

Nachdem die Volumes migriert sind,
erfolgt die Migration der Konfiguration,
wie Abbildung 7 zeigt. Auch hier steuert
der Import-Job den Prozess. Er fragt Gber
die HTTP-API beim Exporter die Konfigu-
ration an. Mittels Label-Selector ist dem
Exporter bekannt, welche Kubernetes-
ConfigMaps und -Secrets zu migrieren
sind. Der Import-Job erstellt oder aktua-
lisiert diese dann im eigenen Cluster.
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Abschluss der Migration

Zum Abschluss der Migration sind nur
noch wenige Schritte notig, wie Abbil-
dung 8 zeigt. Der Importer skaliert die
Anwendungs-Pods wieder hoch, holt sich
die Log-Daten vom Import-Job und sen-
det eine E-Mail an die Admins. Die E-Mail
sorgt fur mehr Transparenz und eine bes-
sere User-Experience bei den im Hinter-
grund ablaufenden Migrationen.

In der finalen Migration aktiviert sich
zusatzlich in der Quellinstanz die War-
tungsseite, damit eine versehentliche
Anderung der Daten ausgeschlossen ist.
AuBerdem stellt der Import-Job in der
Zielinstanz die FQDN von der temporaren
auf die produktive Domain der Quellins-
tanz um.

Analog muss dann nur noch der DNS-
Eintrag angepasst werden (wie schon Ab-
bildung 3 zeigt) und die Migration ist ab-
geschlossen.

Ausblick

Wie beschrieben, bietet dieses Kuber-
netes-native Vorgehen zum automati-
schen Cloud-Switching viele Vorteile. Fur
Betreibende kdnnte der Gesamtprozess
insgesamt jedoch noch einfacher sein.
Zuerst muss ein Kubernetes-Cluster pro-
visioniert werden, was je nach Cloud-An-
bieter anders funktioniert. Dann muss
man die Instanz mit derselben Konfigu-
ration wie die Zielinstanz deployen. Zwar
hilft die Moglichkeit der deklarativen
Konfiguration, trotzdem ist es ein wei-
terer separater Schritt. Danach beginnt
erst die eigentliche Einrichtung der Mig-
ration: die Installation und Konfiguration
des Exporters in der Quellinstanz sowie
die des Importers in der Zielinstanz. Ab-
schlieBend kommen die typischen He-
rausforderungen des Betriebs wie das
Behalten der Ubersicht (iber gelaufene
Delta-Migrationen, potenzielle Fehlersu-
che, Durchfiuhren der finalen Migration
und das finale Umschalten des DNS-Ein-
trags, was erneut anbieterabhangig ist.
An dieser Stelle setzt Cloudogu mit
seiner zentralen Instanzverwaltung an.
Uber sie kann man mittels einer einfach
bedienbaren Weboberflache beliebig
viele Instanzen des EcoSystems bei un-
terschiedlichen Cloud-Anbietern bereit-
stellen und verwalten. Dazu gehdrt auch

das automatische Cloud-Switching. Da-
fur kann man Uber eine Oberflache eine
Zielinstanz mit derselben Konfigurati-
on wie die Quellinstanz bei einem ande-
ren Cloud-Anbieter bereitstellen. Danach
kann man per Klick eine Migration ein-
richten. Die Oberflache (siehe Abbildung 9)
zeigt dann die Ergebnisse der Delta-Mig-
ration an, erlaubt manuelles Starten wei-
terer Migrationen sowie das Planen und
Durchfuhren der finalen Migration.

Dieses Vorgehen fasst die vielen vor-
und nachbereitenden Schritte des auto-
matischen Cloud-Switchings in wenigen
Klicks zusammen und macht den Prozess
noch einfacher.

Fazit

Das hier beschriebene Vorgehen zur Mi-
gration ist Kubernetes-nativ, also un-
abhangig vom Cloud-Anbieter. Es er-
moglicht wiederholbare, also testbare
Migrationen.

Es stellt geringe Anforderungen an das
Netzwerk: Nur ein zusatzlicher Port ist
notig. Basierend auf der robusten Open
Source Software rsync verwendet es ein
inkrementelles Verfahren.

Dadurch lauft die Migration auch fir
groRRe Datenmengen in wenigen Minuten
ab. Beispielsweise kann die finale Migra-
tion einer Instanz, in der eine zweistellige
Anzahl Benutzende uber viele Jahre gear-
beitet haben (circa 250 GB), ohne Risiko in
wenigen Minuten migriert werden.

Die Implementierungen von Impor-
ter [7] und Exporter /2] sind Open Source

Johannes Schnatterer
johannes.schnatterer@cloudogu.com

und auf GitHub verfligbar. Die detaillierte
Konfiguration ist der Dokumentation des
EcoSystems /3] entnehmbar.

Das Lesen der Dokumentation und
das manuelle Aufsetzen entfallen bei Ver-
wendung von Cloudogus Instanzverwal-
tung durch deren intuitive Weboberfla-
che. Gerne stehen die Autoren zu diesem
Thema zum Gesprach bereit.

Quellen

[11 https://github.com/cloudogu/ces-importer

[2] https://github.com/cloudogu/ces-exporter

[31 https://docs.cloudogu.com/de/usermanu-
al/automatic_migration/tutorials/getting_
started_CES_MN_to_multinode/

Uber die Autoren

Johannes bringt als Field CTO Fihrungs-
ebene, Kunden, Partner und Technologie
zusammen. Basierend auf seiner Erfah-
rung als Entwickler und Cloud Engineer
ist er aktiver Open-Source-Contributor
sowie regelmaliger Sprecher und Autor
in der Tech-Community. Mit Cloudogu
macht er digitale Souveranitat einfach -
seit Uber einem Jahrzehnt.

Matthias ist ein begeisterter Erklarer.
Technische Probleme auf verstandliche
Art und Weise darzustellen, ist eines sei-
ner grolRen Talente. Als Softwareentwick-
ler mit DevOps-Anteilen bei Cloudogu
hilft er bei der Erstellung von Open-Sour-
ce-Software, schwerpunktmaRig cloud-
agnostische Kubernetes-Applikationen.

Matthias Eiserloh
nebmatthias.eiserloh@cloudogu.com
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L inux-basierte Hochver-
fugbarkeit tur die Stan-
dard Edition

Daniel Bollinger, merlin.zwo InfoDesign

In diesem Artikel wird eine kosteneffiziente und robuste Moglichkeit zum Aufbau einer hochverflugbaren
Oracle-Datenbankumgebung dargestellt. Diese Umgebung besteht ausschliellich aus bekannten und
erprobten Linux-Bordmitteln wie Distributed Replicated Block Device und Corosync.

Datenbanken sind in der heutigen zu-
nehmend digitalisierten Welt das Ruck-
grat nahezu aller Anwendungen. Ob Pro-
duktionssysteme,  Logistikplattformen,
E-Commerce oder interne Fach- und Ver-
waltungsanwendungen - ein Ausfall der
Datenbank bedeutet meist unmittelba-
ren Stillstand und zieht erhebliche Be-
eintrachtigungen im Betriebsablauf nach

sich. Mit jedem Ausfall entstehen zusatz-
lich noch sekundare Auswirkungen wie
Vertrauensverluste in die Infrastruktur
und die Datensicherheit.

Mit der zunehmenden Digitalisierung
steigen gleichzeitig auch die regulatori-
schen Anforderungen an Verfligbarkeit,
Resilienz und Wiederanlauffahigkeit kri-
tischer IT-Systeme. Vorgaben wie DORA,

NIS2 oder etablierte BCM-Rahmenwerke
fordern von Unternehmen nachvollzieh-
bare Strategien zur Sicherstellung des
Geschaftsbetriebs sowie technisch und
organisatorisch geeignete MalRnahmen
zur Minimierung von Ausfallzeiten. Gera-
de Datenbanken stehen dabei im Fokus,
da sie haufig zu den geschéaftskritischen
Systemen zahlen. Gefordert werden un-



ter anderem dokumentierte Recovery-
Prozesse, regelmaRige Failover-Tests,
definierte Recovery Time Objective- und
Recovery Point Objective-Ziele sowie eine
robuste technische Architektur, die auch
im Fehlerfall einen kontrollierten Weiter-
betrieb ermdoglicht.

Hochverflgbarkeit ist daher schon
sehr lange kein ,Nice-to-have” mehr, son-
dern ein elementarer Bestandteil moder-
ner IT-Architekturen. Sie entscheidet Uber
Wettbewerbsfahigkeit, Kunden- und Mit-
arbeiterzufriedenheit und nicht zuletzt
Uber wirtschaftliche Stabilitat. Gleichzei-
tig stehen IT-Abteilungen unter hohem
Kostendruck und sehen sich zusatzlich
mit begrenzten personellen Ressourcen
konfrontiert. Losungen mdussen robust
und einfach zu administrieren sein - aber
auch finanzierbar bleiben. Gerade im
Umfeld der kommerziellen Datenbank-
Systeme entsteht hier ein Spannungsfeld.

Das Dilemma der Oracle
Standard Edition

Oracle bietet mit Real Application Cluster
(RAC) und Data Guard technisch ausge-
reifte Hochverfligbarkeits- und Datensi-
cherheitsmechanismen. Diese Lésungen
sind jedoch an die entsprechend hoéher-
preisige Enterprise Edition gebunden.
Zusatzlich sind mit dem RAC weitere Li-
zenzkosten in Form der benétigten Opti-
on verbunden. Das bis zur Version 12cR2
verfugbare Real Application Cluster (RAC)
wurde aus der Standard Edition heraus-
geldst und in Version 19c durch die tech-
nisch weniger leistungsfahige Standard
Edition High Availability (SEHA) abgelost.

Unternehmen stehen damit vor einer
schwierigen Entscheidung:

® Entweder sie investieren in Enterprise
Edition-Lizenzen und -Optionen,

® sie akzeptieren geplante und unge-
plante Downtimes

® oder sie entwickeln alternative Archi-
tekturansatze.

Far viele Umgebungen in kleinen und
mittelstandischen  Unternehmen st
der Einsatz der Enterprise Edition und
der gegebenenfalls zusatzlich bendtig-
ten Optionen wirtschaftlich nicht dar-
stellbar. Gleichzeitig ist der vollstandi-
ge Verzicht auf Hochverfugbarkeit und
Datensicherheit kaum noch akzeptabel.
VerstoRe gegen regulatorische Anforde-
rungen oder unzureichend abgesicherte
Systeme kénnen dabei nicht nur erhebli-
che wirtschaftliche Schaden durch Aus-
fallzeiten verursachen, sondern je nach
Branche und Kritikalitat auch zu BuRgel-
dern, Reputationsschaden und erhoh-
ten Anforderungen durch Auditoren und
Versicherungen fihren.

Aufgrund dieser Anforderungen hat
sich ein breites Spektrum an ,Hilfskon-
strukten” zur Realisierung einer Hoch-
verfugbarkeit mit der Oracle Standard
Edition gebildet. Beginnend mit hard-
warenahen Lésungen wie Virtualisie-
rung oder Containerisierung, Uber Sys-
teme mit gemeinsamer Storage wie es
beispielsweise auch die Standard Editi-
on High Availability (SEHA) nutzt, Uber
Tools und Werkzeuge zum Spiegeln einer
Standby-Datenbank mit ArchivelLogs des
produktiven Systems bis hin zu physi-
schen Replikationsmechanismen wie Re-
freshable PDBs oder logischen Synchro-
nisationen wie GoldenGate erzeugen all
diese Systeme einen erheblichen Mehr-
aufwand in Wartung und Betrieb des Ge-
samtsystems.

Nimmt man konkret die von Oracle
vorgesehene LOsung Standard Edition
High Availability (SEHA), fallt auf, dass
hier die vollstandige Oracle Clusterware
bendtigt wird. Das fuhrt bei Betrieb und
insbesondere bei der Wartung zu erheb-
lichen Mehraufwanden und in nicht we-
nigen Fallen zu zusatzlicher Downtime.
In dieser Variante besteht ein weiterer

dnf install drbd drbd-pacemaker drbd-udev drbd-utils pacemaker pcs

firewall-cmd --add-port=1521/tcp \
--add-port=7788/tcp \
--add-port=7789/tcp \
--add-service=high-availability # Clusterkommunikation

# SQLNet
# DRBD Disk DATA
# DRBD Disk RECO

Listing 1: Installation der Pakete und Firewall-Konfiguration

Red Stack

erheblicher Nachteil in der Nutzung ei-
ner zentralen Storage. Eine Nichtver-
fligbarkeit dieser Storage fihrt zwangs-
laufig zu einer Nichtverflgbarkeit des
Datenbanksystems.

Hier setzt der im Folgenden naher be-
schriebene Architekturvorschlag an:

Durch die Realisierung der Hochver-
fugbarkeit auf Betriebssystemebene mit
Linux-nativen Tools kann ein erheblicher
Teil des Mehraufwands eingespart wer-
den. Die Tools fiigen sich nahtlos in das
ohnehin bestehende Linux-Okosystem
ein. Durch Datenspiegelung zwischen un-
abhangigen Systemen reduzieren sich die
Single-Point-of-Failure.

Hochverflgbarkeit als Linux-
native Losung

Linux bringt seit vielen Jahren leistungsfa-
hige Cluster- und Replikationsmechanis-
men mit, die unter anderem in den Enter-
prise-Distributionen Red Hat Enterprise
Linux und Oracle Linux stabil integriert
sind. Im konkreten Fall und fur die wei-
tere Umsetzung besonders relevant sind
die Tools Distributed Replicated Block De-
vice (DRBD), Corosync und Pacemaker.

DRBD ist eine Replikationslésung fur
Blockgerate. Dabei werden Daten syn-
chron oder asynchron zwischen zwei
Servern gespiegelt, sodass auf beiden
Knoten ein konsistenter Datenbestand
verfugbar ist. Im Kontext von Hochver-
fugbarkeitslosungen Ubernimmt DRBD
die Aufgabe der Storage-Replikation und
bildet damit die Grundlage fur einen au-
tomatischen Failover-Betrieb zwischen
Primar- und Standby-System.

Corosync bildet die Kommunikations-
schicht des Clusters und sorgt dafir, dass
alle Cluster-Knoten ihren jeweiligen Zu-
stand gegenseitig Uberwachen kénnen.
Die Software verwaltet die Cluster-Mit-
gliedschaft und erkennt Ausfalle einzel-
ner Systeme oder Netzwerkverbindun-
gen innerhalb kurzer Zeit. Damit bildet
Corosync die Grundlage fur ein zuverlas-
siges Quorum- und Fehlermanagement
im Clusterbetrieb. Durch die kontinuier-
liche Kommunikation zwischen den Kno-
ten koénnen Split-Brain-Situationen er-
kannt und kontrolliert behandelt werden.

Pacemaker stellt den eigentlichen
Cluster-Manager und steuert Ressourcen,
Dienste und Failover-Prozesse innerhalb
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vi /etc/drbd.d/oradata.res
resource oradata {
on cp-1l.merlin-zwo.intern {
address 10.30.144.121:7788;
device /dev/drbd2;
disk /dev/mapper/vg_oradata-1lv_oradata;
meta-disk internal;
}
on cp-2.merlin-zwo.intern {
address 10.30.144.122:7788;
device /dev/drbd2;
disk /dev/mapper/vg_oradata-1lv_oradata;
meta-disk internal;
}
net {
protocol C;

Listing 2: DRBD-Konfigurationsdatei ORADATA

drbdadm create-md oradata && drbdadm up oradata

pcs resource create oradata \
ocf:linbit:drbd drbd resource=oradata \
op start interval=0s timeout=40s \

op stop interval=0s timeout=100s

Listing 3: DRBD-Administration und PCS-Ressource ORADATA anlegen

der Hochverfliigbarkeitsumgebung. Die
Software entscheidet anhand definierter
Regeln und Abhangigkeiten, auf welchem
Knoten bestimmte Dienste ausgefuhrt
werden und wie im Fehlerfall reagiert
werden soll. Im Zusammenspiel mit Coro-
sync Uberwacht Pacemaker kontinuierlich
den Zustand der Ressourcen und initiiert
bei Ausféllen automatisch einen kontrol-
lierten Wechsel auf den Standby-Knoten.
Dabei lassen sich komplexe Start-, Stop-
und Reihenfolgeabhangigkeiten definie-
ren, beispielsweise zwischen DRBD-Rol-
len, Dateisystemen und Anwendungen
wie der Oracle-Datenbank.

Architektur und technische
Umsetzung

Die nachfolgenden Ausfiihrungen und
Konfigurationsbeispiele zeigen nur die
grundlegenden Bausteine der vorgestell-
ten Hochverfugbarkeitsarchitektur. Zahl-
reiche Parameter und Anforderungen,
die fur einen produktiven Einsatz unver-
zichtbar sind, werden im Folgenden auf

pcs resource create oradata fs
ocf:heartbeat:Filesystem
device=/dev/drbd2
directory="/opt/oracle/oradata"
fstype=xfs
run_fsck=no

P

op start interval=0s timeout=60s
op stop interval=0s timeout=60s

pcs constraint order promote oradata then start oradata fs
pcs constraint colocation add oradata_fs with oradata INFINITY with-rsc-role=Promoted

Listing 4: PCS-Ressource Filesystem anlegen und Constraints definieren

pcs resource create dbsw systemd:oracle-rdbms

pcs resource create db_vip IPaddr2 ip=10.30.144.123 cidr_netmask=24

Listing 5: PCS-Ressource VIP und SystemD-Service anlegen

pcs constraint order start dbsw then start db vip

pcs constraint order start oradata_fs then start orafra fs

pcs constraint order start orafra fs then start dbsw

pcs constraint
pcs constraint

pcs constraint

colocation add orafra fs with orahome fs INFINITY
colocation add db_vip with orahome fs INFINITY
colocation add dbsw with orahome fs INFINITY

Listing 6: PCS-Constrai

nts anlegen
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[root@cp-1 ~]# pcs status
Cluster name: test-ora-cluster

Cluster Summary:

* Last updated: Mon Jun
* Last change:
* 2 nodes configured
Node List:
* Online: [ cp-1 cp-2 ]
Full List of Resources:
* Promoted: [ cp-1 ]
* Unpromoted: [ cp-2 ]
* Promoted: [ cp-1 ]
* Unpromoted: [ cp-2 ]

* orafra fs
* VirtuallP
* dbs (systemd:oracle-rdbms) :
Daemon Status:
corosync: active/disabled
pacemaker: active/enabled
pcsd: active/enabled

* Clone Set: oradata-clone [oradata]

* Clone Set: orafra-clone [orafra]

* Resource Group: database_group:

* oradata_fs (ocf:heartbeat:Filesystem) :
(ocf:heartbeat:Filesystem) :
(ocf:heartbeat:IPaddr2) :

* Stack: corosync (Pacemaker is running)

* Current DC: cp-1 (version 2.1.10-1.0.1.el9-5693eaeee)
1 08:14:29 2026 on cp-1

Tue May 12 16:54:11 2026 by root via root on cp-2

(promotable) :

(promotable) :

Started cp-1
Started cp-1
Started cp-1
Started cp-1

- partition with quorum

Listing 7: Ausgabe des PCS-Status

pcs resource move dbs cp-2

# Switchover auf Node 2 (cp-2)

Listing 8: Switchover auf zweiten Node

die fur das Verstandnis der Architektur
wesentlichen Aspekte beschrankt und
teilweise vereinfacht dargestellt. Dies
betrifft insbesondere Themen wie Fen-
cing und STONITH, Quorum-Konzepte,
Netzwerk-Redundanzen, Monitoring, Se-
curity-Hardening, Backup- und Recovery-
Strategien sowie distributions- und versi-
onsspezifische Besonderheiten.

Die Hochverflugbarkeitsldsung basiert
auf zwei identisch aufgebauten Linux-
Systemen, die als Active/Passive-Cluster
betrieben werden. In meiner Test-Umge-
bung wurden hierzu zwei virtuelle Maschi-
nen mit einem Oracle Linux 9 aufgesetzt.
Erganzend zur Standard-Installation wird
das EPEL-Repository (Extra Packages for
Enterprise Linux) benétigt. Darin finden
sich die im Codebeispiel gelisteten Tools
rund um drbd, pacemaker und pcs, die
auf beiden Systemen installiert werden
mussen. Zudem mussen - neben dem

bekannten Port flr die Datenbankkom-
munikation - noch weitere Ports fur die
Clusterkommunikation getffnet werden
(siehe Listing 1).

Beide Knoten verfligen Uber eine lo-
kale Oracle-Installation sowie Uber dedi-
zierte Storage-Bereiche fUr Datendateien
(DATA) und Recovery Area (RECO). Die Re-
plikation dieser Daten erfolgt GUber DRBD
auf Blockebene zwischen den beiden Ser-
vern. Dadurch steht auf dem Standby-
Knoten ein konsistenter Datenbestand
zur Verfugung, ohne dass ein externes
Shared-Storage-System bendtigt wird.
Hierzu wird aus den beiden virtuellen
Disks fur DATA und RECO mittels LVM je-
weils ein logisches Volume generiert. Die-
se dienen als Basis fur die darauf aufge-
setzten DRBD-Replikationen.

Im Code-Snippet in Listing 2 ist ein
Auszug aus den grundlegenden DRBD-
Konfigurationsdaten zu sehen. Eine Res-

source bendtigt einen Namen und die
Erreichbarkeiten der beiden Replika-
tionshosts. Weiterhin werden die dar-
unterliegenden Disks (Parameter disk)
sowie das aus der Replikation resultie-
rende DRBD-Device definiert (Parameter
device). Mit der Zeile ,meta-disk inter-
nal“ wird definiert, wo DRBD seine Me-
tadaten speichert. DRBD benétigt neben
den eigentlichen Nutzdaten zusatzliche
Informationen, beispielsweise:

® Synchronisationsstatus

® Bitmap der geanderten Bldcke

® Informationen zur Split-Brain-Erken-
nung

® Status flr Resync-Prozesse

Diese Metadaten kénnen entweder auf
demselben Block Device oder auf einem
separaten Device gespeichert werden.
AbschlieRend wird im Block ,net” das
Replikationsprotokoll definiert. DRBD
unterstltzt dabei drei verschiedene Pro-
tokolle:

® Protokoll A bestatigt Schreibvorgange
bereits nach der lokalen Speicherung
auf dem Primarknoten und bietet die
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hochste Performance bei mdglichem
Datenverlust im Fehlerfall.

® Protokoll B wartet zusatzlich auf den
Empfang der Daten durch den Sekun-
darknoten, bevor bestatigt wird.

® Protokoll C bestatigt die Schreibope-
ration erst nach erfolgreicher Spei-
cherung auf beiden Knoten und bietet
damit maximale Datensicherheit auf
Kosten zusatzlicher Latenz.

Uber das Kommandozeilen-Tool drb-
dadm kann nun das Device angelegt,
die Metadaten generiert und das Device
hochgefahren werden (siehe Listing 3).
Um dieses neue Device dem Cluster rund
um Corosync und Pacemaker bekannt zu
machen, wird es Uber pcs als Ressource
hinzugeflgt. Neben dem DRBD-Ressour-
ce-Namen muss noch eine Start- und
Stop-Operation inklusive Timeout defi-
niert werden. Sollte sich das Device in-
nerhalb des Timeouts nicht starten oder
stoppen lassen wird die jeweilige Aktion
als gescheitert gewertet.

Auf den replizierten DRBD-Devices
werden die eigentlichen XFS-Dateisyste-
me angelegt und im Cluster hinzugeftigt.
Die PCS-Constraints sorgen dafir, dass
die Ressourcen in der korrekten Reihen-
folge und auf den korrekten Servern ge-
startet werden (siehe Listing 4). Die Or-
der-Constraint sorgt dafur, dass erst die
DRBD-Ressource auf einem Server aktiv
wird, bevor das zugehdorige Filesystem ge-
mountet wird. Uber die Colocation-Cons-
traints wird sichergestellt, dass DRBD-De-
vice und Filesystem immer nur auf dem
gleichen Host betrieben werden dirfen.
Diese Abhangigkeiten werden vollstan-
dig durch Pacemaker verwaltet und Uber-
wacht. Dadurch wird verhindert, dass
Dateisysteme versehentlich gleichzeitig
auf beiden Knoten aktiv sind. Dies wiirde
moglicherweise kritische Split-Brain-Sze-
narien begunstigen, die auf alle Falle zu
vermeiden sind. Diese Thematik wird im
Kapitel Chancen und Grenzen der Archi-
tektur nochmals aufgegriffen.

Zusatzlich verwaltet der Cluster eine
virtuelle IP-Adresse, Uber welche Clients
und Anwendungen die Oracle-Datenbank
erreichen. Die Virtual IP wird ausschlieB-
lich auf dem aktiven Knoten bereitgestellt
und im Fehlerfall automatisch auf das
Standby-System verschoben. Fir Anwen-
dungen und Datenbank-Clients bleibt die
Datenbank dadurch weiterhin unter der-

selben Adresse und dem gleichen Namen
erreichbar. Aufwendige Anpassungen auf
der Client-Seite sind damit nicht ndotig.
Die Oracle-Datenbank selbst wird Uber
einen systemd-Service beziehungsweise
eine entsprechende Cluster-Ressource
im Pacemaker gesteuert (siehe Listing 5).
Fallt der aktive Knoten aus oder re-
agieren Dienste nicht mehr korrekt, soll
Pacemaker einen kontrollierten Failover-
Prozess initiieren. Dabei sollen zunachst
die DRBD-Ressourcen auf dem Standby-
Knoten aktiviert, anschlieBend die Datei-
systeme eingebunden, die Virtual IP Uber-
nommen und zuletzt die Oracle-Dienste
gestartet werden. Dies kann durch klar
definierbare Start- und Abhangigkeitsket-
ten konfiguriert werden (siehe Listing 6).
Dadurch wird ein reproduzierbarer und
konsistenter Wiederanlauf der gesamten
Datenbankumgebung sichergestellt.

Cluster-Betrieb

Nach erfolgreichem Setup des Clusters
kann mit dem Befehlin Listing 7 der Status
des Clusters abgerufen werden. Neben
einer generellen Ubersicht des Clusters
werden hier auch die einzelnen Ressour-
cen und ihr Status dargestellt. Im konkre-
ten Fall laufen alle Ressourcen und damit
auch die Datenbank auf dem Node cp-1.
Der Node cp-2 betreibt in dem Moment
nur die nicht produktiven, nicht nutzba-
ren (unpromoted) DRBD-Disks und damit
die Replikation der Disks.[FB1.1]

In diesem Zustand kann mit geringem
Aufwand ein Switchover, also ein Wechsel
der Datenbank auf den zweiten Knoten
vorgenommen werden (siehe Listing 8). In
der oben beschriebenen, gering genutz-
ten virtuellen Test-Umgebung bendétigte
ein Switchover vom Beginn des Daten-
bank-Shutdowns bis zur Wiedererreich-
barkeit der Datenbank auf dem zweiten
Knoten zwischen 30 und 45 Sekunden. In
Umgebungen mit hoherer Transaktions-
last oder groBeren Speicherstrukturen
kann dieser Vorgang naturlich auch eine
langere Zeit in Anspruch nehmen. Im Fal-
le eines Failovers muss hier zusatzlich
das Crash Recovery der Instanz abgewar-
tet werden. Die konkrete Laufzeit sollte in
regelmaRigen Switch- oder Failover-Tests
evaluiert und in einer feingranularen Do-
kumentation des Wiederanlauf-Prozes-
ses festgehalten werden.

Chancen und Grenzen der
Architektur

Die Kombination aus DRBD, Corosync
und Pacemaker ermdglicht den Aufbau
einer leistungsfahigen Hochverflgbar-
keitslésung, ohne auf Oracle-spezifische
Enterprise-Technologien angewiesen zu
sein. Besonders im Umfeld der Oracle
Standard Edition er¢ffnet dieser Ansatz
die Moglichkeit, Ausfallsicherheit und au-
tomatisiertes Failover wirtschaftlich ver-
tretbar umzusetzen. Gleichzeitig bringt
die Architektur jedoch auch technische
und organisatorische Herausforderun-
gen mit sich, die bei Planung und Betrieb
berucksichtigt werden mussen.

Ein wesentlicher Vorteil liegt in der
Kostenkontrolle und der Lizenzneutralitat
der L6ésung. DRBD, Pacemaker und Coro-
sync sind Bestandteil vieler Linux-Distri-
butionen beziehungsweise als etablierte
Open-Source-Komponenten  verfugbar.
Zusatzliche Oracle-Optionen oder Enter-
prise-Lizenzen werden nicht bendtigt, wo-
durch sich erhebliche Einsparungen erge-
ben. Mit der allseits bekannten ,10 days
rule” kann das Standby-System je Kalen-
derjahr 10-mal fir jeweils maximal 24
Stunden in Betrieb genommen werden,
ohne dass hierfur weitere Lizenzen be-
schafft werden mussen.

Hinzu kommt die enge Integration
in die bestehende Linux-Betriebsum-
gebung. Monitoring, Logging, Service-
Management und Automatisierung er-
folgen mit bekannten Werkzeugen und
Prozessen. Fir Administratoren entsteht
keine separate Spezialarchitektur inner-
halb der Datenbankplattform. Gleichzei-
tig bleibt die Trennung der Verantwort-
lichkeiten klar definiert: Die Datenbank
bleibt Bestandteil der Anwendungsebe-
ne, wahrend Cluster- und Failover-Me-
chanismen auf Betriebssystemebene
umgesetzt werden.

Ein weiterer Vorteil besteht darin, dass
kein Shared Storage im Einsatz ist. Wah-
rend klassische Clusterlésungen haufig
SAN- oder NAS-Infrastrukturen voraus-
setzen, repliziert DRBD lokale Blockgera-
te synchron Uber das Netzwerk zwischen
den Cluster-Knoten. Dadurch lassen sich
hochverfiigbare Datenbankumgebungen
auch in Infrastrukturen realisieren, in de-
nen keine zentrale Storage-Plattform vor-
handen ist oder deren Einsatz wirtschaft-
lich nicht sinnvoll ware. Der Einsatz einer



Shared Storage, wie das im Fall der Stan-
dard Edition High Availability (SEHA) zwin-
gend notig ware, birgt auch im Hinblick
auf die Datensicherheit wieder Risiken.
Der Ausfall dieses zentralen Systems wur-
de das komplette SEHA-Cluster zum Ab-
sturz bringen. In der oben dargestellten
Architektur kénnen die Block Devices auf
unterschiedlichen Storage-Systemen ab-
gelegt werden. Damit wird auch auf Sto-
rage-Ebene eine Redundanz hergestellt.
Eine der grof3ten technischen Her-
ausforderungen synchron replizierender
Cluster ist das sogenannte Split-Brain-
Szenario. Kommt es beispielsweise zu ei-
nem Ausfall der Cluster-kommunikation,
kédnnen beide Knoten unter Umstanden
versuchen, gleichzeitig die aktive Rolle
zu Ubernehmen. Um dies zu verhindern,
kommen sogenannte Fencing-Mechanis-
men zum Einsatz. Dabei wird ein fehler-
hafter oder nicht eindeutig erreichbarer
Knoten kontrolliert isoliert beziehungs-
weise zwangsweise abgeschaltet, bevor
der zweite Server produktiv geschaltet
wird. Dieses Verfahren - im Cluster-Um-
feld haufig als STONITH (,Shoot The Other
Node In The Head") bezeichnet - ist es-
senziell, um konkurrierende Schreibzu-
griffe und damit inkonsistente Datenbe-
stande zuverlassig zu vermeiden.
Darlber hinaus bietet die Architektur
keine horizontale Skalierung im Sinne der
Lastverteilung. Im Gegensatz zu Lésun-
gen wie Oracle RAC handelt es sich aus-
schliel3lich um eine Failover-Lésung. Die
Datenbankinstanz lauft immer nur auf
einem aktiven Knoten, sodass keine Last-
verteilung oder Parallelisierung von Da-
tenbankzugriffen erfolgt.

Fazit und Einordnung

Die Kombination aus DRBD, Corosync
und Pacemaker positioniert sich bewusst
zwischen einer einfachen Single-In-
stance-Umgebung ohne Hochverflgbar-
keit und komplexen Enterprise-Archi-
tekturen wie Oracle RAC. Der Ansatz
verfolgt dabei kein proprietares Son-
derkonzept, sondern basiert auf einem
klassischen Unix-Clusterdesign mit klar
definierten Aufgabenbereichen: Ein akti-
ver Datenbankknoten, synchrone Block-
replikation und automatisiertes Service-
Failover bilden die technische Grundlage
der Losung.

Besonders geeignet ist diese Archi-
tektur fur mittelstandische Produktions-
umgebungen, kostenkritische Projekte,
Edge-Standorte sowie Test- und Integ-
rationssysteme. Auch in Infrastrukturen
ohne zentrale SAN- oder NAS-Storage-
Loésungen lasst sich damit eine robuste
Hochverflgbarkeitsumgebung realisie-
ren. Die Nutzung etablierter Linux-Stan-
dardkomponenten ermdoglicht dabei
eine transparente und ressourcenscho-
nende Integration in bestehende Be-
triebsprozesse.

Gerade ihre Konzentration auf die
wesentlichen Funktionen macht die vor-
gestellte Losung interessant: Sie bleibt
lizenzneutral, bendtigt keinen Shared
Storage und integriert sich vollstandig in
die Linux-Betriebsumgebung. Fur Unter-
nehmen, die die Oracle Standard Edition
einsetzen und gleichzeitig Anforderungen
aus BCM, DORA oder NIS2 adressieren
mussen, entsteht damit eine technisch
nachvollziehbare und wirtschaftlich at-
traktive Alternative zu deutlich komplexe-
ren Enterprise-HA-L&sungen.

Gleichzeitig sollte die Architektur nicht
als universelle Losung fur jede Anforde-
rung verstanden werden. Auch bei syn-
chroner Replikation und ohne Datenver-
lust bendtigt Oracle nach einem Failover
Zeit fur das notwendige Crash Recovery
der Instanz. Die tatsachliche Umschalt-
zeit hangt dabei unter anderem von der
Transaktionslast und dem Zustand der
Datenbank zum Zeitpunkt des Ausfalls ab.
Daruber hinaus erfordert der Betrieb ei-
nes Hochverflgbarkeitsclusters fundier-
tes Fachwissen im Bereich Linux, Storage
und Cluster-Management. Fehlkonfigu-
rationen bei Ressourcenabhangigkeiten,
Constraints oder Startreihenfolgen kon-
nen zu unerwarteten Fehlerbildern fih-
ren. Im Vergleich zu anderen HA-Archi-
tekturen im Umfeld der Oracle Standard
Edition bleibt die zusatzliche Infrastruk-
turkomplexitat jedoch Uberschaubar, da
ausschlieBlich etablierte Linux-Standard-
komponenten eingesetzt werden und
keine proprietaren Spezialtechnologien
oder zusatzlichen Datenbankinstanzen
erforderlich sind.

Ebenso ersetzt Hochverfigbarkeit kei-
ne Datensicherung. DRBD repliziert An-
derungen auf Blockebene und damit
auch logische Fehler, versehentliches
Léschen oder Datenkorruption. Ein kon-
sistentes Backup- und Recovery-Konzept
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bleibt daher unverzichtbarer Bestandteil
jeder produktiven Umgebung. Hochver-
fugbarkeit erganzt die Datensicherung
um die Fahigkeit eines automatisierten
Weiterbetriebs im Fehlerfall, kann diese
jedoch niemals ersetzen.

Hochverfligbarkeit ist damit kein ein-
zelnes Produkt, sondern das Zusammen-
spiel aus Architektur, Betriebskonzept,
Monitoring, Datensicherung, Dokumen-
tation und regelmaRiger Validierung.
Werden diese Aspekte professionell um-
gesetzt, bietet die vorgestellte Cluster-
Architektur eine robuste, praxisnahe
und wirtschaftlich attraktive Méglichkeit,
Oracle-Datenbanken auch auBerhalb
klassischer Enterprise-Szenarien hoch-
verflgbar zu betreiben.
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DBEAs und Data Governance:
Ist das Kunst oder kann das weg?

Matthias Jung, Ordix

Wir leben in einer Welt exponentiellen Datenwachstums. KI-Use-Cases entstehen taglich. Infrastrukturen
werden im Sekundentakt bereitgestellt. Der Uberblick wird immer schwieriger zu bewahren. Gleichzeitig
brauchen wir dringend einen Ansatz, um Transparenz und Qualitat in unseren Daten zu gewahrleisten.
Das ist keine Option mehr, sondern Notwendigkeit.Und doch wirkt Data Governance auf viele abschre-
ckend. Sie wird als regulatorisches Monster wahrgenommen, als Instrument der Verbote und Regeln und
als Bremsklotz im agilen Datenzeitalter. Dabei ist das eigentliche Ziel ein anderes: sinnvoll und effizient mit
hochqualitativen, kuratierten Daten arbeiten, denen man vertrauen kann. Mit Daten, die man findet und
die man verstanden hat. In diesem Artikel geht es auch darum, wie man sich aus einer konkreten tech-
nischen Rolle (am Beispiel des DBAs, denn ich war auch lange Zeit in dieser Rolle) in die Welt von Gover-
nance & Co. entwickeln kann. Das funktioniert auch aus anderen Rollen heraus.

Verstandnis schafft
Erkenntnis, Erkenntnis schafft
Wert

Die Frage im Titel ist eine deutsche Re-
dewendung mit groBer Geschichte. Sie
fallt meistens augenzwinkernd, wenn je-

mand vor einem modernen Kunstwerk
steht und nicht weil3: Ist das ein Picasso
oder kann das einfach in den Mll?

Die berUhmteste reale Geschichte
dazu: Dusseldorf, 1986. Eine Reinigungs-
kraft hat in der Akademie der Klinste eine
Fettecke von Joseph Beuys weggeputzt.

www.aoug.at e www.doag.org « www.soug.ch

FUnf Kilo Butter in einer Atelierecke. Scha-
den: 40.000 Mark. Der Grund war simpel:
Niemand hatte beschriftet, dass es sich
hier um ein Kunstwerk handelte.

Wie bei einem abstrakten Kunstwerk:
Viele sehen Data Governance auf den
ersten Blick als unverstandliches Regel-



werk, als regulatorisches Monster, das
nur Vorschriften durchsetzt. Sie haben
die wahre Schonheit dahinter noch nicht
entdeckt. So ging es auch mir lange. Mit
der Zeit musste ich lernen, mein Ver-
standnis zu vertiefen und mein Mind-
set zu verandern. Ich musste erkennen,
dass Governance nicht primar eine regu-
latorische Pflicht ist, sondern ein ,Ena-
bler” fir qualitativ hochwertige Daten-
arbeit. Diese Erkenntnis kam nicht von
selbst. Sie erforderte intensive Ausein-
andersetzung mit dem Thema, eine Ver-
anderung meiner Wahrnehmung und
auch meines Umfelds. Das ist das echte
Werk: nicht die Regeln zu schreiben, son-
dern das Verstandnis daflr zu schaffen,
warum sie Wert haben.

Und ehrlich gesagt: Diese Frage ist
nicht rhetorisch gemeint. Sie ist existenzi-
ell. Denn wenn Daten Uber kinstliche In-
telligenz flieRen, dann verhalt es sich wie:
»Mull rein, Uberzeugender Mull raus”. Da-
tenkomplexitat wachst exponentiell. Wir
alle wollen , data driven” sein, aber ohne
zu wissen, wie das funktionieren soll.
Governance ist die Antwort.

Governance oder
Enablement: Zwei Sichtweisen
auf dasselbe Problem

Zwei unterschiedliche Perspektiven pra-
gen diese Debatte: Data Governance und
Data Enablement.

Ehrlich gesagt mag ich das Wort
»Governance” nicht besonders. Es klingt
nach Verwaltung, nach Regelwerk, nach
»du darfst nicht”. In vielen Unternehmen
wird es genau so verstanden, als Pflicht-
programm aus dem Compliance-Buro.
Ein notwendiges Ubel, das die Datenar-
beit verlangsamt.

Enablement ist die andere Seite der-
selben Medaille. Es geht nicht primar da-
rum, was verboten ist, sondern darum,
was moglich wird. Es geht darum, Men-
schen, Systeme und Prozesse in die Lage
zu versetzen, Daten sicher und sinnvoll zu
nutzen.

Mein Lieblingssatz dazu: Governance
sagt, was man darf. Enablement sorgt da-
fur, dass es funktioniert. Beides braucht
es. Aber die Reihenfolge, in der wir das
Angehen, entscheidet dartber, ob Gover-
nance bei uns als Bremsklotz oder als Be-
schleuniger empfunden wird.

Und jetzt die unbequeme Wahrheit,
die folgende Fragen beantwortet: Warum
brauchen wir das Uberhaupt? Haben wir
nicht alle Backups, alle Constraints, alle
Berechtigungen? Wo ist der echte Bedarf?

Zwei fundamentale Probleme

Es gibt zwei Klassen von Problemen, die
technische Infrastruktur allein nicht I8st.
Sie zeigen, warum Governance nicht nur
Infrastruktur braucht, sondern ein neues
Organisationsmodell.

GIGO (Garbage In, Garbage
Out)

Datenqualitatsprobleme entstehen sel-
ten dort, wo sie entdeckt werden. Sie
entstehen an der Quelle, in dem Mo-
ment, in dem Daten erfasst oder trans-
formiert werden. Ein falsches Format
hier, ein UberflUssiges Feld dort, eine feh-
lende Validierung anderswo. Im Einzel-
fall fallen diese Fehler oft nicht auf, weil
Auswertungen ,grob stimmen” oder weil
Downstream-Prozesse sie kompensieren.
Aber sie akkumulieren. Sie fiihren zu Ver-
trauensverlust in die Daten. Und irgend-
wann steht das Business vor einem un-
|6sbaren Problem:

® Welcher Datensatz ist falsch?
® Wann ist es schiefgelaufen?
® Wer war verantwortlich?

Die unbequeme Wahrheit: Ohne Transpa-
renz Uber die Herkunft und Qualitat der
Daten an der Quelle kann niemand die-
se Fragen beantworten. Das ist der Punkt,
an dem Governance anfangen muss.

WBB (Wald-Baume-
Blindheit)

In gewachsenen Systemen verliert sich
schnell der Uberblick. Ein Unternehmen
hat hunderte Datenhaltungssysteme (re-
lationale Datenbanken, DWHs, Data La-
kehouses, Excel-Files), zehntausende
Datentabellen und unzahlige Transforma-
tions-Routinen (ETL, Streaming, Scripting).

Wer kann schnell sagen, welche Da-
tenobjekte kritisch fur die Quartalszahlen
sind? Welche Datenbanken enthalten DS-
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GVO-relevante Personendaten? Welche
Attribute beinhalten Pll-Informationen?
Welche ETL-Jobs futtern die KI-Modelle?

Die ehrliche Antwort ist meistens:
»Musste ich nachschauen.” Das ist kein
Vorwurf, sondern die Realitat in jedem ge-
wachsenen System. Aber es zeigt: Ohne
zentralen Datenkatalog, ohne Ubersicht
Uber die Datenflisse, ohne definierte
Verantwortliche fur bestimmte Daten-
produkte und ohne Transparenz ist jede
Datenmenge ab einer bestimmten GroRRe
undurchdringlich.

GIGO plus WBB, diese zwei Probleme
I6sen Backups, robuste Infrastruktur und
gute Datenmodelle nicht. Daflr brauchen
wir ein neues Modell: Data Governance
mit Fokus auf die Daten selbst, nicht auf
die Systeme.

Die Architektur der Losung:
Wer tragt Verantwortung?

Das ist die Schmerzfrage in jedem Work-
shop. Wir haben super DBAs. Wir haben
super Datenarchitektinnen und Daten-
architekten. Wir haben Bl-Expertinnen
und BI-Experten, vielleicht sogar Data-
Engineers. Aber wer tragt die Gesamt-
verantwortung dafur, dass die Daten-
produkte (z. B.: ,Kunde”), auf die das
Business in hoher Qualitat angewiesen
ist, vertrauenswdurdig, vollstandig und
qualitativ sind?

In den meisten Organisationen ist die
Antwort: niemand. Oder noch schlimmer:
die IT pauschal. Aber die genannten Rol-
len sind eher auf Infrastrukturelemente
fokussiert. Das fuhrt zu einer schénen
Situation, in der das Business die Daten
nutzt, sich bei Problemen aber an nie-
manden konkret wenden kann. Genau
diese Licke schlieBt Governance, nicht
durch teure Tools, sondern durch klare
Rollen, definierte Standards und geregel-
te Verantwortung.

Drei Grinde, warum Governance an-
ders gedacht werden sollte:

1. Verantwortung wird konkret verteilt.
Es gibt nicht mehr nur: ,Die IT ist zu-
standig.” Stattdessen entsteht eine Da-
tenorganisation mit definierten Data
Domains. Innerhalb dieser Domains
werden Datenprodukte identifiziert,
semantisch klar definiert und stan-
dardisiert. Jedes Datenprodukt hat
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Moderne Sicht
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einen Data Product Owner, der fir
seine Qualitat und Verfugbarkeit ver-
antwortlich ist.

. Datenprodukte werden als Assets be-
handelt. Sie werden nicht als Neben-
produkt von Systemen betrachtet,
sondern als eigenstandige, konsu-
mierbare Assets. Sie haben definierte
Konsumenten, dokumentierte Quali-
tatsversprechungen (Data Contracts)
und eine klare Roadmap. Ein Beispiel
aus einem typischen Finanzunter-
nehmen: Das Datenprodukt ,Kun-
denmaster” wird vom Retail-Banking
gepflegt und hat drei Konsumenten:
Kreditvergabe, Risk Management und
Compliance. Der Data Contract defi-
niert: Die Daten sind taglich aktuali-
siert, die Datenqualitat mindestens
99,5% vollstandig und alle DSGVO-
relevanten Felder sind dokumentiert.
Ein anderes Datenprodukt, ,Trans-
aktionsjournal”, hat andere Konsu-
menten (Fraud Detection, Reporting)
und andere Qualitatsversprechungen
(Echtzeitverfugbarkeit,  hundertpro-
zentige Genauigkeit).

. Verantwortung wird dokumentiert
und nachverfolgbar. Jedes Datenpro-
dukt hat klare Ownership-Regeln. Nie-
mand kann mehr sagen: ,Ich wusste

-

Abbildung 1: Klassische Wahrnehmung vs. Moderne Sicht (Quelle: Ordix)

nicht, dass das DSGVO-relevant ist”
oder ,Das war nicht mein Bereich”.

Ein Governance-Programm sollte min-
destens funf Ziele liefern: Datenqualitat
sichern, Transparenz férdern, Compli-
ance gewahrleisten, Verantwortlichkeiten
klaren, Wert aus Daten schopfen. Wenn
eines dieser Ziele fehlt, lauft das Pro-
gramm schief.

Wie funktioniert das
praktisch: Die drei Saulen

Viele Organisationen denken: ,Erst ein
Tool kaufen, dann schauen wir mal.” Das
ist der schnellste Weg zum Scheitern. Die
richtige Reihenfolge folgt einem klassi-
schen Muster: Die drei Saulen.

1. People: Wer hat welche Rolle? Der
Data Owner sitzt im Fachbereich und
definiert, wozu die Daten gebraucht
werden und welchen Geschafts-
wert sie haben. Der Data Product
Owner arbeitet ahnlich wie ein Soft-
wareprodukt-Manager, nur fur Da-
ten. Er kennt die Konsumenten, defi-
niert ihre Anforderungen, verwaltet
die Prioritaten und kiimmert sich um

Datenprodukte
Daten als strategisches Wertangebot

Schneller, autonomer 2

DRDIX AG, 2026

die Roadmap. Der Data Steward ist
der Operateur im Tagesgeschaft und
sorgt daflr, dass die Daten gepflegt,
aktuell und dokumentiert sind. Der
Data Custodian, das ist meistens der
DBA, tragt technische Verantwortung
fur die Infrastruktur, Sicherheit und
Performance.

. Process:Welche Regelnund Standards

gibt es? Das bedeutet konkret: Ein ein-
heitliches Glossar, das definiert, was
»Kunde” oder ,Umsatz"” bedeutet, ein
standardisierter Onboarding-Prozess
fir neue Datenquellen, klare Klassi-
fikationen fur Datenschutzklassen
und ein definierter Eskalationsweg
bei Qualitatsproblemen. Standards
klingen langweilig, aber sie sind der
Unterschied zwischen ,Jeder erfindet
das Rad neu” und ,Wir kénnen skalie-
ren”. Wichtig: Diese Prozesse mussen
leichtgewichtig bleiben. Zu schwer
werden sie umgangen und zu leicht
nltzen sie nichts.

. Technology: Die Werkzeuge. Catalog-

Tools wie Collibra, Alation oder Open-
Metadata helfen, Datenprodukte zu
dokumentieren. Lineage-Scanner zei-
gen Datenflusse, Profiler prifen Quali-
tat, Data-Quality-Engines automatisie-
ren Checks. Aber ein wichtiger Punkt:



Tools sind nur sinnvoll, wenn die Rol-
len und Prozesse bereits definiert sind.
Ein Tool ohne Verantwortliche wird
nicht gepflegt. Ein Tool ohne etablierte
Prozesse bleibt eine teure Hulle.

Die richtige Reihenfolge ist deshalb ent-
scheidend: Erst Rollen klaren, dann Pro-
zesse definieren, dann das passende
Tooling auswahlen. Niemals andersrum.

Was wird gebraucht: Drei
Disziplinen

Die drei Saulen sind eine Ebene. Es gibt
eine zweite: Die drei Disziplinen Culture,
Literacy und Governance, die sich gegen-
seitig brauchen.

1. Data Culture ist das, was Mitarbeiten-
de tun, wenn niemand zuschaut. Nicht
das, was im Leitbild steht. Eine gute
Datenkultur hat vier Kennzeichen: Lea-
dership lebt sie vor, wenn Fihrungs-
krafte ihre Entscheidungen offen mit
Daten begrinden und auch zugeben,
wenn die Daten gegen das Bauchge-
fihl sprechen. Erfolge sind sichtbar,
Quick Wins durch datenbasierte Ent-
scheidungen werden erzahlt, nicht
nur die Probleme. Self-Service ist er-
moglicht, Mitarbeitende kdnnen selbst
Antworten finden, ohne ein Ticket auf-
zumachen und es gibt einen sicheren
Raum flr Fragen. Der echte Test ei-
ner guten Datenkultur ist dieser: Die
ranghochste Managerin oder der
ranghochste Manager zeigt auf eine
Kennzahl und sagt: ,Das kann nicht
stimmen. Das fuhlt sich falsch an.” An-
schlieBend kann jemand im Raum mit
Lineage, mit Definitionen und mit Da-
ten die Kennzahl verteidigen. Wenn
stattdessen alle nicken und die Kenn-
zahl Uberprufen lassen, ist die Kultur
noch nicht reif. Datenkultur entsteht
nicht durch Sonntagsreden. Sie ent-
steht durch Vorbilder.

2. Data Literacy ist Datenkompetenz.
Sie bedeutet, Daten lesen, verstehen
und hinterfragen zu kdnnen, um sie
in Entscheidungen nutzbar zu ma-
chen. Das erfordert analytisches
Denken, Statistik-Grundwissen, Do-
manenverstandnis, kritisches Hin-
terfragen und auch Data Storytel-
ling, die Fahigkeit, Erkenntnisse aus

Daten so zu erzahlen, dass andere
sie verstehen und danach handeln.
Data Literacy ist nicht nur ein indi-
viduelles Skill-Thema. Es ist eine or-
ganisatorische Aufgabe: Schulungen
anbieten, Lerngemeinschaften (Data
Guilds) aufbauen, Glossare pflegen,
niedrigschwellige Hilfe bereitstellen
und Champions im Fachbereich eta-
blieren. Der Grundsatz dahinter ist
simpel: Es gibt keine dummen Da-
tenfragen. Es gibt nur Organisatio-
nen, die ihre Mitarbeitenden dumm
aussehen lassen, wenn diese kritisch
hinterfragen. Literacy-Arbeit bedeu-
tet, das zu andern.

3. Data  Governance/Enablement st
schlieBlich die strukturelle Ebene: Rol-
len, Prozesse, Tools. Aber Vorsicht:
Viele Organisationen fangen hier an,
weil der Compliance-Druck sitzt. Dann
entsteht ein abstraktes Regulatorik-
Gebilde, das niemand versteht. Kliger
ist es, parallel an Kultur und Literacy
zu arbeiten, denn sonst werden die
Governance-Regeln nicht verstanden
und nicht gelebt.

DBAs in Data Governance

DBAs bringen zentrale Kompetenzen fir
Data Governance mit. Die Fahigkeiten,
die DBAs Uber Jahre entwickelt haben,
sind genau die, die jetzt gebraucht wer-
den: Sorgfalt, tiefes Verstandnis von Da-
tenstrukturen, der Reflex fUr Integritat
und Qualitat sowie langjahriges System-
wissen. Das sind nicht nur technische Tu-
genden. Das sind Governance-Tugenden.

Die DNA des DBAs: Vier
Kompetenzen

1. Sorgfalt: DBAs arbeiten mit hoher Dis-
ziplin. Backup, Recovery und Cons-
traints sind Handwerk, bei dem Fehler
teuer sind. Diese systematische Sorg-
falt ist wertvoll flr Governance-Initiati-
ven, die oft von technischer Rigorositat

profitieren.
2. Modell-Verstandnis: DBAs kennen
Schemata, Beziehungen, Kardinali-

taten aus dem Effeff. Sie verstehen
Datenstrukturen, bevor sie in einem
Catalog landen. Das ist eine starke Po-
sition fir Domain-Diskussionen.

Red Stack

3. Integritdtsdenken: DBAs denken in
Constraints, Foreign Keys und Trig-
gern. Das ist Quality by Design, bevor
Daten Uberhaupt entstehen. Dieser
Qualitatsreflex ist im Governance-Kon-
text wertvoll.

4. Erfahrungswissen: DBAs kennen ihre
Systeme Uber Jahre oder Jahrzehnte.
Sie wissen, welche Entscheidungen vor
zehn Jahren getroffen wurden und wa-
rum. Dieses Kontextwissen ist nicht er-
setzbar.

Diese vier Kompetenzen machen DBAs zu
wertvollen Partnern in Data Governance.
Das gilt auch fur andere technische Rollen
in der IT, mit unterschiedlichen Schwer-
punkten.

Sechs konkrete
Andockpunkte

1. Datenqualitat: Constraints, Checks und
Profiling gehdren zum Kernhandwerk.
Diese Aktivitaten sollten dokumentiert
und sichtbar gemacht werden. Zu er-
fassen: Welche Checks werden gesetzt
und welche Geschaftsregeln liegen
ihnen zugrunde. Das ist eine starke
Governance-Botschaft.

2. Lineage: Schemadokumentation, Trig-
ger-Logik, ETL-Wissen. DBAs kennen
Datenflisse oft besser als automati-
sche Catalog-Scanner. Diese Proveni-
enz und Herkunftsgeschichte von Da-
ten ist wertvoll fir Governance.

3. Catalog-Pflege: Datenstrukturen, die
nur im Kopf von DBAs existieren, soll-
ten dokumentiert werden. Erste Be-
schreibungen in einem Catalog sind
ein guter Startpunkt.

4. Berechtigungen und Zugriffskontrolle:
Rollen, Grants, Masking. Die technisch
saubere Umsetzung von IAM fir Daten
ist DBA-Expertise.

5. Technische Beratung: Im Austausch
mit Data Stewards und Product Ow-
ners kdnnen DBAs technische Mach-
barkeit bewerten und alternative L6-
sungen aufzeigen.

6. Tooling-Bewertung: Bei der Auswahl
von Catalog-Tools, Profilieren oder Li-
neage-Scannern bringen DBAs wichti-
ges Marktwissen ein.

Jeder dieser Punkte ist ein moglicher Ein-
stiegspunkt in eine Governance-Initiative.
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Vier Karrierewege

Es gibt vier echte Entwicklungspfade aus
DBA-Rollen, die in der Praxis zu beobach-
ten sind:

1. DBAzu Data Steward: Fokus auf Daten-
pflege und Qualitdt auf Domain-Ebe-
ne. Brickenfunktion zum Fachbereich.
Erfordert: Kommunikationsfahigkeit
und Domanenwissen.

2. DBA zu Data Engineer: Spezialisierung
auf Pipelines, Lakehouse-Architektu-
ren, Streaming. Das Verstandnis fur
Datenmodellierung bleibt erhalten.
Dieser Pfad ist eher technisch orien-
tiert.

3. BA zu Data Product Owner: Verant-
wortung fur Datenprodukte von der

Konsumentenseite. Anforderungs-
management, Roadmap-Planung,
Qualitatszusagen (Data Contracts).

Erfordert: Produktdenken und Busi-
ness-Verstandnis.

4. DBA zu Governance Lead: Verantwor-
tung fur Standards, Moderation von
Governance Boards, Tooling-Strategie.
Erfordert: Moderationsfahigkeit und
organisatorisches Verstandnis.

Alle vier Pfade bauen auf vorliegenden
DBA-Kompetenzen auf und erweitern
diese um kommunikative oder produkt-
bezogene Fahigkeiten.

Datenqualitat als Fundament

Datenqualitat ist das Fundament von
Data Governance. DBAs kennen die neun
Dimensionen der Datenqualitat aus ihrer
taglichen Arbeit: Genauigkeit, Vollstandig-
keit, Aktualitat, Konsistenz, Eindeutigkeit,
Relevanz, Integritat, Validitdt und Ver-
standlichkeit. Das ist ein wichtiges Asset,
das oft unterschatzt wird.

Aber hier liegt auch die Brucke: Die-
se technischen Qualitatskriterien mus-
sen von der Datenmodell-Ebene auf die
semantische Business-Ebene Ubersetzt
werden. DBAs mussen ihre Expertise in
Datenqualitdt nicht nur in technischen
Constraints ausdricken, sondern in ver-
standlichen Qualitatsversprechungen
(Data Contracts) dokumentieren.

Daten und ihre Metadaten transpa-
rent zu machen ist dabei entscheidend.
DBAs bringen hier Mehrwert, weil sie ver-

stehen, wo Qualitatsprobleme entstehen
(an der Quelle, nicht beim Reporting), wie
Datenflisse tatsachlich verlaufen, und
welche versteckten Abhangigkeiten zwi-
schen Systemen existieren. Dieses tiefe
Systemwissen ist der Schlissel, um Da-
tenqualitat fir das Business nachvollzieh-
bar zu machen.

Was ist die Botschaft?

Die zentrale Erkenntnis: Das, was DBAs
heute bereits tun, ist Data Governance.
Sie pflegen Constraints, debuggen Daten-
typen, dokumentieren Schemata, analy-
sieren Datenflisse, beraten Entwicklerin-
nen und Entwickler und Fachabteilungen.
Diese Aktivitaten sind bereits Gover-
nance-Arbeit. Sie missen nur als solche
benannt und sichtbar gemacht werden.

Das hat zwei Konsequenzen. Erstens
fur DBAs selbst: Eine Neupositionierung
ihrer Rolle von reiner Betriebstechnik zu
strategischer ~ Governance-Kompetenz.
Zweitens fur Organisationen: Unterneh-
men, die DBAs als Governance-Partner
verstehen und einbinden, werden mit ih-
ren Daten bewusster umgehen. Sie wer-
den Qualitatsprobleme friher erken-
nen und Datenrisiken besser managen.
Die Organisationen, die mit Enablement
starten und Governance als Beschleuni-
ger nutzen, werden die Datenkonkurrenz
schlagen. Ich persdnlich bin immer noch
auf der Reise des Erkenntnisgewinns. Ich
entdecke taglich neue spannende Ele-
mente dieser ,Beuys'schen Fettecke”, die
ich vorher nicht gesehen oder nicht ver-
standen habe. Im Herzen bin ich aber
auch immer noch DBA und Techniker.
Das ist kein Widerspruch. Auch wenn wir
hier viel Uber Rollen, Kultur, Prozesse und
Verantwortung gesprochen haben, gibt
es immer noch viele spannende techni-
sche Probleme.

Ich diskutiere dies bei uns im Unter-
nehmen gerne mit unseren Studieren-
den. Zwei konkrete Projekte, die wir gera-
de mit unseren Studierenden verfolgen,
zeigen das gut:

1. Wie schiitzen Data Contracts Data-Li-
neage-Prozesse und damit die Konsu-
menten, wenn Schemaanderungen in
Cl/CD-Pipelines durchgefiihrt werden?

2. Welche agnostischen Ansatze/Tools
gibt es, um Datenqualitat auf seman-

tischer Ebene gegen verschiedene Da-
tenquellen (Datenbanken, Files, REST-
APIs) zu messen und zu reporten.

Das Gute daran: Unsere Studierenden
lernen etwas Uber Datenstrukturen,
Datenqualitat und Transparenz (Data
Governance). Die Umsetzung erfolgt mit-
tels neuster Technologie (CI/CD, DevOps)
oder Kl (zur Prifung komplexer Vertrags-
regeln/Data Contracts gegenlber unter-
schiedlichen Quellsystemen). Sie erleben
hautnah, dass Governance und Techno-
logie zusammengehdren und kein regula-
torischer Albtraum sein mussen, sondern
Sinn und Spald machen kdnnen. Es ist Zeit
fur einen neuen Blick auf dieses Thema
(siehe Abbildung 1).
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Kolumne: Wissen
teilen, anstatt es fur
sich zu behalten —
warum ich Vortrage
halte und blogge

Birgit Arndt

Fruher dachte ich, Wissen sei etwas, das man besser fur sich behalt. So habe ich es auch in der Praxis
erlebt — in den Teams, in denen ich gearbeitet habe und in denen meine "Ausbildung" zur DBA begann.

Nicht jede Person teilte ihr Wissen bereitwillig. Dadurch glaub-
ten viele, dass Wissen Sicherheit bedeutet: Wer etwas weil3,
wird gebraucht - und man meint, unersetzbar zu sein. So zu-
mindest die Logik. Dieses Denken istim technischen Umfeld oft
verbreitet, auch im Datenbankumfeld. Meist nicht aus Egois-
mus, sondern aus menschlichen Grinden wie Zeitmangel, Un-
sicherheit oder der Angst, sich selbst Uberflussig zu machen.
Und so dachte und fuhlte ich lange Zeit ebenfalls.

Heute sehe ich das anders. Nicht, weil ich pl6tzlich alles weil3
- sondern gerade, weil ich es nicht weil3.

\Xarum ich angefangen habe, mein Wissen zu teilen
Der Wechsel meines Denkens begann nicht mit einem Erfolgs-
erlebnis. Ganz im Gegenteil: Ich hielt einen Vortrag zu einem
Themengebiet, in das ich mich erst eingearbeitet hatte. Vorbe-
reitung ja - echte Sicherheit bei dem Thema? Nein.

Als die Fragen kamen, merkte ich schnell, wie gro3 mei-
ne Licken waren. Viele Fragen konnte ich nicht beantworten.
Das war keine ermutigende Erfahrung, sondern es fihlte sich
schlicht unangenehm an. Fir mich war das kein souveraner
Auftritt, sondern eher das Gefuhl, zu scheitern - und zwar sehr
offentlich. Damals empfand ich diese Situation eindeutig als
Misserfolg. Ich hatte das Gefuhl, fur 6ffentliche Vortrage noch
nicht gut genug gerulstet zu sein. Nicht genug zu wissen. Mich
Uberschatzt zu haben. Erst mit zeitlichem Abstand wurde mir
klar, dass genau diese Erfahrung etwas in mir verandert hat.
Denn mir wurde bewusst, dass Wissen kein abgeschlossener
Zustand ist. Gerade in der Datenbankwelt nicht. Lernen ist sel-
ten geradlinig, von vielen Wiederholungen begleitet und von
den bereits gemachten Erfahrungen abhangig.

Vortrage halten und Blogs schreiben als Denkprozess
Einen Blogpost oder eine Kolumne zu schreiben oder einen
Vortrag vorzubereiten bedeutet fir mich heute nicht mehr

"Wissen abzuliefern". Es ist auch Teil meines eigenen Lernpro-
zesses. Wenn ich einen Blogpost oder einen Vortrag vorberei-
te, merke ich schnell, wo ich mein Wissen noch nachscharfen
sollte. Das Vorbereiten zeigt mir deutlich, was ich verstanden
habe, und was nicht. Gerade in der Datenbankwelt gibt es sel-
ten einfache Antworten. Viele Dinge sind kontextabhangig, vie-
le "Best Practices" funktionieren nur unter bestimmten Voraus-
setzungen. Solche Themen darzustellen, egal ob als Blogpost
oder als Vortrag, finde ich hilfreicher, anstatt fertige Losungen
zu prasentieren.

Community hat das méglich gemacht

Ohne Community hatte ich diesen Blickwechsel, denke ich,
nicht vollzogen. Veranstaltungen wie die der DOAG haben mir
gezeigt, wie viel entsteht, wenn Wissen offen geteilt wird - un-
abhangig davon, ob es perfekt oder vollstandig ist. Viele der
wertvollsten Wissenstransfers entstehen nichtin den Sessions,
sondern im Gesprach danach. Wenn klar wird: Niemand hat alle
Antworten. Aber zusammen kommt man der Antwort schon
sehr nah. Das ist fur mich der Kern einer Community.

Fazit & Aufruf: Mut zum Teilen

Hatte man mich damals gefragt, ob ich mich "bereit" fuhle, ei-
nen Vortrag einzureichen, hatte ich vermutlich gezdgert. Heute
weild ich: Bereit fihlt man sich selten. Man wird es erst durchs
Tun. Ich halte heute Vortrage und schreibe Blogposts nicht, weil
ich glaube, alles zu wissen. Ich tue es, weil ich glaube, dass Wis-
sen wachst, wenn man es teilt. Genau deshalb mochte ich zum
Schluss ermutigen: Wer gerade Uberlegt, einen Vortrag einzu-
reichen, aber noch zweifelt: Diese Zweifel gehdren dazu. Per-
fektion ist keine Voraussetzung, Neugier, Erfahrung und Freude
reichen vollig aus.
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MySQL Honeypot

Oli Sennhauser, FromDual

Ein MySQL Honeypot ist schnell aufgebaut. Wie das genau geht und welche spannenden Zugriffsmuster
man danach entdecken kann, wird in diesem Artikel beschrieben. Es wird aufgezeigt, wie Werkzeuge von
Cyber-Kriminellen arbeiten und wie ein Ransomware-Zugriff in der Praxis erfolgt. EinschlieBlich der Lehren,

die man daraus ziehen sollte.

Die Idee

Fir unsere MySQL-Seminare, welche wir
in etwa jedes Quartal durchfiihren, ver-
wenden wir Ubungsmaschinen, welche
Uber eine offentliche IP-Adresse verfigen
und ungeschutzt direkt dem Internet aus-
gesetzt sind.

Wéhrend der Ubungen hat ein Teil-
nehmer plétzlich gemeint: ,Du, da ist was
komisches in meinem MySQL Error Log!
Machst Du da gerade was?" Ja, es kann
vorkommen, dass ich den Teilnehmern
bei den Ubungen auf deren Maschinen
beim Arbeiten zuschaue. Aber ich mache

auf diesen Maschinen nie etwas, auBer
ich habe es angeklindigt oder der Schu-
lungsteilnehmer wiinscht das.

Also habe ich mich per ssh auf die Ma-
schine des Teilnehmers begeben und mal
in dessen Error Log geschaut.

Das Error Log sah in etwa wie in Listing
7 aus.

Von IP-Adresse, die definitiv nicht zu
unserer Schulungsumgebung gehdren,
wurde probiert, auf unseren IP-Adres-
sen MySQL-Datenbanken zu lauschen.
Dann wurde mit dem sogenannten Ano-
nymous-User ("@'%') versucht, auf diese
Datenbanken ohne Passwort zuzugreifen

und schlieBlich mit dem root-User ohne
und mit Passwort sich zu verbinden.

Da versuchte also jemand, von remo-
te an unsere Datenbanken heranzukom-
men und sich auf diese zu verbinden! Da
fangt mich an, der Hafer zu stechen...

Das Problem

Datenbanken sind eigentlich nicht da-
fur gemacht, ungeschutzt direkt dem In-
ternet ausgesetzt zu werden (siehe Abbil-
dung 1). Daher gibt es Dinge, um diese
zu schitzen: zum Beispiel Firewalls und/



oder Applikations- oder Webserver (siehe
Abbildung 2 und 3).

Einige unserer Kunden machen das
trotzdem. Dann sollte man aber zumin-
dest versuchen, die Datenbank so gut
wie moglich gegen Zugriffe von aullen zu
schitzen und Zugriff nur von bestimm-
ten IP-Adressen zuzulassen oder einen
Proxy dazwischen zu schalten, der das
Grobste abfangt.

Bei unseren Versuchen haben wir fest-
gestellt, dass es typischerweise keine 72
Stunden (3 Tage) dauert, bis die ersten
Zugriffsversuchen von auflen erfolgen.
Also ,,nur mal kurz" ist nicht. Das ist schon
viel zu lange!

Honeypot aufstellen

Nachdem ich dem Treiben eine Weile
zugeschaut hatte, wurde meine Neu-
gier geweckt. Zuhause habe ich mir eine
Cloud-Maschine von Hetzner besorgt,
was ca. 1 Minute dauerte. Anschliel3end
habe ich darauf eine MySQL-Datenbank
installiert, Dauer ca. 3 Minuten, und die-
se Datenbank mit zwei Dummy-Daten-
banken als Honeypot befullt, damit es
auch wirklich was zu holen gibt (siehe
Listing 2).

Anschlielend habe ich die MySQL-Da-
tenbank so konfiguriert, dass ich auch
beobachten kann, was passiert. Dazu
habe ich das sogenannte General Query
Log eingeschaltet (siehe Listing 3).

Das MySQL General Query Log
schreibt, wenn aktiviert, samtliche Da-
tenbank-Abfragen vom Verbindungsauf-
bau bis zum Verbindungsabbau mit. Mit
diesem Log kann man also sehr gut nach-
vollziehen, was gerade in der Datenbank
passiert, wenn nicht gerade allzu viel los
ist. Diese Methode ist zum Beispiel auch
geeignet, um zu verstehen, was Drittan-
bieter-Applikationen genau machen. Ein
kurzes Beispiel zeigt Listing 4.

Die erste Zahl in jeder Zeile ist die
MySQL-Connection-ID. Uber diese las-
sen sich Abfragen eindeutig einer be-
stimmten Verbindung zuordnen und
man sieht genau, was eine Verbindung
alles macht. Die Zeitstempel habe ich
aus Grinden der Ubersichtlichkeit weg-
gelassen.

Zusatzlich zum General Query Log
schauen wir naturlich noch ins MySQL
Error Log (siehe Listing 5).

Auf der Mauer auf der Lauer...

Und dann legen wir uns auf die Lauer und
schauen zu...

Es dauerte zwischen 9 und 120 Minu-
ten bis zum ersten Port-Scan. Somit sind
wir entdeckt! Die ersten Zugriffsversuche
erfolgten nach 90 bis 250 Minuten.

Zuerst wird einmal probiert, ob dort
eine Datenbank lauscht und wie diese
antwortet. Anschlielend wird auf ver-
schiedene Arten versucht in die Daten-
bank einzudringen. So wie es aussieht,
gibt es verschiedene Bedrohungs- und
Zugriffsmuster. Der Anonymous User
("@'%'), 'root'@%' sowie der ‘'appu-
ser'@'%' wurden mit und ohne Passwort
probiert (siehe Listing 6).

Ob noch weitere User probiert worden
sind, muss sich noch Uber einen langeren
Beobachtungszeitraum zeigen.

Bei den Zugriffsversuchen wurde auch
versucht, auf verschiedene Datenbanken
zuzugreifen. Neben ,keine Datenbank”
wurden die MySQL-Datenbank und das
INFORMATION_SCHEMA probiert sowie
ein Schema namens '"1111". Ich habe bis
jetzt noch nicht herausgefunden, wozu
letzteres genutzt werden kdnnte oder ob
das einfach ein Dummy-Name ist.

Dann wurde sowohl das alte mysql_
native_password-Authentifizierungsver-
fahren als auch das neue caching_sha2_
password-Authentifizierungsverfahren
probiert.

Port Scans

Ein einfaches Verfahren, um zu prifen,
ob eine Datenbank vorhanden ist, kann
jeder selbst in der Firma ausprobieren:
telnet (siehe Listing 7).

Die Reaktion hierauf im Error Log sieht
wie in Listing 8 aus.

Alternative Tools dazu wéren ncat, net-
cat oder nc.

Dieses Verfahren verwende ich manch-
mal zum Prufen, ob die Datenbank von
der Maschine, wo zum Beispiel die Appli-
kation sitzt, Uberhaupt erreichbar ist.

Ein etwas professionelleres Tool, ein
richtiger Port Scanner, ist nmap.

Wer dieses Tool nicht selbst installie-
ren mag, um es zu testen, kann es sich
auch gerne mal im Internet anschauen:
https://pentesttools.com/network-vulnera-
bility-scanning/port-scanner-online-nmap
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Wir haben dieses Tool auf unsere
Schulungsdatenbank losgelassen und es
hat mit den Default-Einstellungen doch
einiges Interessantes herausgefunden
(siehe Abbildung 4).

Was nmap aber im Standard-Such-
verfahren nicht gefunden hat, ist das
aktivierte Protokoll X von MySQL (Port
33060). Das wirde man aber sicher fin-
den, wenn man den erweiterten Modus
aktiviert.

Im Error Log sieht das dann wie in Lis-
ting 9 aus.

Weitere Port-Scan-Muster, die ich ge-
sehen habe, aber zurzeit noch nicht ver-
stehe, sind in Listing 10 dargestellt.

Ein Kollege, der sich mit dem MySQL-
Kommunikationsprotokoll sehr gut aus-
kennt, hat versucht, es mir zu erklaren.
Der Sinn dahinter verbirgt sich mir aber
noch.

Zugriffsversuche

Moderne Clients (MySQL 8.4 und neuer)
versuchen wie in Listing 11 dargestellt zu-
zugreifen.

Altere Clients versuchen noch mit dem
alten mysql_native_password- Authentifi-
zierungsverfahren zuzugreifen, was aber
mit unserer MySQL 8.4er- Datenbank
nicht mehr méglich ist (siehe Listing 12).

Lerne: MySQL 8.4 hat neues Authenti-
fizierungsverfahren! Alte Clients kénnen
damit nicht umgehen und sollten gele-
gentlich upgegradet werden!

Da Zugriffsversuche ohne Passwort
nicht zum Erfolg fuhren (wir haben den
root User von remote noch gar nicht an-
gelegt) und ich auch keine Mdoglichkeit
sehe, einfach an die probierten Passwor-
ter zu gelangen (Netzwerk-Sniffing geht
heute nicht mehr), missen wir die Daten-
bank aufbohren.

Lerne: Nie Admin-User von remote zu-
lassen, wenn nicht notwendig (zum Bei-
spiel root). Nie leere Passworter oder
Standard-Passworter verwenden!

Datenbank aufbohren

Wenn wir also nicht an die Passworter ge-
langen kénnen, missen wir den User root
von remote ohne Passwort erlauben. Also
legen wir diesen User an (siehe Listing 13)
und legen uns erneut auf die Lauer...
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[Warning] Got an error reading communication packets

[Warning] Got timeout reading communication packets

[Warning] Aborted connection 22939 to db: 'unconnected' user: 'unauthenticated' host: '118.193.58.125"' (This
connection closed normally without authentication)

[Warning] Aborted connection 22940 to db: 'unconnected' user: 'unauthenticated' host: '118.193.58.125' (This
connection closed normally without authentication)

[Warning] Access denied for user ''@'118.193.58.125' (using password: NO)
[Warning] Access denied for user 'root'@'196.251.66.85' (using password:
[Warning] Access denied for user 'root'@'196.251.66.85' (using password:
[Warning] Access denied for user 'root'@'196.251.66.85' (using password:

NO)
YES)
YES)

Listing 1: Auszug aus dem MySQL Error Log

wget https://dev.mysqgl.com/get/mysgl-apt-config 0.8.34-1 all.deb
apt install ./mysqgl-apt-config 0.8.34-1 all.deb
apt update
apt

apt

search mysgl-community-server

Ur r Ay Ay Uy

install mysgl-community-server

$ timedatectl set-timezone Europe/Zurich

‘<database>";
“foodmart’;

SQL> CREATE DATABASE
SQL> CREATE DATABASE

wget https://support.fromdual.com/training/download/<database>.sqgl.gz
wget https://support.fromdual.com/training/download/foodmart.sql.gz

zcat <database>.sqgl.gz | mysgl -uroot <database>

v W W n

zcat foodmart.sgl.gz | mysgl -uroot foodmart

Listing 2: Erstellen eines MySQL Honeypots

#

# /etc/mysqgl/mysqgl.conf.d/zzz-fromdual.cnf
#

[server]

bind address = *
skip name resolve = ON # Nur IP Adressen
log timestamps = SYSTEM
log error = /var/log/mysql/error.log
log error verbosity = 3
general log file = /var/log/mysql/general.log
general log = ON

# mysql native password = ON

Listing 3: MySQL-Konfiguration fiir den Honeypot

79 Connect root@localhost on using Socket

79 Query select @@version comment limit 1
79 Query select USER()

79 Query select * from dual

79 Quit

Listing 4: Das General Query Log

Erfolgreiche Zugriffe

Der erste Zugriff war ,nur” darauf aus,
unsere Daten zu stehlen. Wie dieser Zu-
griff genau erfolgt ist, sehen wir in der ge-
kirzten Darstellung in Listing 14.

Zuerst wird geschaut, welche Daten-
banken vorhanden sind. Dann wird flr
jede Datenbank Uberpruft, welche Tabel-
len vorhanden sind und anschlieend fur
jede Tabelle, wie grol3 diese ist (in Bytes
und Anzahl Zeilen). Danach werden die
Daten, wahrscheinlich, wenn die Tabel-
le nicht allzu grof ist, Ubers Netz wegko-
piert.

Das ist nicht weiter spannend, ,nur
ein Kopieren der Daten. Programmieren
kénnte man dieses Tool schéner, weni-
ger intrusiv und effizienter! Da war vor-
aussichtlich kein Top-Crack am Werk und
auch niemand mit Leidenschaft fur sein
Handwerk.

Der zweite Zugriff war etwas spannen-
der, aber auch mihsam, weil danach je-
weils die Datenbank wieder neu aufge-
baut werden musste (siehe Listing 15). Der
Zugriff hat Daten geldscht (Ransomware):

Zu Beginn fangt es sehr ahnlich an,
wie im ersten Beispiel: Es wird geschaut,
was da ist. Da das Muster in Details ein
anderes ist, nehme ich an, dass nicht
das gleiche Werkzeug eingesetzt wurde.
Nachdem sich das Tool einen Uberblick
verschafft hat, passiert aber was véllig
anderes und Unerwartetes: Die Tabellen
werden geldscht! Dann wird eine Tabelle
mit einem Erpressungs-Kommentar neu
erzeugt. AnschlieBend wird die Daten-
bank gel6scht, in der die eben erzeugte
Tabelle erstellt wurde. Und zum Schluss
wird eine neue Datenbank erstellt, in wel-
cher erneut eine Tabelle mit der Lose-
geldforderung angelegt wird.

]
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Database

Abbildung 1: Datenbanken nie direkt dem Internet aussetzen (Quelle: Oli Sennhauser)

Firewall

Database

Abbildung 2: Entweder eine Firewall zwischen Datenbank und Internet... (Quelle: Oli Sennhauser)
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Entweder ist das schlecht program-
miert oder der Entwickler hat den Fall
im Auge behalten, wo das Erstellen ei-
ner neuen Datenbank, mangels Rechten,
nicht funktioniert.

und leise ist der Zugriff nicht! Zum
Schluss wird namlich die Datenbank ge-
stoppt. Das muss relativ schnell auffallen.

Wir haben auch Falle gesehen, in de-
nen vor dem Ldschen der Tabelle einige
Zeilen (die ersten zehn) weg kopiert wur-
den (siehe Listing 16).

Moglicherweise sollen diese Zeilen als
Beweis dienen, dass man die Daten hat,
falls es bei der Lésegeld-Ubergabe zu Dis-
kussionen kommt.

Nach dem Neustart das
Erwachen

Wie beschrieben, wurde am Schluss die
Datenbank gestoppt. Nach dem Neu-
start der Datenbank wundert man sich
wahrscheinlich zuerst mal, warum die
Datenbank Uberhaupt gestoppt ist, und
dann kommt das Erwachen, Huch! meine
Daten sind weg (siehe Listing 17).

™ =
Firewall e - Database
Abbildung 3: ...oder ein Applikations- oder Webserver (Quelle: Oli Sennhauser)
Results
Host Ports
Port Number Protocol State Service Product Version
46.62.128.156
L] static156.12862.46.clients.your- ® 322 TCP open ssh OpenSSH 9.2p1 Debian
sefver.de 2+deb12u?
Q Linux
® 3306 TCP open mysql MySQL 8.4.6

Abbildung 4: nmap-Portscan-Resultat ((Quelle: Oli Sennhauser)
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$ tail -f /var/log/mysqgl/error.log
$ tail -f /var/log/mysqgl/general query.log

Listing 5: Den Logfiles zuschauen

287793 Connect root@196.251.91.77 on using TCP/IP

287794 Connect root@196.251.91.77 on using TCP/IP

287796 Connect root@196.251.91.77 on using TCP/IP

287793 Connect Access denied for user 'root'@'196.251.91.77' (using password:

287794 Connect Access denied for user 'root'@'196.251.91.77' (using password:

287796 Connect Access denied for user 'root'@'196.251.91.77' (using password:

NO)

YES)

YES)

Listing 6: Erste Zugriffsversuche

$ telnet 127.0.0.1 3306

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is '"]'.

I

8.4.6JayR:~ [} F+5FB]gHcaching sha2 password

2#08S01Got timeout reading communication packetsConnection
closed by foreign host.

Listing 7: Einfaches Probieren mit telnet

[Note] [MY-010914] [Server] Got timeout reading communication packets

Listing 8: Reaktion in der Datenbank auf telnet

[Note] [MY-010914] [Server] Got timeout reading communication packets
[Note] [MY-010914] ([Server] Got an error reading communication packets

Listing 9: Portscan mit nmap

[Note] [MY-010914] [Server] Bad handshake
[Note] [MY-010914] [Server] Got packets out of order

WARNING: All log messages before absl::InitializelLog() is called are
written to STDERR

E0000 00:00:1763162491.075206 471232 message lite.cc:127] Can't
parse message of type "Mysqglx.Connection.CapabilitiesSet" because it
is missing required fields: (cannot determine missing fields for lite
message)

Listing 10: Weitere, bisher unverstandene Muster

Access denied for user 'root'@'196.251.66.85"' (using password: NO)
Access denied for user 'root'@'196.251.66.85"' (using password: YES)

Listing 11: Neues MySQL-Authentifizierungsverfahren
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[Note] [MY-010914]
protocol requested by server;

[Server] Client does not support authentication

consider upgrading MySQL client

Listing 12: Altes MySQL-Authentifizierungsverfahren

SQL> CREATE USER 'root'Q'S'
SQL> GRANT ALL ON *.* TO

IDENTIFIED BY '';
'root'@'S!'

Listing 13: Datenbank aufbohren

SHOW DATABASES
foreach database {

SHOW TABLES FROM "<database>"
foreach table {

SELECT table name, (data length + index length) AS size FROM information schema.tables
WHERE table schema = '<database>'

SELECT (data_length + index length) AS size FROM information_ schema.tables

WHERE table schema = '<database>' and table name = '<tablen>'

SELECT COUNT (*) FROM "<database>'. <tablen>"

SELECT TABLE NAME, COLUMN NAME FROM information schema.COLUMNS

WHERE TABLE SCHEMA = '<database>'

SELECT table name, table comment FROM INFORMATION SCHEMA.TABLES

WHERE table schema='<database>'

SELECT * FROM "<database>"

SELECT table comment FROM INFORMATION SCHEMA.TABLES
WHERE table schema='<database>' AND table name='<tablen>'
SHOW FULL COLUMNS FROM ‘<database>'. <tablen>"

“<tablen>"

Listing 14: Erster Zugriffsversuch

In der Verzweiflung wird man sich an-
schauen, was sich in dieser omindsen Da-
tenbank RECOVER_YOUR_DATA verbirgt
(siehe Listing 18).

Und findet dort die Lésegeldforderung
vor. BTC 0.0069 sind, aktueller Stand 11.
Februar 2026, ca. 384 Euro. Was man aus
den obigen Beispielen ebenfalls sieht, ist,
dass die Aussage: ,,Du kriegst Deine Daten
zurlick” schlicht und einfach gelogen ist.

Lerne: Ransomware-Angriffe zu bezah-
len lohnt sich nicht!

Wieso funktioniert diese
Masche Uberhaupt?

Eines der gangigen Zugriffsmuster ist
root von remote mit und ohne Passwort.
Das ist eigentlich eines der grundsatz-
lichsten No-Gos beim Aufsetzen einer

MySQL-Datenbank. Das ist allgemein
bekannt. Warum wird also trotzdem
mit diesem Zugriffsmuster versucht,
an Daten zu gelangen, wenn die Wahr-
scheinlichkeit sehr gering ist, an ver-
wertbare Daten und eine anschlieBen-
de Losegeldforderung zu gelangen?

Ich vermute, dass die angestreb-
ten Opfer Entwickler sind, welche sich
».mal eben schnell” einen Docker Con-
tainer in einer Cloud-Instanz gezogen
haben, um dortihre Software zu entwi-
ckeln, etwas zu testen oder Endkunden
eine Demo ihrer Anwendung zu zeigen.
Und dazu werden moglicherweise ,mal
eben schnell” heikle Produktivdaten
verwendet.

Eine docker-compose.yml-Datei sieht
dann wie in Listing 19 aus:

In dieser YAML_Datei wird der Contai-
ner-Inhalt, die Datenbank, mit root@'%'

nach aulRen hin durchgereicht, ein lee-
res Passwort ist zulassig, denn es ist ja
nur zu Versuchszwecken...

Das wirde auch den geringen Lose-
geld-Betrag von unter 500 Euro erkla-
ren. Der betroffene Entwickler traut
sich moglicherweise nicht, dieses Ereig-
nis zu melden und bezahlt, aus eigener
Tasche, das geforderte Losegeld. Oder
er meldet es dem Projektmanager und
dieser bezahlt mal eben schnell aus der
Projekt-Kasse, damit es nicht bekannt
wird. Aber das sind alles nur meine Mut-
maRungen.

Kosten
Was hat der ganze SpaR gekostet? Eine

kleine virtuelle Maschine in einer euro-
paischen Cloud kostet 3,79 Euro pro Mo-
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SHOW DATABASES
foreach database {

SELECT SUM(data length + index length) FROM information schema.tables WHERE table schema = '<database>'
USE “<database>

SHOW tables

USE “<database>"

SHOW TABLES

foreach table {

SELECT TABLE NAME, COLUMN NAME, CONSTRAINT NAME, REFERENCED TABLE NAME, REFERENCED COLUMN NAME
FROM information schema.KEY COLUMN USAGE
WHERE TABLE SCHEMA = '<database>' AND TABLE NAME = 'CountryLanguage' AND REFERENCED TABLE NAME IS NOT
NULL
DROP TABLE "CountryLanguage

CREATE TABLE IF NOT EXISTS RECOVER YOUR DATA (text VARCHAR (255) )

INSERT INTO RECOVER YOUR DATA (text)VALUES ('All your data is backed up. You must pay 0.0069 BTC to
bclgbrswe3n8kf22gvagxzyenk956e807cajsmus473 In 48 hours, your data will be publicly disclosed and
deleted. (more information: go to https://is.gd/yotuqu) ')

INSERT INTO RECOVER YOUR DATA (text) VALUES ('After payment send mail to us: rambler+2x8jd@onionmail.org
and we will provide a link for you to download your data. Your DBCODE is: 2X8JD')

COMMIT

DROP DATABASE " foodmart"
COMMIT

}

CREATE DATABASE IF NOT EXISTS RECOVER YOUR DATA

COMMIT

USE RECOVER YOUR DATA

SHOW tables

CREATE TABLE IF NOT EXISTS RECOVER YOUR DATA (text VARCHAR(255))

INSERT INTO RECOVER YOUR DATA (text) VALUES ('All your data is backed up. You must pay 0.0069 BTC to
bclg6rswe3n8kf22gvaxzyenk956e807cajsmus473 In 48 hours, your data will be publicly disclosed and
deleted. (more information: go to https://is.gd/yotuqu)')

INSERT INTO RECOVER YOUR DATA (text) VALUES ('After payment send mail to us: rambler+2x8jd@onionmail.org
and we will provide a link for you to download your data. Your DBCODE is: 2X8JD')

COMMIT

SHUTDOWN

Listing 15: Ransomware-Zugriff ohne Daten

SHOW VARIABLES LIKE 'lower case table names'

SELECT table name FROM INFORMATION SCHEMA.TABLES WHERE table schema = DATABASE () AND table name = '<table>'
SELECT engine, table type FROM INFORMATION SCHEMA.TABLES WHERE table schema = DATABASE () AND table name =
'<table>'

SELECT engine, table type FROM INFORMATION SCHEMA.TABLES WHERE table schema = DATABASE () AND table name
'<table>'

SELECT engine, table type FROM INFORMATION SCHEMA.TABLES WHERE table schema
'<table>'

SET SQL QUOTE SHOW CREATE=1

show fields from ‘<table>"

SELECT /*!40001 SQL NO CACHE */ ‘id’, ‘data’, “ts’ FROM '<table>' WHERE 1 LIMIT 10

DATABASE () AND table name

Listing 16: Ransomware-Zugriff mit wenig Daten
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SQL> SELECT * FROM RECOVER YOUR DATA;

R e s e +
| text
R e s e +
| All your data is backed up. You must pay 0.0069 BTC to bclgbrswc3n8kf22gvgxzyenk956e807cajsmus473 In 48 |
| hours, your data will be publicly disclosed and deleted. (more information: go to https://is.gd/yotuqu) |
| After payment send mail to us: rambler+2x8jd@onionmail.org and we will provide a link for you to |
| download your data. Your DBCODE is: 2X8JD |
R e s e +
Listing 18: Die Lésegeld-Forderung
$ systemctl start mysqgl
mysqgl:
$ mysql -uroot image: 'mysqgl/mysgl-server:8.0'
ports:
o> hery deiabasess - '$S{FORWARD DB PORT:-3306}:3306"
— . environment:
| Database | MYSQL ROOT PASSWORD: 'S${DB_PASSWORD} '
O + MYSQL ROOT HOST: '%'

RECOVER _YOUR DATA

| |
| information schema |
| mysql |
| performance schema |
I I

sys

Listing 17: Das Erwachen

nat. Der gewahlte Standort war Hetzner
in Helsinki.

Zusatzlich kommt natirlich noch der
Zeitaufwand dazu: So nebenher wurde
mit einem Auge mal auf die Datenbank
geschaut, ab und zu wurde die Daten-
bank neu gestartet und wieder mit Daten
beflllt. Den gréRten Anteil beanspruch-
ten hierbei die anschlieRenden Auswer-
tungen der gesammelten Log-Daten fur
diesen Artikel.

Ausblick

Was kdénnte man noch weiter untersu-
chen?

Ein Punkt, der mich noch interes-
siert, ist, ob es andere Zugriffsmuster
gibt, wenn man die Maschine in Ame-
rika oder Asien bezieht. Dann ware es
noch spannend, herauszufinden, was
passiert, wenn mit dem App-User oder
dem Anonymous-User der Zugriff er-
folgreich ist. Gibt es auch Angriffsver-
suchen auf Galera, Protokol-X oder die
Group Replikation? Bis jetzt haben wir
acht unterschiedliche Varianten gefun-
den, wie diese verwandt sind und ob es

MYSQL ALLOW_EMPTY PASSWORD: 1

Listing 19: Die Masche zieht wahrscheinlich auf Docker Images ab

noch weitere gibt, ware ebenfalls inter-
essant zu untersuchen.

Fazit

Die Datenbank nie ungeschitzt dem In-
ternet aussetzen! Keine leeren oder Stan-
dard-Passworter verwenden. Und L6-
segeld zahlen bei Cybercrime lohnt sich
nicht! Wie das Beispiel zeigt.

Uber den Autor

Oli Sennhauser ist MariaDB- und MySQL-
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DBA bei der Firma FromDual GmbH. Er
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Ubernahme durch die Firma Oracle hat
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und neutrale MariaDB- und MySQL-Be-
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und ist mit den Themen Datenbank-Ar-
chitekturen, Applikations-Design, Hoch-
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aDB, Galera Cluster und MySQL fur Kun-
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Oli Sennhauser
oli.sennhauser@fromdual.com
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* Ensar Dautovic .
* Dominik Bernhardt

Darshan Shah
Kim Weigl
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+ EVN, Reprasentant Hubert Kosior
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Termine

September 09

22.09.2026

Java Forum Nord 2026

Die Community Konferenz der Java
User Groups aus dem Norden
Hannover

23.09.2026

DOAG DBTalk:

PostgreSQL in Kubernetes sicher
betreiben

DBTalk mit Borys Neselovskyi und Dirk
Krautschick

Online

Oktober 10

09.70.2026 11:00 - 12:00
Verschlusselung in Datenbanken -
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keiten. DB WebSession mit Christian
Pfundtner
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13.11.2026

Verschlusselung fir alle!

DB WebSession mit Elke Fritsch
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17.-18.11.2026

European NetSuite User Days:
Community-Event fur ERP,
Best Practices und Austausch
Nurnberg

17.-19.11.2026

DOAG 2026 Konferenz + Ausstellung
Die fihrende Anwenderkonferenz
mit Fokus auf Oracle-Technologien im
deutschsprachigen Raum.

NUrnberg

18.-19.11.2026

Kl Navigator 2026:

Konferenz zur Anwendung von Kl in IT,
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Nurnberg

25.11.2026

DOAG DBTalk: NIS2, 1ISO27001, DORA
- Anforderungen an den Datenbank-
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Bruno Cirone
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