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Bruno Cirone
Themenverantwortlicher 
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Liebe Mitglieder, liebe Leserinnen und Leser,
das Thema Security ist aktuell und spannend wie nie zuvor. Es ist kein „Alter Hut“, sondern ein existen-
zieller Baustein der IT und natürlich damit auch der Datenbanken. Die digitale Landschaft verändert sich 
rasant, und wir müssen mit den Bedrohungen der Unternehmensdaten umgehen. In jüngerer Zeit ist 
noch ein Faktor hinzugekommen: die Künstliche Intelligenz (KI).

KI bietet sowohl Chancen als auch Risiken für die Oracle-Sicherheit. Einerseits können KI-gestützte 
Tools die Sicherheit verbessern, andererseits können sie auch von Angreifern missbraucht werden.

Durch KI werden die Bedrohungen für Oracle-Systeme potenziell komplexer. Traditionelle Bedrohun-
gen wie zum Beispiel Ransomware, SQL-Injection-Angriffe und das Ausnutzen von Software-Schwach-
stellen bleiben bestehen. Hinzu kommen nun auch KI-basierte Angriffe, die unter anderem automati-
siert Schwachstellen aufspüren.

Was können Unternehmen konkret tun, um ihre Umgebungen zu schützen? Neben den klassischen 
Sicherheitsmaßnahmen wie regelmäßigen Updates, Zugriffskontrollen, Firewalls und Verschlüsselung 
ist es von großer Bedeutung, sich mit den Möglichkeiten und Risiken von KI im Sicherheitskontext ausei-
nanderzusetzen. Die Implementierung von KI-basierten Sicherheitstools kann eine wertvolle Ergänzung 
sein. Es ist jedoch wichtig, diese Tools sorgfältig auszuwählen. 

Darüber hinaus spielt die Schulung der eigenen Mitarbeiter eine entscheidende Rolle. Sie müssen für 
diese neuen Bedrohungen sensibilisiert werden, und lernen, wie sie KI-basierte Angriffe erkennen kön-
nen. In diesem Zusammenhang ist es unerlässlich, dass eine gesonderte Testumgebung existiert, um die 
verschiedenen Angriffsszenarien zu testen.

Die Sicherheit von Oracle-Systemen ist in einer zunehmend vernetzten und KI-geprägten Welt eine 
ständige Herausforderung. Unternehmen müssen proaktiv handeln und eine umfassende Sicherheits-
strategie implementieren, die sowohl traditionelle als auch KI-basierte Bedrohungen berücksichtigt. Nur 
so können sie ihre wertvollen Daten effektiv schützen und den sicheren Betrieb ihrer geschäftskritischen 
Anwendungen gewährleisten.

Neben Beiträgen zum Thema Sicherheit bieten wir Ihnen in diesem Heft spannende Artikel zu den 
Themen KI, Cloud, Datenbank und ein Interview mit Andreas Gaede zu Oracle Forms.

Ich wünsche Ihnen viel Vergnügen beim Lesen dieser Ausgabe.

Bruno Cirone



4 www.aoug.at • www.doag.org • www.soug.ch

Inhalt

Interview mit  
Bruno Cirone und
Cornelia Heyde

Härtung der Standard
Edition 2

Oracle 23ai SQL-Firewall
– Datensicherheit in der
Datenbank

12 18

Einleitung
3	 Editorial

6	 Timeline

8	 „Die Security wird sehr häufig aber 
durch die Routinen und Abläufe der 
Mitarbeiter beeinflusst und dadurch 
kommt es zu Nachlässigkeiten.“
Interview mit Bruno Cirone und
Cornelia Heyde

Security
12	 Härtung der Standard Edition 2

Marco Pachaly-Mischke

18	 Oracle 23ai SQL-Firewall –  
Datensicherheit in der Datenbank
Alexander Giesbrecht

24	 Oracle Cloud Infrastructure  
Security Basics
Sven Illert

30	 Herr der Daten: APEX, VPD und Data 
Redaction – die Gefährten
Dr. Thomas Petrik

38	 Erste Schritte mit Transparent Data 
Encryption (TDE) – Teil 1
Meris Bihorac

Cloud
44	 Totgesagte leben länger – warum  

On-Prem Data Warehouses noch 
lange nicht am Ende sind
Daniel Eiduzzis

48	 Von der Strategie zur Lösung –  
Multicloud als Treiber für moderne 
Umgebungen
Stefan Seck

KI
52	 Datenqualität – was gibt es Neues in 

der Oracle Datenbank 23ai?
Detlef E. Schröder

56	 KI-Features in der Praxis – ein OCI 
Document Understanding Deep Dive
Fabian Neureiter

66	 Machen LLMs Datenmodellierung  
obsolet?
Tobias Otte

08



Red Stack Magazin 01/2025 5

Red Stack

Oracle Cloud Infrastructure
Security Basics

Datenqualität – was gibt
es Neues in der Oracle
Datenbank 23ai?

24

52

Intern
92	 Best of DOAG Online

93	 Neue Mitglieder + Termine

94	 Impressum + Inserenten

News
87	 Oracle Datenbanken Monthly News

Interview mit Andreas Gaede

Herr der Daten: APEX, VPD und Data 
Redaction – die Gefährten

Hochverfügbar, aber 
bitte etwas günstiger

88

30

82

74	 Die Zukunft des Codings?  
Jetbrains AI Assistant und GitHub  
Copilot im Duell
Bastian Weinlich und Semjon Mössinger

Datenbank
82	 Hochverfügbar, aber bitte  

etwas günstiger
Markus Flechtner

88	 „Wiederverwertung von gut  
getestetem Code wo immer möglich, 
anstatt grüne Wiese“
Interview mit Andreas Gaede



6 www.aoug.at • www.doag.org • www.soug.ch

Timeline

TIMELINE

11. Oktober 2024
Die KI Navigator Roadshow startet in Ravensburg und bringt 
Im Zeitraum vom 11. Oktober bis 7. November unseren roten 
Event- und Partybus mit Fried Saacke am Steuer zu diversen 
Gruppen, Meetups oder Firmen mit Bezug zu Künstlicher In-
telligenz in ganz Deutschland zu einem gemeinsam KI-Event. 
Mit an Bord sind Getränke, Pizza und gute Laune. An jeder 
Station gibt es immer einen spannenden KI-Vortrag.

21. Oktober 2024
Das Regionaltreffen München/Südbayern wird zur Toursta-
tion der KI Navigator Roadshow und bietet gleich zwei Im-
pulsvorträge zu den Themen „Kultur frisst KI: Wie du KI 
erfolgreich bei dir im Unternehmen einführst“  und „Azu-
re OpenAI & Azure Container Apps, Dapr: Intelligent Apps 
State of the Art“.

24. Oktober 2024
Das Regionaltreffen Dresden findet statt. Auf der Agenda 
steht ein Vortrag zum Thema „Semantische Suche und RAG: 
Innovativer Einsatz der Vektorsuche in der Oracle-Daten-
bank 23ai“ von Jenny Pretzsch und Toni Roob.

29. Oktober 2024
Das Regionaltreffen Osnabrück/Bielefeld/Münster hat mit 
„State of the Dolphin: Neuigkeiten, Releases und Features 
rund um MySQL“ von Referent Mario Beck und „KI? Aber 
sicher! Wie KI Systeme den Datenschutzanforderungen ge-
recht werden“ von Wolf Beckmann zwei Vorträge im Pro-
gramm.

29. Oktober 2024
Die Roadshow zur KI Navigator 2024 hält in Oldenburg und 
ist zu Gast bei der JUG Bremen/OL Open Knowledge. Tim 
Wüllner spricht über „Die Architektur für Sprachmodelle in 
der Praxis – Retrieval Augmented Generation“.

5. November 2024
Der DOAG Tourbus macht im Rahmen der KI Navigator 
Roadshow einen Tourstopp in Berlin und kommt zur DOAG 
Geschäftsstelle mit der DOAG Gruppe Region Berlin/Bran-
denburg. Oliver Szymanski hält einen Impulsvortrag zum 
Thema „KI und Huskies – Warum wir zu viel und zu wenig 
von KI erwarten“.

7. November 2024
Beim von Christian Schwitalla moderierten DOAG DevTalk 
spricht Matthias Schulz über „Modernes SQL – JSON-SQL“.

8. November 2024
In der DB WebSession mit Stefan Oehrli erfahren die Zuhö-
renden alles zum Thema „Oracle Maximal Database Securi-
ty Architektur. Effiziente Strategien zur Sicherung von Orac-
le-Datenbanken“.

12. November 2024
Beim Regionaltreffen Hamburg gibt es gleich vier Vorträge zur 
Auswahl. „Vector Search“ mit Jürgen Paasch, „Rethink Backup 
– eine Übersicht über verschiedene Backup- und Restore-Kon-
zepte für die Oracle-Datenbank“ von Benjamin Kurschies, „PL/
SQL Performanceoptimierung & Oracle APEX Security“ mit Jan 
Gorkow und „Oracle APEX Security – Eine Kurzübersicht über 
aktuelle Lösungen und Empfehlungen“ von Florian Grasshoff.

18. und 19. November 2024
Erneut finden die European NetSuite User Days wieder im 
Nürnberg Convention Center (NCC) mit reger internationa-
ler Beteiligung statt. 

19. bis 22. November 2024
Die DOAG 2024 Konferenz + Ausstellung findet im Nürnber-
ger NCC Ost statt. Rund 1500 Teilnehmerinnen und Teilneh-
mer freuen sich über ein vielfältiges Programm zu den sechs 
Streams Datenbank, Infrastruktur, Development, Middlewa-
re, Strategie & Softskills sowie Data Analytics & KI. Am letz-
ten Tag findet abschließend ein Schulungstag statt. 

20. und 21. November 2024
Die zweite Ausgabe der KI Navigator findet parallel zur DOAG 
2024 Konferenz + Ausstellung im Nürnberger NCC Ost statt. 
Begleitet wird das Programm von einer Ausstellung in der in-
novativen AI Experience World mit vielen Showcases. Etwa 
650 Interessierte kommen zusammen, um sich über die Zu-
kunft der Künstlichen Intelligenz intensiv auszutauschen. 
Im Vergleich zu letztem Jahr interessieren sich diesmal etwa 
150 Teilnehmerinnen und Teilnehmer mehr für die Konfe-
renz zur Praxis der KI in IT, Wirtschaft und Gesellschaft.

21. November 2024
Zu einem spontanen Regionaltreffen NRW kommt es auf der 
DOAG 2024 Konferenz + Ausstellung. Organisator und DO-
AG-Vorstandsmitglied Armin Wildenberg freut sich über ei-
nen regen Austausch. „Wie geht es weiter mit der Regional-
gruppe NRW in 2025?“ lautet das Motto.

13. Dezember 2024
„Prüfung Ihrer Oracle-Installation und -Konfiguration mit 
ORAchk“ heißt das Thema der DB WebSession mit Andrew Lacy.

19. Dezember 2024
Im letzten DOAG DevTalk des Jahres geht es um das Thema 
“Oracle Forms 14.1.2 and the native built in RESTSERVICE in 
examples and programming”. Refrenten sind die Forms-Ex-
perten Michael Ferrante und Frank Hoffmann.

10. Januar 2025
In der ersten DB WebSession im neuen Jahr erfahren die 
Teilnehmenden von Borys Neselovskyi alles zum Thema 
„PostgreSQL in Kubernetes – mission impossible?“
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Interview

„Die Security wird sehr 
häufig aber durch die 
Routinen und Abläufe der 
Mitarbeiter beeinflusst 
und dadurch kommt es 
zu Nachlässigkeiten.“
Martin Meyer, Redaktionsleiter des Red Stack Magazin, sprach mit Bruno Cirone und Cornelia Heyde über 
das Thema IT-Security und über Gefahren und Sicherheitslücken, Datenbank-Updates, Passwörter und 
den Sicherheitsstandard in deutschen Unternehmen und Behörden.
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Könnt ihr euch kurz vorstellen, womit beschäftigt ihr euch 
beruflich? 

Bruno: ich beschäftige mich seit 1986 mit Oracle. Seit 1989 bin 
ich selbstständig und setze mich unter anderem mit den The-
men Administration, Tuning, Security und Katastrophenprä-
vention auseinander. Bei dem Thema Katastrophenprävention 
geht es um die Frage „Was passiert, wenn…“ zum Beispiel ein 
Rechenzentrum zum Opfer von Brand, Hochwasser, Sabotage 
usw. wird, oder von Ransomware angegriffen wird.
Cornelia: Ich beschäftige mich seit dem Jahr 2000 mit Oracle. 
Das passte gut zu meinen damaligen Themen der Microsoft 
Technologien wie zum Beispiel SQL-Server. Inzwischen arbeite 
ich hauptsächlich als Trainerin für Oracle-Technologien in Dres-
den. Ich halte verschiedene selbstentwickelte Praxisworkshops 
zu Oracle. Die Themenbereiche reichen von der Datenbank-
Administration bis zur Hochverfügbarkeit mit Clusterware und 
RAC, Cloud-Control und natürlich Datenbank-Security.

Wo liegen eurer Meinung nach die größten Gefahren oder 
Sicherheitslücken in der IT?

Bruno: Meiner Meinung nach liegen die größten Gefahren in 
den Routinen, die die Leute haben, in den Personen selbst. Die 
Systeme haben im Regelfall eine gute Ausarbeitungsstufe oder 
einen guten Reifegrad erreicht. Die Security wird sehr häufig 
aber durch die Routinen und Abläufe der Mitarbeiter beeinflusst 
und dadurch kommt es zu Nachlässigkeiten. Zum Beispiel wer-
den Produktivdaten in den Testdatenbanken nicht anonymisiert 
übernommen. Auf diese Daten haben danach mehr User Zugriff 
als in der Produktion. Nacharbeiten werden manchmal aus Zeit-
mangel kurzfristig verschoben und danach häufig vergessen. Ge-
nau das sind die Lücken die Angreifer besonders gerne ausnut-
zen. Und da sehe ich schon eine Gefahr drin, die man kaum in 
den Griff bekommt.
Cornelia: Ja, es fehlt sehr oft am Bewusstsein für Security. Wenn 
ich beispielsweise eine E-Mail mit einem Link darin erhalte, dann 
taucht die Frage auf: Kann ich den so einfach öffnen? Oft ist die 
Idee, „was kann schon passieren“, ich schaue nach. Dann habe ich 
vielleicht schon das Problem, dass dieser Link Sicherheitslücken 
ausnutzt und die E-Mail-Adressen der Mitarbeiter des Unterneh-
mens durch das Öffnen des Links weitergeleitet wurden. Es gibt 
weitere Gefahrenstellen wie das Zusammenspiel der einzelnen 
Komponenten im Rechenzentrum. In der Infrastruktur gibt es ver-
schiedenste Möglichkeiten, Daten von Servern oder Storage, die 
eigentlich nicht sichtbar sein sollten, „zu finden“. Nach Wartungen 
werden beispielsweise festgelegte Sicherheitsroutinen nicht wie-
der eingesetzt, weil gerade keine Zeit ist. In diesem Bereich gibt 
es noch ganz viele Lücken, von denen viele Nutzer nichts wissen 
beziehungsweise sich keine Gedanken machen.

Weiterhin muss allen Mitarbeitern bekannt sein, wie Security-Re-
geln des Unternehmens angewendet werden müssen. Dieses Be-
wusstsein muss erarbeitet werden, um Routinen zu verstehen und 
nicht zu vernachlässigen. Ich denke, hier ist noch ganz viel zu tun.

Welche Security-Themen sind eurer Meinung nach be-
sonders wichtig bei Unternehmen und Verwaltungen und 
welche sind besonders gefragt?

Bruno: Ein Thema, das sehr wichtig ist, sind die Definitionen der 
Zugriffe auf die Daten. Man denke beispielsweise an Daten zu 
Forschungsergebnissen, Finanzdaten usw. Leider werden im-
mer noch sehr pauschal Rechte vergeben. Es ist natürlich einfa-
cher einen Grant to Public zu machen, anstatt sich Gedanken zu 
machen, wer welches Recht benötigt. Oracle bietet hierzu mit 
den Privilege Capture eine Möglichkeit genutzte Rechte zu er-
fassen. Mit dieser Zusammenstellung können danach individu-
elle Rollen definiert und jedem User zugeordnet werden.
Cornelia: Ja, das sehe ich auch so. 

Aus dem Behördenbereich habe ich oft Kunden in meinen 
Kursen. In dieser Branche geht es darum, wieder das Bewusst-
sein zu schärfen, wie mit sensiblen Daten umgegangen werden 
muss. Ein weiterer Punkt an dieser Stelle ist die Frage, wo die 
Produktionsdaten überhaupt gespeichert werden sollen. Wel-
che Security-Regeln gelten für diese Daten? Aber wie sieht es 
mit den Backups aus? Gelten bei Backups die gleichen Security-
Regeln für sensible Daten? Sollten diese vielleicht an einem an-
deren Standort/Rechenzentrum vor Zugriff geschützt werden? 
Hier ist noch viel Luft nach oben, um Daten entsprechend ei-
nem IT-Konzept abzulegen.

Wie verhalte ich mich bei Updates richtig? 

Bruno: Diese Frage ist nicht einfach zu beantworten. Zwin-
gend erforderlich ist ein klares Konzept, wie man diese Up-
dates in die Produktion bringt. Im Regelfall wird das sehr 
klassisch gemacht. Die Updates werden auf Testsystemen 
ausgerollt. Danach wird später ein bestimmter Termin fest-
gelegt, um dies dann in der Produktion umzusetzen. Häufig 
entstehen dabei Schwierigkeiten, denn man kann so viel tes-
ten, wie man will, die Realität ist letztendlich die Datenbank zu 
dem Zeitpunkt selbst.

Ich sage da immer ganz gerne, dass nichts realer als die Re-
alität ist. Das liegt einfach daran, dass in der Produktion ande-
re Lastverhältnisse, mehr User und ganz andere Datenkons-
tellationen vorhanden sind.  

Was ich bei Updates generell empfehle, ist, ob Security 
oder nicht Security, dass man für die produktive Inbetrieb-
nahme betriebsärmere Zeiten wählen sollte. Zum Beispiel 
Gründonnerstag, damit man am Freitag mit einer geringe-
ren Mannschaft testen kann. Sollten Probleme existieren, hat 
man die Zeit Updates zurückzurollen. Auf jeden Fall sollten die 
entsprechenden verantwortlichen Personen ein bis zwei Tage 
nach der Installation eines Patches immer verfügbar sein.
Cornelia: Dann kommt noch hinzu, dass in der Praxis oft nicht 
nur die Datenbank gepatcht werden muss, sondern auch an-
dere Systemkomponenten wie Betriebssystem oder Netz-
werk. Dabei ist schon vorher zu prüfen, ob es zusätzliche do-
kumentierte Sicherheitslücken auf allen Systemen gibt – auch 
außerhalb der Oracle-Welt. Es kann auch sein, dass eine Se-
curity-Einstellung oder Protokoll nach einem Patch sich an 
einer Stelle geändert hat, an der man nicht damit gerechnet 
hat. Dort gibt es immer wieder Überraschungen. Im Fehler-
fall startet die Suche und alle weiteren Aufgaben müssen war-
ten.  Das heißt, man sollte die Möglichkeit im Hinterkopf be-
halten, das System eventuell noch einmal auf den Stand vor 
dem Patch zurücksetzen zu können. Dabei empfehle ich im-
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mer, dieses wichtige Szenario der Wiederherstellung zu üben, 
so dass man vorbereitet ist. Wie gesagt, wenn im Test alles 
funktioniert, ist das schön. Aber die Praxis kann doch etwas 
anders aussehen.

Wo besteht euerer Meinung nach der größte Nachholbe-
darf hinsichtlich IT-Security in deutschen Unternehmen? 

Bruno: Nach meinem Empfinden haben wir zum einen viel zu 
wenig Fachpersonal im Bereich Security. Entsprechende Auf-
gaben werden teilweise von anderen Berufsbereichen über-
lagert oder übernommen. Zum anderen fehlen die entspre-
chenden Ressourcen. Zum Beispiel fehlt oft die Möglichkeit, 
überhaupt bestimmte Szenarien zu testen oder sich mit an-
deren Leuten auszutauschen. Das ist, glaube ich, wohl ein 
Thema, bei dem es in der deutschen IT, gerade im Behörden-
bereich, teilweise sehr, sehr stark mangelt. Kurz gesagt: Res-
sourcen und Personal.
Cornelia: In allen Bereichen einer Behörde oder eines Unter-
nehmens müssen alle Mitarbeiter für Security-Themen sen-
sibilisiert werden, insbesondere solche ohne oder mit we-
nig IT-Erfahrung. Diese Mitarbeiter müssen lernen, wie man 
die IT-Sicherheit anwendet. Dazu zählt u.a. der Umgang mit 
Passwörtern. Ich denke da an „Methoden“ des Merkens von 
Passwörtern wie das Aufschreiben auf Zettel, Verwendung 
von einfachen oder unsicheren Passwörtern beziehungsweise 
die Nutzung eines einzigen Passworts für alle Anwendungen. 
Auch wird oft „vergessen“, Datenbank- Passwörter routinemä-
ßig zu ändern. Die Einbindung der „Security- Neulinge“ ist da-
mit einer der wichtigsten Punkte, da diese vor einem hohen 
(Security)-Berg stehen, den sie versuchen, Schritt für Schritt 
zu erklimmen. Hier braucht es mehr an Hilfestellungen zum 
Beispiel durch eine interne Schulung. Vernetzung und Lernen 
von Kollegen sind daher wichtige Aspekte in diesem Bereich. 

Welche Negativbeispiele für Sicherheitslücken fallen euch 
spontan so ein?

Bruno: Mir fällt spontan ein, dass es immer noch unsichere 
Passwörter gibt und dass das Niveau der Passwörter bei pro-
duktiven Datenbanken niedrig ist. Außerdem haben wir im-
mer noch Passwörter aus der Version 10 die in der Version 
19 übernommen werden müssen. Damit die Anwendungen 
weiterlaufen, werden bestimmte Parameter so gesetzt, dass 
sich die Passwörter wie bei der Version 10 verhalten. Das kann 
nicht der Weg sein. Das sind aus meiner Sicht zwei gravieren-
de Lücken. Eine andere Problematik, die sich daraus ergibt, ist, 
dass ich bei einigen produktiven Datenbanken immer noch 
den User Scott mit dem Passwort Tiger sehe. Wenn zum Bei-
spiel ein Grant to Public gemacht worden ist, kann auch dieser 
User Scott selbstverständlich die produktiven Daten einsehen. 
Ganz abgesehen davon, dass man mit dem User Scott ein De-
nial of Service in kürzester Zeit hinbekommt. Das heißt, meine 
Empfehlung wäre, die entsprechenden Standard-Passwörter 
auf jeden Fall zu ändern, und nicht benötigte User aus dem 
System zu verbannen.
Cornelia: Wenn es um das Thema Passwörter geht, geht es ja 
auch darum, welche Passwortregeln im Unternehmen vorge-

schrieben sind. Hier gab es ja schon Hinweise in der letzten 
Frage. Die Passwortregeln müssen allen Mitarbeitern bekannt 
sein, zum Beispiel wie oft ich mich anmelden kann, ohne dass 
mein Account gesperrt wird. Es gibt verschiedene Einstellun-
gen, die relativ einfach an der Datenbank vorgenommen wer-
den können. Für effektives Arbeiten sollte dem Administrator 
bekannt sein, welche Arten von Daten gespeichert sind, ins-
besondere sensible Daten. Diese müssen zusätzlich geschützt 
werden. Denn oft gibt es den ein oder anderen Benutzer, der 
Privilegien erhalten hat, die nicht für ihn gedacht sind oder die 
er aufgrund einer Migration der Datenbank geerbt hat. Dar-
auf muss ein besonderes Augenmerk gelegt werden. Es gibt 
in der Datenbank einige interne Mittel (Views) und Werkzeu-
ge beispielsweise Privilegien-Analyse, um unberechtigte Privi-
legien aufzuspüren. Ein Thema, dass man in der Security ger-
ne vergisst, ist die Frage, was eigentlich mit Backups passiert. 
Sind sie unverschlüsselt, passwortgeschützt oder vielleicht be-
reits verschlüsselt?  Auch die unberechtigte Nutzung von Back-
up oder Dump Files sowie der Dump von Datenblöcken kann 
für einen Angreifer interessant sein. Diese Lücke sollte nicht 
unterschätzt werden, meiner Meinung nach wird sie aber von 
den meisten Benutzern häufig unterschätzt.

Ist die Cloud sicherer oder die On-Premises-Datenbank?

Bruno: Ich glaube, dass kann man pauschal so nicht sagen. 
Auch wenn die Möglichkeiten der Cloud durch Verschlüsse-
lung und die Verbindungen, die auch verschlüsselt sind, mit 
Sicherheit besser sind, müssen beide gleich gut geschützt 
werden. Hier spielt es auch keine Rolle, ob die eine oder die 
andere ein bisschen besser ist, denn wenn die Sicherheitslü-
cke existiert und genutzt wird, spielt es keine Rolle auf wel-
cher Plattform diese genutzt wird – ganz egal, ob Cloud oder 
On-Premises.
Cornelia: Es geht ja nicht nur um die Datenbank. Es sollten alle 
Komponenten (z. B. Netzwerk und Netzwerkkomponenten) 
auf dem Weg vom Client zur Datenbank betrachtet werden. 
Die Datenbank ist nur ein kleiner Teil im Kontext von Security. 
Alles zählt zusammen, die Infrastruktur und die Administrato-
ren, die diese verwalten. Es sollte festgelegt werden, an wel-
cher Stelle, welche Security-Features eingesetzt werden müs-
sen. Damit kann ein gutes Gefühl entstehen, dass alle Daten 
bestmöglich geschützt übertragen werden.

Könnt ihr einen Ausblick hinsichtlich zukünftiger Secu-
rity-Entwicklungen geben? Gibt es schon KI-Unterstüt-
zung? 

Bruno: Es gibt natürlich ein paar Ausblicke. Allein die bishe-
rigen Versionen, 23 ai und Nachfolgende, die mit AI arbeiten, 
stellen Security-Experten vor erhebliche Anforderungen. Es 
geht darum, dass teilweise Daten aus dem Unternehmen in 
eine AI-Engine übertragen werden. Damit könnten auch sensiti-
ve Daten verloren gehen. Das stellt mit Sicherheit die Security-
Verantwortlichen vor sehr große Probleme. Auch da weiß man 
eigentlich noch nicht genau, wie man Daten am besten schüt-
zen kann. Da werden mit Sicherheit in kürzester Zeit Erfahrun-
gen gesammelt werden müssen.
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Seit über 30 Jahren arbeitet er mit Produkten der Firma Oracle und kennt daher die Daten-
bank seit der Version 6. Seit 1989 ist er selbständiger EDV-Berater. Seine Themenschwer-
punkte sind Tuning, Administration, Crash-Recovery, Datenbankumstellungen (Daten und/
oder Systeme), Hochverfügbarkeitssysteme, Katastrophenpläne, Notfallszenarien. Bei ver-
schiedenen Ministerien, Telekomunternehmen, Fahrzeugherstellern etc. hat er Security-
Audits vorgenommen. Das Härten von Datenbanken (z.B. Logintrigger mit speziellen Re-
gularien für den Zugriff) und deren besondere Einstellungen für das Auditing wurden von 
ihm konzipiert und umgesetzt. Einige Besonderheiten auf europäischer Ebene waren zum 
Beispiel verschiedene Zeitzonen, unterschiedliche Reaktionszeiten und unterschiedliche 
Gesetzgebungen. Weiterhin hat Bruno Cirone bei der Konzeption von Notfall- und Katas-
trophenszenarien in Abstimmung mit staatlichen Behörden mitgewirkt.

Cornelia Heyde ist Diplom-Ingenieurin für Automatisierungstechnik und Technische Kyber-
netik und begann ihre Laufbahn nach einer Ausbildung zum Microsoft Certified Systems 
Engineer (MCSE) als Trainerin/Dozentin für Windows Server und Netzwerke sowie Oracle-
Datenbanken (ab Version 8.1). Seit 2007 ist sie Senior Dozentin für Datenbank-Technologi-
en bei Robotron in Dresden. Anfangs widmete sie sich Kursen der Oracle University, später 
konzentriert sie sich auf verschiedene selbstentwickelte Praxisworkshops zu Spezialthe-
men. Ihre Spezialisierung liegt bei den Themen Administration, Monitoring, Security und 
Hochverfügbarkeit. Seit 2018 ist Cornelia in der DOAG Datenbank Community aktiv.

BRUNO CIRONE

CORNELIA HEYDE

Auf der anderen Seite sehe ich aber auch, dass es jetzt schon 
die ersten Scanner gibt, die mit AI werben oder mit AI schon 
teilweise Scans machen. Wobei ich ehrlich gesagt nicht genau 
weiß, wie AI in diesen Produkten wirklich eingesetzt wird. Ich 
glaube, der eine macht daraus einfach nur einen komplexe-
ren Entscheidungsbaum irgendwelcher Daten und der andere 
macht wirklich daraus ganz andere Analysen. Also ich erwarte, 
dass noch ein bisschen Zeit vergehen wird, bis wir wirklich klare 
Informationen und klare Vorstellungen davon haben, was auf 
uns zukommt.
Cornelia: Ich kann Bruno an dieser Stelle voll zustimmen. Da 
fehlt es noch an Forschung hinsichtlich der Frage, wie geht es 
weiter. Die Entwicklungsschritte sind sehr schnell und alle Se-
curity-Experten versuchen, diesen Schritten Stand zu halten 

und angemessene Maßnahmen zu finden. Hier ist derzeit keine 
AI-Engine so weit, dass sie uns alle Geheimnisse erklärt. Aber es 
gibt schon verschiedene sehr gute Einsatzbeispiele für Routine-
Aufgaben. Ich denke, hier passiert noch sehr, sehr viel in einer 
spannenden Zukunft.

Vielen Dank für das Gespräch.



12 www.aoug.at • www.doag.org • www.soug.ch

Security

Härtung der Standard 
Edition 2

Marco Pachaly-Mischke, Robotron Datenbank-Software 

Das Sicherheit im IT-Umfeld ein wichtiges Thema ist, sollte keine Überraschung mehr sein. Die Oracle-
Datenbank bringt da eine Reihe von Funktionen mit, um Datenbanksysteme entsprechend zu härten. Der 
Großteil davon ist aber in verschiedenen kostenpflichtigen Optionen enthalten, die demnach die Enter-
prise Edition voraussetzen. Wie verhält es sich aber mit der Standard Edition 2 der Datenbank (Oracle DB 
SE2)? Ist diese Edition dann unsicher? Welche Möglichkeiten der Härtung gibt es damit? Der Artikel wird 
diese Fragen beleuchten.

Schaut man an den Punkt der einzigen 
Wahrheit, den Oracle Licensing Guide [1], 
dann findet man in der Tabelle zu den Se-
curity Features bei der Standard Edition 
2 (SE2) überall ein „N“ (siehe Abbildung 1).

Daher könnte man meinen, dass der 
Artikel hier im Grunde zu Ende ist. Die Ta-
belle verschweigt aber auch einige grund-
legende Dinge, die mit der SE2 sehr wohl 
zu realisieren sind. Abbildung 2 zeigt, wel-

che Nutzergruppen in einer Infrastruktur 
mit Datenbanken involviert sind und auf 
welche Ressourcen sie jeweils Zugriff ha-
ben. Darunter sind die Methoden aufge-
zeigt, die den jeweiligen Bereich vor un-
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berechtigten Zugriffen schützen können. 
Das verdeutlicht noch einmal die Mög-
lichkeiten der SE2. 

Security Patches

Der erste und vielleicht auch der offen-
sichtlichste Punkt betrifft das regelmäßi-
ge Einspielen von Sicherheitspatches, um 
möglichst alle bekannten Schwachstellen 
in einem Produkt zu beheben. Oracle ver-
öffentlicht vierteljährlich Sicherheitsup-
dates für seine Produkte, also auch für 
die Oracle-Datenbank. Einen gültigen 
Supportvertrag vorausgesetzt, kann und 
sollte man diese Patches herunterladen 
und selbstverständlich auch die Daten-
bank SE2 damit auf dem aktuellen Stand 
halten. Das Gleiche gilt selbstverständlich 
auch für Patches für besondere Security 
Alerts, deren Behebung vor dem Erschei-
nen des nächsten regulären Updates er-
forderlich ist. 

Die Strategie zur Einspielung der Pat-
ches sollte sein, exponierte Systeme 
möglichst zeitnah zu aktualisieren und 
weniger gefährdete Systeme zumindest 
halbjährlich mit den neuesten Updates zu 
versorgen. Die Ausfallzeit der Datenbank 
kann mittels eines simplen out-of-place-
Patchings nochmals deutlich reduziert 
werden. Dabei wird ein neues Daten-
bank-Home erstellt, dass bereits die neu-
esten Patches enthält. Die zu patchende 
Datenbank wird dann gestoppt und an-
schließend aus dem neuen Home gestar-
tet. Der fällige SQL-Teil des Patches kann 
dann während des Wiederanlaufs einge-
spielt werden.

Datenbankeinstellungen

Die Härtung der Datenbank fängt beim 
Datenbankserver an. Hier gilt es, einige 
Einstellungen vorzunehmen beziehungs-
weise zu überprüfen. In der SQLNET.ORA 
des Datenbank-Homes sollte der Para-
meter SQLNET.ALLOWED_LOGON_VER-
SION_SERVER auf „12a“ gestellt werden 
– der Standardwert ist „12“. Das erzwingt 
den bestmöglichen Algorithmus für die 
Authentifizierung, erfordert aber Clients, 
die mindestens Version 12.1 einsetzen. 
Außerdem bestimmt ein Parameter, wel-
che Passworthashes in der Datenbank 
hinterlegt werden. Es ist also eine gute 

Idee, vorhandene Benutzer dahingehend 
zu überprüfen und gegebenenfalls de-
ren Passwörter neu zu setzen, um veral-
tete Passworthashes zu entfernen. Diese 
Information befindet sich in der Spalte 
PASSWORD_VERSIONS in der View DBA_
USERS. Ein weiteres Feature, dass über 
die SQLNET.ORA aktiviert werden kann, 
ist das Valid Node Checking. Damit lassen 
sich die Anmeldungen von entfernten 
Systemen an die Datenbank über eine Art 
Black- oder White-List steuern. Benutzt 
eine Anwendung zum Beispiel nur Appli-
kationsserver, die sich dann zur Daten-
bank verbinden, können diese in einer 
Liste benannt werden. Die Datenbank ak-
zeptiert dann nur Anmeldungen von die-
sen Systemen, alle anderen Systeme wer-
den abgelehnt. Das Feature wird mit TCP.
VALID_NODE_CHECKING=TRUE aktiviert. 
Die Liste der erlaubten oder ausgeschlos-
senen Systeme wird dann über TCP.INVI-
TED_NODES oder TCP.EXCLUDED_NODES 
bestimmt. Die Liste der Invited Nodes hat 
dabei Vorrang.

Innerhalb der Datenbank gibt es ei-
nige weitere Einstellungen und Para-
meter. Hervorgehoben sei hier zuerst 
der Parameter SEC_PROTOCOL_ERROR_
FURTHER_ACTION, der bestimmt, was 
nach dem Empfang fehlerhafter Pake-
te geschehen soll. Der Standardwert ist 
„(DROP, 3)“, der besagt, dass nach drei 
fehlerhaften Paketen die Verbindung ge-
kappt wird. Der Client kann dann erneut 
beginnen, fehlerhafte Pakete zu senden 
und so einen Denial of Service verursa-
chen. Daher sollte der Parameter auf 
„(DELAY, 10)“ gestellt werden, sodass die 
Antwort bei derartigen Verbindungen 
um 10 Sekunden verzögert wird. Ein wei-
terer wichtiger Parameter ist SEC_RE-
TURN_SERVER_RELEASE_BANNER, der 
auf FALSE gestellt werden sollte. An-
dernfalls kann bereits vor der Authen-
tifizierung die Versionsinformation der 
Datenbank abgerufen werden, was wie-
derum Rückschlüsse auf mögliche An-
griffsvektoren ermöglicht.

Passworteinstellungen

Neben den Berechtigungen der Benutzer 
ist auch deren Authentifizierung ein wich-
tiger Punkt. Die SE2 hat hier die gleichen 
Funktionalitäten wie die EE. Zur Überprü-
fung von Passwörtern bringt Oracle be-

reits vorgefertigte Funktionen mit. Zum 
Prüfen der Passwortkomplexität kann mit 
dem Script „OH/rdbms/admin/catpvf.sql“ 
die Funktion „ora12c_verify_function“ er-
stellt werden. Dieses Skript bringt außer-
dem noch einige Hilfsfunktionen mit, so 
zum Beispiel die Funktion „ora_complexi-
ty_check“. Diese prüft einen übergebenen 
Text auf verschiedene Eigenschaften, die 
für Passwörter relevant sind (siehe Listing 
1). Sie ist daher ideal geeignet, wenn eigene 
Passwortregeln überprüft werden sollen. 

Jetzt muss nur noch mit Hilfe von Profi-
len diese Passwortrichtlinie durchgesetzt 
werden. Das bedeutet, man passt nicht 
nur eigene Profile, sondern auch das DE-
FAULT-Profil entsprechend an, sodass 
wirklich alle Nutzer abgedeckt sind.

Berechtigungs- und Nutzer-
Management

Ein weiterer Sicherheitsaspekt ist das 
Verwalten und Organisieren von Benut-
zern und deren Berechtigungen. Hier gilt 
das altbewährte Least Privilege Principle, 
also das Reduzieren der vergebenen Be-
rechtigungen auf das absolut notwendi-
ge Minimum. Rollen wie „DBA“ oder alle 
möglichen „ANY“ Privilegien sind hier ein 
absolutes no-go. Wenn der Applikations-
hersteller nicht in der Lage ist, die tat-
sächlich benötigten Berechtigungen ge-
nau zu benennen, müssen diese selbst 
bestimmt werden. Da der Standard Edi-
tion 2 leider das Privilege Analysis fehlt, 
mit dem man die tatsächlich benötigten 
Berechtigungen recht einfach ermitteln 
könnte [2], bleibt nur der Weg über Ver-
such und Irrtum. Man startet mit einem 
Basisset an Berechtigungen wie „CREATE 
SESSION“ und mit den Berechtigungen 
zum Anlegen verschiedener Datenbank-
objekte wie Tabellen, Views und viele wei-
tere. Dann ergänzt man so lange weitere 
Berechtigungen, bis die Anwendung am 
Ende fehlerfrei startet und läuft. Ein et-
was mühsamer Prozess, der aber das Si-
cherheitslevel deutlich verbessern kann. 

Eine weitere Möglichkeit, die Sicher-
heit zu erhöhen, ist die Trennung von 
Schemas und Benutzern. Eine Oracle-
Datenbank unterscheidet eigentlich nicht 
zwischen Schema und Benutzer, sobald 
ein Benutzer Objekte besitzt, ist das das 
Schema. Der Eigentümer hat immer un-
eingeschränkte Rechte auf seine eigenen 
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Abbildung 1: Security Features SE2, Oracle Licensing Guide (© Oracle, [1])

Objekte. Daher ist es sinnvoll, weitere 
Benutzer mit den benötigten Berechti-
gungen auf diese Objekte, beispielswei-
se INSERT, UPDATE, DELETE und SELECT, 
auszustatten und das direkte Anmelden 
als Schemanutzer zu verhindern. Das ist 
möglich, indem man den Benutzer ein-
fach sperrt und dessen Passwort ablau-
fen lässt (siehe Listing 2). Alternativ kann 
man auch direkt Benutzer ohne Möglich-
keit der Authentifizierung anlegen, auch 
das ist in Listing 2 zu sehen.

Das Release 23ai bringt hier eine hilf-
reiche Verbesserung mit, denn man kann 
nun Berechtigungen auf Schemaebene 
vergeben, ein Beispiel ist in Listing 3 zu se-
hen. Bei älteren Releases bleibt nichts an-
deres übrig, als die Liste der Berechtigun-
gen selbst zu pflegen und anzuwenden.

Wie kann man dann aber überhaupt 
Objekte im Schema anlegen, wenn man 
sich nicht direkt daran anmelden kann? 
ANY-Privilegien kommen dafür nicht in 
Frage. Die Antwort darauf sind Proxy User. 
Diese ermöglichen es einem Benutzer, 
sich mit seinen eigenen Anmeldedaten 
zu authentifizieren und dann als Schema-
Eigentümer zu agieren. Wie ein Benutzer 
dazu befähigt wird, zeigt Listing 4.

Bei der Anmeldung an der Datenbank 
wird dann der Schemanutzer hinter dem 
Benutzernamen in eckigen Klammern an-
gegeben. Damit lässt sich sehr gut nach-
vollziehen, wer wann was im Schema 
getan hat, sofern man personenbezoge-
ne Benutzer verwendet und die entspre-
chenden Aktivitäten auditiert. Dazu spä-
ter noch etwas mehr.

Sollte eine Anwendung die Anmeldung 
direkt am Schema verlangen, weil bei-
spielsweise die Objekte direkt ohne Anga-
be des Eigentümers referenziert werden, 
so kann die Einrichtung von Synonymen 
für all diese Objekte Abhilfe schaffen.

Native 
Netzwerkverschlüsselung

Auch die Verschlüsselung der Netzwerk-
kommunikation zwischen Client und 
Datenbank ist in der SE2 möglich. Die 
einfache Variante ist die native Verschlüs-
selung per SQL*Net. Zur Steuerung die-
nen die beiden SQLNET.ORA- Parameter 
ENCRYPTION_CLIENT und ENCRYPTION_
SERVER. Beide können vier Werte anneh-
men: rejected, accepted, requested und 
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Listing 1: Password Complexity Check Function 

Listing 2: Schemanutzer sperren 

Listing 3: Berechtigungen auf Schemas vergeben (23ai)

Listing 4: Anmeldung als Proxyuser einrichten

Listing 5: Wallet am Server erstellen

Listing 6: TCPS-Einstellungen für Listener und Datenbank

Listing 7: Wallet am Client erstellen

create or replace function ora_complexity_check

(password     varchar2,

 chars        integer := null,

 letter       integer := null,

 uppercase    integer := null,

 lowercase    integer := null,

 digit        integer := null,

 special      integer := null)

return boolean is …

alter user <schema_owner> account lock password expire;
create user <schema_owner_2> no authentication;

grant select any table on <schema_user> to <user>;

alter user <schema_user> grant connect through <user>;

orapki wallet create -wallet $ORACLE_BASE/wallet -pwd <Passwort> 

-auto_login_local

 orapki wallet add -wallet $ORACLE_BASE/wallet -pwd <Passwort> \

   -dn "CN=$(hostname)" -keysize 1024 -self_signed -validity 365

 orapki wallet export -wallet $ORACLE_BASE/wallet -pwd <Passwort> \

   -dn "CN=$(hostname)" -cert /tmp/$(hostname).cert

SSL_CLIENT_AUTHENTICATION = FALSE

WALLET_LOCATION =

  (SOURCE =

    (METHOD = FILE)

    (METHOD_DATA =

      (DIRECTORY = /u01/app/oracle/wallet)

    )

  )

orapki wallet create -wallet "C:\Users\marco\wallet" -pwd <Passwort> 

-auto_login_local

orapki wallet add -wallet "C:\Users\marco\wallet" -pwd <Passwort> 

-trusted_cert -cert c:\temp\<servername>.cert

required. Entsprechend der Benennung 
steuern sie, ob es zur Verschlüsselung 
kommt oder nicht. Abbildung 3 verdeut-
licht das Zusammenspiel der Parame-
terwerte auf dem Client und dem Server 
und zeigt, wann eine verschlüsselte Ver-
bindung zustande kommt.

Um immer eine verschlüsselte Verbin-
dung zu erhalten, setzt man also lediglich 
auf dem Server den Wert ENCRYPTION_
SERVER=required, wodurch die Verbin-
dung immer verschlüsselt wird oder eben 
gar nicht erst zustande kommt.

Neben diesen beiden Parametern gibt 
es noch die beiden Parameter CRYPTO_
CHECKSUM_CLIENT und CRYPTO_CHECKS-
UM_SERVER, die der Sicherstellung der Da-
tenintegrität dienen und die die gleichen 
Werte annehmen können. Analog wird da-
mit das Erstellen von Checksummen über 
Datenpakete aktiviert.

Netzwerkverschlüsselung mit 
TCPS

Für die Verschlüsselung des Netzwerk-
verkehrs per TCPS, also mittels TLS, ist et-
was mehr Aufwand erforderlich. Es muss 
auf dem Datenbankserver ein Wallet mit 
einem Zertifikat erstellt und konfiguriert 
werden. Die Schritte zur Erstellung eines 
Wallets mit selbst signiertem Zertifikat 
und zum Export dieses Zertifikates sind in 
Listing 5 zu sehen. 

Ist das Wallet erstellt, muss sowohl dem 
Listener als auch der Datenbank dieses 
Wallet bekannt gemacht werden. Das ge-
schieht für den Listener über die LISTENER.
ORA und für die Datenbank über die SQL-
NET.ORA aus den entsprechenden Homes. 
Die nötigen Einstellungen zeigt Listing 6.

Dann benötigt der Listener noch einen 
entsprechenden Endpunkt für die TCPS-
Verbindung. Der wird entweder über 
„srvctl modify listener“ oder über die LIS-
TENER.ORA hinzugefügt.

Am Client muss ebenfalls ein Wallet er-
stellt und das am Server exportierte Zer-
tifikat importiert werden. Die erforderli-
chen Schritte zeigt Listing 7.

Der Client braucht die analogen Ein-
stellungen in der SQLNET.ORA wie der 
Server und zusätzlich noch den Parame-
ter SSL_SERVER_DN_MATCH=ON. Außer-
dem braucht man einen entsprechenden 
TNSNAMES.ORA-Eintrag zum Herstellen 
der Verbindung (siehe Listing 8).
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Abbildung 3: SQL*Net Native Encryption (© Robotron Datenbank-Software GmbH)

Listing 8: TNS-Names-Eintrag für TCPS

datenbank_ssl =  

  (DESCRIPTION=

    (ADDRESS= (PROTOCOL=TCPS) (HOST=<Servername>) (PORT=1522))

    (CONNECT_DATA=

      (SERVER=dedicated) (SERVICE_NAME=<Servicename>)

    )

    (SECURITY=(SSL_SERVER_CERT_DN="CN=<Servername>"))

  )

Abbildung 2: Nutzerrollen in einer Datenbank-Infrastruktur (© Robotron Datenbank-Software GmbH

Man kann das Ganze auch noch erwei-
tern und auf dem Client ein Zertifikat er-
stellen und dieses am Server importieren 
(mTLS), was den Parameter SSL_CLIENT_
AUTHENTICATION obsolet macht. Aller-
dings können sich dann nur noch bekann-
te Clients gegen die Datenbank verbinden. 
So etwas macht also dann Sinn, wenn alle 
Clients bekannt sind, beispielsweise wenn 
es lediglich Applikationsserver gibt, die 
sich direkt mit der Datenbank verbinden.
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Marco Pachaly-Mischke
marco.pachaly-mischke@robotron.de

Auditing

Das Ziel der Härtung ist es, ein System vor 
ungewollten Zugriffen möglichst gut zu 
schützen. Im Umkehrschluss müssen da-
her auch die kritischen Aktivitäten beob-
achtet und ausgewertet werden. Diesem 
Zweck dient das Auditing. Dieses Thema 
kann einen eigenen Artikel füllen, daher 
sei nur erwähnt, dass es keine funktiona-
len Einschränkungen der SE2 diesbezüg-
lich gibt. Zu empfehlen ist hier lediglich 
der exklusive Einsatz des Unified Audi-
ting. Standardmäßig laufen Datenbanken 
bis Version 19c noch im hybriden Modus, 
in dem sowohl das altherkömmliche Au-
diting sowie das Unified Auditing parallel 
funktionieren.

Fazit

Obwohl die SE2 mit einigen funktionalen 
Einschränkungen leben muss und sich ei-
nige Funktionalitäten auch nicht nachrüs-
ten lassen, gibt es doch eine ganze Reihe 

an Möglichkeiten, den Betrieb einer SE2-
Datenbank sicherer zu machen. Am Ende 
müssen die Kosten entscheiden, ob die 
besseren Möglichkeiten einer EE zur Här-
tung den nicht unerheblichen Mehrpreis 
auch wert sind. 
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(2019): Privilege Analysis, https://www.ro-
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Oracle 23ai SQL-Firewall 
– Datensicherheit in der 
Datenbank

Alexander Giesbrecht, Logicalis

Datensicherheit ist ein sensibles und wichtiges Thema in der heutigen Zeit. Ziel vieler Cyberangriffe sind 
die Daten von Unternehmen. Die Datenbank ist meist der zentrale Speicherort von Daten und mittels 
SQL werden die Daten von der Datenbank abgefragt. Daher lohnt sich der Blick auf Datensicherheit in 
der Datenbank. Oracle hat in die Datenbank 23ai eine SQL-Firewall integriert, um Angriffe mittels SQL-
Injection, Abfragen von kompromittierten Accounts oder auch gefährliche Abfragen von privilegierten 
Benutzern zu erkennen und zu verhindern. Dieser Artikel befasst sich mit der grundlegenden Funktion 
und Steuerung der SQL-Firewall in der Oracle Database 23ai mittels PL/SQL-Package und grafisch über 
DataSafe.
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Abbildung 1: Funktionsweise der SQL-Firewall [3] (Quelle: Alexander Giesbrecht)

Mit der Version Oracle 23ai kommt das 
Feature SQL-Firewall, um die Datensi-
cherheit in der Datenbank zu erhöhen 
und Angriffe, wie SQL-Injections und die 
Ausnutzung von kompromittierten Ac-
counts, zu erkennen und abwehren zu 
können [1]. Es ist in den Kernel der Da-
tenbank integriert und benötigt somit 
keine zusätzliche Software-Installation. 
Die SQL-Firewall ist in der Enterprise Edi-
tion verfügbar und kann dort lizenziert 
und genutzt werden [2]. Es ist ebenfalls 
in den OCI-Datenbankangeboten wie Au-
tonomous Database, ExaDB, ExaCC und 
BaseDB (EE-HighPerformance & EE-Ex-
tremePerformance) inkludiert. Ausge-
nommen sind die BaseDB-Angebote für 
Standard Edition und Enterprise Edition 
in der Base- Performance-Ausprägung. 
Die SQL-Firewall kann auch in der Oracle 
23ai Free genutzt werden.

Die Nutzung der SQL-Firewall muss je-
doch lizenziert werden. Die Lizenz dafür 
ist in den beiden Lizenzpaketen „Oracle 
Database Vault“ und „Audit Vault and 
Database Firewall“ (AVDF) abgedeckt. In 
den OCI-Angeboten, in denen Database 
Vault inklusive ist, kann die SQL-Firewall 
somit genutzt werden.

Im Gegensatz zu „Audit Vault and 
Database Firewall“ (AVDF) ist die SQL-

Firewall kein separates Produkt. AVDF 
ist eine zentrale Netzwerk-Lösung, wel-
che sowohl Oracle als auch non-Oracle-
Datenbanken überwachen kann. Da-
bei kann es auch mehrere Datenbanken 
gleichzeitig überwachen. Die SQL-Firewall 
überwacht nur die Datenbank, in der sie 
aktiviert ist. Dies vermeidet zusätzlichen 
Netzwerkload.

Funktionsweise

Wird die SQL-Firewall aktiviert, kann sie 
Anfragen an die Datenbank in zwei Kate-
gorien überprüfen. Zum einen wird der 
Kontext der Ausführung überprüft. Dies 
beinhaltet Informationen über die Quelle 
der Anfrage wie IP-Adresse, OS-Benutzer-
name und Programm. Zum anderen wird 
das SQL-Statement überprüft. Anhand 
der Policy für ein Schema oder für Benut-
zer in der Datenbank wird festgelegt, wel-
cher Kontext und/oder welche SQLs er-
laubt sein sollen. Wenn die Kriterien der 
Anfrage erfüllt sind, wird das SQL ausge-
führt (siehe Abbildung 1).

Beinhaltet die Anfrage Kriterien, die 
nicht erlaubt sind, wird die Anfrage ent-
weder ausgeführt und in ein Violation Log 
geschrieben, oder die Anfrage wird ge-

blockt und ebenfalls in das Violation Log 
geschrieben. Ob die nicht erwünschten 
Anfragen zugelassen oder geblockt wer-
den sollen, wird bei der Erstellung der 
Policy eingestellt, kann aber jederzeit ge-
ändert werden. Das Violation Log kann in 
der View DBA_SQL_FIREWALL_VIOLAT-
IONS eingesehen werden. Wird die Anfra-
ge geblockt, erscheint die Fehlermeldung 
„ORA-47605: SQL Firewall violation“. Zu-
sätzlich können die SQL-Firewall-Aktivitä-
ten auch in das Audit Trail der Datenbank 
geschrieben werden.

Um eine Firewall Policy zu erstellen, 
sind folgende Schritte notwendig, die 
später noch genauer erläutert werden:

1.	 Aktivieren der SQL-Firewall
2.	 Erstellen einer Capture für einen User
3.	 Starten der Capture
4.	 Während der Capture den später er-

laubten SQL-Workload ausführen
5.	 Stoppen der Capture und Erstellen ei-

ner Allow List aus der Capture
6.	 Aktivieren der Allow List

Das „Capture“, also das Erfassen des ge-
wöhnlichen Workloads auf der Daten-
bank, muss nicht für jede Datenbank neu 
gemacht werden. Die Allow Lists können 
exportiert und in andere Datenbanken 
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Listing 1: Anlegen einer Capture

Listing 2: Views für die Firewall Policy

Listing 3: Aktivieren der Allow List

Listing 4: Fehlermeldung bei aktivierter Allow List und block=TRUE

Listing 5: SQLs während der Aufzeichnung

Listing 6: datasafe_privileges.sql-Aufruf

BEGIN

  DBMS_SQL_FIREWALL.CREATE_CAPTURE (

    username => 'APP_USER',

    top_level_only => TRUE,

    start_capture => FALSE );

END;

/

DBA_SQL_FIREWALL_ALLOW_LISTS		   Liste der Allow lists

DBA_SQL_FIREWALL_ALLOWED_SQL		   Erlaubte SQL Pattern

DBA_SQL_FIREWALL_ALLOWED_OS_PROG	  Erlaubte Programme

DBA_SQL_FIREWALL_ALLOWED_OS_USER	  Erlaubte OS-User

DBA_SQL_FIREWALL_ALLOWED_IP_ADDR	  Erlaubte IP-Adresse/-

Adressbereich

BEGIN

  DBMS_SQL_FIREWALL.ENABLE_ALLOW_LIST (

    username => 'APP_USER',

    enforce => DBMS_SQL_FIREWALL.ENFORCE_SQL,

    block => TRUE

    );

END;

/

SQL> select * from user_tables;

select * from user_tables

              *

ERROR at line 1:

ORA-47605: SQL Firewall violation

Help: https://docs.oracle.com/error-help/db/ora-47605/

execute bestellsum('123456');

select count(*) from bestellungen where kundennr='123456';

select kundennr, artikel, preis, menge from bestellungen where 

kundennr='123456';

@datasafe_privileges.sql DATASAFE_ADMIN GRANT ALL -VERBOSE 

importiert werden. Bei einer Umgebung 
mit Testdatenbanken können somit Da-
ten aus einer Testphase in der Testum-
gebung in die Produktionsdatenbank 
übernommen werden. Auch können 
dann Daten der Policy wie die erlaubten 
IP-Adressbereiche angepasst und geän-
dert werden.

Die SQL-Firewall kann auf zwei Wegen 
administriert werden. Zum einen mittels 
PL/SQL-Package oder in der OCI mit Data-
Safe auf grafischer Ebene.

Nutzung als PL/SQL-Package

Das Package DBMS_SQL_FIREWALL be-
inhaltet die Funktionen für die Administ-
ration der SQL-Firewall [4]. Um die SQL-
Firewall zu aktivieren, wird der Befehl 
EXEC DBMS_SQL_FIREWALL.ENABLE; aus-
geführt. Damit ist die SQL- Firewall akti-
viert und kann konfiguriert werden. Die 
SQL-Firewall lässt sich sowohl auf PDB- 
oder auf CDB-Level aktivieren, je nach-
dem welches Schema überwacht werden 
soll. Das Erstellen einer Capture erfolgt 
wie in Listing 1.

Dabei wird der Name des zu überwa-
chenden Datenbankbenutzers angege-
ben. Zusätzlich kann mit top_level_only 
angegeben werden, ob auch SQLs in-
nerhalb von Functions aufgezeichnet 
werden sollen oder nur der Aufruf von 
Functions. Standardmäßig wird die Auf-
zeichnung gleich gestartet, was als op-
tionaler Parameter jedoch verhindert 
werden kann. Soll das Capturing später 
gestartet werden, kann es mit DBMS_
SQL_FIREWALL.START_CAPTURE('APP_
USER') gestartet werden. Ab dann wer-
den für alle Verbindungen des Users 
APP_USER der Kontext und die ausge-
führten SQLs aufgezeichnet, bis die Auf-
zeichnung mit DBMS_SQL_FIREWALL.
STOP_CAPTURE('APP_USER') wieder ge-
stoppt wird. Während der Aufzeichnung 
kann der umfangreiche Applikations-
test laufen, bei dem möglichst alle spä-
ter relevanten Use Cases und Workloads 
ausgeführt werden sollten. Die aufge-
zeichneten Daten können während und 
nach der Aufzeichnung in den Views 
DBA_SQL_FIREWALL_CAPTURE_LOGS, für 
die ausgeführten SQLs, und DBA_SQL_
FIREWALL_SESSION_LOGS, für die Kontex-
tinformationen der Verbindungen, ein-
gesehen werden. Nach Abschluss und 
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Abbildung 2: Allow List und Allowed SQL (Quelle: Alexander Giesbrecht)

Abbildung 3: Allow List in DataSafe: Kontext und SQLs (Quelle: Alexander Giesbrecht)

Überprüfung der gesammelten Daten 
wird aus der Capture eine Allow List mit 
DBMS_SQL_FIREWALL.GENERATE_ALLOW_
LIST('APP_USER') erstellt. Die Allow List 
ist die Firewall Policy, anhand welcher 
spätere Verbindungen und SQLs über-
prüft werden. In den Views aus Listing 2 
sind die Details der Allow List einsehbar.

Nach dem Erstellen der Allow List 
werden die Regeln noch nicht ange-
wendet. Um die Allow List zu aktivieren, 
wird die Prozedur ENABLE_ALLOW_LIST 
(siehe Listing 3) ausgeführt. Für den Pa-
rameter „enforce“ gibt es drei Möglich-
keiten. Zum einen gibt es wie in Listing 
3 die Möglichkeit, nur die SQLs zu über-
prüfen. Ebenfalls kann mit ENFORCE_
CONTEXT nur der Kontext der Verbin-
dung überwacht werden. Sollen jedoch 

Kontext und SQL überwacht werden, 
kann dies mittels ENFORCE_ALL einge-
stellt werden. 

Standardmäßig blockiert die Firewall 
beim Aktivieren der Allow List nicht un-
erwünschte Verbindungen, sondern 
protokolliert diese nur ins Violation Log. 
Sollen diese jedoch blockiert und pro-
tokolliert werden, kann beim Aktivieren 
der Allow List der Parameter block auf 
TRUE gesetzt werden, oder im Nachgang 
der Parameter mit der Prozedur UPDATE_
ALLOW_LIST_ENFORCEMENT geändert wer-
den. Die Allow List kann auch dann mo-
difiziert werden, wenn diese aktiv ist. 
Dafür gibt es mehre Prozeduren, die es 
ermöglichen, Kontext oder SQLs zu ent-
fernen oder hinzuzufügen. Ebenso kann 
jederzeit wieder eine Aufzeichnung ge-

startet werden und die Ergebnisse der 
Allow List können hinzugefügt werden.

Wird ein SQL ausgeführt, welches nicht 
in der Allow List enthalten ist, kommt es 
zu einer Fehlermeldung (siehe Listing 4).

Praktischer Test

Um die Funktion der SQL-Firewall zu tes-
ten, wurden ein paar einfache Tests ge-
macht. Dabei wurde in einem Schema 
APP eine Tabelle „Bestellungen“ mit fik-
tiven Beispieldaten und einer Prozedur 
„bestellsum“ angelegt. Die Prozedur er-
mittelt die Summe aller Bestellungen zu 
einer mitgegebenen Kundennummer. 
Während der Capture wurden die SQLs 
aus Listing 5 ausgeführt. 
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Abbildung 4: SQL Firewall Dashboad in DataSafe mit Violations (Quelle: Alexander Giesbrecht)

Abbildung 5: Violation Report in DataSafe (Quelle: Alexander Giesbrecht)

Die Aufzeichnung und die Allow List 
wurden mit top_level_only=false ange-
legt, was somit auch die Inhalte der Pro-
zedur aufgezeichnet hat. Abbildung 2 
zeigt die SQLs der Allow List.

Bei den Tests wurde festgestellt, dass 
jegliche Veränderung des SQLs, wie zum 
Beispiel das Hinzufügen/Entfernen von 
Spalten oder WHERE-Bedingungen, zur 
Firewall Violation führt. Auch die Ver-
änderung der Reihenfolgen der abge-
fragten Spalten oder das Ersetzen eines 
Wertes mit dem Spaltennamen wird von 
der SQL-Firewall abgefangen. Die Werte, 
wie in diesem Fall die Kundennummer, 
werden als Platzhalter gespeichert, was 
die Verwendung mit Eingabemasken, 
woraus eine SQL generiert wird, mög-
lich macht. SQL-Injections können somit 
nicht mehr durchgeführt werden, weil 
das Muster der SQL-Abfrage dadurch 

verändert wäre und nicht mehr der Al-
low List entspräche.

OCI DataSafe

Die SQL-Firewall lässt sich in der OCI 
auch über DataSafe grafisch steuern. 
Dafür sind ein paar Vorarbeiten notwen-
dig. Zum einen benötigt DataSafe einen 
eigenen Benutzer in der Datenbank. Die-
ser kann in der CDB oder PDB angelegt 
werden und muss dann mit notwen-
digen Berechtigungen versehen wer-
den. In der Autonomous Database gibt 
es dafür einen vorgefertigten Benutzer 
DS$ADMIN mit allen notwendigen Be-
rechtigungen. Um die Berechtigungen zu 
vergeben, stellt Oracle das Skript datasa-
fe_privileges.sql in der OCI Console zur 
Verfügung, mit welchem der DataSafe-

Benutzer alle notwendigen Berechtigun-
gen erhält. Der Aufruf kann wie in Listing 
6 aussehen.

Im Anschluss muss das DataSafe Tar-
get angelegt werden. Dies kann eine PDB 
oder die CDB sein. Dafür gibt es mehre-
re Wege, am einfachsten ist jedoch der 
Register-Wizard in der OCI, welcher auch 
den notwendigen Private Endpoint an-
legt und das Target registriert. Im An-
schluss kann die Datenbank im Data-
Safe verwendet werden, der auch die 
SQL-Firewall beinhaltet. Der Ablauf für 
die Konfiguration ist identisch mit der 
Nutzung mittels PL/SQL-Package, jedoch 
können die Schritte zum Aktivieren der 
Firewall, das Anlegen und Starten einer 
Collection und das Erstellen und Bear-
beiten der Allow List nun grafisch in der 
OCI Console vorgenommen werden (sie-
he Abbildung 3).
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Zusätzlich können die SQL- und Kon-
text-Violations auch grafisch angezeigt 
werden (siehe Abbildung 4). Dies kann zu-
sätzlich mit Notifications versehen wer-
den, sodass bei Violations auch Benach-
richtigungen für die Administratoren 
oder Entwickler erzeugt werden (siehe 
Abbildung 5).

Fazit

Die SQL-Firewall ermöglicht es, die Da-
tensicherheit der Datenbank zusätz-
lich zu erhöhen, indem unbekannte 
SQL-Muster bei SQL-Injections oder die 
Ausnutzung von kompromittierten Ac-
counts über SQL und Verbindungskon-
text erkannt und blockiert werden kön-
nen. Das Monitoring dabei ist ebenfalls 
möglich und wenn DataSafe verwendet 
wird, kann der Zuständige auch über Vi-
olations benachrichtigt werden. Jedoch 
ist der Einsatz der SQL-Firewall auch mit 
Aufwand verbunden. Zum einen muss 
das Testen der Applikation und des regu-
lären Workloads auf der Datenbank mög-
lichst detailliert und vollständig während 

der Aufzeichnung ausgeführt werden. 
Zwar kann die Allow List jederzeit ange-
passt werden, jedoch kann es dort zu un-
erwünschten Fehlern kommen, wenn in 
der Produktion Anwendungsfälle nicht 
vollständig in der Allow List enthalten 
sind. Außerdem muss auch immer in den 
Releases der Anwendung berücksichtigt 
werden, dass neue SQLs und vieles mehr 
dazu kommen können. Insgesamt bie-
tet die SQL-Firewall einen zusätzlichen 
Schutz für Datenbanken mit kritischen 
und sensiblen Daten.

Quellen

[1]	 https://blogs.oracle.com/cloudsecurity/
post/sql-firewall-now-built-into-oracle-
database-23c

[2]	 https://www.oracle.com/a/ocom/docs/se-
curity/oracle-SQL Firewall-faq.pdf 

[3]	 https://docs.oracle.com/en/database/
oracle/oracle-database/23/dbseg/us-
ing-oracle-SQL Firewall.html#GUID-
B268CC0A-4FE5-4A50-9C20-FABC99B-
5C4AD 

[4]	 https://docs.oracle.com/en/database/
oracle/oracle-database/23/arpls/dbms_
sql_firewall.html#GUID-4A41615C-D3D5-
4386-A299-5C3D08350E8C 

ON DEMAND

ALLE ANGEBOTE
IM TICKETSHOP

CLOUDLAND 2024 VERPASST?

WWW.CLOUDLAND.ORG

Eventpartner:

DAS CLOUD NATIVE
FESTIVAL 

Jetzt On-demand-Ticket buchen und
Vortragsaufzeichnungen anschauen!

Über den Autor

Alexander Giesbrecht ist Solution Engi-
neer bei der Logicalis GmbH für Oracle- 
Datenbanken und -Architekturen. Wäh-
rend des dualen Studiums kam er mit 
Oracle- Datenbankadministration in Be-
rührung und hat somit seit über 8 Jahren 
Erfahrungen in verschiedenen Oracle-
Architekturen und -Bereichen gesam-
melt. Aktuell beschäftigt er sich unter 
anderem mit Migrationen nach Multi-
tenant und in die OCI.



24 www.aoug.at • www.doag.org • www.soug.ch

Security



Red Stack Magazin 01/2025 25

Red Stack

Oracle Cloud Infrastructure 
Security Basics

Sven Illert, Robotron Datenbank-Software 

Für viele Unternehmen wird die Verwaltung und Analyse ihrer besonders wertvollen Daten immer heraus-
fordernder. Die Oracle Cloud Infrastructure bietet eine ideale Umgebung, um diesen wachsenden Anfor-
derungen begegnen zu können. Doch wie sieht es mit der Sicherheit und dem Zugriffsschutz aus, wenn 
man sein höchstes Gut einer fremden Infrastruktur anvertraut?

Die Oracle Cloud Infrastructure (OCI) er-
freut sich nicht zuletzt durch die Always-
Free-Angebote und die Einsatzmöglich-
keiten für verschiedenste Institutionen 
in unterschiedlichen Realms durchaus 
einiger Beliebtheit. Damit die Freude 
über die Möglichkeiten der Skalierung 
und einfachen Nutzung verschieden 
komplexer Services nicht allzu schnell 
getrübt wird, gilt es jedoch einiges be-
züglich Sicherheit zu beachten. Nicht zu-
letzt, weil die Infrastruktur nicht im ei-
genen Haus platziert ist und damit nicht 
zwangsläufig der Kontrolle der häusli-
chen Security-Experten untersteht, kön-
nen vor allem für Anwendungsbetreuer 
neue herausfordernde Aufgaben in die-
sem Bereich auftreten.

Einführung

Zu Beginn gilt es erst einmal festzuhalten, 
welche verschiedenen Security-Themen 
es für Cloud-Nutzer grundsätzlich zu be-
achten gilt:

•	 Zugriffskontrolle
•	 Datenschutz
•	 Authentifizierungssicherheit
•	 Monitoring

Diese Liste erhebt keinen Anspruch auf 
Vollständigkeit und soll als Leitwerk nur 
die absoluten Basisbedürfnisse für das 
Thema Sicherheit abdecken. Beim Thema 
Zugriffskontrolle geht es darum, den Zu-
griff auf die Ressourcen in der Cloud zu 

regeln. Der Datenschutz betrifft die ver-
schiedenen Möglichkeiten, die es gibt, 
um die Daten vor unberechtigtem Zu-
griff durch Dritte zu schützen, Stichwort: 
Verschlüsselung. Die Schlüssel und Ge-
heimnisse zur Authentifizierung bei ver-
schiedenen Services sollten in einem si-
cheren Bereich abgelegt werden können 
und auch dafür gibt es Services und Dinge 
zu beachten. Zum Schluss und dennoch 
nicht unwichtig, muss die Implementie-
rung dieser Maßnahmen überwacht wer-
den, damit diese nicht durch die Hintertür 
ausgenutzt werden können.

Zugriffskontrolle

Bevor ein Zugriff auf Daten oder Dienste 
gewährt wird, gibt es auf verschiedenen 
Ebenen entsprechende Kontrollmöglich-
keiten. Zuallererst sollte man dabei an 
die Weboberfläche der OCI denken, die 
in der Regel initialer Zugriffspunkt für 
eine bestehende oder zukünftige Cloud-
Infrastruktur ist. Der Zugang darüber 
wird über das von Oracle bereitgestellte 
Identity und Access Management (IAM) 
verwaltet und bietet zahlreiche Mög-
lichkeiten, die von anderen Verzeichnis-
diensten bekannt sind. Dazu gehören in 
der Basisausbaustufe auch ein Benut-
zer- und Gruppenmanagement. Wenn es 
gefordert ist, lässt sich dieses mit ande-
ren Diensten wie Entra ID von Microsoft 
verknüpfen, um so unternehmensweit 
gültige Gruppenzugehörigkeit und Sing-
le-Sign-On (SSO) umzusetzen.

Sind Nutzer entsprechenden Grup-
pen und Domains zugeordnet, können 
mittels entsprechender Richtlinien (Poli-
cies) Zugriffe auf verschiedene Ressour-
cen in der OCI verwaltet werden. So lässt 
sich beispielsweise mit der Policy aus Lis-
ting 1 festlegen, dass Nutzer der Gruppe 
compute-admin sogenannte Compute-In-
stanzen (Virtuelle Maschinen) im Cloud 
Account verwalten können. Um zu ver-
hindern, dass eine produktive Instanz 
aus Versehen gelöscht wird, verhindert 
die Policy außerdem das Löschen von 
Ressourcen, die das Tag production ge-
setzt haben.

Sind die Berechtigungen verteilt, ist es 
wichtig, dass nur jene Personen Zugriff 
auf den jeweils berechtigten Account in 
der OCI bekommen, die auch dafür au-
torisiert sind. Oracle sieht seit einiger 
Zeit vor, dass Nutzer die Multi-Faktor-
Authentifizierung aktiviert haben. Es ist 
zu empfehlen, dass dies auch für ältere 
Tenancies im Nachhinein aktiviert wird. 
Nutzen lassen sich dafür verschiedene 
Möglichkeiten wie die von Oracle in den 
gängigen App-Stores bereitgestellte Au-
thenticator App mit Push-Benachrichti-
gung oder auch FIDO-Token beziehungs-
weise FIDO2-Passkeys.

In der Regel ist es jedoch so, dass die 
Ressourcen in der OCI nicht als Insel 
betrieben werden und der Zugriff nur 
über die Konsole im Browser stattfindet. 
Stattdessen haben die Ressourcen übli-
cherweise Schnittstellen zu anderen Sys-
temen im eigenen Unternehmen oder 
über verschiedene Netzanbindungen zu 
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Abbildung 1: Beispiel für eine Security List, die eingehende SSH-Kommunikation nur von einer bestimmten IP-Adresse erlaubt. Dadurch, dass die Regel 
als Stateful angelegt wurde, ist die Öffnung des Rückkanals zum Kommunikationspartner nicht notwendig. (Quelle: Sven Illert)

Abbildung 2: Änderung des Schlüssels eines Speicherbereichs in der OCI von einem durch Oracle verwalteten Schlüssel zu einem selbstverwalteten. 
Dieser kann auch durch eigene Hardware generiert und in das OCI Vault importiert worden sein. (Quelle: Sven Illert)

Listing 1: Policy zum Verwalten von Compute-Instanzen

Allow group compute-admin to manage instance-family in tenancy 

where all {request.permission != 'INSTANCE_DELETE', 

target.resource.compartment.tag.operations.environment != 'production'}
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allen möglichen Ressourcen in der Welt. 
Damit auch hier nur berechtigte Zugriffe 
stattfinden, gibt es in der Oracle Cloud 
Möglichkeiten, dies zu steuern. Dort, wo 
man sonst im Keller Menschen mit den 
nötigen Kenntnissen auf den Switches 
und Firewalls benötigt, gibt es in der 
Cloud einfachere Möglichkeiten. Doch 
auch wenn die Oberfläche dazu einlädt, 
hier allzu schnell Berechtigungen zu er-
teilen, sollte man hier vorsichtig agieren 
und nur Zugriffe von und auf IP-Adres-
sen sowie TCP/UDP- Ports ermöglichen, 
die dafür vorgesehen sind.

Die erste Ebene, auf der das einge-
schränkt werden kann, ist das Routing. 
Hierbei wird festgelegt, in welche Rich-
tung und von woher überhaupt kommu-
niziert werden kann. Möchte man seine 
Daten nicht über öffentliche Kanäle kom-
munizieren, so geht kein Weg an einem 
Virtual Private Circuit über Fast Connect 
vorbei, welches auch die schnellsten Zu-
griffe und Übertragungsgeschwindigkei-
ten bietet. Die etwas weniger leistungs-
fähige Variante wäre ein Virtual Private 
Network mit IPSEC über das Internet. 
Dies ist State of the Art für niedrigere 
Geschwindigkeits- und Latenzanforde-
rungen. Dafür kann der OCI-eigene Ser-
vice verwendet werden, genauso wie ein 
eigener Router beziehungsweise eine 
Firewall in einer eigenen Compute-Ins-
tanz. Mit letzterem ließen sich auch we-
niger komplizierte VPN-Lösungen wie 
WireGuard umsetzen.

Ist die Umgebung weniger komplex 
oder ist es für die Administration der 
Dienste ausreichend auf nur einen Host 
zugreifen zu müssen, der auch als Jump-
Host genutzt werden könnte, so bietet 
sich zusätzlich die Möglichkeit, diesen 
Host mit einer öffentlich erreichbaren IP-
Adresse anzubinden. Damit darauf aber 
nur berechtigter Zugriff stattfindet, lässt 
sich das Routing auf den Internet-Break-
out des Unternehmens oder die öffentli-
che IP-Adresse des heimischen Netzan-
schlusses beschränken. Dies lässt sich in 
den Routing-Regeln des jeweiligen Sub-
netzes, indem sich der Jump-Host befin-
det, derart bestimmen, dass statt des 
Routings ins komplette Internet mit dem 
CIDR-Block 0.0.0.0/0 eben die IP-Adresse 
als CIDR-Block der Art 123.45.67.89/32 
genutzt wird.

Doch hat man im gleichen Subnetz 
Ressourcen, die auch von überall er-

reichbar sein sollen, ist dies nicht mehr 
so einfach umsetzbar. Hier muss man 
den Zugriff mit Firewall-Regeln steu-
ern und dies kann prinzipiell über zwei 
grundlegende Technologien erreicht 
werden. Die eine sind so genannte Se-
curity-Lists, die für Subnetze einzeln 
eingerichtet werden, und deren Regeln 
auch für das komplette Subnetz gelten 
(siehe Abbildung 1). Eine andere Möglich-
keit sind sogenannte Network Security 
Groups (NSG), die für eine entsprechen-
de Zugriffskontrolle auf einzelne Res-
sourcen wie Compute-Instanzen, Load 
Balancer oder Datenbank-Services an-
gewendet werden können. Die letztere 
Variante erlaubt die granulare Steue-
rung, ob eine Ressource auf einem oder 
mehreren bestimmten Ports von einer 
bestimmten IP-Adresse, einem -Adress-
bereich oder anderer NSGs erreichbar 
sein soll.

Die grundlegende Firewall-Funktio-
nalität sollte natürlich auch genutzt wer-
den, um die Kommunikation zwischen 
den einzelnen OCI-Ressourcen zu steu-
ern, denn ein Application-Server sollte 
nicht per se über SSH mit der Datenbank 
kommunizieren müssen. Neben der be-
kannten Konfiguration der Kommunika-
tion auf IP-Ebene und entsprechenden 
Protokoll-Ports gibt es seit dem Oktober 
2024 auch das so genannte Zero Trust Pa-
cket Routing, bei welchem man mit einer 
eigenen Policy-Sprache auf höher Ebe-
ne explizit definieren kann, welche Res-
sourcen untereinander kommunizieren 
dürfen, ohne dass man dies über zu of-
fene Firewall-Regeln beeinflussen könn-
te. Generell sollte man bei der Freigabe 
von Kommunikationsschnittstellen in der 
Cloud nach dem Verfahren vorgehen, wie 
es das vorgenannte Feature auch im Na-
men trägt, nämlich Zero Trust. 

Deshalb ist es sinnvoll, sich immer fol-
gende Fragen zu stellen:

•	 Muss eine Ressource über das öffentli-
che Internet erreichbar sein?

•	 Ist es notwendig kaum benutzte Ports 
im ganzen Subnetz freizuschalten?

•	 Müssen administrative Zugriffe von 
überall erlaubt werden?

•	 Müssen Zugriffe rund um die Uhr frei-
geschaltet sein?

•	 Benötigt beispielsweise ein Anwen-
dungsbetreuer Berechtigungen zum 
Beispiel für die Netzwerkressourcen?

Diese Fragen sollten immer dazu führen, 
dass die Berechtigungen und Freischal-
tungen nur dorthin vergeben werden, 
wo sie auch notwendig sind. Damit kann 
man ebenso die Last für weitere Dienste 
wie ein Intrusion-Prevention-System, falls 
notwendig, deutlich reduzieren.

Datenschutz und 
Verschlüsselung

Hat man die Zugriffe auf Ressourcen 
und Kommunikationsschnittstellen ent-
sprechend abgesichert, so gilt es, die 
dort kommunizierten und vorliegenden 
Daten vor dem Zugriff durch Dritte zu 
schützen. Dabei gilt es, eine gesunde Pa-
ranoia nicht unbedingt gegenüber dem 
Betreiber der Plattform Oracle zu ha-
ben, sondern gegenüber allem, was man 
nicht selbst auf eine Platine gelötet hat. 
Denn Angriffsvektoren gibt es bei den 
hochkomplexen Systemen heutzuta-
ge durchaus viele. Dem geschuldet und 
natürlich auch durch einige Vorgaben 
von Oracle selbst, werden und sollten 
Daten in einer wie auch immer gearte-
ten Cloud immer verschlüsselt werden. 
Dabei unterscheidet man grundlegend 
zwei verschiedene Datenzustände, die 
zu verschlüsseln sind: Data in Motion 
und Data at Rest.

Bei letzterem verfährt Oracle eine 
strikte Strategie: alles, was in der Cloud 
irgendwo persistiert wird, muss ver-
schlüsselt sein. Dies gilt sowohl für 
Compute-Instances mit ihren Volumes, 
für den Object Store und den File Sto-
rage Service. Für Datenbanken wird so-
gar noch eine Ebene weitergedacht und 
für sämtliche Datendateien, selbst in 
der Standard Edition, eine Verschlüsse-
lung mit Transparent Data Encryption 
forciert. Nutzt man die Standardeinstel-
lungen von Oracle, so werden dafür von 
Oracle verwaltete Schlüssel in transpa-
renter Umsetzung verwendet. Dies bie-
tet immerhin Schutz davor, dass ein Ab-
zug von Rohdaten oder die Entwendung 
von Hardware (wie Festplatten) sensible 
Daten offenlegen würde.

Die Verwaltung und Erstellung der 
Schlüssel für eine Verschlüsselung sämt-
licher Daten kann und sollte man jedoch 
nicht zwingend nur Oracle überlassen. 
Hierfür wird ein Vault Service angebo-
ten, welcher es auch erlaubt, eigenes 
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Schlüsselmaterial zur Verfügung zu stel-
len. Es ist in der Vergangenheit in be-
stimmten Software-Produkten schon 
vorgekommen, dass die dort verwende-
ten Algorithmen und Eingabedaten zu 
vorhersagbaren Schlüsseln führten. Mit 
eigener Hardware und unterschiedlicher 
Implementierung kann man dem jedoch 
etwas entgegenwirken und deren Ver-
wendung ist bei besonders sensiblen 
Daten empfohlen (siehe Abbildung 2).

Neben den persistierten Daten und 
der Verwaltung der dafür verwende-
ten Schlüssel ist es jedoch auch notwen-
dig, jene Daten auf dem Weg von einem 
System zum nächsten zu schützen. Dies 
betrifft die Nutzung sicherer Protokolle 
wie SSH, was beim Zugriff auf Linux und 
UNIX-Server Standard ist. Für die von 
Oracle bereitgestellten Services gibt es in 
der Regel auch die Möglichkeit, eine ent-
sprechende Transportverschlüsselung zu 
aktivieren. Beim Thema Block-Storage an 
einer VM kann einfach per Haken die In-

Transit-Verschlüsselung aktiviert werden, 
welche den AES256-Algorithmus verwen-
det. Die Einbindung des File Storage Ser-
vice (NFS) über eine sichere Kommunika-
tion arbeitet mit TLS in Version 1.2 und 
muss hier je nach Betriebssystem über 
unterschiedliche Wege konfiguriert wer-
den: Unter Linux erreicht man die Ver-
schlüsselung über die Installation des Pa-
kets oci-fss-utils sowie einer Anpassung 
der Mount-Optionen und unter Windows 
wird die Verwendung von stunnel be-
schrieben.

Für weitere Dienste gibt es verschie-
dene Möglichkeiten, die Transportver-
schlüsselung mittels TLS zu erreichen. 
Oracle bietet bei den Datenbanken zu-
mindest für Autonomous Databases 
und Exadata Systeme standardmäßig 
eine verwaltete Verschlüsselung an. 
Bei Services, an deren Betriebssysteme 
man herankommt, kann man auch die 
Zertifikate selbst verwalten, ansonsten 
kommt es bei den Verschlüsselungsop-

tionen auf den jeweiligen Service an. Die 
Load Balancer zeigen sich hier flexibel 
und ermöglichen die Nutzung eigener 
Zertifikate, die extra dafür hochgeladen 
werden können, oder die Nutzung der 
von Oracle bereitgestellten Zertifikats-
verwaltung. Diese ermöglicht es, eine ei-
gene CA zu erstellen, eine Zwischen-CA 
zu etablieren oder gänzlich freie Leaf-
Zertifikate zu hinterlegen. Letzteres bie-
tet sich an, um zum Beispiel durch Let’s 
Encrypt ausgestellte Zertifikate nutzen 
zu können. Alles in allem sollte man bei 
der Kommunikation mit den OCI-Servi-
ces ähnlich dem Zero-Trust-Modell ver-
fahren und überall dort die Kommuni-
kation verschlüsseln, wo es möglich und 
sinnvoll ist.

Authentifizierungssicherheit

Wie in einem der vorherigen Abschnit-
te beschrieben, stellt Oracle auch einen 

Abbildung 3: Der Cloud Guard bietet eine gute Übersicht über die eigene Konfiguration und erstellt eine Bewertung abhängig von der Kritikalität der 
Überprüfungsergebnisse. (Quelle: Sven Illert)
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Service bereit, um verschiedene Ge-
heimnisse sichern zu können: das Vault. 
Diese Geheimnisse können Schlüssel 
für die Verschlüsselung sein oder eben 
auch Passwörter für die Nutzung weite-
rer Dienste. Für die Nutzung des Data-
base Performance Hubs oder des Data-
base Managements ist es notwendig, 
den Zugang zu einem Monitoring-Nutzer 
innerhalb der Datenbank zu hinterlegen. 
Damit dies nicht im Klartext irgendwo 
abgespeichert werden muss, verwen-
den die Oracle Services die API des OCI-
Vaults.

Diese Schnittstellen können jedoch 
auch eigene Anwendungen und Scripte 
verwenden, damit auch Maintenance-
Arbeiten sicher gestaltet und der Zu-
griff auf die Kennwörter gesteuert wer-
den kann. Um den unterschiedlichen 
Anforderungen gerecht zu werden, bie-
tet Oracle verschiedene Möglichkeiten 
für den Umgang mit diesen an. So ist es 
möglich, seine Vaults in einem geteilten 
Bereich der gleichen Hardware-Partiti-
on zu sichern, natürlich ohne dass die-
se Zugriff auf die jeweils anderen Daten 
erhalten. Muss man jedoch stärkere re-
gulatorische Vorgaben erfüllen, so ist es 
möglich, eigene Hardware-Partitionen 
zu bekommen, um die Sicherheit zu er-
höhen. Auch auf die Art der Schlüssel-
generierung hat man Einfluss, denn es 
ist möglich, zwischen einer reinen soft-
warebasierten Variante und der Ver-
wendung eines Hardware-Security-Mo-
duls (HSM) zu wählen. Ebenfalls gibt es 
durch die Einbindung eigener On-Pre-
mises-Systeme und der Colocation eige-
ner HSMs in diesem Bereich viel Bewe-
gung und Möglichkeiten, die Arbeit mit 
den Geheimnissen zufriedenstellend 
umzusetzen.

Monitoring

Bei aller Vorsicht, die man bei der Imple-
mentierung einer sicheren Umgebung in 
der Cloud an den Tag legen kann, sind 
Systeme während des Betriebs immer 
einem Wandel unterzogen. Auch ausge-
klügelte Change-Management-Prozesse 
sind kein Garant dafür, dass sich nicht 
doch Fehler einschleichen können. Des-
halb ist es notwendig, die Gesamtsi-
cherheit eines Systems zu überwachen. 
Hierzu bietet auch Oracle verschiedene 

Möglichkeiten für verschiedene Teile sei-
ner Cloud-Umgebung.

Mit dem Data Safe kann man seine 
Datenbanken einem wiederkehrenden 
Audit des Datenbestands unterziehen. 
Dabei werden verschiedene Aspekte wie 
Account-Metaeigenschaften, Account-
Nutzung und Verteilung sensitiver Da-
ten betrachtet. Neben dieser Analyse 
werden auch Tools bereitgestellt, um die 
Daten aktiv zu schützen, indem sie zum 
Beispiel nach einer Spiegelung in Test-
datenbanken maskiert werden können. 
Zur Laufzeit kann ebenso Data Safe un-
terstützen, indem Aktivitäten auditiert 
und die SQL-Firewall der Datenbank 23ai 
unterstützt wird.

Neben dienstspezifischen Monitoring 
Services wie dem angesprochenen Data 
Safe für Datenbanken und dem OS Ma-
nagement Hub für die Compute-Instan-
zen gibt es auch noch den Cloud Guard, 
welcher eine globale Sicht auf die eige-
ne Umgebung liefert (siehe Abbildung 3). 
Dieser ist kostenlos zu nutzen und hat 
eine Reihe von Standard-Policies, die 
auf den Empfehlungen des Center for 
Internet Security (CIS) basieren. Damit 
können potenziell unsichere Konfigu-
rationen innerhalb von Compartments 
oder der gesamten Tenancy identifiziert 
werden. Auch konkrete Handlungsemp-
fehlungen, wie diese Lücken geschlos-
sen werden können, werden dargestellt. 
Wenn diese jedoch zu streng oder zu 
einfach erscheinen, können auch eigene 
Regelwerke hinterlegt werden, die eine 
eigene Bewertung der gesamten Infra-
struktur zulassen.

Fazit

Die OCI bietet eine große Anzahl ver-
schiedener Dienste und weiß diese auch 
zu schützen. Es wird viel dafür getan, 
schon im Standard eine sichere Umge-
bung bereitzustellen. Doch ist es wich-
tig, von den Möglichkeiten zur Absiche-
rung und deren Notwendigkeiten zu 
wissen, um auch komplexe Umgebun-
gen vor unbefugtem Zugriff auf ver-
schiedensten Ebenen zu schützen. Die 
hier dargestellten Möglichkeiten geben 
nur einen Überblick über die Einfluss-
möglichkeiten und können nur als Start-
punkt dienen. Themen wie erweitertes 
Policy Management und Zero Trust Pa-

cket Routing sind Beispiele, in welche 
man ebenfalls Zeit investieren sollte. 
Auch eigene Firewalls und die von Oracle 
angebotene Web Application Firewall 
bieten Möglichkeiten, sich gegen Be-
drohungen zu schützen und erfordern 
tiefergreifendes Security-Verständnis. 
Generell muss jedoch festgehalten wer-
den, dass es schon mit den Basisfunkti-
onen einfach und gut möglich ist, eine 
sichere Cloud-Infrastruktur in der OCI 
umzusetzen.
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Herr der Daten: APEX, 
VPD und Data Redaction 
– die Gefährten

Dr. Thomas Petrik, Sphinx IT Consulting 

Die Macht des Datenschatzes eines Unternehmens hat nicht nur auf die klassischen Hacker eine magische 
Anziehungskraft, allzu oft sind es unkontrollierte interne Datenflüsse, die massiven Schaden verursachen. 
Ein modernes Security-Konzept sollte daher im Kern der Datenhaltung – also in der Datenbank selbst – 
ansetzen. Virtual Private Database (VPD) und Data Redaction sind seit Langem integrierte Bestandteile der 
Oracle Enterprise Edition und ermöglichen den fein granulierten Schutz der Daten auf Row- und Column-
Level mit höchster Effizienz und (bei korrekter Implementierung) unabhängig von der Applikation.

Der Oracle REST-APEX-
Database (RAD) Stack

VPD und Data Redaction als feingranu-
lare Autorisierungstechnologien in einer 
Oracle-Datenbank basieren im Wesent-
lichen darauf, dass sich die Zugriffser-

laubnis auf Spalten oder Zeilen eines 
Datenbestandes aus dem momentanen 
Session- Context ergibt. An erster Stel-
le steht dort natürlich die Information, 
welcher User gerade auf die Daten zu-
greifen möchte. In 2-Tier-Architekturen 
ist dies einfach: Der Session User (den 

wir sehr einfach über die USER-Funkti-
on oder aus sys_context('userenv', 'ses-
sion_user' im Zugriff haben) ist hier das 
wichtigste Kriterium. 

In einer 3-Tier-Architektur (und dazu 
gehört auch APEX) stellt sich dies etwas 
komplizierter dar, weil die Datenbank-
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Listing 1: „sudo“ für den DBA

PROCEDURE exec_sql_as_user (p_sql IN CLOB, p_username IN VARCHAR2)
    IS
        -- execute a statement as any user
        v_cur   INTEGER;
        v_uid   INTEGER;
    BEGIN
        IF p_username IS NULL
        THEN
            EXECUTE IMMEDIATE p_sql;
        ELSE
            SELECT user_id
              INTO v_uid
              FROM dba_users
             WHERE username = p_username;
            v_cur := DBMS_SQL.open_cursor;
            sys.DBMS_SYS_SQL.parse_as_user (v_cur
                                           ,p_sql
                                           ,DBMS_SQL.native
                                           ,v_uid);
            DBMS_SQL.close_cursor (v_cur);
        END IF;
END;

verbindung über einen technischen User 
im Rahmen eines Connection Pools her-
gestellt wird und somit der eigentliche 
End-User aus dem erweiterten Session 
Context zu ermitteln ist. Dazu kommt 
die Problematik, dass eine logische 
APEX-Session (definiert durch die APEX-
Session-ID) nicht zwangsläufig inner-
halb derselben Datenbanksession ab-
gehandelt wird. Es ist das Wesen eines 
Connection Pools, dass eine Datenbank-
Session nach einem Idle-Timeout von 
wenigen Sekunden an den Pool retour-
niert wird und der logischen APEX-Sessi-
on bei Bedarf eine neue Datenbank-Ses-
sion zugeteilt wird. Der SessionContext 
geht beim Zurückgeben der DB-Session 
an den Pool verloren und muss bei Zu-
teilung einer neuen DB-Session wieder-
hergestellt werden. 

Wir haben es also mit einer „Stateless“-
Connection zu tun, gleichgültig ob wir 
über Page Rendering oder AJAX-Calls 
sprechen. Abbildung 1 zeigt diese von 
Oracle als „RAD“ bezeichnete Architektur, 
in diesem Fall dargestellt mit ORDS als 
Standalone Middle Tier – mit dem integ-
rierten Jetty Webserver einerseits und ei-
nem Connection Pool zur Datenbank, der 
den APEX_PUBLIC_USER als technischen 
User nutzt.

APEX Session Handling & 
Autorisierung

Doch wie ist es möglich, mit dem APEX_
PUBLIC_USER auf das eigentliche Appli-
kationsschema zuzugreifen? Ein Blick auf 
die Privilegien dieses technischen Users 
zeigt schnell, dass es keinerlei Grants auf 
das Applikationsschema (früher auch als 
„Parsing User“ bezeichnet) gibt, ebenso 
wenig existieren irgendwelche Grants 
auf das APEX-Repository – zumindest 
nicht direkt.

Wird hier auf magische Weise der ei-
gentliche User geändert? Ja und Nein. 
Ein Blick auf die V$SESSION zeigt, dass 
alle Sessions stets unter dem APEX_PU-
BLIC_USER laufen (siehe Abbildung 2). 
Dieser hat jedoch Zugriff auf eine Rei-
he von Packages im APEX-Repository 
(APEX_240100.WWV_FLOW_* – es handelt 
sich in diesem Fall um die Version APEX 
24.1), wobei die Execute-Privilegien über 
Grants an den PUBLIC User und die Zu-
griffe über Public-Synonyme erfolgen.

Diese WWV_FLOW-Packages ihrerseits 
verwenden das Definer Rights Package 
SYS.WWV_DBMS_SQL_APEX_240100 aus 
dem SYS-Schema und dieses wiederum 
nutzt ein Oracle Package, das undoku-
mentiert ist: DBMS_SYS_SQL. Darin findet 
sich die Prozedur PARSE_AS_USER, der – 
analog zu dem wohl bekannten und doku-
mentierten Package-Call DBMS_SQL.parse 
– ein SQL-Statement übergeben werden 
kann, zusätzlich jedoch auch eine beliebi-
ge User-ID, unter der dieses ausgeführt 
werden soll. Oracle hat mit dieser Metho-
de seit jeher einen sudo-Mechanismus in 
der Datenbank implementiert, der sich für 
DBAs als äußerst nützlich erweisen kann. 
Listing 1 zeigt ein Beispiel einer Prozedur, 
wie man diese Funktionalität bequem kap-
seln könnte, um so Database Links in be-
liebigen Schemata anzulegen, ohne den in 
zahlreichen Blogs beschriebenen Weg von 
Scheduler-Jobs gehen zu müssen.

Doch kommen wir wieder zurück zum 
Session-Handling. Für Row- und Column-
Level-Security benötigen wir den tatsäch-
lichen User, der sich in der APEX-Applika-
tion eigeloggt hat. Diesen finden wir in 
der V$SESSION in den Feldern CLIENT_
INFO und CLIENT_IDENTIFIER, wobei ers-
teres zusätzlich die Workspace-ID enthält 
und zweiteres die APEX Session-ID. Beide 
Werte stehen auch über den USERENV-
Context zur Verfügung. Zusätzlich exis-
tiert auch noch ein Secure Application 

Context APEX$SESSION, der (unter ande-
rem) den APP_USER beinhaltet.

Wenn die logische APEX-Session (iden-
tifiziert durch die Session-ID in der URL) 
nun nach einiger Zeit der Inaktivität wie-
der eine Datenbank-Session aus dem 
Connection Pool anfordert, wird der Rest 
der Session-Information über die View 
APEX_WORKSPACE_SESSIONS, die ihrer-
seits auf der Tabelle WWV_FLOW_SES-
SIONS$ basiert, geholt und der Session 
Context erneut gesetzt. Auf diese Art und 
Weise garantiert APEX, dass in jeder Situ-
ation der End-User über den SYS_CON-
TEXT abfragbar und somit nutzbar für ein 
darüberliegendes Security Framework 
bleibt – ganz gleich, ob es sich um ein 
Page Rendering oder einen asynchronen 
AJAX-Call handelt.

Sobald eine Connection an den Pool 
retourniert wird, setzt APEX den Session 
Context durch Aufruf von DBMS_SES-
SION.modify_package_state (DBMS_SES-
SION.reinitialize) komplett zurück.

APEX In-Database Security

Die Autorisierung für den Datenzugriff er-
folgt grundsätzlich auf 3 Ebenen:

•	 Object Level
•	 Row Level (RLS)
•	 Column Level (CLS)
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Abbildung 1: Oracle_RAD-Architektur (Quelle: Thomas Petrik)

Abbildung 2: „sudo“-Funktion in einer APEX-Session (Quelle: Thomas Petrik)

Abbildung 3: Row level Security mittels VPD (Quelle: Thomas Petrik)
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Abbildung 4: Column Level Security mittels VPD (Quelle: Thomas Petrik)

Abbildung 5: Funktionsweise der Row Level Security – Policy & Function (Quelle: Thomas Petrik)

Abbildung 6: Funktionsweise der Column Level Security – Policy & Function (Quelle: Thomas Petrik)
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Abbildung 7: Statement Expansion nach Anwendung von RLS und CLS (Quelle: Thomas Petrik)

Abbildung 8: Anwendung einer Data Redaction Policy (Quelle: Thomas Petrik)

Object-Level-Security spielt in APEX kei-
ne Rolle, da der Parsing User (also der 
Applikations-User) ohnehin vollen Zu-
griff auf seine Objekte hat und die Fra-
ge, wer auf bestimmte Sichten über 
Tabellen oder Views zugreifen darf, tat-
sächlich über die Applikationsmasken 
geregelt wird. 

Anders sieht die Lage für RLS und CLS 
aus: Diese Logik wird durch VPD und Data 
Redaction beigesteuert. Beide Technolo-
gien ermöglichen das dynamische und 
transparente Ausblenden von Zeilen be-

ziehungsweise die Maskierung von Spal-
ten, ohne dass dies in der Applikation be-
rücksichtigt werden muss.
Hinweis:

Die Virtual Private Database ist ein kos-
tenloses Feature der Enterprise Edition, 
wohingegen die Data Redaction eine kos-
tenpflichtige Option ist.

Abbildung 3 zeigt plakativ den Effekt 
von Row-Level-Security, Abbildung 4 jenen 
von Column-Level-Security. In beiden Fäl-
len wird stets ein „select * from …“ abge-
setzt, doch in Abhängigkeit vom End-User 

ein sehr unterschiedliches Ergebnis ange-
zeigt. Im Fall der Data Redaction wird im 
Vergleich zur CLS Columns nicht auf NULL 
gesetzt, sondern durch eine (wählbare) 
Maskierung modifiziert. 
Hinweis:

Es ist wichtig zu verstehen, dass die 
VPD ein Rewrite des Statements bewirkt 
noch bevor es zum Parsing kommt, wo-
hingegen die Redaction am Resultset an-
setzt, also nach dem Fetch der Daten. 
Dies hat zur Konsequenz, dass eine VPD 
tatsächlich nicht umgangen werden kann 
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Abbildung 9: Dynamische Steuerung der data Redaction mittels vorgelagerter VPD (Quelle: Thomas Petrik)

im Gegensatz zur Redaction, die (direkten 
SQL-Zugriff auf die Daten vorausgesetzt) 
durch gezielten Einsatz von Where-Klau-
seln in einem Ausschlussverfahren um-
gangen werden kann. Im Kontext einer 
APEX-Applikation, wo es üblicherweise 
keinen Direktzugriff durch den End-User 
gibt, stellt dies allerdings kein Risiko dar.

Abbildung 5 und Abbildung 6 geben 
ein vereinfachtes (aber funktionsfähiges) 
Beispiel für die Umsetzung von RLS- be-
ziehungsweise CLS-VPDs: Einem Objekt 
(Table, View, Synonym) wird eine Policy as-
soziiert, die Policy selbst referenziert eine 
PL/SQL-Function, deren Aufgabe es ist, 
eine Where-Klausel zu retournieren, die 
besagt, welche Rows im Falle einer RLS-
Policy im Resultset stehen sollen bezie-
hungsweise im Fall einer CLS, in welchen 
Zeilen die Werte der in der CLS-Policy spe-
zifizierten Column angezeigt werden dür-
fen. Ein Return-Value FALSE verhindert in 
beiden Fällen die Anzeige. Entscheidend 
ist hier die Kombination einer Konfigurati-
onstabelle mit dem aktuellen Session Con-
text, sodass die passende Where-Clause 
aus der Kombination des Objekts mit dem 
APP_USER oder anderen Merkmalen kons-
truiert werden kann.

DBMS_UTILITY.expand_sql_text zeigt, 
was der Optimizer vor dem Parsing aus 
dem Statement macht: Die Where-Clau-
se der CLS wird zu einem Case-Statement 

verarbeitet wohingegen der Filter der RLS 
1:1 angewandt wird (siehe Abbildung 7).

Die Policy der Data Redaction (sie-
he Abbildung 8) sieht im Gegensatz zur 
VPD keine Verwendung von Funktionen 
vor, um eine dynamische Filterbedin-
gung aus Kontext- und Objektinformati-
on zu bauen. Lediglich einfache Expres-
sions (wie im gezeigten Beispiel) unter 
Verwendung von SYS_CONTEXT können 
verwendet werden. Das ist grundsätz-
lich verständlich, da die Redaction – wie 
bereits erwähnt – erst am Resultset an-
setzt, für eine Where-Clause ist es da 
schon zu spät.

Die dynamische Data 
Redaction

Müssen wir also bei Verwendung der Data 
Redaction tatsächlich auf die Flexibilität 
der VPD verzichten? Weder die Oracle-
Dokumentation noch einer der zahlrei-
chen Blogs liefern einen Ansatzpunkt, wie 
die Redaction Policy zur Laufzeit auf den 
Session Context und das jeweilige Objekt 
reagieren könnte.

Und doch gibt es hier einen sehr ele-
ganten Ausweg, wenn man bedenkt, dass 
die VPD-Funktion zwingend stets vor dem 
Parsing ausgeführt wird (sofern eine „dy-
namic“ Policy zur Anwendung kommt), 

die Redaction Policy hingegen immer erst 
nach dem Fetch wirkt. Es liegt daher nahe, 
eine eigene VPD-Policy zu schreiben, die 
nach bewährter Methode eine Variab-
le eines Secure Application Context um-
setzt, auf die in weiterer Folge die Redac-
tion im selben Statement reagieren kann. 
Abbildung 9 zeigt diese Vorgehensweise, 
wobei im Application Context CTX_DR Ob-
ject-IDs als Attribute verwendet werden, 
deren Wert dynamisch (wiederum auf Ba-
sis einer Konfigurationstabelle) auf 0 oder 
1 gesetzt werden und dementsprechend 
in der Policy True oder False ergeben. 
Hinweis:

In Kombination von Data Redaction 
und VPD kommt es (zumindest) in Oracle 
19c häufig zu ORA-28094: SQL construct 
not supported by data redaction. Durch 
Setzen des Hidden Parameters strict_re-
daction_semantics" = False konnte die-
ser Fehler umgangen werden, ohne dass 
es zu Datenfehlern kam. Eine Nachfrage 
beim Oracle Support ist aber vor Anwen-
dung in Produktivsystemen jedenfalls 
dringend zu empfehlen.

Praktikable 
Umsetzungskonzepte

Wir haben gezeigt, dass die Kombination 
unterschiedlicher VPDs sowie der Data 
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Abbildung 10: Überlagerung mehrerer Policies im SCURTY-Framework (Quelle: Thomas Petrik)

Redaction nahezu unbegrenzte Möglich-
keiten für die Umsetzung fein granulier-
ter Security bietet. Um in der Praxis al-
lerdings eine wartbare Lösung ohne die 
Gefahr von Inkonsistenzen und Wild-
wuchs zu implementieren, bedarf es ei-
nes vollautomatisierten Frameworks, das 
lediglich durch ein vorgelagertes Identity 
Management (in den meisten Fällen ein 
Active Directory) gesteuert wird.

Die Sphinx IT bietet bereits seit vielen 
Jahren ein fertiges Framework unter dem 
Namen SCURTY an, das diese Technologi-
en nutzt und folgende Ziele verfolgt:

1.	 Single Point Of Control (SPOC) 
Die Autorisierung liegt zentral in der 
Datenbank und kann somit vollkom-
men transparent von allen Applikatio-
nen genutzt werden.

2.	 Vereinfachung (Streamlining) der Ap-
plikationen 
Die Applikation muss sich nicht um 
die Zugriffslogik kümmern, gleichzei-
tig kann es zwischen Applikationen 
nie zu Inkonsistenzen kommen. Das 
Need-To-Know-Prinzip wird einheit-
lich garantiert.

3.	 Client Tool-Unabhängigkeit 
Security wird unabhängig vom ver-
wendeten Tool oder der verwendeten 
Applikation.

4.	 Zentrales Audit
Da die Autorisierung in der DB gere-
gelt ist, kann dort auch zentral das Au-
dit durchgeführt werden.

100% Metadata Driven
Keine Programmierung, rein deklara-
tives Customising unter ausschließ-
licher Verwendung der Features der 
Oracle Enterprise Edition.

Abbildung 10 zeigt ein Beispiel für die 
Überlagerung mehrerer Policies auf ei-
nem Objekt, wie sie vom SCURTY-Frame-
work generiert werden.

Schlussfolgerungen

Für eine feingranulare Autorisierung bie-
tet die Oracle Enterprise Edition mit Vir-
tual Private Database und Data Redaction 
herausragende Features, die allerdings 
erst durch ein umfassendes Framework 
kombiniert und nutzbar gemacht werden 
müssen. Der Komplexitätsgrad ist nicht 
zu unterschätzen, die Umsetzung wird 
allerdings durch eine unglaubliche Flexi-
bilität belohnt: vereinheitlichte und vor 
allem konsistente Autorisierung auf Zei-
len- und Spaltenebene und eine bedeu-
tende Entlastung der Applikationen, die 
sich mit diesem Thema überhaupt nicht 
mehr befassen müssen. Speziell APEX 
bietet von Haus aus die besten Voraus-
setzungen, um an ein derartiges Frame-
work anzudocken.

Eine kurze Anmerkung zum Thema 
Performance darf zum Schluss auch nicht 
fehlen: Der korrekte Einsatz von VPDs mit 
dem entsprechendem Hintergrundwis-

sen um die Funktionalität wird nie zu Per-
formance-Problemen führen, wenngleich 
es natürlich die eine oder andere Falle zu 
umgehen gilt.

Über den Autor

Dr. Thomas Petrik arbeitet seit fast 3 Jahr-
zehnten mit Oracle-Datenbanken und be-
fasst sich ebenso lange mit den Themen 
Security, Performance und Effizienz in der 
Betriebsführung (Automatisierung). Es ist 
kein Zufall, dass aus dieser Tätigkeit im 
Laufe der Zeit Services und Produkte ent-
standen sind, die aus der Praxis für die 
Praxis geschaffen wurden und erfolgreich 
von den Kunden der Sphinx IT Consulting 
eingesetzt werden.
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Erste Schritte mit Trans-
parent Data Encryption 
(TDE) – Teil 1

Meris Bihorac, DBConcepts 

In einer Zeit, in der Datenschutzverletzungen eine ständige Bedrohung darstellen, dient die Datenver-
schlüsselung als wichtiger Schutzschild für sensible Informationen. Dieser Artikel befasst sich mit der 
transparenten Datenverschlüsselung (TDE), einer Methode, die Daten direkt in der Datenbank verschlüs-
selt und so eine nahtlose Sicherheitsschicht bietet, ohne die Anwendungslogik zu verändern. Wir werden 
die verschiedenen Formen von TDE (Transparent Data Encryption) betrachten, einschließlich Tablespace- 
und Spaltenverschlüsselung, die jeweils unterschiedliche Sicherheitsanforderungen erfüllen. Darüber 
hinaus werden wir uns mit den Mechanismen von Oracle Keystores und Wallets befassen, wichtigen Tools 
für die sichere Verwaltung von Verschlüsselungsschlüsseln.
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Warum müssen wir die Daten 
verschlüsseln?

Ohne Verschlüsselung bestehen erhebli-
che Sicherheitslücken, die Angreifer aus-
nutzen können.

•	 Diebstahl von Datenbanksicherungen
•	 Unautorisierter Zugang zur Datenbank
•	 Mitlesen von unverschlüsselten Daten 

bei der Netzwerkübertragung
•	 Kompromittierung von Datenbankex-

porten

Beispiele:
Gesetzliche Anforderungen:

•	 GDPR
	– Ein europäisches Unternehmen 

muss sicherstellen, dass personen-
bezogene Daten von EU-Bürgern 
verschlüsselt werden, um den Zu-
griff durch unbefugte Dritte zu ver-
hindern.

•	 NIS/2
	– In kritischen Infrastrukturbereichen 

wird Verschlüsselung eingesetzt, 
um sensible Daten zu schützen und 
größere Dienstunterbrechungen zu 
vermeiden.

•	 DORA
	– Unternehmen müssen Betriebsda-

ten verschlüsseln, um ihre Dienste 
vor Cyber-Bedrohungen zu schützen.

Reputation und Haftungen:

•	 Öffentlicher Schaden
	– Die Verschlüsselung von Daten trägt 

dazu bei, öffentlichen Schaden ab-
zuwenden, indem sie sicherstellt, 
dass sensible Informationen im 
Falle eines Diebstahles sicher und 
unzugänglich bleiben, wodurch der 
Ruf eines Unternehmens und das 
Vertrauen der Kunden geschützt 
werden.

•	 Rechtliche und finanzielle Verpflich-
tungen
	– Die Verschlüsselung von Daten ist 

ein Teil rechtlicher und finanziel-
ler Verpflichtungen, indem sie die 
Datenschutzgesetze einhält und 
mögliche Geldstrafen und Klagen 
aufgrund von Datenschutzverlet-
zungen minimiert.

Was ist Transparent Data 
Encryption?

Transparent Data Encryption (TDE) ist 
eine Funktion, die sensible Informatio-
nen, die in Tabellen, Tablespaces und Da-
tenbanksicherungen gespeichert sind, 
verschlüsselt und damit eine zusätzliche 
Sicherheitsebene zum Schutz der Daten 
bietet. Diese Verschlüsselung stellt si-
cher, dass die Daten selbst bei einer Be-
schädigung von Speichermedien oder 
Dateien für unberechtigte Personen un-
zugänglich bleiben. Die Verschlüsselung 
findet transparent im Hintergrund statt, 

so dass die Applikationen unbemerkt ar-
beiten können, ohne dass Veränderun-
gen an diesen vorgenommen werden 
müssen. [1]

Welche Arten der 
Verschlüsselung bietet TDE?

TDE bietet zwei Hauptarten der Ver-
schlüsselung, die jeweils für bestimmte 
Anwendungsfälle vorgesehen sind, auf 
die wir später noch eingehen werden. 
Diese sind:

•	 Tablespace-Verschlüsselung (Table-
space Encryption)

•	 Spaltenverschlüsselung (Column-Level 
Encryption)

Tablespace Encryption

Die Tablespace-Verschlüsselung ermög-
licht es, einen gesamten Tablespace zu 
verschlüsseln (siehe Abbildung 1).

In einem verschlüsselten Tablespace 
erstellte Objekte werden automatisch 
durch Verschlüsselung gesichert. Trans-
parente Datenverschlüsselung für Tab-
lespaces ist besonders vorteilhaft, wenn 
sensible Informationen über mehrere 
Spalten verteilt sind oder wenn das Ziel 
darin besteht, ganze Tabellen und nicht 
nur einzelne Felder zu schützen. Da-
durch entfällt die Notwendigkeit, jede 

Abbildung 1: TDE-Tablespace-Verschlüsselungsprozess (Quelle: Meris Bihorac)
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einzelne Spalte zu prüfen und zu ent-
scheiden, welche Spalten verschlüsselt 
werden müssen.

Der gesamte Inhalt eines verschlüs-
selten Tablespace, einschließlich der 
Transaktions-Daten (Redo und Undo), 
ist durch TDE gesichert. Diese Verschlüs-
selung umfasst ausschließlich Daten in-
nerhalb der Tablespaces, Daten wie zum 
Beispiel externe BFILEs, die außerhalb 
der Datenbankumgebung gespeichert 
sind, bleiben unberührt. Wenn eine Ta-
belle im verschlüsselten Tablespace eine 
BFILE-Spalte enthält, bleibt diese Spalte 
unverschlüsselt, da die Daten extern ab-
gelegt werden.

Die in verschlüsselten Tablespaces ge-
speicherten Daten werden auf Tablespace-
Ebene verschlüsselt und beim Zugriff auto-
matisch entschlüsselt, wobei der Vorgang 
für die Anwendungen völlig transparent 
ist. Diese Transparenz bedeutet, dass Da-
tenbankbenutzer und Anwendungen von 
der Verschlüsselung nichts mitbekom-
men, so dass sie normal arbeiten können, 
ohne etwas zu bemerken.

Trotz der Verschlüsselung müssen 
alle bestehenden Sicherheitsmechanis-
men der Anwendung aktiv bleiben. Dazu 
gehören Eingabevalidierung, Ausgabe-
verschlüsselung, Authentifizierung und 
Autorisierungskontrollen. Die Verschlüs-
selung ersetzt diese Mechanismen nicht, 
sondern ergänzt sie, indem sie eine Ebe-
ne der Vertraulichkeit hinzufügt. [2]

Die Transparent Data Encryption von 
Oracle verwendet ein hierarchisches 
Schlüsselverwaltungssystem, um die Da-
tensicherheit zu garantieren. Das Kern-
element dieses Verfahrens ist der Master 
Encryption Key (MEK), der als Root-Key 
dient. Der MEK wird sicher in einem Keys-
tore gespeichert, zum Beispiel in einer 
Oracle-Wallet, einem Oracle Key Vault 
oder dem Oracle Cloud Infrastructure 
(OCI) Key Management Service (KMS), 
und wird niemals in der Datenbank selbst 
gespeichert.

Unterhalb des MEK befindet sich der 
Data Encryption Key (DEK), der für die 
Verschlüsselung von Datenbankdaten 
zuständig ist. Der DEK wird in der Daten-
bank gespeichert, insbesondere im Con-
trol File und in den Headern der Datafiles 
und wird mit dem MEK verschlüsselt.

•	 Schreiben von Daten:
	– Wenn Daten geschrieben werden, 

verschlüsselt der DEK sie entweder 
auf Tablespace- oder auf Spaltene-
bene, und die verschlüsselten Daten 
werden in den Datenfiles der Daten-
bank gespeichert.

•	 Lesen von Daten:
	– Beim Abrufen von Daten wird auf 

den verschlüsselten DEK aus der 
Control File zugegriffen. Der MEK, 
der aus dem Keystore abgerufen 
wird, entschlüsselt den DEK, der 
dann nahtlos die Daten im Hinter-

grund entschlüsselt. Die Anwen-
dung arbeitet normal und weiß 
nichts von diesen Ver- und Ent-
schlüsselungsvorgängen. [2]

Column-Level Encryption

Die Verschlüsselung auf Spaltenebene in 
Transparent Data Encryption schützt sen-
sible Daten wie Kreditkartennummern 
und Sozialversicherungsdaten in definier-
ten Datenbankspalten (siehe Abbildung 2).

Wie bei der Verschlüsselung auf Tab-
lespace-Ebene kommt ein zweistufiges 
Schlüsselverwaltungssystem zum Einsatz, 
das eine nahtlose Ver- und Entschlüsse-
lung gewährleistet. Die Schlüsselarchi-
tektur sorgt für eine transparente Hand-
habung der Datensicherheit und bietet 
einen zuverlässigen Schutz für sensible 
Informationen.

Bei der Column Encryption ist der 
Prozess in Bezug auf die Schlüsselver-
waltung ähnlich wie bei der Tablespace 
Encryption. Der TDE Master Encryption 
Key (MEK), der als Root der Verschlüsse-
lungshierarchie dient, wird sicher in ei-
nem Keystore außerhalb der Datenbank 
gespeichert. Auf diese Weise wird der 
MEK vor unbefugtem Zugriff innerhalb 
der Datenbankumgebung geschützt. Al-
lerdings erfordern einige Keystores, wie 
die Auto-Login-Wallet, zusätzliche Sicher-
heitsmaßnahmen. Dazu können externe 

Abbildung 2: TDE-Spalten-Verschlüsselungsprozess (Quelle: Meris Bihorac)
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Keystores wie zum Beispiel Hardware-Lö-
sungen beitragen, die in einem späteren 
Abschnitt näher erläutert werden.

Die Spaltenverschlüsselung arbeitet 
mit einem eindeutigen Table Key. Im Ge-
gensatz zum MEK wird dieser Table Key 
in der Datenbank selbst gespeichert, und 
zwar im Data Dictionary. Um ihn zu schüt-
zen, wird jeder Table Key einzeln mit dem 
MEK verschlüsselt. [3]

Beschränkungen bei der 
Verwendung der TDE-
Spaltenverschlüsselung

Transparent Data Encryption auf Spal-
tenebene arbeitet auf der SQL-Ebene 
der Oracle-Datenbank. Folglich sind alle 
Oracle-Datenbank-Utilities, die nicht die 
SQL-Ebene verwenden, mit der TDE-Spal-
tenverschlüsselung nicht kompatibel.

Beispiele für Inkompatibilität:
Transportable Tablespaces, externe Ta-
bellen, DataPump Utility, und vieles mehr.

Die Verwendung der TDE-Spaltenver-
schlüsselung wird in Verbindung mit den 
folgenden Datenbankfunktionalitäten 
nicht empfohlen:

•	 Index-Typen mit Ausnahme von B-Tree
•	 Suchvorgänge, die Bereichsscans über 

einen Index durchführen
•	 Synchrone Änderungsdatenerfassung
•	 Transportable Tablespaces 
•	 Spalten, die als Identitätsspalten be-

zeichnet werden [4]

Datentypen, die mit TDE Column 
Encryption verschlüsselt werden 
können

•	 BINARY_DOUBLE
•	 BINARY_FLOAT
•	 CHAR
•	 DATE
•	 INTERVAL DAY TO SECOND
•	 INTERVAL YEAR TO MONTH
•	 NCHAR
•	 NUMBER
•	 NVARCHAR2
•	 RAW (legacy or extended)
•	 TIMESTAMP
•	 VARCHAR2 

Zur Verschlüsselung großer Binärobjekte 
(LOBs) steht Oracle SecureFiles zur Verfü-

gung. Mit Oracle SecureFiles lassen sich 
LOB-Daten sicher speichern. Es ist jedoch 
zu beachten, dass externe Verweise, wie 
BFILEs, unverschlüsselt bleiben. [5]

Auswahl der richtigen 
Verschlüsselungsmethode
Die Wahl der Verschlüsselung ist eine 
wichtige Entscheidung und sollte sorgfäl-
tig überlegt werden.

Überlegungen zur Spaltenverschlüsse-
lung:

•	 Die genaue Spalte der sensiblen Daten 
in der Tabelle ist bekannt.

•	 Im Allgemeinen eignet sich nur ein klei-
ner Prozentsatz, oft nur wenige Pro-
zent, aller Anwendungsspalten für die 
Verschlüsselung.

•	 Datentyp und Länge werden von der 
TDE-Spaltenverschlüsselung unter-
stützt.

•	 Die Auswirkungen auf die Leistung 
werden durch den Anteil der ver-
schlüsselten Spalten beeinflusst.

•	 Wie oft werden die verschlüsselten 
Werte ausgewählt oder die Größe der 
verschlüsselten Daten und andere Va-
riablen aktualisiert?

Überlegungen zur Tablespace Verschlüs-
selung:

•	 Es ist nicht bekannt, welche Daten in 
den Tabellen sensibel sind.

•	 Der Großteil der Anwendungsdaten 
wird als sensibel eingestuft.

•	 Nicht alle Datentypen, die sensible In-
formationen enthalten, werden von 
der TDE-Spaltenverschlüsselung un-
terstützt.

•	 Leistung [6]

Keystores in Oracle

Die Oracle-Datenbank bietet Unterstüt-
zung für verschiedene Schlüsselverwal-
tungslösungen, darunter softwareba-
sierte Keystores wie Wallets und externe 
Optionen wie zum Beispiel Oracle Key 
Vault und Oracle Cloud Infrastructure 
(OCI) Key Management Service (KMS) 
und einige mehr.

Arten von TDE-Wallets:

•	 Auto-Login

	– Auto-Login-Wallets sind durch ein 
vom System generiertes Passwort 
gesichert. Sie werden automatisch 
geöffnet, wenn die Datenbank ge-
startet wird, und erfordern keinen 
manuellen Eingriff durch einen Si-
cherheitsadministrator. Daher be-
nötigen wir zusätzliche Sicherheit, 
da die Anmeldung automatisch 
erfolgt und keine weitere Autorisie-
rung erforderlich ist.

•	 Local Auto-Login
	– Hierbei handelt es sich um Auto-

Login-Wallets, die an das spezifi-
sche System gebunden sind, auf 
dem sie erstellt wurden. Sie kön-
nen nicht auf anderen Rechnern 
verwendet oder geöffnet werden. 
Dies bietet etwas mehr Sicherheit 
als Auto-Login, da es nur auf einem 
bestimmten System geöffnet wer-
den kann, erfordert aber immer 
noch zusätzliche Sicherheitsmaß-
nahmen wie das Hardware-Sicher-
heitsmodul (HSM), das im nächsten 
Punkt beschrieben wird.

•	 Password-Protected
	– Passwortgeschützte Wallets erfor-

dern zum Öffnen ein benutzerdefi-
niertes Passwort. Das Wallet muss 
manuell geöffnet werden, bevor 
auf die Verschlüsselungsschlüs-
sel zugegriffen oder sie verwen-
det werden können. Aufgrund der 
manuellen Eingabe ist zwar kein 
direkter Autostart möglich, die Si-
cherheit ist dafür vollumfänglich 
gewährleistet.

Externe Schlüsselmanagement-
Lösungen:

•	 Oracle Key Vault (OKV)
	– OKV ist eine softwarebasierte Appli-

ance, die für Umgebungen entwi-
ckelt wurde, die hohe Verfügbarkeit 
und Skalierbarkeit erfordern. Sie 
unterstützt Clustering mit bis zu 16 
Knoten und ist ideal für Oracle RAC, 
Oracle Data Guard, Exadata und 
mandantenfähige Setups.

•	 OCI Key Management Service (KMS)
	– OCI KMS ist ein Cloud-basiertes 

Schlüsselverwaltungssystem, das 
eine zentrale Kontrolle der Ver-
schlüsselungsschlüssel für die in 
der Oracle Cloud Infrastructure ge-
speicherten Daten ermöglicht. [7]
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von Oracle entdeckte, wie Real Appli-
cation Clusters (RAC), Data Guard und 
Hochverfügbarkeitslösungen, verlager-
te sich mein Interesse deutlich in Rich-
tung Administration. Diese neu entdeck-
te Faszination hat sich seitdem zu einer 
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Totgesagte leben länger 
– warum On-Prem Data 
Warehouses noch lange 
nicht am Ende sind

Daniel Eiduzzis, Infomotion

In Zeiten, in denen Cloud-Transformation fast schon als Allheilmittel für moderne Unternehmen propa-
giert wird, könnte man leicht den Eindruck gewinnen, dass klassische On-Premises-Lösungen auf dem 
Weg in die Bedeutungslosigkeit sind. Doch ein genauerer Blick zeigt: Das gilt nicht für alle Bereiche, und 
schon gar nicht für das Herzstück vieler Unternehmen – ihre Data- und Analytics-Infrastruktur.
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Trotz des unaufhaltsamen Trends zur 
Cloud setzen immer noch zahlreiche 
Unternehmen bewusst auf Oracle On-
Premises Data Warehouses. Der Grund: 
Diese Lösungen bieten oft nicht nur be-
währte Stabilität, sondern auch spezifi-
sche Vorteile, die in der Cloud nicht im-
mer realisierbar sind. In einer Welt, die 
von immer komplexeren Datenschutzan-
forderungen, branchenspezifischen Re-
gularien und individuellen Leistungsan-
forderungen geprägt ist, spielt die lokale 
Datenhaltung weiterhin eine entschei-
dende Rolle.

Dieser Artikel beleuchtet, warum On-
Prem Data Warehouses, allen Vorhersa-
gen zum Trotz, noch lange nicht ausge-
dient haben und in bestimmten Szenarien 
nach wie vor die optimale Wahl für Unter-
nehmen darstellen.

Die Evolution von Business 
Intelligence und Data 
Warehousing: Von den 
1990ern bis heute

Die Geschichte von Business Intelligence 
(BI) und Data Warehousing hat sich seit 
den 1990er Jahren kontinuierlich weiter-
entwickelt und spiegelt den technologi-
schen Wandel sowie die wachsenden An-
forderungen der Unternehmen wider. [1] 
In den frühen 1990er Jahren begann die BI-
Ära, als Unternehmen erkannten, dass sie 
ihre operativen Daten systematisch nutzen 
konnten, um fundierte Entscheidungen zu 
treffen. So wurden erste Data-Warehouse-
Lösungen entwickelt, um Daten aus un-
terschiedlichen Quellsystemen zentral zu 
sammeln und in einer konsistenten Struk-
tur für Analysezwecke bereitzustellen. Die-
se frühen Systeme basierten auf relationa-
len Datenbanken und OLAP-Technologien 
(Online Transactional Processing), die es 
ermöglichten, große Datenmengen zu ver-
arbeiten und komplexe Abfragen durch-
zuführen. BI-Tools in Form von einfachen 
Dashboards und Berichten boten den 
Unternehmen einen Überblick über ihre 
Prozesse, doch die Technologie stieß hin-
sichtlich Performance und Skalierbarkeit 
schnell an ihre Grenzen.

Mit dem neuen Jahrtausend rückte die 
Integration von Datenquellen stärker in 
den Fokus. Unternehmen benötigten eine 
zentrale Plattform, auf der sie alle relevan-
ten Geschäftsdaten konsolidieren konn-

ten, was zur Entstehung von Enterprise 
Data Warehouses (EDW) führte. Diese fun-
gierten als zentrale Datenhubs, die den 
Zugriff auf eine einheitliche Datenbasis 
ermöglichten. Entscheidende Fortschritte 
in der Datenintegration wurden durch die 
Verbreitung von ETL-Prozessen (Extract, 
Transform, Load) erzielt, die es ermöglich-
ten, Daten aus verschiedenen Quellen zu 
extrahieren, zu transformieren und in das 
Data Warehouse zu laden. Parallel dazu 
entwickelten sich die BI-Lösungen weiter: 
Self-Service-Analysen und nutzerfreund-
liche Dashboards machten es möglich, 
dass auch Fachabteilungen ohne tiefgrei-
fende IT-Kenntnisse eigene Auswertungen 
erstellen konnten. Diese Automatisierung 
und Benutzerfreundlichkeit trieben die 
Verbreitung von Data Warehousing in Un-
ternehmen weiter voran.

Die 2010er Jahre brachten einen tief-
greifenden Wandel in der BI- und Data-
Warehouse-Landschaft. Mit dem Aufkom-
men von Big Data mussten Unternehmen 
plötzlich riesige Datenmengen aus viel-
fältigen und oft unstrukturierten Quel-
len bewältigen, wie etwa Daten aus so-
zialen Netzwerken, IoT-Geräten und 
mobilen Anwendungen. Klassische Data 
Warehouses stießen dabei schnell an ihre 
Grenzen. Technologien wie Hadoop und 
NoSQL-Datenbanken kamen auf, die es 
ermöglichten, diese Datenmengen effizi-
enter und flexibler zu verarbeiten. Gleich-
zeitig revolutionierte die Cloud das Da-
ta-Warehouse-Konzept: Cloud-basierte 
Lösungen wie Amazon Redshift, Google 
BigQuery und das Oracle Autonomous 
Data Warehouse ermöglichten es Unter-
nehmen, skalierbare Infrastrukturen zu 
nutzen, ohne in teure Hardware investie-
ren zu müssen. Diese Cloud-basierten Lö-
sungen boten zudem eine höhere Flexibi-
lität und Effizienz, da Kapazitäten je nach 
Bedarf angepasst und dynamisch bereit-
gestellt werden konnten. [2]

Heute befinden wir uns in einer Pha-
se, in der hybride Ansätze im Data 
Warehousing an Bedeutung gewinnen. 
Viele Unternehmen setzen auf eine Kom-
bination aus On-Premises- und Cloud-Lö-
sungen, um das Beste aus beiden Welten 
zu vereinen: die Flexibilität und Skalier-
barkeit der Cloud sowie die Kontrolle 
und Sicherheit der On-Premises-Lösun-
gen. Insbesondere in stark regulierten 
Branchen oder dort, wo spezifische Da-
tenschutzanforderungen gelten, spielen 

On-Premises Data Warehouses nach wie 
vor eine wichtige Rolle. Parallel dazu ha-
ben moderne BI-Systeme mit der Integ-
ration von Künstlicher Intelligenz (KI) und 
Machine Learning (ML) einen gewaltigen 
Sprung gemacht. Unternehmen können 
nun nicht nur vergangene Daten analy-
sieren, sondern auch Vorhersagen tref-
fen und potenzielle Entwicklungen simu-
lieren. Die Geschwindigkeit und Präzision, 
mit der Entscheidungen getroffen wer-
den, hat sich dramatisch erhöht, was vie-
len Unternehmen einen entscheidenden 
Wettbewerbsvorteil verschafft.

On-Prem-Architekturen sind 
tot. On-Prem war gestern, 
Cloud ist jetzt.

In der heutigen Zeit, in der die Cloud 
scheinbar allgegenwärtig ist, könnte man 
meinen, dass On-Premises-Architekturen 
ein Relikt der Vergangenheit sind. Der all-
gemeine Tenor lautet: „On-Prem ist tot.“ 
Aber was steckt hinter dieser Behaup-
tung? Tatsächlich bieten Cloud-basierte 
Architekturen zahlreiche Vorteile, die vie-
le Unternehmen dazu bewegen, ihre Inf-
rastrukturen in die Cloud zu verlagern.

Ein großer Vorteil der Cloud ist die Ska-
lierbarkeit. Während On-Prem-Lösungen 
häufig durch physische Hardware be-
grenzt sind, bieten Cloud-Dienste eine na-
hezu unbegrenzte Skalierbarkeit. Unter-
nehmen können ihre Rechenleistung und 
Speicherressourcen dynamisch an ihre 
aktuellen Bedürfnisse anpassen, ohne in 
teure Hardware investieren zu müssen. 
Besonders bei stark schwankenden Wor-
kloads – etwa bei saisonalen Peaks oder 
unerwarteten Wachstumsschüben – ist 
diese Flexibilität ein entscheidender Vor-
teil. Ein paar Klicks genügen, um die Ka-
pazität zu erhöhen oder wieder zu verrin-
gern, wenn die Nachfrage sinkt.

Auch die Kosteneffizienz spricht für 
die Cloud. Anstatt hohe Investitionen in 
Server, Softwarelizenzen und Wartungs-
verträge zu tätigen, bezahlen Unterneh-
men in der Cloud in der Regel nur für das, 
was sie tatsächlich nutzen. Dieses „Pay-
as-you-go“-Modell ermöglicht eine präzi-
se Kontrolle der IT-Kosten und reduziert 
unnötige Ausgaben. Für Unternehmen, 
die mit schwankenden Budgets arbeiten 
oder auf schnelle Skalierung angewiesen 
sind, ist dies ein enormer Vorteil gegen-
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über den festen, oft hohen Kosten eines 
eigenen Rechenzentrums.

Darüber hinaus übernehmen Cloud-
Anbieter die Wartung und Aktualisie-
rung der gesamten Infrastruktur. Dies 
spart Unternehmen wertvolle Zeit und 
Ressourcen, die sie stattdessen in stra-
tegischere Aufgaben investieren können. 
Während in der Vergangenheit IT-Teams 
regelmäßig mit Software-Updates, Hard-
ware-Austausch und Sicherheits-Patches 
beschäftigt waren, übernimmt nun der 
Cloud-Anbieter diese Aufgaben im Hin-
tergrund. Dadurch werden nicht nur Kos-
ten gesenkt, sondern auch die Risiken 
von Ausfallzeiten minimiert.

Ein weiterer Punkt ist die Zugänglich-
keit. Cloud-basierte Lösungen ermögli-
chen es Mitarbeitern, von jedem Ort der 
Welt aus auf Unternehmensdaten und 
Anwendungen zuzugreifen, solange sie 
eine Internetverbindung haben. Dies för-
dert nicht nur die Zusammenarbeit in glo-
balen Teams, sondern unterstützt auch 
den Trend zum flexiblen Arbeiten, der 
insbesondere durch die Pandemie an Be-
deutung gewonnen hat. Ob im Büro, im 
Homeoffice oder auf Geschäftsreise – die 
Cloud macht es einfach, immer und über-
all auf relevante Daten zuzugreifen.

Hinzu kommt, dass die Cloud die In-
novation vorantreibt. Viele Anbieter inte-
grieren fortschrittliche Technologien wie 
Künstliche Intelligenz und maschinelles 
Lernen direkt in ihre Plattformen. Unter-
nehmen, die Cloud-Dienste nutzen, kön-
nen somit auf diese Technologien zugrei-
fen, ohne sie selbst entwickeln oder teuer 
einkaufen zu müssen. Dies beschleunigt 
die Implementierung neuer Anwendun-
gen und Prozesse und sorgt dafür, dass 
Unternehmen wettbewerbsfähig bleiben.

Auch in puncto Disaster Recovery 
bietet die Cloud erhebliche Vorteile. Die 
meisten Cloud-Anbieter verfügen über 
umfassende Disaster-Recovery-Pläne, 
die darauf ausgelegt sind, Datenverlust 
zu minimieren und die Betriebszeit zu 
maximieren. Daten werden regelmäßig 
gesichert und auf mehreren, geografisch 
verteilten Servern gespeichert, sodass 
Unternehmen auch im Fall einer Katas-
trophe schnell wieder auf ihre Daten zu-
greifen können.

Nicht zuletzt ist die Cloud auch ein 
Schritt in Richtung Umweltfreundlichkeit. 
Da Rechenzentren von Cloud-Anbietern 
oft weitaus effizienter arbeiten als loka-

le Serverräume, können Unternehmen 
ihren CO2-Fußabdruck durch die Nut-
zung dieser Dienste erheblich reduzie-
ren. Durch die gemeinsame und oftsmals 
optimierte Nutzung von Ressourcen wird 
der Energieverbrauch gesenkt, was so-
wohl der Umwelt als auch den Betriebs-
kosten zugutekommt.

Es wird jedoch oft übersehen, dass die 
Migration in die Cloud nicht ohne Her-
ausforderungen ist. Eine solche Umstel-
lung muss gut geplant und durchgeführt 
werden, um Sicherheitsrisiken, mögliche 
Datenverluste und Integrationsproble-
me zu vermeiden. Eine vorschnelle oder 
schlecht durchdachte Migration kann zu 
erheblichen Problemen führen. Deshalb 
ist es wichtig, den Übergang sorgfältig zu 
planen und alle relevanten Faktoren zu 
berücksichtigen.

Trotz der vielen Vorteile der Cloud ist 
die Aussage „On-Prem Architekturen sind 
tot.“ aber nicht uneingeschränkt korrekt. 
In vielen Fällen bietet die Cloud zwar kla-
re Vorzüge, aber On-Premises-Lösungen 
haben nach wie vor ihren Platz.

Totgesagte leben länger. Es 
gibt gute Gründe, warum 
Kunden nicht in die Cloud 
migrieren

Die Vorstellung, dass On-Premises-Lö-
sungen tot seien, ist nicht nur verfrüht, 
sondern ignoriert die spezifischen Anfor-
derungen vieler Branchen und Geschäfts-
modelle. Tatsächlich gibt es gewichtige 
Argumente, warum Unternehmen nicht 
in die Cloud migrieren wollen – und in 
einigen Fällen auch bewusst davon Ab-
stand nehmen sollten.

Ein zentrales Thema ist die Datensi-
cherheit. Viele Unternehmen haben Be-
denken, wenn es darum geht, ihre sen-
siblen Daten in die Cloud zu verlagern. 
Das Gefühl, die Kontrolle über die eige-
nen Daten zu verlieren, lässt sie zögern. 
Indem sie ihre Daten lokal auf eigenen 
Servern speichern, behalten sie die vol-
le Kontrolle über Sicherheitsprotokol-
le, Zugriffsrechte und Verschlüsselungs-
standards. Besonders in Fällen, in denen 
vertrauliche Kundendaten oder geistiges 
Eigentum betroffen sind, gibt es oft die 
Befürchtung, dass ein externer Cloud-An-
bieter diese Daten nicht mit der gleichen 
Sorgfalt behandelt wie ein unterneh-

mensinternes IT-Team. Die Vorstellung, 
dass Daten in der Cloud einem größeren 
Risiko ausgesetzt sind, ist besonders in 
sicherheitskritischen Branchen nach wie 
vor stark verbreitet.

Ein weiterer wichtiger Aspekt ist Com-
pliance und Regulierung. In vielen Bran-
chen unterliegen Unternehmen stren-
gen gesetzlichen Vorgaben bezüglich 
der Speicherung und Verarbeitung von 
Daten. Finanzdienstleister, das Gesund-
heitswesen oder Unternehmen in der 
öffentlichen Verwaltung müssen strikte 
Regeln einhalten, um den Schutz perso-
nenbezogener Daten zu gewährleisten. 
In solchen Fällen kann eine On-Premi-
se-Lösung dabei helfen, sicherzustellen, 
dass alle regulatorischen Anforderun-
gen erfüllt werden. So lassen sich etwa 
geografische Beschränkungen zur Da-
tenhaltung oder spezielle Sicherheits-
standards einfacher umsetzen, wenn 
die Daten physisch vor Ort bleiben. Die 
Cloud mag in vielen Fällen flexibel sein, 
doch das Vertrauen in eine selbst ver-
waltete Infrastruktur bleibt in diesen 
sensiblen Bereichen oft ungebrochen.

Leistung ist ein weiterer entscheiden-
der Faktor, der Unternehmen davon ab-
hält, vollständig in die Cloud zu migrieren. 
Bei Anwendungen, die hohe Datenverar-
beitungsgeschwindigkeiten oder geringe 
Latenzzeiten erfordern, kann eine loka-
le On-Premises-Infrastruktur oft bessere 
Ergebnisse liefern als Cloud-Lösungen. 
Echtzeitanwendungen oder dateninten-
sive Workloads profitieren von der direk-
ten Nähe zwischen den Daten und den 
Verarbeitungsressourcen vor Ort. Für 
Unternehmen, die auf hochperformante 
Systeme angewiesen sind, wie beispiels-
weise in der Finanzindustrie oder in der 
Fertigung, kann eine On-Premise-Lösung 
schlichtweg die bessere Option sein.

Auch die Kosten spielen eine Rolle. 
Während Cloud-Lösungen oft als kos-
tengünstiger beworben werden, gilt dies 
nicht uneingeschränkt. Besonders wenn 
es um den Transfer und die Speicherung 
großer Datenmengen geht, können die 
Kosten für Cloud-Dienste rasch anstei-
gen. Die laufenden Gebühren für Daten-
übertragungen, Speichernutzung und 
zusätzliche Dienste können sich schnell 
summieren. Für Unternehmen, die riesi-
ge Datenmengen täglich generieren und 
verarbeiten, kann es kosteneffizienter 
sein, diese Daten lokal zu speichern und 



Red Stack Magazin 01/2025 47

Red Stack

zu verarbeiten, anstatt sie kontinuierlich 
in die Cloud zu übertragen.

Ein weiterer Vorteil von On-Premise-
Lösungen ist die Anpassungsfähigkeit. 
Viele Unternehmen haben sehr spezifi-
sche Anforderungen, die sich nicht immer 
problemlos in standardisierten Cloud-
Umgebungen abbilden lassen. Eine lokal 
gehostete Infrastruktur bietet mehr Mög-
lichkeiten, um Systeme und Anwendungen 
an individuelle Geschäftsbedürfnisse an-
zupassen. Unternehmen können maßge-
schneiderte Lösungen entwickeln, die sich 
besser in ihre bestehenden Prozesse in-
tegrieren lassen und die speziellen Anfor-
derungen ihrer Branche berücksichtigen. 
Diese Flexibilität ist oft entscheidend, um 
einen Wettbewerbsvorteil zu sichern.

Totgesagte leben länger. Auch wenn 
die Cloud viele Vorteile bietet, gibt es zahl-
reiche gute Gründe, warum Unternehmen 
weiterhin auf On-Premise-Architekturen 
setzen. Sei es aufgrund von Sicherheitsbe-
denken, strengen regulatorischen Anfor-
derungen, Leistungsanforderungen oder 
der Kostenstruktur – On-Premise-Lösun-
gen bleiben für viele Unternehmen nach 
wie vor die bevorzugte Wahl.

Aus der Praxis – 
Kreditinstitut aus dem 
deutschsprachigen Raum

Ein führendes Kreditinstitut aus dem 
deutschsprachigen Raum entschied sich 
bewusst gegen eine vollständige Migra-
tion in die Cloud und setzt weiterhin auf 
eine On-Premise-Dateninfrastruktur. Die-
se Entscheidung beruht auf mehreren 
zentralen Faktoren, die für das Unterneh-
men von entscheidender Bedeutung sind.

Ein Hauptaspekt ist die Datensicher-
heit. Wie viele andere Unternehmen in 
der Finanzbranche, hat das Kreditinsti-
tut Bedenken, sensible Kundendaten und 
interne Geschäftsinformationen in die 
Cloud zu verlagern. Die Kontrolle über 
die Daten bleibt ein zentrales Anliegen. 
Solange die Daten auf eigenen Servern 
gespeichert werden, kann das Unterneh-
men selbst bestimmen, wer Zugang hat 
und welche Sicherheitsmaßnahmen ge-
troffen werden. Für das Institut bedeu-
tet dies, dass potenzielle Risiken, die mit 
der Auslagerung von Daten an externe 
Dienstleister verbunden sind, vermieden 
werden können.

Die Einhaltung von Compliance und re-
gulatorischen Anforderungen ist ein wei-
terer zentraler Aspekt. Besonders in der 
Finanzbranche gibt es strenge gesetzliche 
Vorgaben, vor allem im Bereich Daten-
schutz und bei der Speicherung sensib-
ler Finanzdaten. Für das Kreditinstitut war 
die Wahl einer On-Premise-Lösung daher 
eine bewusste Entscheidung, um die Ein-
haltung dieser Vorschriften zu erleichtern. 
Zwar bieten viele Cloud-Anbieter ebenfalls 
Möglichkeiten, gesetzliche Anforderungen 
zu erfüllen, doch das Unternehmen bevor-
zugte es, den gesamten Prozess intern zu 
kontrollieren. So behält es nicht nur die vol-
le Kontrolle über die Daten, sondern kann 
auch die spezifischen Datenschutzanforde-
rungen, wie etwa die geografische Lage der 
Datenhaltung, gezielter umsetzen.

Ein weiterer wichtiger Faktor ist die 
Leistung der On-Premise-Infrastruktur. Im 
Finanzwesen ist Geschwindigkeit oft ein 
entscheidender Wettbewerbsfaktor. An-
wendungen mit hohem Datendurchsatz 
und minimaler Latenz sind für das Kredit-
institut von enormer Bedeutung, etwa im 
Zahlungsverkehr oder bei Börsentrans-
aktionen. On-Premise-Lösungen ermög-
lichen es dem Institut, die Datenverarbei-
tung direkt vor Ort abzuwickeln, ohne dass 
es zu Verzögerungen kommt, die bei der 
Nutzung einer Cloud-basierten Infrastruk-
tur möglicherweise entstehen könnten. 
Diese Vorteile in der Performance tragen 
maßgeblich dazu bei, dass das Unterneh-
men weiterhin auf lokale Rechenkapazitä-
ten setzt, um den hohen Anforderungen 
im Tagesgeschäft gerecht zu werden.

Zusammenfassend lässt sich sagen, 
dass dieses Kreditinstitut aus dem deutsch-
sprachigen Raum gute Gründe hat, auf eine 
On-Premise-Lösung zu setzen. Datensi-
cherheit, Compliance und eine herausra-
gende Leistung in der Datenverarbeitung 
sind Schlüsselfaktoren, die die Entschei-
dung gegen die Cloud und für eine lokal 
betriebene Infrastruktur maßgeblich be-
einflusst haben. Die Praxis zeigt, dass trotz 
des Trends zur Cloud immer noch zahlrei-
che Unternehmen auf bewährte On-Pre-
mise-Lösungen vertrauen, um ihren spezi-
fischen Anforderungen gerecht zu werden.

Quintessenz

Die Diskussion über Cloud versus On-
Premise ist nicht schwarz-weiß. Während 

Cloud-Lösungen in vielen Bereichen klare 
Vorteile bieten, zeigen Praxisbeispiele wie 
das des Kreditinstituts aus dem deutsch-
sprachigen Raum, dass On-Premise-Lö-
sungen nach wie vor eine wichtige Rolle 
spielen. Sicherheit, Compliance, Leistung 
und Kosten sind Schlüsselfaktoren, die 
Unternehmen dazu bewegen, weiterhin 
auf lokale Architekturen zu setzen. Die 
Entscheidung für eine Architektur hängt 
letztlich von den spezifischen Anforde-
rungen, dem Risikoappetit und den Ge-
schäftsmodellen der Unternehmen ab. 
Totgesagte leben länger – und On-Premi-
se-Lösungen werden auch in Zukunft ih-
ren Platz in der IT-Landschaft behaupten.
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Von der Strategie zur Lösung 
– Multicloud als Treiber für 
moderne Umgebungen

Stefan Seck, Logicalis 

Eine Multicloud-Strategie bietet Unternehmen zahlreiche Vorteile, da sie eine flexiblere, widerstandsfä-
higere und kosteneffizientere Nutzung von Cloud-Diensten ermöglicht. Zu den wesentlichen Gründen, 
warum eine Multicloud-Strategie für Unternehmen vorteilhaft ist, zählen etwa die Optimierung der IT-
Architektur oder eine Kostenoptimierung. Unternehmen, die Performance und Security in ihre Cloud-
Strategie integrieren, sind in der Lage, besser auf Risiken und auf Veränderungen im Markt zu reagieren, 
innovative Lösungen zu entwickeln und langfristig erfolgreich zu bleiben.

Cloud first – oder was ist die 
Strategie?

Bei der Diskussion über Strategien, wie 
beispielsweise dem „Cloud-First“-Ansatz 

oder bei der kategorischen Ablehnung 
von Public-Cloud-Diensten, werden oft 
sehr unterschiedliche Positionen vertre-
ten. Dennoch zeigt sich, dass viele Wege 
auch in Richtung Multicloud gehen, da 

dieses Thema in den letzten Monaten be-
sonders präsent war und ist.

Da es in Bezug auf Multicloud keinen 
universellen Ansatz gibt, der für alle Si-
tuationen geeignet ist, ist es wichtig, die 
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spezifischen Anforderungen der Kunden 
zu verstehen.

Bei den von mir durchgeführten Kun-
denterminen geht es nicht ausschließlich 
um konkrete Anforderungen, sondern 
häufig auch um die Ausrichtung der IT. Zu 
den wichtigen Themen gehören die Da-
tenspeicherung sowie beispielsweise agi-
le Entwicklung, Kosteneffizienz und eine 
zukunftssichere Infrastruktur.
In erster Linie werden diese vier Punkte 
thematisiert.

•	 Sinnvolle Nutzung der Lizenzen

Im Rahmen der Entwicklung einer Cloud-
strategie ist es von entscheidender Be-
deutung, die vorhandenen Lizenzen zu 
analysieren und deren Eignung für den 
Einsatz in Cloudprojekten zu ermitteln.

Viele Cloud-Anbieter unterstützen das 
Bring-Your-Own-License-Modell (BYOL), 
bei dem bestehende Lizenzen für Soft-
wareprodukte in der Cloud genutzt wer-
den können, anstatt neue Lizenzen zu 
kaufen. Es gibt auch Software-as-a-Ser-
vice (SaaS) und andere Cloud-basierte 
Abonnementmodelle, die eine hohe Flexi-
bilität bieten und in der Regel keine dau-
erhaften Lizenzkäufe erfordern. Diese 
Flexibilität ermöglicht es Unternehmen, 

Lizenzen bedarfsgerecht zu erwerben 
und die Lizenzierung an die tatsächliche 
Auslastung anzupassen.

Die effiziente Nutzung von Lizenzen in 
der Cloud erfordert eine gründliche Pla-
nung und Überwachung. Mit verschiede-
nen Lizenzierungsmodellen, dem Einsatz 
von Automatisierungs- und Tracking-
Tools sowie Cloud-spezifischen Optionen 
können Unternehmen ihre Lizenzkosten 
optimieren und gleichzeitig sicherstellen, 
dass die Cloud-Umgebung den rechtli-
chen und betrieblichen Anforderungen 
entspricht. So maximieren sie den Nutzen 
ihrer bestehenden Lizenzen und vermei-
den unnötige Ausgaben.

•	 Optimierung der Kosten

FinOps (Financial Operations) ist ein 
wesentlicher Bestandteil einer Multi-
Cloud-Strategie, da es Unternehmen 
dabei unterstützt, ihre Ausgaben über 
mehrere Cloud-Anbieter hinweg zu op-
timieren und zu kontrollieren. In einer 
Multi-Cloud-Umgebung, in der Unter-
nehmen verschiedene Cloud-Anbieter 
für unterschiedliche Anforderungen 
nutzen, entstehen oft komplexe Kos-
tenstrukturen. FinOps bietet die not-
wendigen Prozesse, um Transparenz zu 

schaffen, Ausgaben zu überwachen und 
sicherzustellen, dass Cloud-Ressourcen 
effizient genutzt werden.

Vor allem durch die Kostenkontrolle so-
wie die Transparenz und Optimierung von 
Cloud-Ressourcen ist FinOps – und damit 
die Kostenoptimierung – ein wichtiger Be-
standteil einer Multicloud-Strategie.

Mit FinOps stellen Unternehmen si-
cher, dass alle relevanten Informationen 
zu Cloud-Ausgaben in Echtzeit und klar 
strukturiert zur Verfügung stehen. So 
verstehen sie genau, wie Ressourcen ge-
nutzt werden und welche Kosten entste-
hen. Diese Transparenz hilft und sie stellt 
sicher, dass verschiedene Preismodelle, 
Rabatte und Optionen genutzt werden, 
um die richtigen finanziellen Entschei-
dungen zu treffen. Durch die kontinu-
ierliche Überwachung und Analyse lässt 
sich leicht feststellen, ob die getätigten 
Ausgaben angemessen sind oder ob es 
Möglichkeiten zur Kostensenkung gibt, 
etwa durch die Kündigung ungenutzter 
Ressourcen oder den Wechsel zu kosten-
günstigeren Optionen.

•	 Anforderungen an Performance

Eine hohe Performance garantiert schnel-
le Ladezeiten und eine stabile Verfügbar-
keit von Applikationen und Services.

Eine effektive Strategie in der Cloud 
muss die Fähigkeit zur dynamischen 
und schnellen Skalierung der Ressour-
cen berücksichtigen. Insbesondere bei 
plötzlichen Spitzen des Traffics, wie sie 
beispielsweise während des Jahresab-
schlusses oder einer Marketingkampa-
gne auftreten können, ist es essenziell, 
dass die Cloud-Infrastruktur in der Lage 
ist, zeitnah zusätzliche Kapazitäten be-
reitzustellen, um die Leistung aufrecht-
zuerhalten.

Eine optimierte Performance kann 
Ressourcen effizienter nutzen, beispiels-
weise durch eine Workload-Verteilung, 
die die Cloud-Infrastruktur vollständig 
auslastet, ohne unnötige Ressourcen zu 
verschwenden. Dies führt zu einer besse-
ren Kostenkontrolle und eine nachhalti-
gere Nutzung der Ressourcen.

In Anbetracht dessen ist die Perfor-
mance ein entscheidender Faktor in der 
Gestaltung einer Cloud-Strategie, da sie 
die Benutzererfahrung, die Kostenstruk-
tur und die Flexibilität der IT-Infrastruk-
tur maßgeblich beeinflusst. Eine sorgfäl-
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tig optimierte Performance trägt somit 
nicht nur zur Effizienzsteigerung und Kos-
tensenkung bei, sondern auch zur Steige-
rung der Wettbewerbsfähigkeit, Skalier-
barkeit und Geschäftskontinuität.

•	 Security

In diesem Zusammenhang ist vor allem 
auch der Aspekt der Sicherheit zu berück-
sichtigen, der einen weiteren zentralen 
Bestandteil einer Cloud-Strategie dar-
stellt. Die Kunden legen großen Wert auf 
die Sicherheit der Datenverwaltung. Un-
ternehmen speichern häufig vertrauliche 
und kritische Daten in der Cloud, weshalb 
eine starke Sicherheitsstrategie erforder-
lich ist, um diese Daten vor unbefugtem 
Zugriff, Diebstahl und Datenverlust zu 
schützen. Dies ist auch im Hinblick auf die 
regulatorischen Anforderungen bezüg-
lich des Datenschutzes und der Datensi-
cherheit von großer Bedeutung. Effektive 
Sicherheitsmaßnahmen wie Firewalls und 
Verschlüsselung sind in diesem Zusam-
menhang von entscheidender Bedeutung 
und eine entsprechende Sicherheitsüber-
wachung ist notwendig, um Angriffe ab-
zuwehren und Sicherheitsverletzungen 
zu verhindern.

Die Sicherstellung von Backup- und 
Wiederherstellungsprozessen ist dabei 
von essenzieller Bedeutung. Ferner kön-
nen Notfallpläne Unternehmen dazu ver-
helfen, im Falle eines Angriffs oder einer 
Sicherheitsverletzung eine zeitnahe Wie-
derherstellung der Funktionalität zu ge-
währleisten.

Eine sorgfältig durchdachte Sicher-
heitsstrategie trägt somit zur Risi-
kominimierung, zum Schutz des Ge-
schäftsbetriebs und zur Stärkung des 
Kundenvertrauens bei.

Multicloud Enabler

Ich finde, Kevin Bogusch (Oracle) hat es 
sehr gut zusammengefasst:

„The question is no longer which cloud 
to use, but which clouds to use, to gain 
the most value.“

Für eine Vielzahl von Betrieben stellt 
Cloud eine Option für die Erneuerung ih-
rer IT-Infrastruktur dar. Es ist jedoch zu 
erwarten, dass es weiterhin Workloads 

geben wird, die aus verschiedenen Grün-
den (Compliance-Anforderungen, Anfor-
derungen an geringe Latenzen und vieles 
mehr) nicht in der Cloud betrieben wer-
den können oder dürfen. Zudem bringen 
jede Branche und jedes Unternehmen 
spezifische Anforderungen an die eige-
ne IT und an externe Betreiber, wie bei-
spielsweise Cloud-Anbieter, mit sich.

Um es plakativ zu formulieren:
Ein Beispiel sind Banken, die schnelle, 
insbesondere „latenzarme“ Zugriffe be-
nötigen. Industrieunternehmen hinge-
gen bedürfen womöglich Dienste, um 
ihre verteilten Standorte zentral zu steu-
ern oder zu überwachen. Dem gegenüber 
steht jedoch die Tatsache, dass nicht jede 
Cloud beziehungsweise nicht jeder Hy-
perscaler alle Funktionalitäten bietet, die 
von den verschiedenen Branchen einge-
setzt werden.

Es ist daher erforderlich, zu prüfen, 
welche Services benötigt werden, um die 
Applikationen, die On-Premises laufen, 
auch in der Cloud zu betreiben.

Aus dieser Perspektive ist es ratsam, 
die Themen zu identifizieren, die für 
Kunden von Relevanz sind, und insbe-
sondere jene zu analysieren, die als Ena-
bler für Multicloud-Anwendungen die-
nen könnten.

Im Kontext von Multicloud-Strategien 
werden regelmäßig die Themen Datensi-
cherheit und Interoperabilität adressiert. 
Die Migration von Daten in die Cloud er-
fordert die reibungslose Übertragung 
zwischen verschiedenen Cloud-Anbie-
tern, um eine hohe Flexibilität zu gewähr-
leisten und das Risiko eines Vendor-Lock-
ins zu minimieren. 

Ein zentrales Ziel von Multicloud-Pro-
jekten ist die Optimierung der Leistung. 
Hierbei stehen die Reduzierung der La-
tenzzeiten und die Steigerung der IOPS 
im Vordergrund. Die Nutzung verschiede-
ner Cloud-Anbieter ermöglicht es Unter-
nehmen, ihre Leistung zu optimieren und 
gleichzeitig die Verfügbarkeit ihrer Diens-
te zu verbessern.

Ein weiterer entscheidender Vorteil 
der Multicloud-Strategie liegt in der Be-
reitstellung von Desaster-Recovery-Sze-
narien mittels skalierbarer Backups und 
der Steigerung der Verfügbarkeit von 
Services. Die Sicherstellung der Kompa-
tibilität zwischen verschiedenen Cloud-
Plattformen ist dabei von entscheidender 
Bedeutung, um eine reibungslose Über-

tragung von Daten und Anwendungen zu 
gewährleisten. 

Die Vermeidung einer Vendor-Lock-
in-Situation ermöglicht es Unternehmen, 
den Cloud-Anbieter zu wechseln und auf 
die besten Angebote und Technologien 
zuzugreifen.

Was können Erfolgsfaktoren 
für eine Cloud- oder 
Multicloud-Strategie sein?

Die Skalierbarkeit von Systemen in der 
Cloud auf Abruf ermöglicht eine flexible 
Reaktion auf unterschiedliche Situatio-
nen, was einen wesentlichen Erfolgsfak-
tor darstellt. Zudem besteht die Möglich-
keit einer positiven Beeinflussung der 
Performance durch diese Unterstützung. 
Ein vereinfachtes Management in der 
Cloud führt zu einer Reduktion des eige-
nen Administrationsaufwands. Die Stan-
dardisierung der Systeme ist eine weitere 
wesentliche Voraussetzung für eine funk-
tionierende Cloud-Strategie. Durch die 
Konsolidierung der IT-Infrastruktur kön-
nen Unternehmen ihre Ressourcen auf 
das Kerngeschäft fokussieren und so ihre 
Agilität steigern. Dabei darf der Aspekt 
der Datensicherheit nicht vernachlässigt 
werden. Es ist essenziell, die Daten vor 
unberechtigtem Zugriff zu schützen. Dies 
erfordert eine umfassende Sicherheits-
architektur, die unter anderem Security 
Lists und Netzwerkisolation für die Zu-
griffswege umfasst. Zudem ist eine Ver-
schlüsselung der Daten sowohl bei der 
Speicherung als auch bei der Übertra-
gung erforderlich.

Es ist evident, dass sich ein signifikan-
ter Anteil von Unternehmen (>90 %) mit 
der Thematik der Cloud- und Multicloud-
Strategien auseinandersetzt beziehungs-
weise bereits Cloud-basierte Applikatio-
nen, Datenbanken und Systeme einsetzt.

Dennoch kann, wie bereits erwähnt, 
nicht jeder Workload in eine Public Cloud 
migriert werden. Ziel einer Strategiedis-
kussion besteht daher darin, den steti-
gen Veränderungen und mitunter agilen 
Strukturen in Unternehmen Rechnung 
zu tragen. Dies kann durch eine Redukti-
on von Kosten sowie der Aufhebung von 
Abhängigkeiten durch das Verteilen von 
Infrastruktur, Anwendungen und Servi-
ces erreicht werden. Hier lässt sich gut 
darüber diskutieren, was Multicloud ge-
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nau bedeutet. Ist die Nutzung von den 
für den Workload passenden Services 
bei unterschiedlichen Cloudanbietern 
ein Multicloudansatz? Damit wird sicher-
gestellt, dass von Anbietern der jeweils 
beste Service genutzt wird. Oder geht es 
bei Multicloud darum, dass Kunden sich 
nicht von einem Cloudanbieter abhängig 
machen möchten, also den sogenannten 
Vendor-Lock-in vermeiden wollen?   Egal, 
für welche Lösung Unternehmen sich 
entscheiden – eine passende Strategie 
ist in jedem Fall nötig.

Ein erfolgreicher Weg in die 
Multicloud

Die Studie „Multicloud in the Main-
stream“, durchgeführt von 451 Research 
[1], beleuchtet die Relevanz von Multi-
cloud-Lösungen. Die Analyse zukünftiger 
Anwendungsbereiche identifiziert The-
men wie Datenredundanz und Backup 
als prioritäre Aspekte. Zudem gewinnen 
Workload und Data Mobility an Bedeu-
tung, da Unternehmen die Gefahren für 
ihr Geschäft und ihre Daten minimieren 
möchten. Aus diesem Grund erwägen 
sie die Implementierung von Multicloud-
Lösungen, um einerseits Risiken zu mi-
nimieren und andererseits die Kosten 
durch eine Verteilung in mehrere Clouds 
zu optimieren. Basierend auf den ge-
nannten Use Cases ergeben sich für die 
befragten IT-Führungskräfte auch die ent-
sprechenden Erfolgsfaktoren. Von beson-
derem Interesse sind dabei drei Punkte, 
da sie sich wie ein roter Faden durch die 
gesamte Analyse ziehen.

Multicloud ist erfolgreich, wenn 

•	 … die Kosten optimiert sind.
•	 … weiterhin ein Zusammenspiel mit 

On-Premises-Daten möglich ist.
•	 … Daten entsprechend sicher, also vor 

falschen Zugriffen geschützt sind.  

Die Studie [1] zeigt eindeutig: Daten, Sou-
veränität und Kostenoptimierung sind für 
über 40 % der befragten Unternehmen 
von entscheidender Bedeutung.

Agilität und Innovation stehen mit 30 
% an zweiter Stelle und sind damit eben-
falls von entscheidender Bedeutung.

All diese Themen sind bei On-Premi-
ses-Projekten ebenso relevant wie bei 
Cloud-Projekten.

Im Rahmen der Oracle Cloud World 
wurde vielfach die Notwendigkeit betont, 
dass die Clouds enger zusammenarbei-
ten müssen. Larry Ellison bezeichnete 
dies im Jahr 2022 als „Garden Walls tum-
bling down“. 

Diese Entwicklung ebnet den Weg für 
ein Internet of Clouds. Als Oracle-Partner 
liegt unsere Aufgabe darin, uns in die 
Kunden hineinzuversetzen, ihre Anliegen 
zu verstehen und die Herausforderun-
gen, mit denen sie konfrontiert sind, zu 
identifizieren und den Weg mit ihnen zu 
gehen.

Die Oracle Multicloud Services (Oracle 
Database@Azure, Oracle Database@
Google Cloud und Oracle Database@
AWS) bieten Unternehmen die Möglich-
keit, ihre Workloads und Daten über ver-
schiedene Cloud-Plattformen hinweg zu 
verwalten und zu nutzen. Dadurch kön-
nen Anwendungen und Datenbanken in 
unterschiedlichen Cloud-Umgebungen 
wie AWS, Google Cloud und Microsoft 
Azure genutzt werden. Diese Vorgehens-
weise erlaubt es Unternehmen, die je-
weils bestmögliche Lösung für die eige-
nen Anforderungen zu identifizieren und 
die Skalierbarkeit zu maximieren. 

Die Nutzung von Oracle -Datenbank-
diensten in diversen Clouds kann zu ei-
ner hohen Leistung, Verfügbarkeit und 
Skalierbarkeit führen, was insbeson-
dere für datenintensive Anwendungen 
und Geschäftsanwendungen von Rele-
vanz ist. 

Ein weiterer Vorteil besteht in der Ri-
sikoreduzierung eines Vendor-Lock-ins, 
wodurch Unternehmen flexibel auf neue 
Technologien und Anbieter reagieren 
können.

Zudem bieten diese Services robuste 
Sicherheitsmaßnahmen und helfen Un-
ternehmen dabei, gesetzliche und regula-
torische Anforderungen zu erfüllen.

Bei Logicalis unterstütze ich unsere 
Account Manager dabei, die Herausfor-
derungen zu verstehen, mit denen Un-
ternehmen konfrontiert sind. Ich gehe 
dabei zunächst hersteller- und technolo-
gieagnostisch an die offenen Fragen. Die 
Hauptfrage ist: Wie können sich unsere 
Kunden weiterentwickeln und ihre Daten 
effektiv nutzen? 

Deshalb liegt der Schwerpunkt auf der 
Entwicklung einer umsetzbaren Lösung. 
Im Anschluss erfolgt die Gestaltung des 
Designs oder der Architektur der Lösung 

unter Berücksichtigung geeigneter Tech-
nologien und Hersteller.

Den Weg in die Multicloud erfolgreich 
zu gehen, ist eine faszinierende Heraus-
forderung, die mit guten Konzepten und 
Überlegungen zu einer absoluten Erfolgs-
geschichte werden kann.

Quellen 

[1]	 https://www.oracle.com/a/ocom/
docs/gated/451-research-multi-
cloud-in-the-mainstream.pdf
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Datenqualität – was gibt 
es Neues in der Oracle 
Datenbank 23ai?

Detlef E. Schröder, Oracle Deutschland

In diesem Artikel werden Funktionen vorgestellt, die helfen können, die Datenqualität zu verbessern und 
die in der neuen Datenbankversion 23ai von Oracle vorhanden sind. Datenqualität ist allerdings ein weites 
Feld und wird daher auch zuerst weiter definiert und beschrieben. Einige praktische Beispiele sind in 
Skriptform eingebettet.
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Kategorie Dimension

Accuracy Believability

Accuracy

Objectivity

Completness

Traceability

Reputation

Variaty of Data Sources

Relevancy Value-Added

Relevancy

Timeliness

Ease of Operation

Appropiate Amount of Data 

Flexibility

Representation Interpretebilty

Ease of Understanding

Representational Consistency

Concise Representation

Accessibility Accessibility

Cost-effectiveness

Acess Security

Tabelle 1 – Aspekte von Datenqualität

Datenqualität ist ein leidiges Thema. Je-
der braucht sie, aber sie zu erreichen, 
bedeutet nur Arbeit. Nicht nur in den 
Applikationen, in denen die Qualität so 
weit gesichert wird, wie es nötig ist, ist 
Datenqualität notwendig, sondern auch 
in allen nachgelagerten Anwendungen. 
Egal ob Warehouse oder BI, ohne „sau-
bere“ Daten macht die schönste Grafik 
keinen Sinn.

Dabei ist Datenqualität ein weites 
Feld und umfasst viele Aspekte. In ei-
ner Arbeit definierten Wang und Strong 
[1] schon im Jahr 1996 vier Aspekte von 
Datenqualität, die sich dann auf 20 Di-
mensionen dieser Aspekte aufteilen.

Viele dieser Dimensionen haben mit 
der Datenbank nichts zu tun, aber viel mit 
den Prozessen, aus denen diese Daten 
hervorgehen. Durchaus spielt aber bei ei-
nigen dieser Dimensionen auch die Ver-
wendung eine große Rolle. Es lohnt sich 
also, sein Warehouse oder die Grundla-
ge für die Analysen auf diese Aspekte hin 
zu überprüfen. Vieles hält dieser Prüfung 
nicht stand. Oft wird auch nur auf be-
stimmte Aspekte geachtet, zum Beispiel 
auf die Vollständigkeit, aber andere, wie 
die notwendige Aktualität, werden ver-
nachlässigt. Wenden wir uns aber nun 
den Aspekten zu, die wir in der Daten-
bank unterstützen können.

Datenqualität in der 
Datenbank sichern

Wenn innerhalb von ETL (Extraktion 
Transformation und Laden) Datenqua-
lität gesichert werden soll, können wir 
6 Prüfkategorien ausmachen, die wir in 
der Oracle- Datenbank auch mengenori-
entiert sichern können.

1.	 Attributbezogen (u. a. Formate, Wert-
bereiche)

2.	 Satzbezogen (Abhängigkeiten zwischen 
Attributen eines Datensatzes)

3.	 Satzübergreifend (u. a. Primary Key, re-
kursive Zusammenhänge, Muster)

4.	 Tabellenübergreifend (u. a. Foreign Key, 
Referenzen)

5.	 Zeitabhängend (u. a. Zeitinvariante In-
halte, zeitliche Muster)

6.	 Verteilungs-/Mengenbezogen (Vertei-
lungen, Mengen) 

7.	 Dazu ist es notwendig, die zu erwar-
tenden Ergebnisse im Vorhinein zu 

definieren und auch aus den Anwen-
der- und Anwendungsperspektiven 
zu beleuchten. Ein Domainwissen ist 
hier unumgänglich. Der dazu notwen-
dige Austausch zwischen dem, der die 
Prüfung aufsetzt, und dem fachlich 
Verantwortlichen ist zwingend.

Datenqualität unterstützende 
Neuerungen in der Oracle-
Datenbank 23ai

A — Boolean Data Type
Als erstes sei hier der neue Boolean 
Datentyp zu nennen. Dieser ermög-
licht die attributbezogene Qualität des 
Inhaltes einer Spalte. Dadurch wird die 
Accuracy gesichert, da es keine extra 
Programmierung mehr benötigt, um 
die Inhalte zu prüfen. 

Als gültige Werte für den Datentyp 
können 0/1, Y/N, T/F, On/Off verwendet 
werden. Dies bietet eine breite Verwend-
barkeit und Spielraum für die Nutzung. 

Die Abfragen können auf True oder Non 
True prüfen und True ist der Default, wie 
in Listing 1 zu sehen ist.

B — Domains
Als zweites wird die Verwendung von 
Domains ermöglicht. Dies ermöglicht 
es, einen SPOD (Single Point of Definiti-
on) zu erreichen. Gerade in Umgebun-
gen, in denen Daten aus verschiedenen 
Applikationen zusammenfließen oder 
unterschiedliche Entwickler/-Gruppen 
beschäftigt sind, sind unterschiedliche 
Definitionen von Attributen eine wich-
tige Quelle für Datenqualitätsverluste. 
Mit den Domains können Definitionen 
und Constraints an einer Stelle zentral 
definiert und dann datenweit verwendet 
werden. Beispielhaft sei hier die E-Mail 
dargestellt (siehe Listing 2).

C — Annotations
Wir können uns Annotations als eine Er-
weiterung von Datenbankkommentaren 
vorstellen. Im vorangegangenen Beispiel 
wurden diese schon verwendet. Mit Kom-
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mentaren konnten wir Objekten wie Ta-
bellen und Spalten Freitext hinzufügen 
und so deren Zweck und Verwendung 
beschreiben. Annotationen gehen noch 
einen Schritt weiter und ermöglichen es 
uns, den meisten Datenbankobjekten Na-

me-Wert-Paare zuzuordnen, die zu ihrer 
Beschreibung oder Klassifizierung ver-
wendet werden können. Die Namen und 
Werte sind Freitext, sodass wir alles aus-
wählen können, was für uns von Bedeu-
tung ist. Damit wird auch mit Annotations 

Listing 1: Definition und Verwendung des neuen Boolean Datentyps

Listing 3: Definition und Verwendung von Annotations

Listing 4: DEFAULT ON NULL FOR INSERT AND UPDATE

Listing 2: Definition und Verwendung von einer Domain

CREATE TABLE kunden(
             kunden_id number,
             aktiv boolean);
INSERT INTO kunden values(1,true);             
-- Finde die aktiven Kunden
SELECT kunden_id FROM kunden WHERE aktiv;

CREATE MATERIALIZED VIEW MView1
  ANNOTATIONS (Title 'Tab1 MV1', ADD Snapshot)
  AS SELECT * FROM Table1;

create table t1 (
  id           number,
  description  varchar2(15) default on null for insert and update 
'kein Wert vorhanden'
);
insert into t1 (id, description) values (1, null);
insert into t1 (id) values (2);
-- überprüfen der Inserts
select * from t1;

create domain email_dom as varchar2(100)
constraint email_chk check 
(regexp_like (email_dom, '^(\S+)\@(\S+)\.(\S+)$'))
display lower(email_dom)
order   lower(email_dom)
annotations (Description 'Domain for Emails');

create table t1 (
  id     number,
  email  domain email_dom
);

-- fehlerfreier Insert 
insert into t1 values (1, 'Banana@fruit.com');
insert into t1 values (2, 'apple@fruit.com');
-- check constraint beim Insert verletzt
insert into t1 values (3, 'banana');
select domain_display(email) from t1 order by email;

der SPOD unterstützt, der schon als Un-
terstützung zur Erreichung von Daten-
qualität beschrieben wurde. Annotations 
können nicht nur für Tabellen, sondern 
auch für Views, Materialized Views, Inde-
xe und, wie unter B gesehen, für Domains 
verwendet werden (siehe Listing 3).

D — DEFAULT ON NULL FOR 
INSERT ONLY
Nicht vorhandene Werte stellen immer 
ein Datenqualitätsproblem da. Es kann 
nicht festgestellt werden, ob ein Wert 
vergessen, fehlerhaft oder aus sonstigen 
Gründen nicht vorhanden ist. Daher soll-
te immer auf NULL-Werte verzichtet wer-
den. Schon mit der Version 12c der Da-
tenbank wurde der DEFAULT ON NULL 
eingeführt, der einen grundsätzlichen 
Wert für NULL festlegte. 

Nun kann in der 23ai-Version der Da-
tenbank das Verhalten gezielter gesteu-
ert werden und der DEFAULT ON NULL 
FOR INSERT ONLY angegeben werden, 
um spätere Operationen auf der Spalte 
gezielt steuern zu können. Diese Flexibi-
lität erweitert sich auch auf DEFAULT ON 
NULL FOR INSERT AND UPDATE. Damit 
kann eine gezielte Verwendung gesteu-
ert und so die Qualität der Daten weiter 
gesteigert werden, da NULL-Werte gezielt 
vermieden werden (siehe Listing 4).

E — SQL- und PL/SQL-
Vereinfachungen
Vereinfachungen im Bereich der Pro-
grammierung und des Codings haben 
zwar nur indirekt einen Einfluss auf die 
Datenqualität, aber spielen dennoch in 
der Sicherstellung von Datenqualität eine 
wichtige Rolle. Hier seien einige Beispie-
le genannt, aber nicht weiter ausgeführt. 

Die Erweiterung der CASE-Verzweigun-
gen in PL/SQL vereinfacht die Überprü-
fung von Werten enorm. Dies gilt auch für 
die umfangreiche Anpassung der Schlei-
fenbildung mit IF THEN ELSE. Die Angabe 
eines Spalten-Alias für die Gruppierung 
macht auch so manchen SQL-Code les-
barer und damit fehlerfreier und sichert 
Qualität. Auch das Update über einen 
Join oder der Value Constructor verein-
facht die Handhabung von Tabellen und 
SQL und bietet eine gute Möglichkeit, in 
Zukunft einfacheren Code zu schreiben, 
der die Datenqualität sicher stellen soll 
oder aber auch bestehenden Code anzu-
passen (siehe Listing 5).
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Listing 5: Verschiedene Beispiele für SQL und PL/SQL

-- Table-Value-Constructor
WITH virtual_tab (id, letter, description) AS
     (VALUES
          (1,'a','Text a'),
          (2,'b','Text b'),
          (3,'c','Text c'),
          (4,'d','Text d')
     )
SELECT * FROM virtual_tab;   

-- Group By mit Alias
select count(ename), 
       dname || loc as department 
from dept, emp 
group by department

-- IF Bedingungen mit einigen Erweiterungen 
BEGIN
    FOR i number(2,1) IN 0.5 .. 5.5 BY 0.5 LOOP
        DBMS_OUTPUT.PUT_LINE(i);
    END LOOP;
END;

Zusammenfassung

Datenqualität ist und bleibt eine Aufga-
be, die nur durch Fleiß und Schweiß zu 
erreichen ist. UND sie löst sich nicht von 
allein. Datenqualität ist eine stetige Auf-
gabe und bedarf kontinuierlicher Anpas-
sung der Prozesse. Technik kann nur ein 
Hilfsmittel sein, um sie zu erreichen oder 
nahe heranzukommen. Denn die beste 
Technik ist kein Garant für hohe Daten-
qualität, auch wenn einige Aspekte da-
durch optimal unterstützt werden. Die 
Datenbank kann mit ihren Funktionen 
eine unterstützende Aufgabe wahrneh-
men. Es lohnt sich also dranzubleiben 
und die neuen Möglichkeiten zu eruieren 
und wahrzunehmen. Viele weitere Aspek-
te liegen aber außerhalb der Verantwor-
tung der Datenbank. 

Quellen 

[1]	 Wang, R.Y., Strong, D.M.: Beyond accura-
cy: What data quality means to data con-
sumers. J. Manage. Inf. Syst. 12(4), 5-34 
(1996)
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KI-Features in der Praxis 
– ein OCI Document 
Understanding Deep Dive

Fabian Neureiter, Hyand

In diesem Artikel wird der OCI Document Understanding KI-Service anhand eines konkreten Use Cases 
vorgestellt. Ein Exkurs zur Funktionsweise des Dienstes im Hintergrund sowie eine Beschreibung, wie 
APEX-Anwendungen mit diesem Dienst angereichert werden können, sind ebenfalls enthalten. Abschlie-
ßend wird die Eignung des Services als Lösungsansatz für den Use Case bewertet und auf (noch) existie-
rende Limitierungen eingegangen. 
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Schon seit längerer Zeit ist die Nutzung KI-
gestützter Dienste nicht mehr ausschließ-
lich speziell dafür ausgebildeten Berufs-
gruppen wie Data Scientists vorbehalten. 
Viele Hersteller stellen mittlerweile solche 
Dienste für die breite (Entwickler-) Öffent-
lichkeit zur Verfügung, insbesondere in 
Kombination mit der jeweiligen eigenen 
Cloud. Dabei handelt es sich bei den An-
bietern nicht mehr nur um die bekannten 
„Big Player“ wie Amazon, Microsoft und 
Google, sondern auch neuere, weniger 
bekannte Unternehmen wie UiPath bie-
ten konkurrenzfähige Produkte an. 

Es verwundert daher nicht, dass Oracle 
im Rahmen der Oracle Cloud ähnliche 
Dienste im Angebot hat. Einer dieser KI-
Services, der Document-Understanding-
Service, wird im Folgenden vorgestellt.  

Motivation für die 
Auseinandersetzung mit KI-
Diensten

Wenn man zur gegenwärtigen Zeit, dem 
Ende des Jahres 2024, eine Sache sicher 
feststellen kann, dann ist es diese: das 
Thema KI ist in aller Munde. 

Ist man in der IT tätig, hat man die Sät-
ze „Wir müssen jetzt auch mal was mit KI 
machen“, oder auch, „Wie können wir KI 
in unser Produkt integrieren?“, vielleicht 
schon einmal zu oft gehört. Doch auch 
in der breiten Öffentlichkeit ist das The-
ma omnipräsent und verspricht vom bal-
digen Untergang der Menschheit bis hin 
zur utopischsten Zukunft alles, was das 
Herz begehrt. 

Geht es Ihnen wie dem Autor, so 
macht Sie ein solcher „Hype“ vielleicht zu-
nächst einmal skeptisch. Wenn etwas das 
Potential hat, alles Mögliche zu sein, fällt 
es schwer, einen konkreten Sinn in der 
Nutzung einer solchen Sache zu sehen. 

Was fast immer hilft, um sich Klarheit 
zu verschaffen, ist einfach damit herum-
zuspielen. 

Als Einstiegspunkt bot sich der Github-
Copilot an, ein von Visual Studio Code 
aus nutzbarer Dienst zum (unter ande-
rem) intelligenten Code-Vervollständigen 
und zum automatischen Code-Reviewen. 
Kaum eingebunden, ergänzte Copilot, 
nach manueller Bestätigung, sämtliche 
Logger-Aufrufe für die Parameter einer 
Prozedur mit sehr vielen Eingangspara-
metern (siehe Abbildung 1).

Was sonst einige Zeit in Anspruch 
nimmt und eine mühselige Aufgabe ist, 
war in Sekunden erledigt. Daraus ergab 
sich die Erkenntnis, was KI-Dienste, nach 
Auffassung des Autors, in erster Linie sind 
(oder sein sollten): 

Werkzeuge, die helfen, das Verrich-
ten mühseliger Arbeiten zu vereinfachen 
und/oder zu beschleunigen oder diese 
ganz abzunehmen.

Eine mühselige und wenig gelieb-
te Aufgabe in vielen Unternehmen ist 
das Erfassen eingehender Rechnungen 
durch das Backoffice. Dabei soll der In-
halt verschiedenster Rechnungsarten 
erfasst und in ein beliebiges System 
übertragen werden. Mühselig ist diese 
Aufgabe, weil sie ein geringes Maß an 
Denkarbeit, jedoch ein gewisses Maß 
an Konzentration erfordert und einer 
nicht unerheblichen Bearbeitungszeit 
bedarf.

Kann ein KI-Dienst hier Unterstützung 
bieten? Dies soll im Folgenden anhand 
des Oracle OCI Document Understanding 
Services untersucht werden.

Eigenschaften des Document 
Understanding Services

Das OCI Document Understanding „ist 
ein KI-Service, mit dem Entwickler Text, 
Tabellen und andere Schlüsseldaten über 
APIs und Befehlszeilentools aus Doku-
mentendateien extrahieren können.“ [1]. 

Mit „Text“ sind hier die in einem Doku-
ment enthaltenen Worte, aber auch gan-
ze Zeilen gemeint.

„Tabellen“ meint klassische Tabellen-
strukturen und tabellenähnliche Struktu-
ren wie die Auflistung gekaufter Artikel, 
deren Preis, Steuer, Gesamtpreis und vie-
les mehr.

„Schlüsseldaten“ sind bestimmte Ka-
tegorien von Informationen, welche ver-
sucht werden, in dem Dokument zu 
finden. Für Rechnungen wären diese 
Schlüssel zum Beispiel „Rechnungsemp-
fänger“, „Gesamtsumme“ oder „Rech-
nungsdatum“. Das Ergebnis der Ausle-
sung von Schlüsseldaten sähe dann wie 
Abbildung 2 aus.

Es wird außerdem die Klassifizierung 
nach Dokumentenarten unterstützt.

Document Understanding verarbeitet 
jedoch nicht beliebige Arten von Doku-
menten, sondern konzentriert sich auf:

•	 Invoices (Rechnungen)
•	 Receipts (Quittungen)
•	 Resumes (Lebensläufe)
•	 Tax Forms (Steuerbescheide)
•	 Drivers Licences (Führerscheine)
•	 Passports (Pässe) 
•	 Bank Statements (Kontoauszüge) 
•	 Payslips (Gehaltsabrechungen)

Exkurs: Wie arbeitet der 
Document Understanding 
Service im Hintergrund?

Bevor tiefer in die Arbeit mit dem Docu-
ment Understanding-Dienst eingestiegen 
wird, bietet es sich an, die Frage zu stel-
len: Wie genau arbeitet eine solche Tech-
nologie eigentlich?

Als Beispiel soll hier die Funktion der 
Dokumentenklassifikation herhalten. Ei-
nen Einstieg ermöglicht zunächst die ei-
gene Fähigkeit zur Unterscheidung von 
Dokumenten. Woher weiß man, welche 
Art Dokument man vor sich hat? 

Um das Dokument in Abbildung 3 
als Rechnung zu erkennen, hat man als 
Mensch verschiedene Ansatzpunkte. 
Schaut man sich nur den Text und ins-
besondere die verwendeten Worte an, 
(„Invoice“, „order“, „Total“ und andere) 
sprechen diese für einen Gesamtzusam-
menhang/Kontext, der dem einer Rech-
nung entspricht (siehe Abbildung 4).

Blickt man rein auf die Struktur, so äh-
nelt diese zunächst einem Brief. Sie weist 
allerdings in der Mitte des Dokuments 
eine tabellarische Struktur auf, was cha-
rakteristisch für eine Rechnung ist (siehe 
Abbildung 5).

Berücksichtigt man nun den Kon-
text des erkannten Texts und die Doku-
mentstruktur zusammen, kann sich ein 
menschlicher Betrachter sehr sicher sein, 
dass es sich bei dem dargestellten Doku-
ment um eine Rechnung handelt.

Ähnlich funktioniert die Dokumen-
tenklassifizierungsfunktion des Docu-
ment Understanding Service. Verschiede-
ne Modelle arbeiten zusammen, um ein 
möglichst gutes Ergebnis zu erzielen [2]:

•	 Bildbasierte Modelle (Image-based 
Models), die anhand der äußeren Er-
scheinung klassifizieren, hier Efficient-
Net.

•	 Auf Texterkennung spezialisierte Mo-
delle, die Text, egal ob handschriftlich 
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Abbildung 1: Mit GithubCopilot erstellte Liste von logger-Aufrufen für Prozedur-Parameter (Quelle: 
Fabian Neureiter)

Abbildung 2: Beispiel Key-Value-Extraktion in der OCI Console (Quelle: Fabian Neureiter)

oder gedruckt, und in unterschiedli-
chen Winkeln dargestellt, erkennen 
(OCR = Optical Character Recognition, 
optische Zeichenerkennung).

•	 Textbasierte Modelle (Text-based Mo-
dels), welche auf das Erkennen von Ge-
samtzusammenhängen in Texten spe-
zialisiert sind, hier BERT.

Kosten

Um Document Understanding verwen-
den zu können, entstehen nicht un-
mittelbar Kosten, da für ein initiales 
Ausprobieren das frei verfügbare Kon-
tingent an Transaktionen wohl selten 
überschritten werden dürfte. Dennoch 
ist ein Upgrade zu einer „Paid Instance“ 
erforderlich, inklusive des Hinterlegens 
einer Kreditkarte.

Die Kosten richten sich (Stand 
14.12.2024) nach der Nutzung des Diens-
tes („Pay-as-you-go“) und werden auf 
Transaktionsbasis abgerechnet. Eine 
Transaktion ist „als die Anzahl von Ope-
rationen pro Seite definiert, die als Einga-
be für den Service (API-Aufruf) bereitge-
stellt wird“ definiert [4]. Abgerechnet wird 
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Listing 1: Policy für die Nutzung der Document-Understanding-API

Listing 2: Policy für den Zugriff auf den Object Storage

Listing 3: Verwendung des CLI-Tools 

Listing 4: Beispiel eines Request Body Templates

allow group <group_in_tenancy> to manage ai-service-document-family in tenancy

allow group <group_in_tenancy> to manage object-family in tenancy

oci ai-document analyze-document-result analyze-document [OPTIONS]

{
    "compartmentId": "#COMPARTMENT_ID#",
    "document": {
        "source": "INLINE",
        "data": "#FILE_DATA#"
    },
    "documentType": "#DOCUMENT_TYPE#",
    "features": #AI_FEATURES!RAW#
}

Abbildung 3: Eine Beispielrechnung (Quelle: Fabian Neureiter)

pro 1000 Transaktionen, wobei monatlich 
5000 Transaktionen frei sind [3].

Oracle Cloud Set-Up

Neben der Grundvoraussetzung, einer 
Oracle-Cloud-Instanz, empfiehlt sich 
zunächst das Erstellen einer Gruppe, 
die User beinhaltet, welche den Docu-
ment Understanding Service nutzen 
sollen (Bild Create Group). Dieser Grup-
pe muss im Anschluss aus dem „Root 
Compartment“ per „Policy“ Zugriff auf 
die Document- Understanding-API ge-
währt werden. „Compartments“ sind 
logische Klammern um eine Menge von 
Ressourcen innerhalb einer OCI-Ins-
tanz. Das „Root Compartment“ ist die 
höchste Ebene innerhalb einer Instanz 
und beinhaltet alle Ressourcen darin. 
„Policies“ sind Regeln, welche den Zu-
griff auf bestimmte Ressourcen fest-
legen. Die benötigte „Policy“ sähe hier 
wie in Listing 1 aus.

Soll eine größere Menge von Rechnun-
gen zur späteren Analyse bereitgehalten 
werden, empfiehlt sich deren Speiche-
rung in „Buckets“, Objekt-Container in-
nerhalb des Object Storage Services der 
OCI-Instanz. Der bereits erstellten Grup-
pe muss dann, erneut über eine Policy, 
Zugriff auf den Object Storage gegeben 
werden (siehe Listing 2).

Ist das Set-Up zufriedenstellend been-
det, kann mit der tatsächlichen Nutzung 
des Dienstes begonnen werden.

Arten der Nutzung des 
Document Understanding 
Services

Die direkteste Form der Nutzung ist un-
mittelbar in der OCI-Instanz zu finden, er-
reichbar über den Menüpunkt „Analytics 
& AI“, dann im Bereich „AI Services“ und 
schließlich im Unterbereich „Document 
Understanding“ (siehe Abbildung 6). 

Das dort enthaltene Interface enthält 
neben der Möglichkeit des Hochladens 
des zu analysieren Dokuments eine auf-
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Abbildung 4: Im Text der Beispielrechnung enthaltene Worte (Quelle: Fabian Neureiter)

Abbildung 5: Die Struktur der Beispielrechnung mit maskiertem Text (Quelle: Fabian Neureiter)

bereitete Darstellung des Analyseergeb-
nisses (siehe Abbildung 2). 

Für einen ersten Eindruck eignet sich 
dieser Bereich optimal. Möchte man in 
OCI bleiben, legt aber weniger Wert auf 
ein grafisches Interface, gibt es ebenfalls 
ein Command-Line-Werkzeug für die In-
teraktion mit dem Document-Understan-
ding-Dienst [4]. Dieses Tool kann zum Bei-
spiel folgendermaßen verwendet werden 
(siehe Listing 3):

Außerhalb der OCI-Instanz ist die 
Nutzung von Document Understanding 
ebenfalls möglich. 

Zum einen werden SDKs (Software 
Development Kits) in verschiedenen 
Sprachen angeboten. Es handelt sich 
dabei um eine Menge von plattform-
spezifischen Tools, welche die Interakti-
on mit OCI und dem Document-Under-
standing-Dienst vereinfachen sollen. 
Diese SDKs sind für die folgenden Spra-
chen verfügbar [4]:

•	 Java
•	 Python
•	 JavaScript and Typescript
•	 NET
•	 Go
•	 Ruby
•	 PL/SQL 

Zum anderen ist eine REST-API nutzbar 
[5], welche die Kommunikation mit allen 
möglichen REST-fähigen Systemen er-
möglicht. Das macht eine Integration des 
Oracle Document Understanding beson-
ders einfach, insbesondere im Hinblick 
auf APEX-Anwendungen, weswegen auf 
die REST-API genauer eingegangen wer-
den soll.

Die Document Understanding 
REST-API

Oracle stellt zwei Arten der Kommunikati-
on mit der API bereit, asynchron und syn-
chron. Für asynchrone Kommunikation 
[5] existiert der Endpunkt „createProces-
sorJob“, welcher auf POST-Requests hört 
und ein Dokument oder den Speicherort 
eines Dokuments innerhalb des OCI Ob-
ject Storage sowie einen Ablageort im 
Objekt-Storage für die Analyseergebnisse 
entgegennimmt. Als Antwort erhält man, 
neben anderen Informationen, den Sta-
tus des „Processor Jobs“ und eine eindeu-
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Abbildung 6: Wo der Document Understanding Service in der Cloud Console zu finden ist. (Quelle: Fabian Neureiter)

Abbildung 7: Die Vorschau der Konfigurationsdatei (Quelle: Fabian Neureiter)

tige, diesen „Processor Job“ identifizieren-
de, ID. Der Status kann dann periodisch 
über einen GET-Request zu „getProces-
sorJob“ angefragt werden. Ist der Status 
„SUCCEEDED“ erreicht, kann das Ergebnis 

im zuvor angegebenen Ort im Object Sto-
rage abgefragt werden.

Die synchrone Ansprache folgt 
dem Muster „Dokument (oder Abla-
geort) hin, Analyseergebnis direkt zu-

rück“. Lediglich ein POST-Request zum 
„analyzeDocument“-Endpunkt ist da-
für nötig.

Um mit den Endpunkten interagieren 
zu können, ist eine Authentifizierung ge-
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Listing 5: Ausschnitt einer Prozedur, welche per APEX_WEB_SERVICE die REST Data Source aufruft.

[…]
l_file_content_base64 := apex_web_service.blob2clobbase64(l_file_con-
tent);

apex_exec.add_parameter( l_rest_params
   , 'FILE_DATA'
   , l_file_content_base64 );
apex_exec.add_parameter( l_rest_params
                      , 'COMPARTMENT_ID'
                      , pi_compartment_id );
apex_exec.add_parameter( l_rest_params
                       , 'DOCUMENT_TYPE'
                       , 'INVOICE' );
apex_exec.add_parameter( l_rest_params
                       , 'AI_FEATURES'
                       , build_feature_json_array(
pi_feature_list =>                 pi_document_feature
                         ));

      apex_exec.execute_rest_source(
          p_static_id        => 'oci_document_understanding',
          p_operation        => 'POST',
          p_parameters       => l_rest_params 
      );

    l_status_code := apex_web_service.g_status_code;

    if l_status_code = 200 then

l_response := apex_exec.get_parameter_clob(l_rest_params
,'RESPONSE');

      handle_analysis_results_api.insert_results(
          pi_doc_id             => pi_doc_id
        , pi_invoked_ai_feature => pi_document_feature
        , pi_response_json      => l_response
        , pi_service_provider   => pi_service_provider
        , pi_async_job_id       => null
        , pi_status             => 'Completed'
        , po_anre_id            => po_anre_id
      );

    else
      raise_application_error( -20001
, 'Error invoking OCI AI API. Status code: ' || l_status_code );
    end if;
[…]

genüber der REST-API nötig. Dazu fin-
den OCI API-Keys Verwendung, erstellbar 
im „My Profile“-Bereich der OCI-Instanz. 
Nach einer Navigation zu „API Keys“ ist 
es möglich, Schlüsselpaare zu generieren 

Wichtig: Speichern Sie sich die Daten 
der im Anschluss an die Schlüsselpaar-
generierung dargestellten Konfigurati-
onsdatei irgendwo zwischen, denn die-
se werden ebenfalls zu Authentifizierung 
benötigt (siehe Abbildung 7). 

Die Verwendung der API von einer 
APEX-Anwendung aus erscheint auf den 

ersten Blick simpel und ist es auch. Als 
Beispiel soll die Verwendung der synchro-
nen API dienen. 

Einbindung der API in eine 
APEX-Anwendung

Innerhalb eines APEX-Workspaces ist 
der erste Schritt die Erstellung eines 
„Web Credentials“ unter „Workspace Uti-
lities“ (siehe Abbildung 8). Dazu kommt 
das bei der API-Key-Erstellung darge-

stellte Konfigurations-File zum Tragen. 
Benötigt werden:

•	 OCI User ID
•	 OCI Private Key
•	 OCI Tenancy ID
•	 OCI Public Key Fingerprint

Sind die benötigten Informationen einge-
geben und ein aussagekräftiger Name für 
die spätere Referenzierung vergeben, ist 
der erste Schritt abgeschlossen.

Nun folgt die Erstellung einer „REST 
Data Source“ in den „Shared Compo-
nents“ der App, welche den Document 
Understanding Service nutzen soll. Die 
Erstellung richtet sich dabei nach den Da-
ten und Operationen, welche der End-
punkt erwartet. Daher ist es hilfreich, die 
API-Dokumentation [5] parallel zu öffnen. 

Wichtig ist dabei zunächst die Setzung 
des korrekten „REST Data Source Type“ 
auf „Oracle Cloud Infrastructure“ sowie 
die Referenz auf das im ersten Schritt er-
stellte Credential. Die „Base URL“ setzt 
sich aus dem in der Dokumentation ge-
listeten passenden Endpoint, hier „htt-
ps://document.aiservice.eu-frankfurt-1.oci.
oraclecloud.com“, der API-Version, hier 
„20221109“, und der Pfadkomponente 
„actions“ zusammen. Als „URL Path Pre-
fix“, einem Service-spezifischem URL-
Pfadbestandteil, wird der Pfad der syn-
chronen API, „analyzeDocument“, gesetzt 
(siehe Abbildung 9). 

Da „analyzeDocument“ einen POST-
Request erwartet, muss eine entspre-
chende „Operation“ im Rahmen dieser 
REST Data Source erstellt werden. Der 
wichtigste Teil ist hierbei die HTTP-Me-
thode, hier „POST“, und das „Request 
Body Template“ im JSON-Format. Dabei 
handelt es sich um die Struktur und die 
Daten, welche der REST-Service im Body 
des Requests erwartet (siehe Listing 4). 
Auf jeden Fall benötigt werden bei „ana-
lyzeDocument“ das Dokument selbst, 
entweder Base-64-encodiert und direkt 
übergeben oder als Ort im Object Sto-
rage, und die zu verwendenden Analyse-
Features, wie Key-Value-Extraction, Klas-
sifizierung und andere.

Die mit dem #-Symbol gekennzeichne-
ten Strings sind Parameter, die vor dem 
Aufruf der REST Data Source mit Werten 
gefüllt werden, also die In-Parameter. 
Durch einen Click auf „Synchronize with 
Body“ werden diese erkannt und einzeln 
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Listing 6: Auszug einer Response für Key-Value-Extraction

Listing 7: Fehler bei der Verwendung deutschsprachiger Rechnungen

Listing 8: Ergebnisse der Dokumentklassifizierung bei einer deutschen Rechnung

[…]
, {
      "fieldType" : "KEY_VALUE",
      "fieldLabel" : {
        "name" : "CustomerAddressRecipient",
        "confidence" : 0.9981994
      },
      "fieldName" : null,
      "fieldValue" : {
        "valueType" : "STRING",
        "text" : "Jonathan Riley",
        "confidence" : null,
        "boundingPolygon" : {
          "normalizedVertices" : [ {
            "x" : 0.7613788200827206,
            "y" : 0.12706859241832386
          }, {
            "x" : 0.9228336109834558,
            "y" : 0.12706859241832386
          }, {
            "x" : 0.9228336109834558,
            "y" : 0.14260629827325993
          }, {
            "x" : 0.7613788200827206,
            "y" : 0.14260629827325993
          } ]
        },
        "wordIndexes" : [ 10, 11 ],
        "value" : "Jonathan Riley"
      }
    }, 
[…]

[…]
  "errors" : [ {
    "code" : "FEATURE_NOT_SUPPORTED",
    "message" : "[Page 1] KeyValue feature is not supported on   
non-English documents."
  } ],
[…]

[…]
    "detectedDocumentTypes" : [ {
      "documentType" : "BANK_STATEMENT",
      "confidence" : 0.7152297
    }, {
      "documentType" : "RESUME",
      "confidence" : 0.26819623
    }, {
      "documentType" : "RECEIPT",
      "confidence" : 0.013987196
    }, {
      "documentType" : "OTHERS",
      "confidence" : 0.0016455313
    }, {
      "documentType" : "INVOICE",
      "confidence" : 8.1768626E-4
    } ], 
[…]

unter „Operation Parameters“ angelegt. 
Ein weiterer Parameter, „Content Type“ 
vom Typ „HTTP Header“, muss manuell 
als In-Parameter angelegt und mit dem 
Standardwert „application/json“ vorbe-
legt werden (siehe Abbildung 10).

Das Analyse-Ergebnis, welches „analy-
zeDocument“ als Response zurückliefert, 
wird im ebenfalls manuell zu erstellenden 
Out-Parameter „RESPONSE“ für die Wei-
terverarbeitung gespeichert.

Damit ist die Rest Data Source vollstän-
dig definiert. Sie kann nun zum Beispiel 
im Rahmen einer PL/SQL-Funktion oder 
-Prozedur über die APEX_WEB_SERVICE-
API aufgerufen werden (siehe Listing 5).

Ein deklarativer Aufruf ist auch unter 
der Zuhilfenahme des noch verhältnis-
mäßig neuen „Invoke API“-Seitenprozes-
ses möglich.

Funktionslimits des 
Document Understanding 
Services 

Ruft man nun die neue Rest Data Source 
mit einer englischsprachigen Rechnung 
auf, erhält man eine Response-JSON, 
welches zum Beispiel bei der Key-Va-
lue-Extraktion die erkannten Werte zu 
den entsprechenden Schlüsseln enthält. 
Ebenso bekommt man einen Wert, wie 
sicher sich das System ist, den korrekten 
Wert gefunden zu haben („Confidence“) 
und die Koordinaten innerhalb des Do-
kumentes, wo sich der gefundene Wert 
befindet (siehe Listing 6).

Wiederholt man denselben Vorgang 
mit einer deutschen Rechnung, hat man 
allerdings weniger Glück und erhält fol-
gendes Resultat (siehe Listing 7).

Es stellt sich heraus, dass Funktionen 
wie die Key-Value-Extraction nur für eng-
lischsprachige Dokumente zur Verfügung 
stehen und Funktionen wie die Doku-
mentklassifizierung für deutsche Rech-
nungen deutlich unzutreffende Ergebnis-
se liefern (siehe Listing 8).

Für die Eignung des Document Under-
standing Services für den Use Case vom 
Anfang, dem automatischen Erfassen von 
Rechnungen zur Entlastung von Backof-
fice-Mitarbeitern, muss man festhalten, 
dass diese für nicht-englischsprachige 
Rechnungen nicht gegeben ist.

Das ist besonders verwunderlich, weil 
Dienste wie Azure Document Intelligence 
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Abbildung 8: Erstellung eines Web-Credentials (Quelle: Fabian Neureiter)

Abbildung 9: Die REST Data Source (Quelle: Fabian Neureiter)

diesbezüglich nicht eingeschränkt sind 
und ebenso REST APIs bereitstellen, wel-
che vergleichbar leicht in APEX-Anwen-
dungen integrierbar sind.

Es gibt aber gute Neuigkeiten: Der Au-
tor hat bei diversen Oracle-Mitarbeitern 
auf der DOAG 2024 Konferenz & Ausstel-

lung nachgefragt und besagtes Problem 
klagend vorgetragen. Daraufhin wurde 
die Unterstützung der deutschen Spra-
che für Q1 2025 bestätigt und ist viel-
leicht schon beim Erscheinen dieses Arti-
kels verfügbar. Vielen Dank noch einmal 
an die beteiligten Personen. 

Fazit

Auch wenn die Unterstützung für das 
deutschsprachige Publikum vielleicht 
noch ein wenig auf sich warten lässt, 
ergibt es Sinn, sich schon jetzt mit dem 
Document Understanding zu beschäfti-
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Abbildung 10: Die REST Data Source POST-Operation (Quelle: Fabian Neureiter)

gen. Die vielfältigen Nutzungsmöglich-
keiten und der Funktionsumfang so-
wie die einfache Integration in andere 
Oracle-Produkte wie APEX lassen Gu-
tes erahnen. Auch die Möglichkeit eige-
ne Modelle, trainiert auf eigenen Doku-
menttypen, zu verwenden, ist mächtig 
und eines eigenen Artikels würdig. Auf-
grund des erhöhten Aufwandes war dies 
jedoch keine Lösung zur Umgehung des 
Sprachproblems, insbesondere weil die-
se Lösung im Q1 2025 sehr wahrschein-
lich obsolet werden würde. 

Es entsteht abschließend der Gesamt-
eindruck eines sich stetig verbessernden, 
potenten KI-gestützten Dienstes, auch 
wenn besagte Verbesserung vielleicht et-
was langsamer vonstattengeht als bei an-
deren Mitbewerbern.
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[1]	 Oracle, https://www.oracle.com/de/arti-
ficial-intelligence/document-understand-
ing, zuletzt abgerufen am 15.12.2024.

[2]	 Oracle, Kanal „Oracle Learning“, Video 
“Automate & innovate with new OCI 

Document Understanding”, https://
www.youtube.com/watch?v=BKBlnnf7E-
HI&list=PLKCk3OyNwIzt1x62El9gGGeN-
aQr0va58c&index=3, zuletzt abgerufen 
am 15.12.2024.

[3]	 Oracle, https://www.oracle.com/de/
artificial-intelligence/document-under-
standing/pricing/, zuletzt abgerufen am 
15.12.2024.

[4]	 Oracle, https://docs.oracle.com/en-us/
iaas/Content/API/Concepts/sdks.htm, zu-
letzt abgerufen am 15.12.2024.
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Machen LLMs Datenmo-
dellierung obsolet?

Tobias Otte, viadee Unternehmensberatung 

Die Planung und Implementierung des Datenmodells ist ein wesentlicher Teil von Business-Intelligence-
Projekten (BI-Projekten). Neben technischen Belangen, wie der Gewährleistung der Datenintegrität 
und der Performance von Schreib- und Leseoperationen, ist vor allem das Verständnis eines Modells 
durch die Anwenderinnen und Anwender ein wichtiges Ziel der Modellierung. Für dispositive Abfragen 
ist das Sternschema etabliert und hat sich über viele Jahre bewährt. Es wird sowohl von Menschen als 
auch von BI-Werkzeugen gut verstanden und bietet so die Basis für effiziente Datenabfragen. Ändert 
sich diese Empfehlung, wenn Menschen zunehmend mit Large Language Models (LLMs) interagieren 
und diese auf Basis des Modells SQL-Abfragen erzeugen? Wird Datenmodellierung gar obsolet? Oder ist 
auch für LLMs ein durchdachtes Datenmodell wichtig? Anhand praktischer Beispiele und Erfahrungen 
werden diese Fragestellungen beleuchtet sowie Empfehlungen für eine effektive Datenmodellierung im 
Zeitalter von LLMs gegeben.
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Die Disziplin der Datenmodellierung 
wurde schon mehrfach totgesagt. Vor 
allem in der Anfangszeit der Data Lakes 
lag der Fokus vieler Unternehmen dar-
auf, möglichst alle Daten zunächst roh 
zu speichern, ohne dass bereits eine 
konkrete Verwendung geplant war. Da-
tenmodellierung wurde eher als hinder-
lich gesehen und es wurde darauf ver-
wiesen, dass die Daten zur Abfragezeit 
(Schema on Read) in Strukturen gebracht 
werden können. So wurde der Aufwand 
der Datenintegration auf später vertagt. 
Es zeigte sich jedoch immer wieder, dass 
Modellierung unverzichtbar ist, um In-
formationen in hoher Qualität bereitzu-
stellen und daraus belastbare Entschei-
dungen treffen zu können. So lebte die 
totgesagte Disziplin immer wieder auf. 
Die Ausgabe 04/2022 vom BI-Spektrum 
[1] beschäftigte sich aus verschiedenen 
Blickwinkeln mit dem Thema Datenmo-
dellierung und zeigte ebenfalls, dass 
trotz der rasanten technologischen Ent-
wicklungen in der Cloud die Grundsätze 
der Modellierung weiterhin gültig sind.

Im Sinne des Titels wäre Datenmodel-
lierung im Zeitalter von Large Language 
Models (LLMs) dann obsolet, wenn es kei-
nen Unterschied macht, welche – oder ob 
überhaupt eine – Modellierungstechnik 
verwendet wird und auch Grundsätze der 
Modellierung, wie Schlüsselbeziehungen 
und Benennung, unwichtig geworden 
sind. Im Folgenden werden verschiedene 
Modellierungstechniken vorgestellt, die 
im nächsten Kapitel für das Beispielsze-
nario verwendet werden.

Dritte Normalform

Die dritte Normalform (3NF) ist das typi-
sche Modellierungsverfahren für opera-
tive Systeme, kann aber auch für dispo-
sitive Systeme verwendet werden. Zur 
Anfangszeit des Data Warehousing war 
ein unternehmensweites Datenmodell in 
dritter Normalform das postulierte Ziel 
[2]. In der 3NF werden Daten gemäß der 
Normalisierungsregeln in separate Tabel-
len aufgeteilt (siehe Abbildung 2), um Red-
undanz zu minimieren und die Datenin-
tegrität zu gewährleisten. Das Ergebnis 
ist ein Modell, das vor allem für Abfragen 
und Änderungen einzelner Datensätze 
sehr effizient ist. Nachteile bestehen be-
züglich der Verständlichkeit und Perfor-

mance bei sehr großen Modellen sowie 
der Resilienz gegenüber Änderungen.

Sternschema

Das Sternschema ist der De-facto-Stan-
dard für die Präsentationsschicht von 
Data-Warehouse-Umgebungen. Nach 
Kimball ist das Data Warehouse die Sum-
me der Sternschemata, die über konfor-
me Dimensionen miteinander verbun-
den sind [3]. Ein einzelner Stern besteht 
aus einer zentralen Faktentabelle, die mit 
mehreren Dimensionstabellen verknüpft 
ist. Die Faktentabelle enthält die nume-
rischen Messwerte oder Metriken, wäh-
rend die beschreibenden Attribute in den 
Dimensionstabellen gespeichert werden. 
Das Sternschema wird von Usern und BI-
Werkzeugen in der Regel gut verstanden. 
Herausforderungen gibt es oft im Um-
gang mit historischen Daten bei Modell-
änderungen.

Data Vault

Die Data-Vault-Methodik ist neuer als die 
3NF und das Sternschema, aber mittler-
weile bereits seit einem Jahrzehnt eta-
bliert. Schlüssel (Hubs), Beziehungen 
(Links) und Kontext (Satelliten) werden 
voneinander getrennt gespeichert, aber 
stets integriert. Dies bringt unter ande-
rem Vorteile bezüglich Skalierbarkeit, 
Nachvollziehbarkeit und Automatisier-
barkeit, da die Entitäten klaren Mustern 
folgen [4]. Durch die Vielzahl an Tabellen, 
die in einem Data-Vault-Modell üblicher-
weise entstehen, ist das Modell ungeeig-
net, um End-Usern direkt für Abfragen zu 
dienen. Doch gilt dies auch für ChatGPT 
und Co?

One Big Table

Der Ansatz des One Big Table (OBT), auch 
als „Wide Table“ oder „Flat Table“ bezeich-
net, basiert darauf, die Daten in einer ein-
zigen Tabelle zu speichern, statt sie in se-
parate Tabellen aufzuteilen. Der Vorteil 
liegt darin, dass für Abfragen dann kei-
ne Joins mehr nötig sind, was zu Perfor-
mance-Vorteilen führen kann [5]. Beliebt 
sind solche stark denormalisierten Struk-
turen vor allem im Data-Science-Bereich. 

Für BI-Werkzeuge, die keine semantische 
Schicht haben, sondern nur einfache Vi-
sualisierungs- und Pivot-Funktionen bie-
ten, sind diese Strukturen ebenfalls gut 
geeignet. Allerdings ist es bei nicht trivi-
alen Datenkonstellationen in der Regel 
nicht sinnvoll möglich, tatsächlich alle Da-
ten in einer Tabelle zu speichern, sondern 
es ergeben sich mehrere denormalisierte 
Tabellen. Existiert keine vorherige Integ-
rationsschicht, führt dies meist dazu, dass 
kleine Unterschiede in der Transformati-
onslogik entstehen und die Daten nicht 
mehr abgleichbar sind. Flache Tabellen 
sollten daher nicht alleinstehen, sondern 
bei Bedarf auf Basis eines Kern-DWH als 
zusätzliche Schicht erstellt werden.

Versuchsaufbau

Als Beispielszenario wird ein fiktives Da-
tenmodell verwendet, das grob an das 
bekannte TPC-H-Modell [6] angelehnt 
ist. Ein neues fiktives Modell wird des-
halb gewählt, weil das TPC-H-Modell 
durch etliche Diskussionen und Beispie-
le im Internet den LLMs schon sehr be-
kannt sein dürfte, sodass diese bezogen 
auf das TPC-H-Modell möglicherweise 
bessere Antworten liefern, als es für un-
gesehene Datenmodelle der Fall ist. Mit 
einem neuen Datenmodell ist seitens 
der LLMs die Anwendung des gelernten 
Wissens auf ein neues Szenario nötig, 
statt nur bereits publizierte Lösungen 
zusammenzufassen. Das Grundmodell 
in 3NF wird dann in die weiteren Mode-
llierungsformen überführt. Die Spalten 
sind grundsätzlich entsprechend be-
nannt und die Beziehungen mit Fremd-
schlüsseln definiert. Um die Auswirkun-
gen zu testen, wird an manchen Stellen 
davon abgewichen: 

•	 In der Beziehung zwischen Bestellung 
und Verkäufer wird kein Fremdschlüs-
sel definiert, die ID-Spalte heißt aber in 
beiden Tabellen gleich. 

•	 In der Tabelle Rücksendung wird PRO-
DUKT_ID als PRD_ID abgekürzt. Es wer-
den Varianten getestet, in denen ent-
weder ein Fremdschlüssel von PRD_ID 
auf PRODUKT_ID in der Tabelle Pro-
dukt angelegt ist oder dieser fehlt.

•	 In der Bestellposition wird RABATT_
PROZENT nicht ausgeschrieben, son-
dern als RABATT_PRZ abgekürzt. 
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Abbildung 1: Versuchsaufbau (Quelle: Tobias Otte)

Abbildung 2: 3NF-Tabellen (Quelle: Tobias Otte)

•	 In der Tabelle Wareneingang wird der 
Einkaufspreis als EK abgekürzt, aber 
mit einem Spaltenkommentar „Ein-
kaufspreis“ versehen. 

•	 Vom Sternschema werden noch zwei 
weitere Modellvarianten erzeugt, in 
denen alle Schlüsselbeziehungen ent-
fernt werden und weitere Tabellen- 
und Spaltenbezeichnungen abgekürzt 
werden. Für eine der beiden Varianten 
werden im Datenkatalog (Datahub) 
Kommentare hinterlegt, welche die 
vormalige Bedeutung wieder auflösen, 
zum Beispiel FACT_BSP wird als FACT_
BESTELLPOSITION kommentiert.

Der Versuchsaufbau wird in Abbildung 2 
dargestellt. Die in Abbildung 3 bis 6 dar-
gestellten Beispieldatenmodelle liegen in 
einer Snowflake-Datenbank. Als Daten-
katalog wird DataHub verwendet. Dieser 
kommt vor allem für die abgewandelten 
Sternschemas zum Tragen, wo für ein 
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Abbildung 3: Star-Tabellen (Quelle: Tobias Otte)

kryptisches Modell im Datenkatalog hilf-
reiche Kommentare hinterlegt wurden. 
Die LLMs werden über die Azure OpenAI 
API angebunden. Folgende LLMs werden 
im Rahmen der Tests benutzt:

•	 gpt-4o
•	 gpt-4o-mini
•	 gpt-4-turbo
•	 gpt-4
•	 gpt-3.5-turbo

Als Frontend wurde einerseits ein loka-
ler Streamlit-Chatbot und andererseits 
ein LibreChat-Plugin mit einer Agenten-
logik umgesetzt. Dem Streamlit-Chatbot 
werden alle relevanten Metadaten (Ta-
bellen, Spalten, Datentypen, Beziehun-
gen, Kommentare) im Prompt mitgege-
ben. Im Fall des LibreChat-Plugins stehen 
die gleichen Metadaten zur Verfügung, 
aber ein SQL-Agent ruft diese in mehre-
ren Schritten ab. So werden zunächst nur 
grobe Informationen verwendet, um die 
richtigen Tabellen für die Abfrage zu er-
mitteln und erst im nächsten Schritt wer-
den die detaillierteren Spalteninformatio-

nen ermittelt. Dieses iterative Vorgehen 
ermöglicht es, auch deutlich komplexere 
Modelle als das für diesen Artikel erstell-
te Beispiel zu verarbeiten, bei denen die 
Metadaten zu umfangreich für den Kon-
text der Modelle wären. Die Technologien 
wurden aufgrund ihrer leichten Verfüg-
barkeit gewählt und sind für die betrach-
tete Fragestellung nicht zwingend. Es 
könnten ebenso gut andere Komponen-
ten verwendet werden. Ziel war es nicht, 
eine optimale Text-to-SQL-Anwendung zu 
bauen, sondern vornehmlich die Unter-
schiede in den Abfragen auf verschiede-
ne Datenmodelle zu evaluieren.

Auf Basis der Beispieldatenmodelle wur-
den die in Tabelle 1 dargestellten Testfragen 
erstellt, anhand derer überprüft wurde, wie 
die Ergebnisse der LLMs auf den verschie-
denen Datenmodellen ausfallen.

Ergebnisse

Grundsätzlich sind LLMs gut in der Lage, 
SQL-Abfragen zu erstellen. Vor allem 
dann, wenn Schlüsselbeziehungen defi-

niert sind und Spalten sinnvoll benannt 
sind. Wenn dies nicht gegeben ist, wird in 
der Regel trotzdem eine Antwort erzeugt, 
aber es werden falsche Annahmen ge-
troffen oder Spalten halluziniert, sodass 
die Abfragen fehlerhaft sind. Schwierig-
keiten gab es in allen Modellvarianten bei 
der gleichzeitigen Nutzung von fachlicher 
und technischer Gültigkeit in Frage 3. Hier 
kam es besonders häufig zu fehlerhaften 
Ergebnissen. Auf die in den durchgeführ-
ten Experimenten beobachteten Unter-
schiede zwischen den Modellierungstech-
niken wird im Folgenden eingegangen.

Auswertung Dritte 
Normalform

Auf Basis des 3NF-Modells konnten für 
die meisten Beispielabfragen direkt beim 
ersten Versuch richtige Ergebnisse erzielt 
werden. Probleme gab es bei sehr kom-
plexen Abfragen und bei der Beachtung 
der Gültigkeit mittels GUELTIG_VON und 
GUELTIG_BIS. Hier kann eine zusätzliche 
Anweisung im Prompt helfen.
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Abbildung 4: DV-Tabellen (Quelle: Tobias Otte)
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Tabelle 1: Testfragen

Nr. Frage Zweck

1 Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um die meistbestellten Produkte im Jahr 2022 zu ermitteln. Einfache Basisfrage.

2

Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um die Kunden zu ermitteln, die im Jahr 2022 mindestens 20 
Bestellungen hatten und mehr als 10 Produkte zurückgesendet 
haben.

Gesteigerte Komplexität. Prüfung der Beziehung 
zwischen Rücksendung und Produkt, bei welcher 
der Spaltenname abgekürzt wurde.

3

Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um die Kunden zu ermitteln, die im Jahr 2022 mindestens 20 
Bestellungen hatten und mehr als 10 Produkte zurückgesendet 
haben. Erstelle die Abfrage so, dass sie die Daten wiedergibt, die 
zum 31.12.2022 gültig waren.

Einbeziehung der technischen Gültigkeit.

4 Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
welcher Verkäufer im Jahr 2022 die meisten Produkte verkauft hat.

Prüfung der Beziehung zwischen Bestellung und 
Verkäufer, für die keine Fremdschlüsselbezie-
hung definiert ist. Prüfung, ob aus „verkauft“ 
auch Bestellungen erkannt werden.

5
Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um den durchschnittlichen Rabatt der Bestellungen im Jahr 2023 
aus Deutschland in Prozent zu ermitteln.

Prüfung, ob die Spalte RABATT_PRZ genutzt wird.

6 Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um die Kunden mit dem höchsten Einkommen zu ermitteln.

Prüfung, ob erkannt wird, dass gar keine Infor-
mationen zum Einkommen vorliegen.

7

Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
wie sich Produkte aus der Kategorie Lebensmittel im Jahr 2020 
verkauft haben, während sie beworben wurden, im Vergleich zu 
Zeiten, wo sie nicht beworben wurden.

Prüfung, ob die Spalten für den fachlichen 
Gültigkeitszeitraum der Produktwerbung richtig 
einbezogen werden.

8
Erstelle auf Basis des gegebenen Datenmodells eine Abfrage, bei 
welchem Produkt es die größte Abweichung im Einkaufspreis der 
Wareneingänge zwischen verschiedenen Lieferanten gibt.

Prüfung, ob die Spalte Einkaufspreis anhand des 
Kommentars richtig erkannt wird.

9

Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um für jeden Monat von Januar 2021 bis Dezember 2021 den ku-
mulierten Umsatz und zum Vergleich den kumulierten Umsatz bis 
zum Vormonat darzustellen.

Nutzung analytischer Funktionen prüfen.

10
Erstelle auf Basis des gegebenen Datenmodells eine SQL-Abfrage, 
um das durchschnittliche Alter der Kunden aus Frankreich zu 
ermitteln.

Prüfen, ob die Granularität der Tabelle beach-
tet wird, da Kunden mehrfach bestellt haben 
könnten.



72 www.aoug.at • www.doag.org • www.soug.ch

KI

Auswertung Sternschema

Abfragen auf dem Sternschema funk-
tionierten grundsätzlich sehr gut. Bei 
Abfragen, die mehrere Faktentabellen 
benötigen, kommt es teilweise dazu, 
dass versucht wird, die Faktentabellen 
direkt miteinander zu joinen, obwohl 
keine Fremdschlüsselverbindung defi-
niert ist und die Verbindung im Stern-
schema immer über die konformen 
Dimensionen laufen sollte. Mit der zu-
sätzlichen Anweisung, Faktentabellen 
nicht direkt zu verbinden, lässt sich das 
Verhalten verbessern.

Durch die zwei zusätzlichen Modell-
varianten im Sternschema, bei denen je-
weils keine Fremdschlüssel definiert und 
die Bezeichnungen kryptsicher gewählt 
wurden, konnte gezeigt werden, dass 
entsprechende Kommentare im Datenka-
talog zu besseren Ergebnissen führen, als 
wenn diese nicht vorhanden sind.

Auswertung Data Vault

Mit dem Data-Vault-Modell kamen die 
LLMs in den durchgeführten Experimen-
ten schlecht zurecht. Es wurden oft nicht 
alle nötigen Links einbezogen und statt-
dessen versucht, einen Join direkt zwi-
schen Satelliten zu erstellen. Außerdem 
kam es vor, dass beschreibende Daten, 
wie der Name des Kunden aus dem Hub, 
selektiert wurden, obwohl sich dieser im 
Satelliten befindet und der Satellit sogar 
Teil der Abfrage war (siehe Listing 1). 

Auswertung One Big Table

Im OBT-Modell wurden für die meisten 
Abfragen gute Ergebnisse erzielt. Da im 
Beispiel nur vier Tabellen definiert wur-
den, ist dieses wenig komplex. Vermut-
lich würden die Ergebnisse tendenziell 
schlechter, wenn es mehr Tabellen gäbe 
und mehr Uneindeutigkeit herrschte, 
welche Tabelle für die jeweilige Abfra-
ge die beste Wahl ist. Erwartungsgemäß 
gibt es Schwierigkeiten bei der Beach-
tung der Granularität der Tabellen, so-
dass zum Beispiel bei der Ermittlung des 
durchschnittlichen Alters (Frage 10) nicht 
beachtet wird, dass Kunden mehrfach 
bestellt haben könnten (siehe Listing 2). 
Darüber hinaus kam es zur Verwendung 

Listing 1: Fehlerhafter Zugriff auf HUB_KUNDE

Listing 2: Fehlerhafte Abfrage auf durchschnittliches Alter

Listing 3: Halluzinierte Antwort zur Frage nach dem höchsten Einkommen 

SELECT K.NAME AS KundeName, 
COUNT(DISTINCT B.BESTELLUNG_HK) AS AnzahlBestellungen, COUNT(DISTINCT 
R.RUECKSENDUNG_HK) AS AnzahlRuecksendungen 
FROM LLM_MODELLIERUNG.DEMO_DV.HUB_KUNDE K 
JOIN LLM_MODELLIERUNG.DEMO_DV.SAT_KUNDE_STAMMDATEN KS 
ON K.KUNDE_HK = KS.KUNDE_ HK JOIN 

SELECT
AVG(DATEDIFF(YEAR, GEBURTSDATUM_KUNDE,
CURRENT_DATE)) AS DURCHSCHNITTLICHES_
ALTER
FROM
LLM_MODELLIERUNG.DEMO_OBT.BESTELLUNG
WHERE
LAND_NAME_KUNDE = ‚Frankreich‘;

select K.NAME, K.TELEFON, K.ADRESSE
from DEMO_3NF.KUNDE K
order by K.KUNDE_ID desc
limit 10

falscher Spalten: Zum Beispiel wurden die 
in der Tabelle BESTELLUNG enthaltenen 
Spalten PREIS (als Preis der Bestellung) 
und PREIS_PRODUKT (als Preis eines Pro-
duktes) nicht immer korrekt interpretiert.

Unterschiede zwischen den 
LLMs

Grundsätzlich lässt sich sagen, dass die 
neueren und größeren LLMs in der SQL-
Erzeugung, wie auch bei vielen anderen 
Aufgaben, besser geworden sind. Über 
die Zeit waren aber bei verschiedenen 

Versionen eines Modells durchaus Un-
terschiede zu beobachten, sodass etwa 
gpt-4 nicht von Anfang an besser in der 
SQL-Erzeugung war als gpt-3.5-turbo. In-
nerhalb der OpenAI-Modelle ist für viele 
Abfragen das sehr schnelle und günstige 
gpt-4o-mini mittlerweile ausreichend. Mit 
steigender Kontextgröße passieren mit 
diesem Modell jedoch eher Fehler und 
Halluzinationen als mit dem größeren 
gpt-4o, das generell eine gute Qualität 
liefert. Interessant ist, dass gpt-4 (ohne 
turbo oder o) im Gegensatz zu anderen 
Modellen oft in der Lage ist, zu erkennen, 
wann eine Frage nicht beantwortbar ist. 

Abbildung 5: OBT-Tabellen (Quelle: Tobias Otte)
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Beispielsweise wird bei der Frage nach 
dem höchsten Einkommen von gpt-4 fol-
gende Antwort ausgegeben:

„Entschuldigung, aber ich kann diese Fra-
ge nicht beantworten, da es in den be-
reitgestellten Tabellen und Spalten keine 
Informationen über das Einkommen der 
Kunden gibt.“

Andere LLMs geben in der Regel einen 
SQL zurück und ordnen die Daten dabei 
nach einer arbiträr gewählten Spalte, die 
aber nichts mit dem Einkommen zu tun 
hat (siehe Listing 3).

Wie lassen sich Modelle 
verbessern, damit LLMs 
bessere Abfragen erstellen 
können?

Erst durch saubere Metadaten werden 
Daten zu einem Wettbewerbsvorteil. 
Damit sowohl LLMs als auch Anwen-
derinnen und Anwender gute Abfra-
gen erstellen können, sollte geprüft 
werden, ob im Modell noch Verbesse-
rungsbedarf hinsichtlich der folgenden 
Punkte besteht:

•	 Sind Primär- und Fremdschlüssel defi-
niert? Sie müssen dabei nicht durchge-
setzt werden, sondern es hilft bereits, 
wenn sie definiert sind. Wenn keine 
Schlüssel definiert sind, ist es sehr hilf-
reich, wenn die Schlüsselspalten auf 
beiden Seiten der Beziehung gleich be-
nannt sind.

•	 Sprechende Tabellen und Spaltenna-
men: Entsprechen die Modelle dem 
üblichen Sprachgebrauch der Anwen-
derinnen und Anwender oder sind sie 
aus Quellsystemen übernommen?

•	 Sind Kommentare/Label definiert? 
Diese können zusätzliche Hinweise 
für die Verwendung der Modelle ge-
ben und auch dann helfen, wenn es 
innerhalb der Organisation unter-
schiedliche Begrifflichkeiten für glei-
che Sachverhalte gibt.

•	 Existieren im abgefragten Schema ne-
ben dem eigentlichen Modell noch 
Tabellen aus ETL-Prozessen oder aus 
alten Versionen? Dann sollten diese 
entfernt oder durch eingeschränkte 
Rechte für Abfragen unsichtbar ge-
macht werden.

•	 Ist ein Datenkatalog vorhanden, hilft 
es, dort Verwendungsbeispiele und 
beispielhafte Wertemengen zu hin-
terlegen.

Fazit

Die durchgeführten Versuche haben ge-
zeigt, dass die Grundsätze der Datenmo-
dellierung in Zeiten von LLMs nicht we-
niger wichtig geworden sind, sondern 
sogar noch an Bedeutung gewonnen ha-
ben. Wohldefinierte Modelle mit klaren 
Beziehungen und entsprechend benann-
ten Spalten helfen sowohl Menschen als 
auch LLMs dabei, korrekte Abfragen zu 
erstellen. Die allgemeine Empfehlung, 
Anwenderinnen und Anwender nicht di-
rekt auf Data-Vault-Modelle zugreifen zu 
lassen, sondern diese im Kern-DWH zu 
verwenden und darauf Sternschemata 
in den Information Marts aufzubauen, 
gilt aktuell auch für LLMs.

Es hilft sowohl LLMs als auch Men-
schen, wenn ein Datenkatalog angebun-
den wird und dort Beschreibungen und 
Verwendungsbeispiele hinterlegt wer-
den. Dies ist vor allem dann dienlich, 
wenn Systeme über viele Jahre gewach-
sen sind und nicht alle Entitäten wohl 
benannt sind. So lässt sich das große 
Potenzial von LLMs zur Automatisierung 
von Aufgaben und zur Erleichterung der 
Arbeit nutzen, statt mühsam falsch ge-
nerierte Abfragen korrigieren zu müs-
sen. In jedem Fall bleibt es wichtig, dass 
Anwenderinnen und Anwender weiter-
hin ein Verständnis für die Abfragen und 
die Daten haben, um der gegebenenfalls 
halluzinierten Lösung eines LLMs nicht 
blind zu vertrauen.
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Die Zukunft des Codings? 
Jetbrains AI Assistant und 
GitHub Copilot im Duell

Bastian Weinlich und Semjon Mössinger, WPS – Workplace Solutions 

KI-Coding-Assistenten halten immer mehr Einzug in die moderne Software-Entwicklung. Das ist beim 
anhaltenden Hype um KI nicht weiter verwunderlich: Versprechen die Hersteller bei der Nutzung ihrer 
Produkte doch Produktivitätssteigerungen von über 50 Prozent  [1].



Red Stack Magazin 01/2025 75

Red Stack

Der theoretische Teil

Doch auf welches Tool sollten Entwickle-
rInnen und Unternehmen im Jahr 2025 
setzen? Der Platzhirsch „GitHub Copilot“ 
ist aufgrund seiner starken Medienprä-
senz häufig die erste Wahl, ohne dass Al-
ternativen evaluiert werden. Wir haben 
daher den GitHub Copilot mit dem Kon-
kurrenzprodukt „AI Assistant“ aus dem 
Hause JetBrains verglichen und stellen un-
sere Ergebnisse vor. Außerdem geben wir 
anhand eines Fallbeispiels Tipps zur prak-
tischen Arbeit mit KI-Coding-Assistenten.

Die Kontrahenten

Der GitHub Copilot ist seit Mitte 2022 
öffentlich verfügbar und ist damit ei-
nes der ersten Tools gewesen, das ein 
vortrainiertes Sprachmodell für die Au-
to-Vervollständigung verwendet hat. In-
zwischen ist der Feature-Umfang deut-
lich gewachsen – genauso wie die Anzahl 
der IDEs, in denen der Copilot als Plugin 
angeboten wird (inklusive der JetBrains 
IDEs). Wichtig ist es aber, dabei zu er-
wähnen, dass zahlreiche Features nur 
exklusiv für Visual Studio und Visual Stu-
dio Code verfügbar sind. Das ist nicht 
weiter verwunderlich, wenn man be-
denkt, dass GitHub inzwischen zum Mi-
crosoft-Konzern gehört.

Auf der anderen Seite steht der AI As-
sistant von JetBrains, der vor allem durch 
IDEs wie IntelliJ oder Resharper, aber auch 
durch die Programmiersprache Kotlin be-
kannt geworden ist. Diesen Assistenten 
gibt es ebenfalls als Plugin – jedoch nur 
für die JetBrains-IDEs. Der AI Assistant 
ist mit gut einem Jahr auch deutlich jün-
ger als die Konkurrenz von GitHub. Das 
macht sich ebenfalls im geringeren Funk-
tionsumfang bemerkbar, wie sich später 
zeigen wird. 

Inline Code Editing

Wir betrachten zunächst eine der Kern-
aufgaben von KI-Coding-Assistenten: Das 
automatische Schreiben und Anpassen 
von Quellcode innerhalb des Editorfens-
ters. Dazu gehört auch die Erstellung von 
Testfällen sowie Unterstützung bei Code-
Refactorings.

Die grundlegende Funktion, die bei-
de KI-Coding-Assistenten dafür anbieten, 
ist eine mehr oder weniger intelligente 
Auto-Vervollständigung von Code, den 
man gerade tippt. Dieses Feature nennt 
man auch Code Completion. Ist die Code 
Completion aktiviert, erscheint während 
des Programmierens bei beiden Kandi-
daten in dezenter Schrift ein Vorschlag, 
wie sich der Code höchstwahrscheinlich 
fortsetzt. Solche Vorschläge können sich 
auch über mehrere Zeilen erstrecken und 
sind umso besser, je mehr Kontextwis-
sen die Assistenten zur Verfügung haben. 
Kontext wird dabei unter anderem aus 
den Code-Zeilen vor und hinter dem Text-
Cursor berücksichtigt – meistens werden 
noch weitere Code-Blöcke innerhalb der 
geöffneten Datei sowie die weiteren offe-
nen Tabs berücksichtigt. Besonders hilf-
reich für die KI-Coding-Assistenten sind 
auch erklärende Code-Kommentare zum 
Beispiel vor einer neu zu schreibenden 
Methode. Eine saubere Code-Dokumen-
tation lohnt sich also nicht mehr nur al-
lein zur Erhöhung der Lesbarkeit von 
Quellcode, sondern auch als Hilfestellung 
für die KI.

Beide Kontrahenten erzeugen meist 
nützliche Code-Schnipsel, die man ent-
weder direkt übernehmen kann oder nur 
noch leicht anpassen muss. Während der 
JetBrains AI Assistent kurz nach seinem 
Release Anfang 2024 hier noch häufiger 
mal daneben lag, hat sich mit der Ver-
sion 2024.2 die Qualität seiner Vervoll-
ständigungen deutlich gesteigert. Das 
ist vermutlich eine Folge der Einführung 
eines speziellen, selbsttrainierten LLMs 
namens „Mellum“ aus eigenem Hause 
[2]. Damit kommt JetBrains bei der Code 
Completion qualitativ nahe an den Copi-
lot heran, dessen Vorschläge manchmal 
noch gefühlt einen Tick treffender sind. 
Bei der Bedienung gibt es jedoch Unter-
schiede: Der Copilot macht viel häufiger 
von sich aus Code-Vorschläge, während 
man den AI Assistant via Hotkey öfters 
explizit darum bitten muss. Umgekehrt 
können die sofortigen Vorschläge des Co-
pilots auch aufdringlich wirken. Das gilt 
insbesondere, wenn noch gar nicht er-
sichtlich ist, was man mit dem Quellcode 
eigentlich ausdrücken will. Letztendlich 
ist es Geschmackssache, welches Verhal-
ten man hier bevorzugt.

Eine Alternative für die Code-Gene-
rierung innerhalb des Editor-Fensters ist 

die sogenannte „Inline Code Generation“. 
Mittels eines kurzen Prompts lässt sich 
in einem Pop-up-Fenster die gewünschte 
Funktionalität beschreiben, die das Lar-
ge Language Model dann in Quellcode 
überführt. Auch hier nehmen sich die bei-
den Kontrahenten hinsichtlich erzeugter 
Code-Qualität und User Experience nicht 
sonderlich viel. Bei der Inline-Anpassung 
von bestehendem Code gefällt uns die UX 
des GitHub-Copilots jedoch etwas besser: 
Änderungen werden direkt in der geöff-
neten Datei an der editierten Stelle ange-
zeigt. Der AI Assistant öffnet die Diff-An-
sicht dagegen in einem eigenen Fenster, 
was umständlich wirkt.

Insgesamt sind die Unterschiede zwi-
schen den beiden Kontrahenten beim 
Schreiben und Anpassen von Quell-
code innerhalb des Editorfensters je-
doch marginal – daher lassen wir den 
Vergleich in dieser Kategorie mit Unent-
schieden ausgehen.

Chat with your Code

Beide Tools bieten neben den bisher be-
trachteten Funktionen im Editorfenster 
auch die Möglichkeit, sich in einem se-
paratem Chat-Fenster Fragen zum Code 
beantworten zu lassen oder dort Code-
Vorschläge zu generieren. Dabei greifen 
die Kontrahenten für die Erzeugung der 
Antworten auf bestehende LLMs zurück: 
Beide KI-Coding-Assistenten bieten je-
weils die bekannten Modelle GPT-4o von 
OpenAI sowie Gemini von Google an. Der 
Copilot hat zusätzlich Claude Sonnet im 
Repertoire, während man sich beim AI As-
sistant mittels Ollama sogar ein lokal lau-
fendes Modell einbinden kann. 

Die Nutzung mächtiger Sprachmo-
delle als Motor der Code-Generierung 
hilft dabei, auch komplexere Aufgaben 
an die KI zu delegieren. Dazu hat man 
als Programmierer mit der Chat-Funkti-
on die Möglichkeit, der KI weiteren Kon-
text in Form von Code-Referenzen zu 
geben, Nachbesserungen anzufordern 
oder sich den erzeugten Code erst mal 
erklären zu lassen, bevor man ihn in die 
Codebase übernimmt.

Das funktioniert bei einfachen Ver-
ständnisfragen zu einzelnen Quellcode-
Dateien bei beiden Tools sehr gut. Auch 
Aufgaben wie automatisches Bug-Fixing, 
die Optimierung der Code-Qualität oder 
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Listing 1: Einfacher Test

Listing 2: Erweiterte Funktion zur Überprüfung, ob jeder Hero tatsächlich genau einen Vor- und einen Nachnamen hat.

Listing 3: Generierte Zeile 4

Listing 3: Generierte Zeile 4

1 @Test
2 void generateHeroName() {
3     // Arrange
4     final var heroNames = List.of("Mickey Mouse", "Donald Duck", "Goofy Goof");
5     final var indexFirstName = 0;
6     final var indexLastName = 1;
7 
8     // Act
9     final var result = heroService.generateHeroName(heroNames, indexFirstName, indexLastName);
10    
11    // Assert
12    assertThat(result).isEqualTo("Mickey Mouse");    
13 }

1    public boolean checkEveryNameStartsWithACapitalLetter() {
2        final var name = heroRepository.findAll().stream()
3                .map(Hero::getName).toList();
4        return name.stream().allMatch(it -> Character.isUpperCase(it.charAt(0)));
5    }

return name.stream().allMatch(n -> n.matches("^[A-Z][a-z]* [A-Z][a-z]*$"));

1        BinaryOperator<Integer> add = (x, y) -> x + y;
2        var composed = compose(add, add);
3        System.out.println(composed(2, 3));

das Schreiben von Dokumentation gelin-
gen oft in erstaunlich hoher Qualität. Die 
besten Ergebnisse erhält man, wenn man 
den als Kontext übergebenen Code we-
der zu klein noch zu groß wählt: Die Grö-
ßenordnung einer Methode oder Code-
Blöcke mit zweistelliger Zeilenanzahl 
haben sich unserer Erfahrung nach hier 
als Sweetspot erwiesen: Größere Blöcke 
führen häufiger zu Halluzinationen, wäh-
rend sich bei sehr kleinen Code-Schnip-
seln der LLM-Einsatz oft nicht lohnt – hier 
ist man per Hand oftmals schneller.

Der IntelliJ AI Assistant bietet im Zu-
sammenhang mit der Chat-Funktion ein 
besonders nützliches Feature: Man kann 
sich eine eigene kleine Prompt-Bibliothek 
aufbauen, indem man Prompt-Templates 
speichert und sie später wiederverwen-
det. Das ist vor allem bei der Verbesse-

rung der Code-Lesbarkeit oder der Per-
formance hilfreich.

Insgesamt bietet die Chat-Funktion 
des GitHub Copilot jedoch zahlreiche 
mächtige Features, die dem IntelliJ AI 
Assistant noch fehlen. So kann man 
über die @workspace-Referenz ge-
zielt Fragen zur gesamten Code-Basis 
stellen, ohne den Kontext in Form von 
Dateien oder Quell-Code-Schnipseln 
selbst angeben zu müssen. Und auch 
das Internet oder zusätzliche GitHub-
Repositories können im Copilot Enter-
prise Plan über die Web-Such-Funktion 
als Wissensquelle für die Beantwor-
tung von Chat-Fragen herangezogen 
werden. Schließlich lässt sich der Copi-
lot auch noch über sogenannte „Exten-
sions“ erweitern, um ihm noch mehr 
Quellen zu geben: Knapp 30 dieser Ex-

tensions sind aktuell (Stand: Dezember 
2024) im entsprechenden Marketplace 
verfügbar. Damit lassen sich zum Bei-
spiel Informationen aus den Atlassian 
Tools Jira/Confluence oder aus einer 
Microsoft Azure Subscription direkt im 
Copilot Chat abrufen.

Ein weiteres Highlight des GitHub Co-
pilot: Multi File Editing. Damit werden 
Änderungen gleich über mehrere Quell-
code-Dateien hinweg vorgeschlagen. Die 
Frage, welche Dateien man für ein neues 
Feature überhaupt anfassen muss, ent-
fällt damit. Mit dieser Funktion macht der 
Copilot auch den neuartigen, autonomen 
Coding-Agentensystemen wie beispiels-
weise „Devin“ Konkurrenz.

Aufgrund der zahlreichen Zusatzfunk-
tionen im Zusammenhang mit dem integ-
rierten Chat geht der Rundensieg in dieser 
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Kategorie – wenn es nach uns geht – an 
den GitHub Copilot.

Beyond the Code

Neben den beiden Hauptfunktionen – 
dem Code-Generieren im Editor und der 
Chatfunktion – bieten beide Assistenten 
noch diverse Gimmicks, die sich an un-
terschiedlichen Stellen in der integrierten 
Entwicklungsumgebung befinden. Beide 
KI-Coding-Assistenten unterstützen bei-
spielsweise beim Umbenennen von Me-
thoden oder Variablen, indem sie unter 
Nutzung von umgebendem Kontext sinn-
volle Namensvorschläge geben. Das ist 
hilfreich und macht eines der „harten“ 
Probleme der Informatik [3] tatsächlich 
etwas weicher.

Auch bei der Nutzung von GIT gibt es 
Hilfestellung: Beide Assistenten schrei-
ben eigenständig Commit-Messages an-
hand der geänderten Code-Stellen. Die 
Änderungen werden dabei meist treffend 
zusammengefasst. Der Fokus liegt aber 
immer auf der Fragestellung „Was wurde 
geändert?“ und nicht auf den spannende-
ren Fragen „Warum?“ und „In welchem 
Zusammenhang?“. Besser als eine Com-
mit-Message à la „Fixed a Bug“ sind die 
erzeugten Texte aber allemal.

Der AI Assistant erklärt einem darüber 
hinaus auch beliebige Commits anhand 
der darin enthaltenen Code-Änderun-
gen. Der Copilot bietet in seiner Enterpri-
se-Variante eine ähnliche Funktion: Hier 
können ganze Pull Requests zusammen-
gefasst und sogar automatisch einem Re-
view unterzogen werden.

Weitere erwähnenswerte Features 
sind die automatische Übersetzung von 
Quellcode in eine andere Programmier-
sprache (AI Assistant) und Spracheinga-
be (GitHub Copilot). Wir können bei den 
„sonstigen Features“ keinen klaren Favo-
riten ausmachen und vergeben daher in 
dieser Kategorie ein Unentschieden.

Compliance and Code

Die Einhaltung gesetzlicher Vorschriften 
ist bei Unternehmen die Grundvorausset-
zung, um neuartige Tools wie KI-Coding-
Assistenten einzuführen. In vielen rechtli-
chen Teilbereichen befindet man sich mit 
der Nutzung dieser Tools jedoch aktuell 

noch in einer Grauzone, da aussagekräf-
tige Urteile fehlen. Ein Verbot dieser neu-
en Werkzeuge aus Compliance-Gründen 
kann jedoch zum Entstehen von Schat-
ten-IT führen oder wirkt sich negativ auf 
die Mitarbeiterzufriedenheit aus. Daher 
gilt es, einen Weg zu finden, beide Inter-
essen auszugleichen. Von großem Vorteil 
ist dabei, wenn die Tools von sich aus be-
reits Features bieten, die das Risiko von 
Rechtsunsicherheiten minimieren.

Das wichtigste Kriterium dafür erfül-
len beide Assistenten: Sie speichern kei-
ne Prompt-Daten auf externen Servern 
– zumindest nicht bei den jeweiligen Busi-
ness-Tarifen (GitHub Copilot) und wenn 
man es nicht explizit aktiviert hat (AI Assis-
tant). Damit ist auch eine Datennutzung 
für zukünftige Modelltrainings ausge-
schlossen: Man braucht also keine Angst 
davor zu haben, dass der eigene Quell-
code irgendwann als Code-Vorschlag bei 
der Konkurrenz landet. Das hilft auch bei 
Themen, die das Urheberrecht betref-
fen, beispielsweise, wenn man exklusive 
Quellcode-Rechte an Kunden verkauft.

Die andere Seite der Urheberrechts-
medaille ist die versehentliche Nutzung 
von unter Copyleft-Lizenz stehendem 
Code, ohne die entsprechenden Lizenz-
bedingungen einzuhalten. Derartige 
Code-Vorschläge sind bei beiden Assis-
tenten nicht hundertprozentig auszu-
schließen. Der GitHub-Copilot prüft aber 
im Rahmen seines „Public Code Filters“ 
zumindest auf Duplikate in den öffentli-
chen GitHub-Repositories – nicht jedoch 
auf anderen Open-Source-Plattformen. 
Der AI Assistant bietet für seine Kun-
den ebenfalls einen „Public-Clone-Filter“ 
[4]. Dieser ist aber lediglich in der gro-
ßen Enterprise-Variante verfügbar und 
aktuell auch nur für die Programmier-
sprachen Java, Kotlin und Python. Jet-
Brains eigenes Modell „Mellum“, das für 
die Code Completion genutzt wird, wur-
de nach eigenen Angaben nur auf Code 
unter „permissive License“ trainiert [5], 
sodass man hier auf der sicheren Seite 
sein sollte. Bei beiden Assistenten bleibt 
jedoch ein Restrisiko.

GitHubs Mutterkonzern Microsoft ver-
sichert mit einer sogenannten „IP Indem-
nity“ jedoch, dass im Falle eines Urheber-
rechtsproblems im Zusammenhang mit 
dem Copilot die Kosten für den entstan-
denen Schaden übernommen werden [6]. 
Beim AI Assistant findet man zu diesem 

Thema lediglich den Hinweis „Protection 
from IP liability“ ohne weitere Erläuterung 
auf der Webseite der Enterprise-Edition 
des AI Assistant.

Um Probleme mit dem Datenschutz 
und Geschäftsgeheimnissen zu vermei-
den, kann man beim Copiloten bestimmte 
Dateien und Ordner seines Repositories 
im Stile eines .gitignore-Files vom Kontext 
ausschließen. Das heißt, die Inhalte die-
ser Dateien werden nicht an externe Ser-
ver weitergeleitet. Der AI Assistant bietet 
auf der anderen Seite ein Feature, um 
derartige Probleme gänzlich zu vermei-
den: Die Nutzung von selbst gehosteten 
Modellen mittels Ollama. Ollama ist ein 
Tool, um auf einfache Art und Weise eige-
ne große Sprachmodelle auf dem lokalen 
Rechner laufen zu lassen. Für gute Ergeb-
nisse setzt das aber leistungsstarke Gra-
fik-Hardware voraus – daher dürfte das 
für viele Unternehmen nur eine theoreti-
sche Option sein.

Hinsichtlich Anwendungssicherheit 
bietet der GitHub Copilot noch einen so-
genannten  „Security-Vulnerability-Filter“: 
Vorgeschlagener Code mit potenziellen 
Sicherheitslücken wird damit automa-
tisch verworfen und neu generiert. 

Zumindest wenn Self-hosting-Modelle 
keine Option sind, hat der GitHub Copilot 
damit auch in dieser Kategorie unserer 
Meinung nach die Nase vorne.

Ergebnis

Insgesamt besitzt der GitHub Copilot 
aufgrund seiner Reife einige Zusatzfunk-
tionen, die dem AI Assistant noch feh-
len: Beispielsweise die automatische 
Kontextsuche mittels @workspace oder 
Multi-File-Editing. Auch bei Compliance-
Themen bietet der Copilot mit seinem 
Public-Code-Filter, der IP Indemnity und 
dem Security-Vulnerability-Filter mehr als 
die Konkurrenz von JetBrains, die ähnli-
che Features erst in der teuren Enterpri-
se-Variante anbietet. Daher geht unser 
Vergleich in der Summe zu Gunsten des 
GitHub Copilot aus.

Der AI Assistant braucht sich aber 
nicht zu verstecken: In den Basisfunkti-
onen ist er inzwischen gleichauf mit dem 
Copilot und bietet mit seiner Prompting 
Library und Selfhosting-Modellen auch 
spannende Alleinstellungsmerkmale. 
Insbesondere wenn man sowieso schon 
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stark auf JetBrains IDEs setzt, sollte man 
den AI Assistant in Betracht ziehen. Denn 
einige Features des GitHub Copilots sind 
im Plugin für die JetBrains IDEs auch gar 
nicht enthalten. Dies könnte in der Ent-
scheidung, welcher KI- Coding-Assistant 
besser zum Unternehmen passt, den 
Ausschlag schließlich doch zu Gunsten 
von JetBrains geben.

 Der praktische Teil

KI-Coding-Assistenten in der 
Praxis: Ein Fallbeispiel

Als Fallbeispiel wollen wir eine Applika-
tion betrachten, mit der man eine Lis-
te von Helden verwalten kann. Als neu-
es Feature soll unsere Applikation beim 
Klick auf den Button automatisch einen 
neuen Helden ( im Code „Hero“) in die 
Datenbank hinzufügen. Dabei soll der 
Name durch Rekombination vorhande-
ner Vor- und Nachnamen zufällig ent-
stehen. Aus den vorhandenen Namen 
„Mickey Mouse“ und „Daisy Duck“ könn-
te also beispielsweise der neue Name 
„Mickey Duck“ entstehen. In unserem 
Beispiel betrachten wir dafür nur das 
Java-Backend. 

Tests und Auto-Completion

Wie fängt man mit AI Assisted Coding an? 
Im Prinzip genauso wie ohne Assistenz: 
Wir entscheiden uns dazu, testgetrieben 
zu entwickeln und starten mit den Unit-
tests. Die Tests implementieren wir „per 
Hand“, nutzen dafür aber die Autocom-
pletion von einem KI-Coding-Assistenten. 
Welcher der beiden ist in dem Fall zweit-
rangig, da sich diese Funktion bei Copilot 
und AI Assistant in der Bedienung kaum 
unterscheidet. Bei Features, bei denen es 
zwischen den zwei Produkten wesentli-
che Unterschiede gibt, erwähnen wir ex-
plizit Copilot oder AI Assistant.

Das folgende Beispiel eines einfachen 
Tests zeigt, welcher Code noch per Hand 
geschrieben werden muss, und welcher 
Code sich aus dem Kontext ergibt (siehe 
Listing 1).

Fettgedruckter Code muss vom Ent-
wickler noch getippt werden, der restliche 
Code wird automatisch vom KI-Coding-
Assistent vorgeschlagen.

Wenn man einen weiteren Test 
schreibt, beispielsweise generateHe-
roName_withEmptyList_returnsMax-
Mustermann, wird man feststellen, dass 
tatsächlich der komplette Test durch 
den Assistenten korrekt vorgeschlagen 
wird. Der KI-Assistent nimmt den bereits 
geschriebenen Test als Kontext und kann 
daraus weitere Tests ziemlich gut ableiten.
Welche Tendenz lässt sich noch beob-
achten?

Man muss weniger scrollen und nach-
schlagen, hat damit weniger mensch-
lichen Kontextwechsel und kann sich 
so besser auf die eigentliche Arbeit fo-
kussieren. Im konkreten Fall muss man 
nicht nachschauen, dass die Klassenva-
riable heroService heißt und man muss 
auch nicht googeln oder ausprobieren, 
wie noch mal die genaue Syntax für  
assertThat oder das Initialisieren einer 
Liste (List.of) funktioniert.

Varianten des Inline-
Promptings

Bevor wir die eigentliche Funktionali-
tät implementieren, wollen wir eine Me-
thode schreiben, die überprüft, ob jeder 
Hero tatsächlich genau einen Vor- und 
einen Nachnamen hat. Dazu erweitern 
wir die nachfolgende, bereits bestehende 
Funktion (siehe Listing 2).

Die folgenden drei Varianten geben ei-
nem ein Gefühl dafür, wie man „on the 
fly“ promptet, ohne umständlich mit ei-
nem separaten Chattool zu arbeiten:

Variante 1: Wir markieren die gesamte 
Funktion, öffnen den Inline-Chat und ge-
ben die folgenden Prompts ein: „Change 
this function so that it also checks whe-
ther every function consists of two words.“ 
Wenn wir uns das Ergebnis anschauen, 
stellen wir vermutlich fest, dass leider 
kein regulärer Ausdruck für den Check 
verwendet wurde. Wir können aber inter-
aktiv per Chat den nächsten Befehl abset-
zen, um uns dem Ziel iterativ zu nähern: 
„Use exactly one regex to do the check.“ 
Formulieren wir den Prompt auf Deutsch, 
so bekommen wir auch eine Antwort auf 
Deutsch. Wir können keine Qualitätsun-
terschiede zwischen deutschen und eng-
lischen Prompts erkennen – auf der si-
cheren Seite ist man aber mit Englisch, da 
die LLMs hauptsächlich in dieser Sprache 
trainiert wurden.

Variante 2: Wir löschen Zeile 4, ändern 
den Funktionsnamen auf checkEveryNa-
meStartsWithACapitalLetterAndCon-
sistsOfTwoWords und fügen den Hilfs-
Kommentar // use regex in Zeile 4 hinzu.

Variante 3: Wir löschen Zeile 4 und 
schreiben anstatt Code unseren Prompt 
direkt in das Sourcefile der Java-Klasse. 
Ein recht neues Feature der KI-Coding-
Assistenten ist, dass sie natürlichsprach-
lichen Text automatisch erkennen und 
ähnlich wie einen Inline-Chat behandeln. 
Dieses Feature nennt sich beim AI Assis-
tant „Inline AI Prompt“, Copilot nennt es 
„Inline Chat Completion Trigger“ (im Beta-
Status).

Gerade bei Regulären Ausdrücken 
(und auch bei SQL) kann ein KI-Coding-
Assistent sehr leistungsfähig sein. In allen 
Varianten sollte Zeile 4 dann in etwa so 
wie in Listing 3 generiert werden.

Jede Variante hat ihre Daseinsberechti-
gung. Variante 1 ist besonders gut für ite-
ratives Arbeiten; leider muss man gege-
benenfalls im Prompt noch explizit sagen, 
dass die vorhandene Methode geändert 
werden soll (sonst wird eventuell eine zu-
sätzliche erzeugt). Variante 2 arbeitet am 
engsten mit dem vorhandenen Code zu-
sammen. Wenn man Code-Kommentare 
aber nur als temporäres Hilfsmittel ver-
wendet, läuft man Gefahr diese hinterher 
nicht mehr zu löschen. Dieses Problem 
löst dann Variante 3, die sogar eine kom-
fortable „Rückgängig“-Funktion hat.

Wir können Copilot auch unterstüt-
zen, indem wir relevante Code-Files in an-
deren Tabs geöffnet lassen. Denn dann 
werden diese Files eher als zusätzlicher 
Kontext berücksichtigt. Damit uns die Au-
tocompletion die Funktion generate-
HeroName(…) im HeroService vorschlägt, 
müssen wir also zusätzlich den Tab Hero-
ServiceTest.java geöffnet haben. Doch wir 
wollen diesmal einen anderen Weg ge-
hen, um generateHeroName(…) zu erzeu-
gen: die Chatfunktion.

Chat

Um von den Tests nun zu produktivem 
Code zu kommen, können wir den sepa-
raten Chat des KI-Assistenten verwenden. 
Wir können die Tests im Editor selektie-
ren und im Chat den folgenden Prompt 
eingeben: „#selection create a function 
that passes the given test.“ Dadurch wird 
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die Methode „generateHeroName(…)“ er-
zeugt. Je nach KI-Coding-Assistent wird 
der generierte Code nur im Chat (AI Assis-
tant) angezeigt oder direkt an die passen-
de Stelle im Produktivcode hinzugefügt 
(Copilot).

Im Prompt haben wir #selection ver-
wendet, um explizit auf den selektierten 
Code hinzuweisen. Es gibt hier noch wei-
tere Schlüsselwörter, beispielsweise #file 
oder #symbol, allerdings unterstützt Co-
pilot diese aktuell noch nicht in den Jet-
Brains IDEs.

Mit dem Chat oder alternativ der Inli-
ne-Chatfunktion könnte man dann einen 
der sogenannten Commands ausführen 
und beispielsweise mit „/doc“ die Metho-
de dokumentieren lassen oder mit „/test“ 
Tests generieren lassen.

Nun wollen wir unsere neu erstellte 
Funktion generateHeroName(…) über ei-
nen Controller-Endpunkt für ein Frontend 
verfügbar machen. Hier könnte uns der 
Chat durch ein Beispiel helfen: „Generate 
a simple example of a rest endpoint with 
java spring-boot.“ Die Ergebnisse sind, 
zumindest für verbreitete Programmier-
sprachen und Frameworks, meist sehr 
gut und man spart sich damit auch hier 
das Blättern in einer Dokumentation.

Die Chatfunktion ist also sehr flexibel 
und erlaubt es, sich eigene kleine Work-
flows aufzubauen. So könnte man sich 
etwa mit dem AI Assistant den Prompt 
„#localChanges give me the list of vari-
able names which should be improved 
with file name and line“ in die Prompt 

Library legen, um explizit Variablenna-
men zu reviewen.

Arbeiten über mehrere Files 
hinweg

Der Copilot bietet unter VS Code die Mög-
lichkeit, ein Feature über mehrere Datei-
en hinweg mit einem einzigen Prompt zu 
implementieren. Dafür gibt es den soge-
nannten „Copilot-Edits“-Chat, der speziell 
dafür vorgesehen ist, den vorhandenen 
Code zu editieren oder neuen Code in 
die passenden Files hinzuzufügen. Wenn 
wir nun beispielsweise die Funktionalität 
brauchen, alle Heroes zu löschen, könn-
ten wir Controller und Service (und ge-
gebenenfalls das Repository) in die Co-
pilot-Edits ziehen und den Prompt „add 
a functionality which deletes all heroes“ 
ausführen. Dadurch würde die Funktio-
nalität einmal quer durch die verschiede-
nen Schichten hinzugefügt – sogar bis ins 
Frontend, wenn man die entsprechenden 
Dateien angibt.

Beim Arbeiten über mehrere Datei-
en hinweg kann man ebenso Fragen zur 
existierenden Codebase stellen. Wenn 
wir ein Feature abgeschlossen haben und 
testen wollen, könnte uns zum Beispiel in-
teressieren, auf welchem Port unser Pro-
jekt läuft. Mit „@Workspace“ kann man im 
Chat Fragen zur gesamten Codebase stel-
len, ohne den Kontext – also bestimmte 
Codestellen – explizit angeben zu müs-
sen. So kann der Prompt „@workspace on 

which port does this project run?” mit kon-
kreten Werten beantwortet werden.

Hilfe bei der Fehleranalyse

Auch bei der Beseitigung von Kompilier- 
und Laufzeitfehlern unterstützen uns die 
KI-Coding-Assistenten. Wenn man bei 
der Entwicklung festhängt, weil man eine 
komplexe Syntax nicht vollständig ver-
standen hat, aber genau weiß, was man 
umsetzen möchte, kann ein KI-Coding-As-
sistent oft hilfreich sein. Dies zeigt das fol-
gende Beispiel (siehe Listing 4).

Korrekt wäre es, in der letzten Zei-
le composed.apply(2,3) zu schreiben. 
Der aktuelle Code hingegen ergibt einen 
Kompilierfehler. Nutzt man den Inline-
Chat mit dem Prompt „fix“ beziehungs-
weise dem Command „/fix“, wird der 
Code auf Anhieb passend korrigiert. Hier 
erkennt der KI-Assistent also, dass com-
posed in Zeile 2 ebenfalls vom Typ Bina-
ryOperator ist, dass wir in Zeile 3 com-
pose auführen wollen und weiß, dass 
BinaryOperator durch apply ausgeführt 
wird (ähnlich wie eine Function<> mit 
apply ausgeführt wird). Ein verwandter 
UseCase ist beispielsweise die Konfigura-
tion von Mocks in Tests, bei denen man 
die genaue Syntax spezieller Mock-Me-
chanismen oft nicht immer im Kopf hat.

Bekommen wir beim Testen einen 
Laufzeitfehler, kann – gerade in Kom-
bination mit dem zugehörigen Code – 
der KI-Coding-Assistent ebenfalls bei 

Vergleichstabellen der Features

Tabelle: Inline Code Editing

AI Assistant Copilot in VS Code Copilot in JetBrains 
IDEs

Auto Completion   

Inline Code Generation   

Inline AI Prompt  
(beta)

-
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AI Assistant Copilot in VS Code Copilot in JetBrains 
IDEs

Ask Code File   

Ask Whole Code Base -  -

Code Generation   

Multi File Edit -  -

Bugfixing   

Refactorings 
(Prompt Library)  

Write Documentation   

Prompt Templates  - -

Web Context -  -

Extensions -  -

AI Assistant Copilot in VS Code Copilot in JetBrains 
IDEs

Renaming Suggestions   -

Write Commit Messages    
(nur manuell über Chat)

Pull Request Summary & 
Review -  -

Explain Commits  - -

Auto Programming  
Language Conversion  - -

Voice Input -  -

Tabelle: Chat-Funktion

Tabelle: Zusatzfunktionen
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Bastian Weinlich
Bastian.Weinlich@wps.de 

Semjon Mössinger
Semjon.Moessinger@wps.de

AI Assistant Copilot in VS Code Copilot in JetBrains 
IDEs

Renaming Suggestions  
Nein (sofern kein Opt-In)


Nein (ab Business)


Nein (ab Business)

Write Commit Messages  - -

Pull Request Summary & 
Review -  -

Explain Commits


(nur Enterprise und Java, 
Kotlin, Python)

 

Auto Programming  
Language Conversion

? (keine genauen In 
formationen verfügbar)  

Voice Input -  

der Problemanalyse helfen. Der Kon-
text kommt dann in Form von Code und 
Fehlermeldung. Dies ist insbesondere 
dann hilfreich, wenn man neu in einer 
(weitverbreiteten) Library oder in einem 
Framework ist, da der KI-Assistent diese 
wahrscheinlich gut kennt und die Fehler-
meldung einordnen kann. Der AI Assis-
tant bietet dafür sogar einen expliziten 
Button in den Logs an.

Quellen

[1]	 https://resources.github.com/copi-
lot-for-business/

[2]	 https://blog.jetbrains.com/
blog/2024/10/22/introducing-mellum-jet-
brains-new-llm-built-for-developers/

[3]	 https://martinfowler.com/bliki/Two-
HardThings.html

[4]	 https://youtrack.jetbrains.com/articles/
SUPPORT-A-689/AI-Assistant-how-to-filter-
public-code-suggestions-for-code-comple-
tion

[5]	 https://blog.jetbrains.com/
blog/2024/10/22/introducing-mellum-jet-
brains-new-llm-built-for-developers/

[6]	 https://blogs.microsoft.com/on-the-is-
sues/2023/09/07/copilot-copyright-com-
mitment-ai-legal-concerns/

Tabelle: Compliance

Über die Autoren 

Bastian Weinlich
Bastian Weinlich programmiert seit 

über 15 Jahren mit Leidenschaft und das 
seit einiger Zeit am liebsten mit Unter-
stützung von KI-Coding-Assistenten. Er in-
teressiert sich insbesondere für effiziente 
Software-Entwicklung und die Integration 
von KI-Features in Business-Software.

Semjon Mössinger
Semjon Mössinger ist noch ziemlich 

neu im Speaker-Business, hat aber bereits 
ein Meetup zu AI-Coding-Tools abgehal-
ten, Softwarearchitektur-Trainingskurse 
für Kunden gegeben und firmeninterne 
Schulungen zu verschiedenen Themen 
durchgeführt.
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Hochverfügbar, aber bitte 
etwas günstiger

Markus Flechtner, Ordix 

Wenn wir an Hochverfügbarkeit für die Oracle-Datenbank denken, kommen uns RAC und DataGuard in 
den Sinn. Und natürlich die hohen Kosten dafür. Und wenn wir an Hochverfügbarkeit für die Standard 
Edition 2 (SE2) der Oracle-Datenbank denken, denken wir an … – Features wie SEHA oder Refreshable 
PDB, die helfen, die Oracle-Datenbank 19c SE2 verfügbarer zu machen.
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Normalerweise denkt man bei Hochver-
fügbarkeit für die Oracle-Datenbank an 
die große Enterprise Edition, dazu die 
Real Application Cluster Option (RAC) 
und die Active-Data-Guard-Option – und 
gerne noch Golden Gate. Ebenso denkt 
man an die dazugehörigen Preisschil-
der. Man ist geneigt, zu denken, dass 
Oracle Maximum Availability Architec-
ture (MAA)-Blueprints gezielt rund um 
diese teuren Premium-Produkte herum 
gestaltet wurden. 

Für den kleinen Bruder der Enterprise 
Edition, die Standard Edition 2 – die für 
sehr viele Anwendungsfälle durchaus 
ausreichend ist – ist das Angebot spär-
licher gesät. Als DataGuard-Ersatz gibt 
es diverse Produkte von Drittanbietern. 
Und bis Oracle 18c gab es dann noch 
den Real Application Cluster, der dann 
kurzfristig für Oracle 19c abgekündigt 
wurde. Es dauerte etwas länger als ein 
Jahr, bis Oracle mit SEHA, kurz für „Stan-
dard Edition High Availability“, eine 
clusterbasierte Hochverfügbarkeitslö-
sung für die SE2 auf den Markt brachte. 

Und die Container-Datenbank-Architek-
tur bietet mit der „Refreshable PDB“ ein 
Feature, das man auch für Hochverfüg-
barkeitszwecke nutzen kann.

Was ist Standard Edition High 
Availability (SEHA)? 

SEHA ist eine automatisierte Failo-
ver-Datenbank-Lösung für die Oracle-
Datenbank SE2 basierend auf Oracle 
Grid Infrastructure (siehe Abbildung 1). 
SEHA ist seit dem Release Update 19.7 
für Linux x86-64, Solaris SPARC, MS 
Windows verfügbar und seit RU 19.13 
für IBM AIX und HP-UX Itanium. Bei der 
Installation ist zu beachten, dass auch 
die OCW im RDBMS-Home gepatcht 
werden muss, denn wenn man nur den 
RDBMS-RU im Datenbank-Home instal-
liert, dann bleibt OCW im Stand 19.3 – 
und dann funktioniert SEHA nicht.  

Unter Windows kann SEHA auch als 
Ersatz beziehungsweise für Failsafe 
(wenn mit SE2 genutzt) gesehen wer-

den, denn Failsafe ist seit Oracle Data-
base 21c desupported.

Im Gegensatz zur RAC-Lösung für die 
Oracle-Datenbank SE2, die bis Oracle 18c 
verfügbar war, stehen einer Datenbank-
Instanz bei SEHA lizenzmäßig 2 CPU-So-
ckets mit insgesamt 16 Threads zur Ver-
fügung. Beim 18c-RAC mussten diese 
Ressourcen auf beide RAC-Knoten auf-
geteilt werden. Lizenzmäßig kommt wei-
terhin die bekannte 10-Tages-Regel zum 
Einsatz, nach der in solchen Failover-Um-
gebungen der 2. Knoten nicht lizenziert 
werden muss, wenn er nicht mehr als 10 
x 24 Stunden pro Jahr aktiv genutzt wird 
(Einzelheiten siehe [1]).

Wie richtet man SEHA ein?

Der Database Configuration Assistant 
(DBCA) unterstützt die Einrichtung von 
SEHA noch nicht. Das heißt, dass wir zu-
erst auf einem unserer Cluster-Knoten 
eine Single-Instance-Datenbank anlegen 
müssen. Anschließend sind noch einige 
kleine Nacharbeiten erforderlich. In ei-
nem ersten Schritt müssen wir die Pass-
word-Datei der Datenbank vom Datei-
system ins ASM verlegen, damit beide 
Knoten auf diese Datei zugreifen können 
(siehe Listing 1).

Anschließend müssen wir noch fest-
legen, auf welchen Cluster-Knoten un-
sere SEHA-Datenbank laufen darf (sie-
he Listing 2).

Und damit sind wir fertig. Die notwen-
digen Verzeichnisse (ADR und so weiter) 
auf dem 2. Knoten werden angelegt, so-
bald die Instanz das erste Mal auf dem 
Knoten gestartet wird.

Wie funktionieren „Switchover“ 
und Failover bei SEHA?

Mit dem Befehl „srvctl relocate“ kann die 
Datenbank von einem Knoten auf einen 
anderen Knoten verschoben werden (sie-
he Listing 3).

Dabei wird die Datenbank-Instanz auf 
node1 gestoppt („Shutdown immedia-
te“) und dann auf node2 gestartet. SEHA 
ist nicht RAC One Node, bei dem wäh-
rend des Failovers zwei Instanzen aktiv 
sind. Es gibt immer eine Auszeit für die 
Applikationen. Die Dauer dieser Auszeit 
hängt davon ab, wie viele offene Trans-

Listing 1: Verschieben der Password-Datei ins ASM

Listing 2: Festlegung der Knoten für die SEHA-Datenbank

Listing 3: Verschieben einer SEHA-Datenbank

$ asmcmd pwcopy /u00/app/oracle/dbs/orapwSEHADB +DATA/SEHADB/orap-
wSEHADB
$ srvctl modify database -db SEHADB -pwfile +DATA/SEHADB/orapwSEHADB

srvctl modify database -db SEHADB -node node1,node2

$ srvctl status database -db SEHADB
Instance SEHADB is running on node node1

$ srvctl relocate database -db SEHADB -node node2

$ srvctl status database -db SEHADB
Instance SEHADB is running on node node2

Listing 4: Beispielhafter tnsnames.ora-Eintrag für eine SEHA-Datenbank

SEHA_APP =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = sehacluster)(PORT=1521))
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = SEHA_APP_SVC)   )
  )
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Abbildung 1: SEHA im Überblick (Quelle: Markus Flechtner)

Abbildung 2: Refreshable PDB im Überblick (Quelle: Markus Flechtner)

aktionen beim Herunterfahren der Ins-
tanz zurückgerollt werden müssen. 

Ein Failover ist ganz einfach: die 
Oracle Clusterware stellt fest, dass der 
Knoten ausgefallen ist und fährt die DB-
Instanz automatisch auf einem anderen 
Knoten hoch.

Wie melden sich die 
Anwendungen bei einer 
SEHA-Datenbank an?

Anwendungen nutzen einen Applika-
tions-Service und sprechen den Clus-
ter über den SCAN-Namen an (siehe Lis-
ting 4).Abbildung 3: Gegenseitige Absicherung zweier SE2-CDBs (Quelle: Markus Flechtner)
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Listing 6: Anlegen des Datenbank-Links

Listing 5: Anlegen des Benutzers für den Refresh

Listing 7: Anlegen der Refreshable PDB

SQL> CREATE PUBLIC DATABASE LINK <SOURCE_CDB> 
   2 CONNECT TO C##REFRESH IDENTIFIED BY '<PW>' USING '<TNS>';

SQL> CREATE USER C##REFRESH identified by <PW>;
SQL> GRANT CREATE SESSION,RESTRICTED SESSION,SYSOPER 
  2  to C##REFRESH CONTAINER=ALL;
SQL> GRANT CREATE PLUGGABLE DATABASE TO C##REFRESH;

SQL> CREATE PLUGGABLE DATABASE <PDB> FROM <PDB>@<SOURCE_CDB>
  2  file_name_convert= … REFRESH MODE EVERY 240 MINUTES; 

Für die Anwendungen stehen dabei 
die Hochverfügbarkeitsoptionen Trans-
parent Application Failover (TAF), Fast 
Application Notification (FAN) und Fast 
Connection Failover (FCF) zur Verfügung, 
damit die Anwendungen auf einen Ser-
ver-Wechsel der Datenbank-Instanz re-
agieren können. Transparent Application 
Contuinity (TAC), bei der auch DML-Be-
fehle automatisch nach einem Server-
wechsel der Instanz wiederholt werden, 
steht leider nicht zur Verfügung, denn 
TAC erfordert eine Lizenz für RAC oder 
Active DataGuard.

Insgesamt haben wir mit SEHA aber 
eine einfach einzurichtende Cluster-Lö-
sung für die Oracle-Datenbank SE2, die 
gegen den Ausfall eines Servers schützt.

Was ist „Refreshable PDB“?

Im Gegensatz zu SEHA, das mit Non-
CDBs und CDBs implementiert werden 
kann, erfordert „Refreshable PDB“ die 
Container-Datenbank-Architektur (siehe 
Abbildung 2). Genauer gesagt sind zwei 
Container-Datenbanken erforderlich: 
eine, auf der eine PDB im Read-Write-
Modus läuft und von den Anwendungen 
genutzt wird, und eine zweite, auf der 
eine Kopie der PDB läuft, die regelmäßig 
mit Hilfe von Redo-Informationen aktu-
alisiert wird.

Die Aktualisierung der Refreshab-
le PDB kann dabei entweder manuell 
durch den Administrator oder automa-
tisch in regelmäßigen Abständen erfol-
gen. Im letzteren Fall wird ein Schedu-
ler-Job angelegt, der diese Arbeit dann 
erledigt. 

Die Refreshable PDB darf dabei maxi-
mal Read-Only geöffnet werden. Damit 
ergeben sich folgende Anwendungs-
möglichkeiten für die Refreshable PDB:

•	 Reporting (Refreshable PDB „read-on-
ly“ öffnen)

•	 Refreshable PDB als Quelle für weite-
re Kopien

•	 Migration einer Non-CDB in einer PDB 
(denn als Quelle kann auch eine Non-
CDB genutzt werden)

•	 Hochverfügbarkeit für SE2 („Data 
Guard Lite“)

Wir konzentrieren uns auf den letzten An-
wendungsfall.

Listing 8: PDB-Refresh im alert.log der Ziel-Datenbank

SE2PDB(4):alter pluggable database refresh

2020-08-16T11:58:12.076936+02:00

Applying media recovery for pdb-4099 from SCN 1672311 to SCN 1672347

Remote log information: count-1

thr-1,seq-20,logfile-/u02/fast_recovery_area/SE2CDBA/foreign_archiv-

elog/SE2PDB/2020_08_16/o1_mf_1_20_hml0smw3_.arc,los-1592646,nxs-

18446744073709551615,maxblks-366859

SE2PDB(4):Media Recovery Start

2020-08-16T11:58:12.077338+02:00

SE2PDB(4):Serial Media Recovery started

SE2PDB(4):max_pdb is 5

2020-08-16T11:58:12.154566+02:00

SE2PDB(4):Media Recovery Log /u02/fast_recovery_area/SE2CDBA/for-

eign_archivelog/SE2PDB/2020_08_16/o1_mf_1_20_hml0smw3_.arc

2020-08-16T11:58:12.665203+02:00

SE2PDB(4):Incomplete Recovery applied until change 1672347 time 

08/16/2020 11:58:10

2020-08-16T11:58:12.668710+02:00

SE2PDB(4):Media Recovery Complete (SE2CDBB)

SE2PDB(4):Completed: alter pluggable database refresh

Listing 9: Monitoring der Refreshable PDB

SQL> select systimestamp - scn_to_timestamp(a.last_refresh_scn) DELTA
  2  from dual@SE2CDB,
  3  (select LAST_REFRESH_SCN from cdb_pdbs where pdb_name='SE2PDB') 
a;

DELTA
-------------------------------------------------------------
+000000000 00:00:30.585794000



86 www.aoug.at • www.doag.org • www.soug.ch

Datenbank

Listing 10: tnsnames.ora-Eintrag für HA mittels „Refreshable PDB“

PDB_APP.MARKUSDBA =
  (DESCRIPTION =
    (RETRY_COUNT=40)(RETRY_DELAY=3)
    (ADDRESS_LIST=
    (LOAD_BALANCE = OFF )
    (ADDRESS = (PROTOCOL = TCP)(HOST = node1)(PORT=1521))
    (ADDRESS = (PROTOCOL = TCP)(HOST = node2)(PORT=1521))
    )
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = PDB_APP_SVC)
    )
  )

Listing 11: Workaround zum Öffnen der PDB im Failover-Fall

SQL> REM Ggf. eine Dummy-PDB anlegen und oeffnen
SQL> create pluggable database dummypdb admin user pdbadmin
  2  identified by manager roles=(DBA)  
  3  file_name_convert=('pdbseed','DUMMYPDB');
Pluggable database created.
SQL> alter pluggable database dummypdb open;
Pluggable database altered.

SQL> REM Datenbank-Link droppen und neu anlegen 
SQL> DROP PUBLIC DATABASE LINK SE2CDB_REFRESH;
Database link dropped.
SQL> CREATE PUBLIC DATABASE LINK SE2CDB_REFRESH
  2  CONNECT TO C##REFRESH IDENTIFIED BY manager USING
  3  '<server>:<port>/dummypdb';
Database link created.

SQL> REM  Refresh-Mode der PDB ändern und PDB öffnen
SQL>  alter pluggable database SE2PDB refresh mode none;
Pluggable database altered.

SQL> alter pluggable database SE2PDB open;
Pluggable database altered.

Wie wird eine Refreshable 
PDB angelegt?

Voraussetzung ist, dass die Quell-CDB mit 
Local Undo konfiguriert ist und im Archi-
velog-Modus läuft. Wir legen dann in der 
Quell-CDB einen Common-Benutzer an, 
den wir für die Refreshable PDB nutzen 
(siehe Listing 5).

Die Verbindung zwischen Quell-CDB 
und Ziel-CDB erfolgt via Datenbank-Link, 
den wir im nächsten Schritt anlegen (sie-
he Listing 6).

Der Datenbank-Link kann dabei ent-
weder in die CDB$ROOT der Quell-CDB 
oder in die PDB selbst gehen. Danach 
können wir die Refreshable PDB anlegen 
(siehe Listing 7).

Folgende Refresh-Modi stehen dabei 
zur Verfügung:

•	 REFRESH MODE EVERY <n> MINUTES 
(das kürzeste Intervall ist 1 Minute)

•	 REFRESH MODE MANUAL
•	 REFRESH NONE (damit wird die Refres-

hable PDB zur „normalen PDB“ und 
kann im Read-Write-Modus geöffnet 
werden)

Für den Refresh ist Folgendes zu beach-
ten (siehe Listing 8):

•	 Die Refreshable PDB muss geschlos-
sen sein („MOUNT“-Status). Wenn die 
PDB Read-Only geöffnet ist, dann ist 
kein Refresh möglich.

•	 Beim Refresh muss die Quell-CDB er-
reichbar sein. 

•	 Bei größeren Refresh-Intervallen muss 
sichergestellt sein, dass alle Redolog-
Informationen verfügbar sind. Gege-
benenfalls muss man die Archive-Log-
Deletion-Policy im RMAN anpassen 
oder über REMOTE_RECOVERY_FILE_
DEST die Archivelogs für die Ziel-Da-
tenbank verfügbar machen.

Wie man an dem Auszug aus dem alert.
log der Ziel-Datenbank sieht, erfolgt auf 
der Ziel-Datenbank ein Point-In-Time-Re-
covery der Refreshable PDB.

Wir konzentrieren uns im Folgen-
den auf den automatischen Refresh mit 
dem kleinstmöglichen Intervall von ei-
ner Minute und einer Refreshable PDB 
im „Mount“-Status, denn das wird unser 
Hochverfügbarkeitsszenario.

„Refreshable PDB“ als „Data 
Guard Lite“

Wenn wir die Refreshable PDB mit ei-
nem Intervall von einer Minute laufen 
lassen, dann haben wir beim Ausfall der 
„Primär-Datenbank“ maximal eine Minu-
te Datenverlust. Und das kann für vie-
le Anwendungsfälle reichen. Da aber die 
„Standby-Datenbank“ im Gegensatz zur 
SEHA auch lizenziert sein muss, bietet es 
sich an, dass sich zwei Datenbanken ge-
genseitig absichern (siehe Abbildung 3).

Für das Monitoring einer „Refreshab-
le-PDB-HA-Lösung“ können wir eine ein-
fache SQL-Abfrage auf der Standby-CDB 
nutzen, die die zeitliche Differenz zwi-
schen den beiden Datenbanken ermittelt 
(siehe Listing 9).

Vorbereitung der 
Anwendungen

In der tnsnames.ora der Clients müssen 
beide Server eingetragen werden, damit 
sich die Anwendungen auch nach einem 
Failover mit der Datenbank verbinden 
können (siehe Listing 10).

Failover einer „Refreshable 
PDB“

Die Aktivierung einer Refreshable PDB
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Oracle Datenbanken Monthly News
Auf dem deutschsprachigen Oracle-Blog ist die Januar-Ausgabe der News-Serie erschienen.

Es ist wieder so weit: die neue Ausgabe ist 
online! Das sechsköpfige Redaktionsteam 
von Oracle Deutschland hat wieder Neu-
igkeiten rund um die Oracle-Datenbank 
für On-Premises und Cloud-Installation 
zusammengestellt.

Alles wird wieder in einem Video prä-
sentiert.

In der aktuellen Ausgabe wird wie-
der ein zusätzliches Quick Link Posting 
(in Englisch) zur Verfügung gestellt, um 

einen schnellen Zugriff auf die zugehöri-
gen Beiträge zu gewährleisten.

https://www.doag.org/de/home/news/
oracle-datenbanken-monthly-news-42/
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im Fehlerfall ist leider nicht ganz ein-
fach, denn der Befehl „ALTER PLUGGAB-
LE DATABASE .. REFRESH MODE NONE;“ 
funktioniert in diesem Fall nicht mehr. Er 
braucht zwingend eine Verbindung zur 
Quell-Datenbank, die nicht mehr erreich-
bar ist. Frank Gerasch hat aber einen cle-
veren Workaround für dieses Problem 
gefunden [4]: der Datenbank-Link wird 
einfach zu einer aktiven PDB „umgebo-
gen“. Dann kann der Refresh deaktiviert 
werden und die PDB kann im Read-Write-
Modus geöffnet werden (siehe Listing 11).

Diese Hochverfügbarkeitslösung hat 
allerdings einige Einschränkungen:

•	 Ein „Switchover“ ist nicht möglich (Aus-
nahme „Refreshable-PDB Switchover“ 
bei der Exadata oder in der OCI).

•	 Es gibt keinen Observer, das heißt, es 
ist kein automatischer Failover mög-
lich. Das lässt sich aber mit einem ent-
sprechenden Skript lösen.

•	 Nach einem Failover muss die Stand-
by-PDB neu aufgesetzt werden („kein 
REINSTATE“).

•	 Wenn die ehemalige „Primary CDB“ 
wieder verfügbar ist, ist eine Split-
Brain-Situation möglich.

•	 Der Failover ist nicht ganz einfach.
•	 Und wir haben einen Datenverlust von 

maximal einer Minute.

Zusammenfassung

„Standard Edition High Availability“ 
ist eine einfach einzurichtende Failo-
ver-Datenbank-Lösung für die Oracle-
Datenbank SE2 auf Basis der Oracle 
Grid Infrastructure. „Refreshable PDB“ 
als „DataGuard Lite“ bietet eine Hoch-
verfügbarkeitslösung mit theoretisch 
maximal einer Minute Datenverlust, 
einer leider etwas komplexeren Failo-
ver-Prozedur und einigen weiteren Ein-
schränkungen. Insgesamt kann man 
mit beiden Methoden die Verfügbar-
keit einer SE2-Datenbank deutlich er-
höhen; es ist zwar keine „Zero-Data-
Loss-Lösung“ wie bei der Enterprise 
Edition der Datenbank, aber es kann 
für viele Kunden ausreichen.

Quellen 

[1]	 Licensing Data Recovery Environments: 
http://www.oracle.com/us/corporate/pric-
ing/data-recovery-licensing-070587.pdf 

[2]	 Oracle Dokumentation: Oracle Database 
19c - Database Installation Guide - Chap-
ter 10 „Installing Standard Edition High 
Availability“

[3]	 Oracle Dokumentation: Oracle Database 
19c – Multitenant Administrators Guide 
– Section 7.5 „About Refreshable Clone 
PDBs“

[4]	 Frank Gerasch: Refreshable Clone 
PDB als Standby-DB: https://frank-
gerasch.de/2022/07/oracle-refresha-
ble-pdb-clone-als-standby-db 
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„Wiederverwertung von gut 
getestetem Code wo immer 
möglich, anstatt grüne Wiese“
Günther Stürner sprach im Juli 2024 mit Andreas Gaede, einem der Gründer und heute alleinigem CEO/
GF der PITSS GmbH, die ihren Hauptsitz in Stuttgart hat. Weitere Standorte sind Paderborn und Troy, 
USA. PITSS ist eines der führenden Software-Häuser, die sich auf die Analyse und Modernisierung von 
Oracle Forms und Oracle-Reports-Systemen spezialisiert hat. Ihre Produkte und ihr Service werden 
weltweit angeboten.



Red Stack Magazin 01/2025 89

Red Stack

Herr Gaede, mit Ihrem Software-System PITSS.CON sind 
sie ein globaler Player im Bereich der Analyse und Mig-
ration von Oracle Forms und Oracle-Reports-Systemen. 
Sind sie ein typischer schwäbischer IT-Mittelständler?

Wenn man als typischen schwäbischen Mittelständler eine Firma 
meint, die hoch-innovativ und verlässlich ist, tolle Produkte, ei-
nen erstklassigen Service bietet und auch schwierige Projekte in 
der vorgegebenen Zeit und im Kostenrahmen abschließt, dann 
wäre es mir eine Ehre als solcher dargestellt zu werden.

Aber ja, wir sind mit unserer Software weltweit unterwegs und ma-
chen Projekte überall dort, wo Kunden Oracle-Forms-Anwendungen 
einsetzen, die entweder qualitativ verbessert werden sollen oder, 
was aktuell immer mehr nachgefragt wird, wo Kunden ihre in die 
Jahre gekommenen Oracle-Forms-Anwendungen nach Oracle 
APEX überführen wollen oder müssen. 

Sie entwickeln Software, um andere Software zu analy-
sieren. Was hat Sie dazu bewogen, ein solches Spezialge-
biet anzugehen.

Die PITSS gründete sich 1999 als Dienstleister in Bereichen der 
ERP-Entwicklung und Implementierung, wie zum Beispiel der 
Oracle E-Business Suite EBS, und als versierter Oracle-Spezialist. 
Ziel war es, stets professionelle IT-Lösungen in Form von Soft-
ware-Produkten und Services anzubieten, kurz PITSS. 

Es war auch für viele Oracle-Forms-Kunden an der Zeit, ihre 
serverseitigen, Character-basierenden Anwendungen in Rich-
tung Client-Technologie mit Forms 4.5, 5 oder gar 6 zu moderni-
sieren. Aus diesem Grund wandten sich zahlreiche Unternehmen 
hilfesuchend an uns, um ihre gewachsenen Geschäftsanwen-
dungen auf das neueste Forms Release zu heben. 

Brauchte man für ein Upgrade auf ein neues Release tat-
sächlich Unterstützung? War das so kompliziert?

Oh ja, das war sehr kompliziert. Es war ja nicht nur ein Software-
Upgrade, das man einspielte und dann war alles erledigt. Der 
Schritt von Character-orientiert zu GU-orientiert und später von 
Client-Server zu einer three-tier-Architektur waren komplexe 
Herausforderungen, die manchen CIO und seine Teams an ihre 
Grenzen brachten. 

Der Fertigungsingenieur und leidenschaftliche Informatiker in 
mir sträubte sich jedoch, diese Aufgabe für jeden einzelnen Kun-
den in Handarbeit durch viele IT-Fachkräfte mühsam und doch 
fehleranfällig umsetzen zu lassen. So entstand schon früh unse-
re Mission, intelligente Produkte wie PITSS.CON zu entwickeln, 
die enorme Datenmengen in Form von Programm-Code, Proze-
duren, Funktionen bis hin zu Datenbank-Tabellen, nicht nur ei-
ner, sondern vieler unterschiedlicher, branchenspezifischer An-
wendungen als Metadaten laden und verstehen können.

Es war also die Idee, mit Software andere Software zu 
analysieren?

Ja, genau. Bereits mit unserem ersten Produkt, das wir 2001 fer-
tiggestellt hatten, stellten wir vor nahezu jede Handlung eine 
umfängliche, maschinengestützte Analyse. Analyse war das Zau-

berwort. Das Durchleuchten und Verstehen der Systeme war 
und ist ein wichtiges Grundprinzip unserer Herangehensweise.

Die analytisch aufbereiteten Daten ließen sich nach Belieben 
verändern, kostenbewusst warten und auf neueste Versionen 
anheben. Damit stellten wir uns ganz bewusst gegen das übli-
che, lukrative IT- Dienstleistungsmodell, das möglichst viele Res-
sourcen möglichst lange bei den Kunden unterbringen möchte.

Sicher ein Grund, warum wir in über 40 Ländern erfolgreich 
unsere Produkte installieren und Projekte erfolgreich abschlie-
ßen konnten. 

Wie muss man sich eine solche Analyse einer Oracle-
Forms- oder Oracle-Reports-Anwendung vorstellen? 
Wie gehen Sie oder Ihre Kunden dabei vor?

Im Prinzip ist die Abfolge relativ einfach. Ein Kunde liefert uns im 
Minimum das Forms-.fmb-File, das quasi den Source-Code einer 
Forms-Anwendung darstellt. Im besten Fall liefert er uns seine 
ganze Anwendung, nämlich alle Programmquellen, sprich *.fmb 
für Forms, *.pll und *.olb als Libraries, *.rdf für Reports, *.sql 
für all begleitenden SQL-Programme bis hin zu ASCII-Dateien 
wie Pro*C und einen Struktur-Dump der Datenbank. Wichtig ist, 
dass man  keine Daten liefert. Diese Files werden durch unseren 
PITSS.CON-Parser in ihre Bestandteile zerlegt und diese in unse-
rem PITSS.CON-Data-Cube, innerhalb einer Oracle-Datenbank, 
abgelegt. Es ist immer noch dieselbe Anwendung. Wir haben 
aber den ‚Aggregatszustand‘ verändert. Die gesamte Forms-An-
wendung liegt nun in einem Zustand vor, der eine Auswertung 
nach allen Regeln der SQL-Kunst zulässt. Wohlgemerkt, wir brau-
chen keine Kundendaten für diese Übung und wir verändern in 
dieser Phase die Anwendung in keiner Weise.

Was hat der Kunde davon, wenn er seine Oracle-Forms-
Anwendung in der Art aufgeschlüsselt zur Verfügung 
hat?

Wie erwähnt, hat der Kunde die Möglichkeit, seine Anwendung 
nach allen Regeln der Kunst auszuwerten und zu begutachten. 
Wir liefern eine Vielzahl vordefinierter Analysen und Auswer-
tungen. Er bekommt eine ausführliche Dokumentation seiner 
Anwendung und eine Liste der Schwachpunkte, die in einem 
nächsten Schritt teils mit einem hohen Automatisierungsgrad 
eliminiert werden können. Das Ergebnis wäre dann eine rund-
erneuerte, verbesserte, verschlankte Version der bisherigen 
Forms- oder Reports-Anwendung.

Das ist in der Tat bei großen Systemen ein unbezahlbarer 
Vorteil. Aus einer Black-Box wird ein gläserner, transpa-
renter Würfel?

Ja, diese Informationen sind ohne den Einsatz von PITSS.CON 
nur sehr schwer und meist nicht vollständig zu erhalten. Einmal 
zerlegt und in den Data Cube geladen, kann das Forms-System 
aus unterschiedlichen Blickwinkeln begutachtet werden.  Das 
macht aus unserer Sicht – dauerhaften Einsatz vorausgesetzt – 
unser Produkt zu einem Qualitätssteigerungstool. Man kann so-
gar so weit gehen, dass es keine Änderungen mehr geben sollte, 
ohne dass diese Änderungen mit Hilfe von PITSS.CON im Vorfeld 
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qualitätsgeprüft sind. Selbst nach erfolgten Änderungen kann 
PITSS.CON zur optimalen Testunterstützung herangezogen wer-
den. In diesem Fall lassen sich die Änderungen im Ablauf so auf-
zeigen, dass ein gezieltes und zeitsparendes Testen der Anwen-
dung möglich wird. Aber das ist natürlich Sache der Kunden, wie 
sie im praktischen Einsatz damit umgehen.

Was meinen Sie mit qualitätsgeprüft?

Zum Beispiel soll geklärt werden, wo sich eine Änderung in einer 
Anwendung oder auch in der Datenstruktur überall auswirkt. Das 
führt in einem größeren System sehr schnell zu vielen Stellen, die 
entsprechend angepasst werden müssen. Diese Art der Informa-
tion bereitzustellen ist innerhalb von PITSS.CON eine triviale Auf-
gabe. Ohne eine solche Hilfestellung ist es zumindest eine Heraus-
forderung. Dadurch lassen sich viele Fehlerquellen ausschließen 
und die Qualität des Systems wird maßgeblich verbessert.

Ich habe Sie unterbrochen, wir waren eben noch bei dem 
transparenten Würfel…

Ja, das eben gesagte ist nur die eine Seite der Medaille. Ist eine 
Forms- oder Reports-Anwendung einmal in ihre Bestandteile 
zerlegt, analysiert und eventuell auch modifiziert, kann man – 
ein entsprechendes Regelwerk vorausgesetzt – aus diesen Da-
ten wieder ein Software-System generieren. Das Zerlegen einer 
Forms-Anwendung ist also keine Einbahnstraße. Eine Rückge-
nerierung, nach einer Bereinigung oder Renovierung, in eine 
Forms-Anwendung ist genauso gut möglich, wie eine Generie-
rung hin zu einer anderen Plattform.

Das ist genau die Idee, die wir bei der Migration von Oracle 
Forms nach Oracle APEX oder von Oracle Reports nach Jasper 
verfolgen. 

Darf ich das mit meinen Worten zusammenfassen: Sie 
nehmen eine Oracle-Forms-Anwendung, lassen sie von 
ihrer Software zerlegen, analysieren, machen einige Ver-
besserungen, drücken auf den Knopf und erhalten eine 
Oracle-APEX-Anwendung?

Das mit ‚auf den Knopf drücken‘ stimmt, wenn man aus einer 
bereinigten Forms- beziehungsweise Reports-Datenbasis wieder 
ein Forms- oder Report-Programm generieren lassen will. 

Bei einer Migration hin zu APEX oder Jasper ist das nicht ganz 
so einfach. Wir sind zwar sehr gut bei der Umsetzung und wir 
werden von Version zu Version immer besser, aber eine vollstän-
dige Umsetzung einer Forms-Anwendung in Richtung APEX ist 
nicht möglich und auch nicht immer sinnvoll, um einen nativen 
beziehungsweise natürlichen APEX-Code zu erzeugen, damit im 
Nachgang eine optimale Wartbarkeit gegeben ist. So ist es vor al-
lem im Front-End-Bereich, denn hier ist bei APEX die Anzahl der 
Möglichkeiten um ein Vielfaches größer als bei Oracle Forms. In 
diesem Bereich ist ein manueller Eingriff nötig und von uns, wie 
meist auch vom Kunden, gewollt.

Migrations-Projekte, dies gilt besonders bei großen Systemen, 
sind trotz guter Software-Unterstützung, ohne ein stringentes 
Vorgehensmodell und erstklassige Projektsteuerung nicht er-
folgreich zu machen. Das ist unsere zweite Kernkompetenz: Pro-

jektsteuerung und Projektführung. Hoher Automatisierungsgrad 
durch unser PITSS.CON-Toolset und gute Projektführung sind 
der Schlüssel für erfolgreiche Projekte. Unsere Kunden schätzen 
vor allem, dass unsere berechneten Projektlaufzeiten sehr exakt 
sind. Dies ist auch der Grund, weshalb wir solche Projekte als 
Festpreisprojekte anbieten und durchführen können.  

Was sind die Gründe, die Firmen mit einem funktionie-
renden System veranlassen, sei es Forms oder Reports, 
an eine Migration zu denken? Solche Projekte sind trotz 
massiver Software-Unterstützung immer Eingriffe in Ab-
läufe eines Unternehmens. Das macht man ja nicht ein-
fach so aus einer Laune heraus.

Oracle Forms ist ein großartiges Produkt, das allerdings in die 
Jahre gekommen ist. In Ehren ergraut, kann man sagen. So wie 
auch der Großteil der Forms-Entwickler und Entwicklerinnen. Im 
Klartext heißt das, dass viele neue Technologien, insbesondere 
im Front-End-Bereich, nicht oder nur rudimentär eingesetzt wer-
den können. Optisch wirken Forms-Applikationen oft ein wenig 
‚von gestern‘. Auch was den Einsatz der Anwendungen auf un-
terschiedlichen Devices angeht, tut man sich eher schwer. Eine 
Forms-App auf einem Smartphone oder auf einem iPad suchen 
sie vergebens.

Oracle APEX als neue Zielplattform bei einer Migration spielt 
in einer völlig anderen Liga. Das Entwicklungskonzept ist zwar 
ähnlich wie bei Oracle Forms, was eine Migration vereinfacht. 
APEX ist jedoch auf dem aktuellen Stand der Technik, was den 
Front-End Bereich angeht, und das Ergebnis sind modernste Sys-
teme, die auf allen Devices ablauffähig sind. 

Der zweite Grund, weshalb sich Forms-Kunden mit Migrati-
onsüberlegungen beschäftigen, sind die rückläufigen Zahlen von 
Forms-Experten und -Expertinnen. Bei manchen Firmen geht die 
Furcht um, eines Tages ohne Entwicklungsunterstützung dazu-
stehen. Auch hier finden wir in der APEX-Welt genau die andere 
Tendenz. Die APEX-Entwickler-Community ist riesig und wächst 
immer noch rasant.  Unter diesen Umständen ist APEX, aus un-
serer Sicht, die ideale zukünftige Plattform für Oracle-Forms-
Anwendungen. Es ist auch innerhalb von Oracle keine Frage: 
APEX gehört eindeutig die Zukunft. 

Forms zu APEX-Migrationen sind also keine ‚Knopf-
Druck‘-Projekte. Ein Forms-Kunde könnte auch ein völlig 
neues Projekt starten, um von den aktuellen Software-
Trends zu profitieren. Wäre das nicht der bessere und in-
novativere Weg?

Eine vollständige Neuentwicklung eines Anwendungspaketes 
ist natürlich immer eine Option. Sie bietet sich immer dann an, 
wenn das bestehende System, die bestehenden Prozesse und 
Abläufe diametral zu dem aktuellen Forms-System sein müssen. 
Aus welchen Gründen auch immer. 

In den meisten Fällen, die wir kennen, ist dies jedoch nicht 
der Fall. Hier ist der minimal-invasive Eingriff einer Migration der 
bessere Weg. Was noch was taugt, wird weiter benutzt, anstatt 
neu erfunden. Hier sind insbesondere das Datenmodell und die 
unzähligen PL/SQL-Prozeduren und -Funktionen zu nennen, die 
meist übernommen werden können. Wiederverwertung von gut 
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Software-Visionär, Mitbegründer von PITSS, ein Experte im Simplifying Complexity. Andreas 
Gaede treibt zukunftsweisende, leistungsstarke Software-Lösungen voran, die sich in den 
letzten 25 Jahren in unzähligen Modernisierungsprojekten auf der ganzen Welt bewähren 
konnten– immer mit dem Ziel ein Optimum aus Kosten und Zeit bei höchster Qualität zu er-
reichen. Um ein solches Optimum planbarer und verlässlich selbst in hoch komplexen Mo-
dernisierungsprojekten erreichen zu können, werden die Software-Lösungen in eine hoch 
flexible, den Mensch führende Methodik eingebettet. Für seine innovative Produktentwick-
lung und kreativen Ansätze wurde Andreas Gaede mit seinem Team vom Bundesministeri-
um für Bildung und Forschung nicht nur mehrfach ausgezeichnet und gefördert, sondern 
tritt aktuell den Beweis der Leistungsfähigkeit der entwickelten Lösungen in zahlreichen, 
erfolgreichen Modernisierungsprojekten von Oracle Forms nach APEX an.

ANDREAS GAEDE 

getestetem Code wo immer möglich, anstatt grüne Wiese. Ein 
weiterer interessanter Punkt für unsere Kunden ist die Möglich-
keit der sukzessiven Migration im laufenden Betrieb. Einzelne, lo-
gisch beziehungsweise im Business-Kontext zusammenhängen-
de Module, wie zum Beispiel Lagerprogramme, werden migriert, 
den End-Benutzern zur Verfügung gestellt und zügig in Betrieb 
genommen, während andere Module noch mit der Forms-Tech-
nologie so lange weiterlaufen, bis sie für die Umstellung an der 
Reihe sind. Damit werden auch zeitaufwendige und kosteninten-
sive Prototypen obsolet, die nie zum Einsatz kommen, und er-
setzt durch neue, schnell produktiv gehende Teilanwendungen, 
die zu einem frühen und begeisternden Buy-In der verantwortli-
chen Stakeholder führen.    

Vom Kostenstandpunkt und im Bereich Risikominimierung 
macht es einen riesigen Unterschied, ob man eine vollständige 
Neuentwicklung plant und durchführt oder eine Migration an-
strebt. Mit klarem Vorteil für die Migration.

Wir sprachen über ihr PITSS.CON-Toolset aber auch über 
Projekte, speziell Migrationsprojekte. Ist ihre Firma eher 
eine Produktfirma oder eher eine Projekt- und Consul-
tingfirma?

Wir sind beides. Eine Software-Firma, die ein innovatives Soft-
ware-Paket – PITSS.CON – entwickelt und an Kunden verkauft. 
Wir sind jedoch ebenso eine Consultingfirma, die Migrationspro-
jekte, aber auch andere Projekte im Bereich Forms, Reports oder 
APEX durchführt. Hat ein Migrationskunde PITSS.CON bereits im 
Einsatz, nutzen wir diese Lizenz für das Migrationsprojekt. An-
sonsten stellen wir PITSS.CON für die Projektzeit zur Verfügung. 
Wir nutzen also unser eigenes Produkt intensiv in unseren Kun-
denprojekten. Manche sagen, dass man das dem Produkt an-
sieht – im positiven Sinn. Ein Migrationsprojekt ohne PITSS.CON 
ist keine Option, die wir anbieten.

Zum Schluss noch die Frage nach der Zukunft ihres Produk-
tes. Wohin geht die Reise mit Ihrem PITSS.CON-Toolset? 

Neben unseren Kunden, die PITSS.CON einsetzen, sind wir selbst 
ein großer PITSS.CON-Anwender bei vielen unserer Consulting-

Projekte. Daraus ergeben sich stets neue Anforderungen, die 
in die neuen Versionen unseres Produktes einfließen. Auch die 
neuen Releases unserer Zielsysteme wie APEX oder Jasper müs-
sen sich in unseren neuen Versionen wiederfinden. In diesem 
Jahr haben wir bereits zwei neue Release-Stände freigegeben. 
Das ist alles sehr dynamisch.

Dass wir auf dem Gebiet der Analyse von Software-Produkten 
sehr innovativ unterwegs sind, hat sich auch beim BMBF (Bun-
desministeriums für Bildung und Forschung) herumgesprochen.

2021 haben wir ein erstes Förderprojekt gewonnen, das sich 
mit der Identifikation von Geschäftsprozessen in bestehenden, 
eigenentwickelten Anwendungen beschäftigt hatte. Dieses För-
derprojekt hat unsere Produkt-Suite PITSS.CON um ein weiteres, 
äußerst leistungsstarkes Modul bereichert, das seit 2023 als Pro-
Find vermarket wird. Mittels ProFind treten, bei Optimierung und 
Modernisierung einer Anwendung, die implementierten und von 
den Fachabteilungen betriebenen Prozesse in den Vordergrund. 
Altlasten, wie nicht mehr verwendete Funktionen, schlechte oder 
überladene Programmierung, werden herausgefiltert, sodass 
der Blick frei ist, für das was wirklich benötigt wird.

Das zweite, aktuell laufende Förderprojekt beschäftigt sich 
mit autonomen oder teilautonomen Anpassungen beziehungs-
weise eigenständigen Reaktionen einer Anwendung. Sehr 
spannend. 

Die Förderprojekte wie auch die weiteren PITSS-internen Ent-
wicklungen sind getrieben von Marktanforderungen sowie tech-
nischen Möglichkeiten und haben uns zu einem mehr fließenden 
Patch-Prozess unserer Produkte bewogen. Teillösungen werden 
schon frühzeitig aus Entwicklungsprojekten herausgelöst und 
nach einigen Tests in die vorrangig Cloud-basierenden Produkte 
eingebunden. So profitieren unsere Kunden und Projekte schnell 
von den neuen Innovationen.

Diesen Innovationsgrad und unseren Status als Thought-Lea-
der im Bereich der Anwendungsmodernisierung werden wir mit 
Nachdruck weiterverfolgen.  

Vielen Dank Herr Gaede für Ihre Zeit und alles Gute für 
Ihr Team.
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KI als Fahrrad fürs Hirn: Schneller 
und weiter denken als zu FußIm DOAG.tv spricht Oliver Szymanski mit dem Unternehmer, 

Sachbuchautor, Keynote Speaker und Experten für digitale 

Transformation, Ömer Atiker, über das Potential von Künstlicher 

Intelligenz und wie diese seine LinkedIn-Postings gestaltete.

Eine Auswahl der besten DOAG News Oktober 2024 bis Februar 2025

BEST OF DOAG ONLINE

Nachhaltigkeit und Konferenzen oder: 

Und jedem seinen Kaffeebecher – Teil 3

DOAG-Redakteur Marcos López beschäftigt sich gerne mit 

Nachhaltigkeit – und mit Konferenzen. Die DOAG veran-

staltete im November, dem 'Konferenzherbst', gleich drei 

davon. Was ein Kaffeebecher damit zu tun hat, wird im 

Verlauf des dritten Teils endlich verraten.

KI im Wissensmanagement: Chancen, 

Herausforderungen und Learnings

DOAG.tv mit Sandra Starke, Bereichsleiterin IT-Betrieb 

der AOK Rheinland-Pfalz/Saarland, und Andreas 

Buckenhofer, DOAG Themenverantwortlicher Data 

Governance und Data Quality und Mitglied der 

Delegiertenversammlung Data Analytics.

DOAG Datenbank Kolumne: Mein erstes Jahr als DBA
Schon früh wusste ich, dass es in Richtung Datenbanken gehen sollte. Bereits in der Schule hatte ich Freude daran, mit Access zu arbeiten, und gemeinsam mit meinem Bruder besuchte ich Informatikvorlesungen an der Universität, die sich speziell mit Datenbanken befassten.

DOAG Datenbank Kolumne: 

Schemaprivilegien in Oracle 23ai

Cornelia Heyde erläutert in ihrer Kolumne die 

verschiedenen Formen der Schemaprivilegien-Vergabe.

KI in Organisationen, Domainwissen, Agenten und Datenschutz – DOAG.tv mit Johann-Peter Hartmann und Dr. Benjamin Linnik'High Energy' und elektrisierende Aussagen über KI im Format DOAG@Talk mit dem CTO von Mayflower und dem DOAG The-menverantwortlichen für Data Science: "KI wird unsere Industriali-
sierung. Wir können das live miterleben, und das ist total cool."
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Termine

Wir begrüßen unsere neuen Mitglieder

Natürliche Mitglieder:

Mai 05
13.05. - 15.05.2025
APEX connect 2025
Konferenz mit zahlreichen Vorträgen 
und Workshops zu den Themen APEX, 
PL/SQL, JavaScript und Solutions
Europa-Park, Rust

14.05. - 15.05.2025 
DOAG 2025 Datenbank mit Cloud
Infrastructure
Konferenz rund um die Oracle 
Datenbank und Cloud Infrastructure
Europa-Park, Rust

April 04
01.04. - 03.04.2025
JavaLand 2025
Zwei ereignisreiche Konferenztage mit 
anschließendem Schulungstag rund 
um das Java-Ökosystem
Nürburgring

03.04. - 05.04.2025
DOAG Leitungskräfteforum
Workshop der Leitungskräfte der 
DOAG
Berlin

05.04.2025
DOAG Delegiertenversammlung
Berlin

Februar 02
12.02.2025
Regionaltreffen Freiburg
1. Kubernetes in der Oracle Cloud 2. 
23ai – wie weiter
Freiburg

14.02.2025
Oracle AutoUpgrade in a Nutshell
DB WebSession mit Christian Pfundtner
Online

27.02.2025
DOAG DevTalk: Modernes SQL: 
Graph-SQL
DevTalk mit Matthias Schulz und 
Christian Schwitalla
Online

•	 Dr. Konstantin Hopf
•	 Marius Stein
•	 Christoph Förster

•	 Elvira Zygmunt
•	 David König

•	 Christian Bonny
•	 Dr. Sandra Signore
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#CLOUDLAND2025

DAS CLOUD NATIVE

FESTIVAL
1. – 4. JULI 2025 � IM HEIDEPARK IN SOLTAU

WWW.CLOUDLAND.ORG

Das Event der Deutschsprachigen 
Cloud Native Community

EARLY BIRD BIS 20.05.


