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Liebe Leserinnen und Leser,

willkommen zur sechsten Ausgabe des Jahres — der letzten ih-
rer Art. Denn ab dem kommenden Jahr 2025 reduzieren wir die
Anzahl der Ausgaben pro Jahr auf insgesamt vier. So kann das
Redaktionsteam seinen Fokus besser verteilen und auch an-
dere Medien mit spannenden Informationen fir euch befillen.
Dadurch haben sich auch die Erscheinungstermine verschoben,
sodass Ausgabe 1/25 nun im Februar statt bereits im Dezember
erscheint. Somit lohnt es sich ab 2025 besonders, ein Jahres-
abonnement abzuschliel3en, denn der Preis bleibt bei 29,00 Euro
(Vergleich Einzelheft: 7,95 Euro).

Zur Einstimmung in diese Ausgabe fasst Andreas Badelt in sei-
nem Java-Tagebuch alle Geschehnisse und Neuigkeiten aus der
Java-Community fir euch zusammen. Danach folgt der vierte Teil
der goldenen Regeln. Im Anschluss sind wir perfekt gewappnet,
in das Titelthema Microservices einzusteigen. Im ersten Fach-
artikel ab Seite 14 prasentiert Nikolas Hermann Methoden und
Werkzeuge zur Verwaltung von Microservices. Dann zeigt Oliver
Manz, wie die Robustheit eines Microservices verbessert werden
kann, um schwerwiegende Folgen zu vermeiden. Wie das Graal

Development Kit fiir Micronaut fir moderne Multi-Cloud-Umge-
bungen eingesetzt werden kann, um hoch-performante, portier-
bare und skalierbare Microservices zu erstellen, zeigt uns Mar-
cel Uusvel-Amende in seinem Beitrag. Der Frage ,Was kdnnen
4 Threads was 600 nicht konnen?” geht Jonas Nagy-Kuhlen ab
Seite 34 auf den Grund. Im Artikel beleuchtet er anhand eines auf
WebFlux und Reactor basierenden Threading-Modells die VVortei-
le reaktiver Webservices.

Das Vater- und Sohn-Autoren-Duo Uwe und Noah Neukam ver-
rat uns in ihrem Artikel ab Seite 42, worauf es bei der Entwick-
lung von APIs wirklich ankommt und wie durch Standards eine
moglichst hohe Unabhangigkeit erreicht werden kann. Im ersten
Teil der insgesamt zweiteiligen Reihe widmen sich Ralf StralBner
und Peter Fichtner dem Thema Testing und zeigen Méglichkeiten
auf, wie Teams die passenden Tests finden und umsetzen kon-
nen. Die Ausgabe wird abgerundet vom dritten und letzten Teil
von Richard Gross’ Reihe zur Vermeidung strukturzementieren-
der Tests.

Wir wiinschen euch viel Spal beim Lesen!
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Lisa Damerow
Redaktionsleitung Java aktuell
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1. Juni 2024

17. Juni 2024

EclipseCon geht in OCX auf

Wenn diese Tagebuch-Ausgabe erscheint, steht die neue ,Open
Community Experience”-Konferenz der Eclipse Foundation kurz be-
vor. Die traditionelle EclipseCon (bislang jeden Herbst in Ludwigs-
burg) wird dann Teil der groBeren OCX werden, die vom 22. bis 24.
Oktober in Mainz stattfinden wird. Neben der EclipseCon zum The-
ma ,Empowering the Developer Tools Ecosystem” der Foundation
wird es die Streams ,0Open Community for Automotive” und ,Open
Community for Java” geben.

1. Juni 2024

JDK 23

Das JDK 23 steht auch schon kurz vor dem geplanten Release am
17. September, ohne groRere Updates kurz vor Schluss. Die JEPs
480 und 481 (,Structured Concurrency”, ,Scoped Values”) wird es in
der jeweils dritten Preview geben. Und die ,Flexible Constructor Bo-
dies” drehen als zweite Preview auch eine weitere Runde auf dem
Weg zum stabilen Feature.

Fiir das JDK 24 (Friihjahr 2025) gibt es bislang einen Kandidaten mit
JEP 472 (,Prepare to Restrict the Use of JNI”). Neben dem Java Na-
tive Interface soll auch die in Java 22 eingefiihrte Foreign Function
& Memory (FFM) API zukiinftig per Default eingeschrankt werden
— und die bendtigten Interfaces dann gezielt freigeschaltet werden
kdnnen. Zunachst werden aber nur einheitliche Warnungen fir beide
APIs eingefiihrt und die Methoden in sun.misc.Unsafe als ,depreca-
ted” markiert. Die tatsdachliche ,integrity by default” wird mit einem
spateren Release kommen. Zur Unterstitzung der Entwickler:innen
soll das neue Tool jnativescan dienen, um die Nutzung zukiinftig ein-
geschrankter Methoden aufzuspiren.

Fur die generelle Suche nach der Nutzung ,abgekiindigter” Metho-
den empfiehlt sich ansonsten das Java Flight Recorder ,Deprecated
Event’, das mit JDK 22 eingefiihrt wurde. Erik Gahlin beschreibt, wie
es genutzt werden kann, insbesondere um ,3rd party libraries” auf
drohendes Ungemach zu scannen /7.

6

Temurin Security Audit

Als eine MalBnahme seiner ,Secure Supply Chain”-Initiative hat
das Eclipse-Temurin-Projekt schon im vergangenen Jahr ein un-
abhangiges Audit seiner Build- und Verteilungsprozesse durch-
fihren lassen und entsprechende Aktionen eingeleitet. Unter
anderem wurde das statische Analyse-Tool Semgrep eingefiihrt,
um jeden Pull Request in den Repositories automatisch zu pri-
fen. Nachdem die Empfehlungen der externen Berater abgear-
beitet wurden, hat Eclipse den urspringlichen Bericht und die
entsprechend durchgefiihrten Aktionen nun veroffentlicht. Beide
sind im Blog-Eintrag verlinkt, zusammen mit weiteren Informa-
tionen zum Thema Security (Audits), die auch fiir andere Projekte
interessant sein konnten /2],

28. Juni 2024

Oracle und die JDK-Lizenzen

Hendrik Ebbers (JUG Dortmund) und Falk Sippach (JUG Darm-
stadt) reden Tacheles /3} Oracles Lizenzpolitik — insbesondere
sein Vorgehen gegenlber Unternehmen, die Java einsetzen —
konne zur Gefahr fiir das Java-Okosystem werden. Worum geht
es? In den letzten Jahren hat Oracle zunachst ein kommerzielles
Lizenzmodell fiir das Oracle JDK eingefiihrt und dieses mit Java
20 noch einmal angepasst. Firmen, die (irgendwo) das Oracle
JDK einsetzen, missen nun pro Mitarbeiter eine monatliche Pau-
schale zahlen, was zu durchaus hohen Kosten fiihren kann. So-
weit bekannt und auch schon Thema im Tagebuch gewesen. Seit
einiger Zeit hat Oracle wohl Daten gesammelt, geht nun massiv
auf Firmen zu, deren Mitarbeiter schon mal das Oracle JDK her-
untergeladen haben (und sich der drohenden Lizenzkosten viel-
leicht gar nicht bewusst waren), und setzt sie mit einem Angebot
unter Druck: Wenn sie direkt ein Lizenz-Abo abschlieRen, werden
sie nicht zu einer Nachzahlung fir etwaige Lizenzverfehlungen
gezwungen. Das schreckt natirlich die Firmen auf, die sich ver-
mehrt an professionelle Lizenzberater wenden, oder eventuell
sogar Uber einen Abschied von Java nachdenken — aus Unwis-
senheit Gber die Alternativen.
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Die Autoren fragen sich dann, , [...] was Oracle als Nachstes
probieren wird, falls die aktuellen Bemiihungen nicht den aus-
reichenden Erfolg bringen... vielleicht beschliet ein Manager bei
Oracle dann, die Mittel fiir das Open)DK zu kiirzen.” Das wdre na-
tirlich der Gau, aber vorher wird hoffentlich die Vernunft zurtick-
kehren; oder im schlimmsten Fall das Java—@kosystem, in dem ja
noch viele andere kleine bis groRe Unternehmen aktiv sind, den
Verlust auffangen.

6. Juli 2024

Java und KI

Javas Status in der schonen neuen Kl-Welt wird in einem Video von
Nicolai Parlog auf insidejava analysiert. Kurz zusammengefasst:
Der Ruf ,Al'in Java is bad” ist eine stark verkiirzte Momentaufnah-
me. Es gibt drei wesentliche Kategorien: Modelle entwickeln, aus-
fihren und in Produkte integrieren. Nur in der ersten Kategorie kann
Java nicht an der Spitze mithalten und wird es wohl auch in Zukunft
nicht. Zum Erfolg in der KI-Welt werden nicht zuletzt die kontinuier-
liche Lieferung neuer Features durch Open)DK-Projekte wie Valhalla
(Verbesserungen der Peformance und Speichereffizienz) und Pana-
ma (bessere Interoperabilitat mit Native Code) beitragen — sowie
weitere Plattformen oder Bibliotheken wie die TornadoVM, Tribuo
oder die Deep Java Library (DJL). Die GréR3e und Vielfalt, und damit
auch Innovationskraft des Java-Okosystems — so kénnte man es
auf den Punkt bringen — werden daftir sorgen, dass Java auch hier
erfolgreich ist /4].

16. Juli 2024

Quarkus 3.15 (LTS)

Das Quarkus-Projekt hat das nachste Long Term Support (LTS) Re-
lease angekiindigt. Das letzte, Quarkus 3.8, ist erst im Februar er-
schienen. Das nachste, Quarkus 3.15, soll schon Ende September
kommen. Im Gegensatz zum JDK geht es hier nicht um Support-
Zeitraume von vielen Jahren. Die Quarkus-Releases kommen in kur-
zer Folge und LTS bedeutet hier 12 Monate ,Stabilitat” unabhangig
von erfolgten weiteren Releases, mit Support fiir Bug und Security
Fixes sowie Performance-Verbesserungen.

26. Juli 2024

Fujitsu in der Adoptium Working Group

Die Eclipse Adoptium Working Group wadchst weiter. Als neuestes
Mitglied wurde jetzt Fujitsu aufgenommen. Wer sich fiir die laufen-
den Aktivitaten des Adoptium-Projekts interessiert — von Secure
Supply Chain bis Marketing — schaut im 2024er Plan nach, der so-
eben mit dem Halbjahrs-Review aktualisiert wurde /5].

21. Juli 2024

Jakarta EE 11

Jakarta EE 11 wird das Ziel Juni/Juli wohl nicht erreichen, aber
laut Ivar Grimstad in Kiirze den ersten Release-Kandidaten he-
rausbringen. Freuen wir uns auf Verbesserungen rund um CDI,
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Jakarta Data 1.0, die Nutzung von Java 21, die nicht zuletzt auch
Virtual Threads fiir bessere (Memory-)Performance mitbringen,
und einige mehr /6]. Die Jakarta EE Ambassadors haben inzwi-
schen eine Prasentation zusammengestellt, die sowohl die neu-
en Features mit 11 als auch den Weg dorthin von Java EE be-
schreibt /7.

25. Juli 2024

Stackoverflow-Umfrage 2024

Die Ergebnisse des jahrlichen ,Stack Overflow Developer Survey”
sind aufbereitet (fir die Jingeren: Stack Overflow war vor ChatG-
PT die bevorzugte Website fiir ,Code Copy & Paste”). Uber 65.000
.Coder” aus aller Welt haben das Survey ausgefiillt, am meisten aus
den USA (19 %), aber wie immer mit Giberproportional starker Betei-
ligung einiger Lander dahinter: Deutschland (8 %), Indien (7 %), UK (6
%) und die Ukraine (5 %) — wahrend zum Beispiel China iberhaupt
nicht unter den ersten 10 auftaucht. Liegt es an der Sprachbarriere?
Oder wird Stack Overflow gar als potenzielle ,Copy & Paste Schad-
code-Schleuder” des Westens von der grof3en Firewall blockiert?
Nein: Wie eine Suche auf Stack Overflow (wo sonst?) schnell ergibt,
wird die Seite in China nicht blockiert, es gibt aber eine ahnliche chi-
nesische Seite namens ,segmentfault’, die sich auf das chinesische
Publikum fokussiert.

Ein paar Details aus den Ergebnissen /8} Entwicklerinnen und Entwick-
ler mussten anscheinend im letzten Jahr im Durchschnitt Einkommen-
seinbuf3en hinnehmen, sind aber in Bezug auf Kl und ihre Arbeitsplatze
wieder optimistisch: 70 % sagen, dass diese keine Bedrohung fiir ihren
Job darstelle. Auch keine Bedrohung, aber die groRRte Frustrationsquelle
im Job sind technische Schulden — mit 62 % weit vor Platz zwei und drei:
(Zu) komplexe Tech Stacks fiir Build und Deployment.

29. Juli 2024

Schmucksteine fiir Java Developer

Valhalla und Panama hatten wir schon in dieser Tagebuch-Ausgabe.
Zu einem anderen JDK-Projekt hat Gavin Bateman von Oracle vor
kurzem einen guten ,Fortschrittsbericht” gehalten: Projekt Amber
(,Bernstein”) fokussiert sich auf die Produktivitat der Entwicklerin-
nen und Entwickler und liefert dazu eine Reihe kleinerer Features.
Unter anderem steht die datenorientierte Entwicklung auf dem Zet-
tel, dazu wurden beispielsweise schon Records und Sealed Classes
geliefert. Aber auch Pattern Matching und dazu die Verbesserun-
gen an den Switch Statements sind Amber-Features. Zukiinftige
Features werden sich um Verbesserungen fiir das Paradigma der
datenorientierten Programmierung kiimmern und um Sprachkons-
trukte fir den leichteren Einstieg in die Java-Programmierung. Das
ganze Vlideo gibt's auf YouTube /9].

Quellen

[1]  https:#egahlin.github.io/2024/05/3 1/deprecated-event.htm/

[2]  https:#adoptium.net/de/blog/2024/06/external_audit/

[3]  https:#www.heise.de/blog/Kommentar-zu-Oracles-Lizenzen-Ein-
Angebot-das-Sie-nicht-ablehnen-koennen-9781727.html

[4]  https:/insidejava/2024/07/04/newscast-72/

[5]  https:#www.eclipse.org/lists/adoptium-wg/pdfrlkqZ TWzDf pdf



https:#jakarta.ee/specifications/platform/11/
https:#docs.google.com/presentation/d/ 186 XUphuFfCYaeNddN
ua3dlbrHU2f9La
https:/stackoverflow.blog/2024/07/24/developers-want-more-
more-more-the-2024-results-from-stack-overflow-s-annual-
developer-survey/
https:#www.youtube.com/watch?v=Kr3W0oGnelA
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Die goldenen Regeln: Te|L 4

Andreas Monschau, Haeger Consulting F ¥

-



Stetig bin ich auf der abenteuerlichen Suche nach
ihnen — den goldenen Regeln, mit denen man
Neulingen, Junioren oder Quereinsteigern den
Start moglichst vermiesen kann. Softwareent-
wicklung ist hart und unfair. So soll es auch
bleiben. Du hast gelitten, alle sollen leiden.

Diese Regeln entspringen nicht meiner bunten
Fantasie, sie finden sich noch in vielen Projekten,
Unternehmen und Organisationen wieder — mit
dieser Sammlung mochte ich zum einen erheitern,
und zum anderen mahnen. Mahnen, diese Regeln
nicht mehr anzuwenden, und Menschen, die
darunter leiden ermutigen, sich zu wehren. Hast
du weitere Beispiele fir Regeln und méchtest

sie mit mir und anderen teilen? Dann kontaktiere
mich gerne!

Deine konkrete Rolle ist da egal: Ob du nun
Projektmanager, Teamleiter, Entwickler, PO oder
auch Tester bist — solltest du derjenige sein,

der den Neuling begriiB3t, lade ich dich herzlich
ein, die folgenden Hinweise, Tipps und Tricks zu
beherzigen. Nicht jeder Tipp wird passen, such dir
einfach das fur dich Beste raus!

Hin und wieder spreche ich auf Meetups und
Konferenzen uber diese Regeln. Schaut gerne mal
in den JUG-Kalender der DOAG, falls ihr Lust habt,
den zugehdorigen Talk zu sehen.

Regel 4: Schreibe unlesbaren Code IIII

Konventionen vor Konfiguration

Brechen wir direkt mal mit einem der bekanntesten Paradigmen der
Softwareentwicklung: Solange sich ein Entwickler in allen Bereichen
einer Implementierung an die Gblichen Konventionen halt, missen
diese nicht konfiguriert werden. Wenn man aber ,Konventionen”
liest, schwingt da immer etwas der Geist von Gleichschaltung mit.
.Konventionen” — wir sollen alles so machen, wie alle anderen. Aber
sind wir nicht alle Individuen? Und tberhaupt, Softwareentwickler
sind kreative Kopfe, sie sind Kiinstler! Verzichtet daher auf dieses
Paradigma, es macht den Einstieg in eure Codebasis nur unnotig
einfach und das wollen wir doch vermeiden, oder?




Dinge einfach halten

KISS ist das nachste vermeintlich so wichtige Paradigma. Aber hier
lasst sich ganz einfach sagen: Es war schwer, Code zu schreiben,
es soll schwer sein, Code zu lesen. Sonst kann am Ende noch jeder
Software entwickeln und wollen wir das wirklich? Nein! Die Anwen-
dung von massiver Obfuskation des Codes wird empfohlen!

Namen von Variablen, Funktionen und Klassen
Obfuskation ist auch hier eine gute Sache — warum sollte denn temp
ein schlechter Bezeichner sein (siehe Abbildung 1)? Es leitet sich doch
alles aus dem Kontext heraus wieder her, und im besten Fall steht
auch ein schicker Kommentar mit dabei, siehe hierzu Teil 3 der Arti-
kelreihe aus der letzten Ausgabe der Java aktuell.

String myText = temp + temp2

Abbildung T: Klare und verstdandliche Benamung von Bezeichnern

Genauso verhdlt es sich mit den Namen von Funktionen. Man soll
direkt aus dem Namen heraus erschlieBen konnen, was an dieser
Stelle passiert — dann ist ein Methodenname wie validateText-
DataAndPrintToDruckstrasseOrDisplayErrorModal () auch ab-
solut valide. Es ist klar erkennbar, was alles an dieser Stelle passiert:
Eben alles!

Liebesgriife nach Redmond

Lass dir blof3 nichts anderes erzahlen: ungarische Notation ist dein
Freund! Man muss einer anhand des Namens einer Variable direkt
erkennen kdnnen, um welchen Datentyp es sich handelt. Es kdnnte ja
mal der Fall sein, dass du ohne IDE an deinem Projekt weiterarbeiten
musst (wobei mir nicht ganz klar ist, wann denn dieser Fall eintreten
konnte). Und ignoriere Ressourcen im Internet, die gegensatzliches
behaupten. Es gibt im Internet Stimmen, die ganz gezielt sagen:

DO NOT use Hungarian notation.

)

Wisst ihr, wer das sagt? Das sagt Microsoft /7). Microsoft? Das sind
die Bosen! Die wollen uns sagen, was wir machen sollen? Auf keinen
Falll (Na gut, es bezieht sich an dieser Stelle natiirlich auf Guidelines
fir .net, aber wir kennen ja die Redmond’'schen Machtanspriiche...)

Dokumentation im Sourcecode

Im letzten Teil haben wir das Thema ,Dokumentation” angespro-
chen, das ich insbesondere aber auch im Kontext meiner Hinweise
zur Codequalitat nochmal in Erinnerung rufen mochte. Ein , To-do”
kann man ebenso gut in den Javadoc-Block oberhalb einer Methode
packen. Auch hier gilt — irgendwer wird den Kommentar sicher ir-
gendwann mal vervollstandigen.

Die Antithese hierzu ware, Ubertrieben viel zu kommentieren — ab es
nun Sinn macht oder nicht. Das klassische Beispiel: ,/ncrements I".

Du siehst: Es ist ganz einfach, unlesbaren bis schlechten Code zu
schreiben. Und das konnt ihr alle! Frustration bei Neulingen ist da
vorprogrammiert!

Beim nachsten Mal schauen wir uns etwas detaillierter an, wie man
am besten kommunizieren sollte, dass ein Neuling auch absolut gar
nichts davon hat. Mit etwas Gliick wird es euch helfen, euer Projekt
gegen die Wand zu fahren.

Referenzen:
https:#learn.microsoft.com/en-us/dotnet/standard/design-
guidelines/general-naming-conventions

Andreas Monschau
Haeger Consulting

amonschau@haeger-consulting

Andreas Monschau ist seit tiber 10 Jahren als Senior IT-
Consultant mit den Schwerpunkten Softwarearchitektur- und
Entwicklung sowie Teamleitung bei Haeger Consulting in

Bonn tatig und aktuell als Solution Designer im Kundenprojekt
unterwegs. Neben seinen Projekten leitet er das umfangreiche
Traineeprogramm des Unternehmens und ist als Sprecher und

Autor unterwegs.
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Viele Teams haben in den letzten Jahren ihre
Architektur auf Microservices umgestellt. Statt
ftir einen Monolithen ist ein Team plotzlich

fur dutzende oder hunderte Services verant-
wortlich. Der Aufwand fiir die Instandhaltung
steigt entsprechend. Damit Services nicht durch
VVernachldssigung zu Legacy-Services werden
und der Wartungsaufwand trotzdem geringge-
halten werden kann, braucht es Werkzeuge und
Methoden.

In diesem Artikel sollen ein paar davon vorgestellt
werden, damit auch in Zukunft noch gentgend
Zeit fir die wertstiftenden Dinge bleibt.

I n den letzten Jahren haben Microservices einen wahren Sieges-
zug angetreten. Sie versprechen mehr Agilitat, Skalierbarkeit und
Fehlertoleranz, indem Anwendungen nicht mehr als monolithische
Blocke, sondern als flexibles Netzwerk kleiner, unabhdngiger Diens-
te betrachtet werden. Jeder Dienst kann autonom entwickelt, be-
reitgestellt und skaliert werden, was eine schnellere Reaktion auf
sich andernde Anforderungen ermaoglicht.

Zwar sind die Vorteile verlockend, allerdings bringen Microservice-
Architekturen auch neue Komplexitaten mit sich, die es zu meistern
gilt. Durch das Schneiden der Applikationen in viele kleine Services
erhoht sich die Anzahl der zu wartenden Code-Basen. Jeder Service
muss aktuell und zu jeder Zeit kompatibel zu allen anderen Services
gehalten werden. Der Betrieb verlangt oft nach Orchestrierung, zum
Beispiel Uiber Kubernetes, um mit der Vielzahl an einzelnen Deploy-
ments umgehen zu konnen. Libraries miissen mehrfach aktualisiert
werden und Vulnerabilities missen in allen Services erkannt wer-
den. Zudem muss jeder Service tUber Observability-Komponenten
wie Logging, Monitoring und (distributed) Tracing verfiigen, um die
Systemgesundheit der gesamten Applikation beurteilen zu konnen.

Herausforderungen im Detail

Je mehr Services betrieben werden, desto komplexer wird das ge-
samte System. Jeder Service besteht meist nicht nur aus eigenem
Code und Libraries, sondern hat weitere Abhangigkeiten wie Daten-
banken, Message Queues und externe Systeme. Kleine Aufgaben,
wie das Andern einer Konfiguration, miissen auf einmal in jedem
Service einzeln gemacht werden — das war im Monolithen ohne die
Duplikation einfacher.

Wie behalt man den Uberblick {iber den Zustand von dutzenden oder
gar hunderten von Services? Herkommliche Monitoring-Ansatze,
die sich auf die Uberwachung einzelner Server oder Anwendungen
konzentrieren, stof3en hier schnell an ihre Grenzen. Man benotigt
eine ganzheitliche Sicht auf das System, um Probleme friihzeitig er-
kennen und beheben zu kdnnen. Observability-Systeme sollten da-
her nicht nur Metriken wie CPU-Auslastung und Speicherverbrauch

16

sammeln, sondern auch Logs analysieren und verteilte Transaktio-
nen verfolgen, um die Auswirkungen von Anderungen auf das ge-
samte System verstehen zu konnen.

Jeder Service hat seine eigenen Abhangigkeiten, die regelmalig
aktualisiert werden miissen. Das kann schnell zu sehr hohen Auf-
wadnden flhren, wenn dies ohne Systematik und unterstiitzende
Werkzeuge passiert. Inkonsistente Versionen von Bibliotheken
oder Frameworks kdnnen zu unerwartetem Verhalten in einzelnen
Teilen des Systems fihren, die sich nur schwer debuggen lassen.
Ebenso wird die Reaktion auf Vulnerabilities in den verwendeten
Bibliotheken deutlich schwieriger. So sollte bei Bekanntwerden
von kritischen Licken wie log4shell schnellstmoglich erkannt wer-
den konnen, wo die betroffene Library im Einsatz ist und aktuali-
siert werden muss.

Ein Fehler in einem Service kann sich tber die gesamte Systemland-
schaft ausbreiten und das gesamte System lahmlegen. Anderungen
an einem Service konnen Auswirkungen auf andere Services haben.
Es muss sichergestellt werden, dass nach Anderungen noch alle
Systeme korrekt miteinander kommunizieren kénnen. Die Koordi-
nation von Anderungen (iber mehrere Services hinweg muss sorg-
faltig geplant sowie orchestriert werden und Schnittstellen daher
haufig abwdrtskompatibel gestaltet werden.

Software-Design fur effizienten Betrieb

Die Grundlage fiir einen reibungslosen Betrieb bilden einige Prinzipi-
en, die in der Design- und Implementierungsphase eingehalten wer-
den sollten. Diese helfen dabei, die Microservice-Architektur auch in
Zukunft effizient betreiben zu kénnen.

Services sollten mithilfe von strategischem Domain-Driven-Design
(DDD) geschnitten werden. Eine klare Abgrenzung der Bounded
Contexts hilft, Abhdngigkeiten zur Laufzeit zu reduzieren. Zudem
kann die Ubiquitous Language die Kommunikation innerhalb des
Teams sowie zwischen Entwicklungsteam und Fachbereich erleich-
tern — und das unabhdngig vom konkreten Service. DDD hilft, die
Anwendung in Uberschaubare Einheiten zu zerlegen, die jeweils ei-
nen bestimmten Geschaftszweck erfillen. Taktisches DDD ist auf-
grund der uberschaubaren Menge an Code pro Service hingegen
weniger relevant als in groRen Monolithen.

Abhangigkeiten zwischen Services sollten minimiert werden, um
Anderungen zu vereinfachen und das Kaskadieren von Fehlern ein-
zudammen. Services sollten ohne synchrone Abhangigkeiten zu
anderen Services funktionieren und Daten, wann immer moglich,
asynchron replizieren. Event-getriebene Architektur in Verbindung
mit einer Message Queue wie Kafka kann helfen, um die Services
moglichst lose zu koppeln. Dadurch kann die Auswirkung von Feh-
lern in einem System gering gehalten werden, da die anderen Ser-
vices zumindest noch eine Zeit lang mit einem veralteten Datenbe-
stand weiterarbeiten konnen.

Technologien wie Programmiersprachen, Framewaorks, verwendete
Bibliotheken und Konventionen der Services sollten so einheitlich
wie moglich sein. Das bedeutet aber, dass nicht immer die optima-
le Technologie fiir ein bestimmtes Problem gewahlt werden kann.
Wenn als Tech-Stack beispielsweise Java mit Spring Boot im Einsatz
ist, sollten diese Technologien fiir jeden Service verwendet werden
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— auch wenn nur triviale Aufgaben, wie zum Beispiel die Ausliefe-
rung einer statischen Datei, erfiillt werden miissen. Was zunachst
nicht intuitiv klingt, hilft bei der spateren Wartung enorm, da Up-
dates in allen Services gleich funktionieren. Und auch Services, die
nicht mehr weiterentwickelt werden, konnen von jedem Teammit-
glied einfach verstanden und aktualisiert werden. Das erleichtert
die spatere Weiterentwicklung und Wartung enorm und fordert die
Wiederverwendbarkeit von bestehendem Code und Wissen. Auch
die On-Call-Bereitschaft erfordert, dass neue Teammitglieder sich
schnell in unbekannten Services zurechtfinden kénnen.

Umfassende Unit-, Integrations- und End-to-End-Tests stellen die
Qualitat der Services sicher. Ein Test-First- oder sogar Test-Driven-
Ansatz kann helfen, die Testabdeckung zu erhchen. Da jeder einzel-
ne Service relativ wenig Fachlichkeit beinhaltet, kann die Gesamt-
laufzeit der Tests trotz umfangreicher Testabdeckung minimiert
werden. Die CI/CD-Pipeline, die unbedingt implementiert werden
sollte, um nicht jeden Service manuell testen und deployen zu mis-
sen, bleibt trotzdem deutlich performanter und gibt schnelleres
Feedback, als dies bei einem Monolithen der Fall ware.

Renovate und Dependabot fiir Dependency-Ma-
nagement

Jeder einzelne Service bringt Abhangigkeiten in Form von verwen-
deten Bibliotheken und Frameworks mit sich. Die Vielzahl der Ab-
hangigkeiten kann schnell zu einem unubersichtlichen Dschungel
werden. Glicklicherweise gibt es Werkzeuge wie Renovate /7] und
Dependabot [2], die dabei helfen, den Uberblick zu bewahren und Ab-
hangigkeiten auf dem neuesten Stand zu halten — wenn gewlinscht
sogar automatisch. Wahrend sich Renovate als weitgehend unab-
hangiges Tool gut in eine Vielzahl von Code-Hosting-Plattformen
wie zum Beispiel GitLab integrieren lasst, ist Dependabot als mitt-
lerweile von Microsoft betreutes Tool gut in deren Plattform GitHub
integriert.

Die Grundfunktion beider Tools besteht darin, Abhangigkeiten in ei-
nem Service zu finden und Merge/Pull Requests gegen den Code
zu erstellen. Diese kénnen, je nach gewtinschter Konfiguration,
manuell Uberprift oder automatisch gemerged werden. So kann
sichergestellt werden, dass nicht-aktuelle Abhdngigkeiten sofort
erkannt und schnellstmaoglich aktualisiert werden kénnen, wodurch
alle Services immer mit den neuesten Versionen von Bibliotheken
und Frameworks laufen. Eine hohe Testabdeckung und die Verwen-
dung von Cl ist essenziell, um schnell — oder sogar automatisiert
— entscheiden zu konnen, ob eine Aktualisierung problemlos durch-
gefiihrt werden kann.

Die Konfiguration von Renovate und Dependabot ist einfach und
flexibel. Es kann festgelegt werden, welche Dateien neben den
Standard-Orten wie pom.xml, build.gradle oder package.json nach
Dependencies gescannt werden sollen. Zudem kann bestimmt wer-

# Zeigt alle Spring-Boot Merge Requests an
gitlab-helper update-merge-requests
# Merged die gefunden Spring-Boot Merge Requests
gitlab-helper update-merge-requests

Listing 2: Beispielhafter Workflow fur gitlab-helper
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den, welche Abhangigkeiten automatisch aktualisiert werden und
welche Abhangigkeiten zusammen in einem Merge/Pull Request
aktualisiert werden. Listing 7 zeigt beispielhaft eine Config von Re-
novate, die Updates der Typen Minor und Patch (nach SemVer) und
alle Testabhangigkeiten automatisch merged, wenn die entspre-
chende Pipeline griin ist. Alle anderen Updates missen manuell
Uberprift werden.

{
"packageRules": [
{
"matchUpdateTypes": ["minor", "patch"],
"automerge": true

matchDepTypes: ["test"],
automerge: true

Listing 1 Beispiel fur eine Renovate-Konfiguration

Wenn automatische Updates nicht oder nur teilweise gewiinscht
sind, entsteht durch diese Tools im Microservice-Umfeld oft ein
neues Problem: Die Menge an Merge/Pull Requests, die durch hau-
fige Updates entstehen, kann bei sich rasant entwickelnden Ab-
hangigkeiten schnell tiberfordern. Hier konnen wiederum Tools wie
gitlab-helper /3/helfen, gleichartige Merge Requests zu identifizie-
ren und auf einen Schwung zu mergen. Listing 2 zeigt die Verwen-
dung von gitlab-helper, um alle Merge Requests, die im Namen den
String ,.Spring Boot” enthalten, anzuzeigen und zu mergen - falls
deren Cl-Pipeline grin ist.

meta, ripgrep und sed fur Bulk-Anderungen
Manchmal kommt es vor, dass gleichartige Anderungen in allen Ser-
vices vorgenommen werden missen. Dies kann zum Beispiel die
Anderung eines API-Endpoints sein, der in mehreren Services ver-
wendet wird. Um sicherzustellen, dass alle Vorkommnisse eines zu
ersetzenden Strings gefunden und ersetzt werden, bietet sich das
Trio meta [4], ripgrep [5/und sed [6] an.

Meta erlaubt es, Ubliche Befehle wie checkout, commit oder push
auf mehreren getrennten Repositories gemeinsam auszufihren.
Mit einem gepflegten meta-Repository kann sichergestellt werden,
dass alle Repositories lokal vorhanden sind und bearbeitet werden
konnen. In der Code-Hosting-Plattform erfordert meta lediglich ein
JSON-File, in dem alle Repositories verlinkt sind, ahnlich wie das bei
Git-Submodules der Fall ware.

Ripgrep (rg) bezeichnet sich selbst als ,grep on steroids” Es bietet
die Moglichkeit, sehr schnell rekursiv alle Dateien von Git-Reposito-

--search "Spring Boot" Tist

--search "Spring Boot" merge --execute
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ries zu durchsuchen und so alle Verwendungen einer Zeichenkette
in allen Dateien zu finden. Dies wdre auch mit klassischem ,grep”
moglich, allerdings vereinfacht und beschleunigt ripgrep die Suche
enorm.

Sed st ein machtiger Stream-Editor, der unter anderem Zeichenket-
ten in Dateien ersetzen kann — auf Wunsch auch direkt innerhalb
von Dateien und flir mehrere Dateien gleichzeitig.

Die Kombination der drei Werkzeuge ermoglicht es, sehr effizient
Code in unterschiedlichen Repositories zu finden und zu ersetzen.
Listing 3 zeigt, wie die Werkzeuge gemeinsam verwendet werden
kdnnen, um einen API-Endpoint in allen Dateien aller Repositories
zu finden, andern, committen und dann zu pushen. Die Syntax von
sed unterscheidet sich hier zwischen der GNU-Version und der Ver-
sion flir macOS in einem Detail: Bei macOS muss nach dem ,-i" noch
ein Leerstring in Anflihrungszeichen angehangt werden, um anzu-
geben, dass kein Backup erstellt werden soll.

Observability im Microservice-Umfeld

Effektive Systeme flr die Observability-Triade — Monitoring, Log-
ging und Tracing — helfen dabei, Probleme im Betrieb frithzeitig und
genau erkennen zu konnen. Gerade im Microservice-Umfeld ist es

meta git clone git@gitlab.example.com:project/meta.git
cd meta

wichtig, dass die Daten zentral und nicht nur auf den einzelnen, hau-
fig austauschbaren Host-Nodes zur Verfiigung stehen.

Die Sammlung von Metriken wie CPU-Auslastung, Speicherver-
brauch, Latenz und Fehlerquoten gibt einen Uberblick tber die
Leistung der Services. Ein Monitoring-System sollte die Metriken
in Echtzeit visualisieren und bei Uberschreitung von Schwellwerten
alarmieren konnen. Solche Systeme kdnnen Daten von verschiede-
nen Services aggregieren und gemeinsam darstellen, sodass Pro-
bleme im Gesamtsystem auf einzelne Services heruntergebrochen
werden konnen. Haufig kann dadurch der Root-Cause eines Prob-
lems im Gesamtsystem schnell gefunden werden. Als Beispiel fir
ein solches System sei hier Prometheus [ 7]in \lerbindung mit Grafana
[8] genannt und als kommerzielle SaaS-Alternative bietet sich zum
Beispiel DataDog [9] an.

Logs enthalten detaillierte Informationen Gber Ereignisse, die in
den Services auftreten. Durch die Analyse von Logs konnen Fehler
erkannt und als Ursachen von Problemen identifiziert werden. Zu-
dem lasst sich das Vlerhalten von Services und Anderungen in diesen
im Laufe der Zeit nachvollziehen. Auf einem Unix-System werden
Logs normalerweise nach stdout und stderr geschrieben — diese
Logs lassen sich abgreifen und an zentrale Logging-Server weiter-

rg -1 "example.com/api/vl" * | xargs sed -i "s|example.com/api/vl|example.com/api/v2|g"

meta git commit -am "Update example endpoint to v2"
meta git push

Listing 3: Zusammenspiel von meta, ripgrep und sed

v frontend: HTTP GET /dispatch
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Abbildung T: Traces aus mehreren Systemen in Jaeger (© [12])
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leiten. Es hilft, die Logs in einem einheitlichen Format als ,structu-
red logs"” zu erzeugen, damit diese auf dem Logging-Server indiziert
und durchsuchbar gemacht werden kdnnen. Solche Logging-Server
kdnnen beispielsweise mit Elasticsearch [ 10]oder dessen Fork Open-
Search [717]implementiert werden.

In einer Microservice-Architektur durchlaufen Anfragen oft mehrere
Services, bevor sie beantwortet, beziehungsweise vollstandig ver-
arbeitet werden. Bei synchroner Kopplung kann ein Request weitere
Requests zwischen den Services zur Folge haben, bei asynchronen
Ansatzen verursacht ein Event entsprechend andere Events. Tracing
ermoglicht es, den Weg einer Anfrage oder eines Events durch das
gesamte System zu verfolgen und Engpasse oder Leistungsproble-
me zu identifizieren. Dadurch kann die Bearbeitungsdauer in jedem
Teilsystem analysiert und Bottlenecks gefunden werden. Tracing-
Systeme bieten haufig zudem eine Ubersicht, welche Systeme bei
bestimmten Anfragen und Events zusammenspielen. Beispiele fir
Tracing-Systeme sind Jaeger[72], oder kommerzielle APM-Produkte
wie New Relic [13]und Instana [14]. Abbildung 1 zeigt den Weg eines
Requests durch mehrere Systeme in Jaeger.

Im Spring-Boot-Umfeld ist Micrometer mittlerweile der Standard
fur den Export von Metriken und Traces geworden, logs werden
haufig auf Host-Ebene von einem ,log-shipper” wie logstash [15]
oder fluentd [716]an die zentralen log-Server gesendet.

Fazit

Microservice-Architekturen sind ein machtiges Werkzeug, um die
Softwareentwicklung zu beschleunigen und Anwendungen flexibler
und skalierbarer zu machen. Doch wie bei jeder Technologie, gibt es
auch hier Herausforderungen zu meistern.

Die Wartung von Microservice-Architekturen erfordert neue An-
sitze. Die Uberwachung von einzelnen Servern und Anwendungen
funktioniert nicht mehr, es bedarf vielmehr einer ganzheitlichen

Herangehensweise. Die Komplexitat von Abhangigkeiten muss
beherrschbar gemacht werden und Anderungen und Updates von
getrennten Services missen handhabbar sein. AuBerdem missen
effektive Observability-Systeme implementiert werden, um den
Uberblick tiber die Services zu behalten.

Mit den richtigen Strategien, Werkzeugen und Prozessen kon-
nen die Vorteile von Microservice-Architekturen ausgeschopft
werden, ohne sich im Dschungel der Wartung zu verlieren. Denn
Microservices sind kein Selbstzweck, sondern ein Mittel zum Zweck.
Der Zweck ist es, bessere Software zu entwickeln, die den Bedirf-
nissen der Kunden gerecht wird.
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Moderne Microservice-Architekturen losen viele
technische und organisatorische Probleme

und haben daher weite Verbreitung gefunden.
Meist entstehen so jedoch komplexe, verteilte
Systeme, die mit ganz eigenen Herausforde-
rungen einhergehen. Gerade Anwendungen in
kritischen Unternehmensbereichen miissen aber
eine hohe Verldsslichkeit aufweisen, da Ausfalle
unter Umstdanden schwerwiegende Folgen haben.
Nicht ausgefiihrte Zahlungen, versGumte Rechts-
fristen, fehlende Nebenbucheintrage und vieles
mehr konnen enormen manuellen Aufwand
erzeugen, negative Presse bedeuten oder sogar
aufsichtsrechtliche Konsequenzen haben. Ist ein
Microservice Teil eines kritischen Datenpfades,
lohnt es sich, Zeit und Energie in seine Robustheit
zu investieren.

D ie ANSI definiert Robustness als , The degree to which a system
or component can function correctly in the presence of invalid in-
puts or stressful environmental conditions.” [7] und nennt damit die
beiden Kategorien (invalid inputs, stressful conditions), in die Prob-
leme normalerweise einzuordnen sind:

1. Fehlende, invalide oder semantisch unbrauchbare Daten bezie-
hungsweise syntaktisch gedanderte Schnittstellen

2. Ausfdlle oder Einschrankungen in der Kommunikation zwi-
schen unserer Software und anderen Microservices oder ex-
ternen Komponenten (siehe auch ,8 fallacies of distributed
computing”).

Wollen wir einen robusten Service programmieren, sollte dieser
ebenso resistent gegentiber defekten Daten und Schnittstellen sein
wie gegeniiber defekten Netzwerkkomponenten. Die meisten Sys-
teme werden jedoch fir den Normalbetrieb entwickelt und selten
auf auBergewohnliche Lasten oder unvorhersehbare Ereignisse
ausgelegt; es wird nur selten in die Entwicklung von unwahrschein-
lichen Edge-Cases investiert.

Ich habe die letzten Jahre vornehmlich Integrationssysteme entwi-
ckelt — Services, die die IT-Landschaften zweier GroBunternehmen
verbinden. Mehrere dieser Services sind Batch-Systeme, die grof3e
Datenmengen in einer vorgegebenen Zeit verarbeiten missen. In
einem verteilten System stehen diese Microservices nicht allein,
sondern sind auf Logik und Daten vieler anderer Services angewie-
sen. Dartiber hinaus findet die Verarbeitung meistens nachts statt,
also in einer Zeit, in der die IT-Operations unbesetzt ist und die Kol-
legen der Infrastruktur Updates und Systemneustarts planen. Bei
den kommenden Beispielen mag meine Historie durchblitzen, aber
auch (Near-)Realtime-Services konnen erheblich davon profitieren,
robust entwickelt zu werden.
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Allgemeine Grundsatze

Im Allgemeinen kann ein Service umso robuster gestaltet werden,
je weniger komplex er ist. Dass kleine Services besser zu beherr-
schen sind, ist einer der wesentlichen Griinde fiir den Erfolg der
Microservice-Architekturen. AuRerdem sind Optimierungen in der
Anwendungsperformance deutlich leichter zu realisieren, was bei
zeitkritischer Verarbeitung zu mehr Puffer fihrt.

Nach meiner Erfahrung wird jedes Element, das sich zwischen der
eigenen Software und einer Gegenstelle befindet, irgendwann aus-
fallen, sofern der Service nur hinlanglich lange in Betrieb ist. Diese
Ausfalle kdnnen kurze Unterbrechungen von wenigen Sekunden
sein oder Probleme, deren Behebung deutlich langer dauert, wie
abgelaufene Zertifikate, gesperrte technische Benutzer oder dra-
matische Bandbreiteneinbuen. Ein besonders kurioser Fall war
ein Intrusion Prevention System (IPS), das nach Jahren plotzlich
den Service blockierte, weil die leicht gestiegene Datenmenge eine
Trigger-Schwelle Gberschritt. Je nach Komplexitat der Topologie sind
diese Ausfalle mehr oder weniger wahrscheinlich, aber es wird zu
Ausfallen kommen! Und: es werden Ausléser dabei sein, mit denen
Sie nicht rechnen.

Idempotenz

Ein bedeutender Treiber von Problemen ist die Unkenntnis dartiber,
ob Ubertragene Daten im Folgesystem verarbeitet wurden oder
nicht. Dies lasst sich umgehen, wenn Sie Messages, Eventsund REST-
Aufrufe idempotent gestalten. Idempotenz bedeutet, dass eine Ver-
arbeitung mehrfach erfolgen kann, ohne das Ergebnis zu verandern.
Die Funktion increaseBy(int step) ist nichtidempotent, sondern
die Variante changeTo(int targetValue) ist es. Viele Schnittstel-
len, die aus fachlicher Sicht nicht idempotent sind, konnen mit gerin-
gem Aufwand diese Eigenschaft erhalten. Nehmen Sie zum Beispiel
eine REST-Schnittstelle, die die Anlage eines neuen Geschaftspart-
ners auslost, und die ID zurtickliefert.

In der Regel entscheiden sich die Entwickler des Producers im Falle
eines Mehrfachaufrufs fir eine von zwei Moglichkeiten:

1. Anlage eines neuen Geschdftspartners, der in allen Eigenschaf-
ten mit dem vorher angelegten tbereinstimmt.

2. Erzeugen eines Fehlers, wenn Constraints auf einem oder meh-
reren Geschaftsschliisseln verletzt ist (zum Beispiel HTTP-Sta-
tus 409 Conflict).

Nehmen wir an, unser Service erhalt beim ersten REST-Aufruf als
Consumer nun den HTTP-Status 504 (Gateway Timeout). Wir wis-
sen nicht, ob die Request auf Seiten des Producers verarbeitet wur-
de und konnen die Schnittstelle nicht erneut ausldsen. Der Dienst
kann das Objekt nicht weiterverarbeiten, sofern der Zustand beim
Producer nicht geklart wird. Haufig muss in solchen Situationen
ein Mensch eingreifen und eine Admin-Funktion oder gar ein SQL-
Statement bemuhen, um die Situation zu bereinigen. Genau dies
mochten wir mit robusten Systemen vermeiden.

Eine stabilere Methode besteht darin, den Aufruf idempotent zu
gestalten. Ein Weg, technische Idempotenz herzustellen, besteht
darin, die bermittelten Daten mit einer ID zu versehen (zum Bei-
spiel eine correlation- oder trace-id). Der Producer speichert diese
ID bei der Anlage als Referenz auf das auslésende Event oder den
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private void finalizeOrder(ContractEntity contract) f{

String paymentRef = paymentService.capture(contract.getId());
String logisticsRef = logisticsService.dispatch(contract, paymentRef);

contract.setlLogisticRef(logisticsRef);

repository.save(contract);
}

Listing I: Code ohne Safepoint

auslosenden REST-Aufruf. Wird die Verarbeitung durch den gleichen
Ausloser erneut angestol3en, kann der Producer dies erkennen und
mit der gleichen Rickgabe antworten wie beim ersten Aufruf. Der
Aufruf wird idempotent, zumindest, solange die ID sich nicht andert.

Safepoints

Nicht immer besteht die Moglichkeit, sich mit dem Producer auf
idempotente Schnittstellen zu einigen, vor allem, wenn es sich dabei
um Standard-Software handelt oder sich das Entwicklerteam au-
Rerhalb der eigenen Organisation befindet. Eine solche Situation ist
in Listing 7 exemplarisch dargestellt. Stellen Sie sich vor, der Aufruf
der zweiten Schnittstelle fihrt zu einem Fehler und eine Excepti-
on wird geworfen. Aus Sicht der Anwendung ist der Aufruf beider
Schnittstellen atomar, da kein persistenter Zwischenstand vorhan-
den ist. Aus externer Sicht handelt es sich aber um getrennte Vor-
gange. Das Problem verschwindet, wenn nach dem ersten Aufruf
ein Safepoint gesetzt wird (siche Listing 2). Unmittelbar nach dem
ersten Aufruf wird der Zustand persistent in der Datenbank abge-
legt. Der Prozess kann von diesem Zustand aus (zum Beispiel nach
einem Neustart) weitergefiihrt werden.

Durch geschickte Verwendung des Transaktionsmanagements
kann ein dhnlicher Effekt erzielt werden (siehe Listing 3) — ohne den
Overhead einer zusatzlichen schreibenden Transaktion. Es muss le-
diglich vermieden werden, dass eine Exception zu einem Rollback

private void finalizeOrder(ContractEntity contract) f{

fihrt. Natdrlich ist diese Variante nicht so sicher, fiir viele Falle aber
durchaus ausreichend.

Tolerant Reader

In einer idealen Welt sind Schnittstellen stabil. Sie werden zielge-
richtet fir einen Consumer eingerichtet und dndern sich deswegen
nur, wenn dieser eine Anderung bendtigt (Consumer Driven, Inter-
face Segregation Principle). In der Realitat arbeiten wir aber auch
mit Systemen, deren Lebenszyklus sich unserer Kontrolle entzieht.
Hier werden sich die Schnittstellen weiter entwickeln, manchmal
auch ohne Vorankindigung. Es ist duRerst argerlich, wenn unser
Dienst nicht mehr funktioniert, weil in der empfangenen JSON-Datei
ein zusatzliches Attribut enthalten ist, das die Deserialisierung ver-
hindert. Viele dieser Probleme lassen sich mittels Konfiguration am
Deserialiserungsframework vermeiden. Fir Jackson zum Beispiel
(ohne Anspruch auf Vollstandigkeit):

= FAIL_ON_UNKNOWN _PROPERTIES

= READ_UNKNOWN_ENUM _VALUES_AS_NULL
= ACCEPT_SINGLE_VALUE_AS_ARRAY

= ACCEPT_CASE_INSENSITIVE _PROPERTIES

Manchmal kénnen Probleme bereits antizipiert werden, wenn man
zum Beispiel Tipp- oder Rechtschreibfehler in der Schnittstelle fin-
det. Problematisch sind auch Felder, deren Namen von einer sonst

String paymentRef = paymentService.capture(contract.getId());

contract.setPaymentRef(paymentRef);
contract = repository.save(contract);

String logisticsRef =
logisticsService.dispatch(contract, paymentRef);

contract.setlogisticRef(logisticsRef);

repository.save(contract);

Listing 2: Code mit Safepoint und zwei Transaktionen

@Transactional (noRollbackFor = HttpStatusCodeException.class)

public void finalizeOrder(Long id) {
ContractEntity contract = loadContract(id); //managed

String paymentRef = paymentService.capture(contract.getId());

contract.setPaymentRef(paymentRef);

String logisticsRef =
logisticsService.dispatch(contract, paymentRef);
contract.setlogisticRef(logisticsRef);

Listing 3: Code mit Safepoint in einer Transaktion
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vorhandenen Struktur abweichen (etwa Singular statt Plural, Nomi-
nativ statt Dativ und weitere). In solchen Fallen empfiehlt es sich, die
Implementierung so zu wahlen, dass auch die sprachlich korrekte
Variante akzeptiert werden kann (zum Beispiel mit @JsonAlias).

Arbeit zeitlich entkoppeln

Haben Sie die Metriken lhrer Dienste jemals tberpriift? Ist die Last
ihres Systems homogen? Bei den meisten ist dies nicht der Fall.
Batchsysteme implizieren das, aber zum Beispiel auch die Ladevor-
gdnge von Elektroautos sind tber den Tag heterogen verteilt. Auf
Grundlage historischer Daten kdnnen wir in vielen dieser Falle recht
zuverldssige Prognosen dariiber erstellen, wann solche Lastspitzen
auftreten werden.

Vorausgesetzt, wir haben solche Daten — ein Pladoyer dafiir, Met-
riken moglichst lange aufzubewahren. Wenn wir mit ausreichender
Wahrscheinlichkeit angeben konnen, wann unsere Systeme unter
Last stehen, kdnnen wir vorbereitende Arbeiten einfacher einpro-
grammieren und gezielt ausfihren. Dies ist vergleichbar mit dem
Aufwarmen eines Athleten vor einem Wettkampf. Gute Beispiele
aus der IT sind: das Extrahieren von Daten aus ihrer relationalen Da-
tenbank in den lokalen Speicher oder das Aufbauen von Caches aus
Datensatzen anderer Microservices.

Statt mit anderen Services um die Performance eines zentralen
Dienstes (und der Netzwerkkomponenten) zu konkurrieren, erstellt
Ihre Software sich rechtzeitig eine Kopie und kann in Ruhe vor sich
hinarbeiten. Gerade bei ,Langsamdrehern’, also Datensatzen mit ei-
ner geringen Anderungsfrequenz, ist dies sinnvoll. Reduzieren Sie in
Stresssituationen die Abhangigkeiten zu externen Schnittstellen, ein-
schlieBlich Datenbanken. Dadurch entlasten Sie Ihr Gesamtsystem
und verringern das Risiko von Problemen, falls die Gegenstelle ausfallt.

Im ersten Teil haben wir uns Methoden angesehen, wie Systeme
von Grund auf robust gestaltet werden konnen. Doch es gibt auch
konkrete MaBnahmen, die bei bestehenden Architekturen und Ser-
vice eingesetzt werden konnen.

Retry

Viele Kommunikationsprobleme zwischen Services sind voriber-
gehender Natur und wirden nach einigen Sekunden nicht mehr
auftreten. Der Neustart einer Netzwerkkomponente oder eine Last-
spitze, die ein Timeout verursacht, sind typische Vertreter solcher

@Retryable(
noRetryFor = NotFoundException.class,
maxAttempts = 4,
backoff = @Backoff(delay = 2, multiplier = 2))
public void updatelamUser(lamUserBO updated) f
TamUserPatchDTO payload = mapToDTO(updated);
client.patch(payload);
}

@Recover
private void recoverlam(Exception cause)({

log.error("Communication with IAM system failed.", cause);
//Handle error here

Listing 4: Spring Retry mit einer Recover-Methode
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Probleme. Spring stellt uns fiir solche Félle ein leicht einzusetzendes
Werkzeug zur Verfligung: @Retryable.

Sobald wir idempotente Aufrufe durchfiihren, kdnnen wir relativ ge-
fahrlos zum Beispiel einen fehlgeschlagenen REST-Aufrufe wieder-
holen. Listing 4 zeigt ein typisches Beispiel.

Bei der Implementierung sollten einige Details beachtet werden:

= Uberschreiben Sie die Werte fiir maxAttempts und backoff mit
fur lhren Anwendungsfall sinnvollen Werten.

= Permanente Fehler sollte nicht zu einem Retry flihren. Ein HT-
TP-Fehler 400 (Bad Request) wird sich durch wiederholte Auf-
rufe nicht dndern. Ein ,Socket Timeout” oder ein 504 (Gateway
Timeout) sehr wohl.

= Qut-of-the-box ist Spring Retry blockierend. Wahrend das
Framework auf die nachste Ausfiihrung wartet, steht der Th-
read daher nicht fiir andere Aufgaben zur Verfiigung. Unter Um-
standen konnen sich blockierte Threads akkumulieren, bis keine
mehr fiir das regulare Processing zur Verfligung stehen.

= Rufen Sie moglichst keine mit @Retryable annotierte Methode
innerhalb einer aktiven Datenbanktransaktion auf.

Stochastisches Verhalten

Mir ist bewusst, dass Software, die sich nicht deterministisch verhalt,
zunachst beunruhigend wirken kann. Lassen Sie mich ein Argument
aus einem konkreten Fall ableiten. Unsere Datenbank enthalt Ver-
tragsdaten, die unter anderem auch Zeitreihen enthalten. Nach dem
Eingang neuer Prognosedaten missen diese Reihen neu berechnet
werden. Fir beinahe alle Objektgraphen ist dies ohne Probleme mog-
lich, lediglich ein Datensatz ist aul3ergewohnlich grof3 und passt in der
Folge leider auch nicht in den Heap. Die Anwendung steigt also aus,
wird vom Containermanagement beendet und startet neu.

Ist die Reihenfolge der Verarbeitung deterministisch, wird diese er-
neut beim ursachlichen Objekt beginnen und gleich wieder ausstei-
gen. Meine Losung: Schauen Sie sich den kleinen Trick in Listing 5 an.
Mit einer einfachen Zeile kénnen wir die Verarbeitung in zufalliger
Reihenfolge fortsetzen. Sobald der Service an das problematische
Geschaftsobjekt gerat, wird der Fehler natiirlich abermals auftreten.
Allerdings besteht eine gute Chance, dass alle anderen Datensatze
bearbeitet werden, auch, wenn dafiir mehrere Neustarts notwendig
sind. Unser Service arbeitet praktisch um das fehlerhafte Objekt he-
rum und reduziert damit die Auswirkungen auf andere.

Supervisor

Ein Supervisor ist eine Softwarekomponente, die ausschlief3lich da-
fur zustandig ist, den Business-Code zu iberwachen und bei Bedarf
eine Fehlerbehandlung zu initiieren. Ein Blick zum Sicherungskasten
oder den Temperaturschaltern in Geraten verdeutlicht, dass dieses
Prinzip in der Technik allgegenwartig ist. Falls Sie schon mal Mikro-
controller programmiert haben, ist Ihnen vielleicht das Prinzip des
Watchdogs bekannt. Wird dieser vom laufenden Code nicht regel-
maBig zurlickgesetzt, nimmt der Controller an, dass das Programm
hangen geblieben ist und fihrt einen Reset aus.

Was bedeutet das fiir einen Java-Service? Innerhalb des Pro-
grammcodes sollte der Quellcode, der fiir die Regelverarbeitung
zustandig ist, vom Fehlerbehandlungscode getrennt werden.
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public void updateActiveTimeSeries(PredictionDTO prediction) {

List<UUID> primaryKeys = loadActiveTimeSeries();
Collections.shuffle(primaryKeys);

for (UUID id : primaryKeys) {
updateTimeSeries(id, prediction);
}
}

Listing 5: Shufflen einer Liste zum Erzwingen stochastischen Verhaltens. Die List-Implementierung muss bearbeitbar (mutable) sein

Letzterer ist ausschlieRlich fiir den Fehlerfall zustandig und ge-
hort deswegen in eigene Klassen beziehungsweise Komponen-
ten. Spring Boot bietet hier sehr machtige Features (ControllerAd-
vice, AsyncUncaughtExceptionHandler und weitere). AulRerhalb der
JVM arbeitet bei Microservice-Architekturen eigentlich immer ein
Container-Management (zum Beispiel Kubernetes), das unsere
Anwendung uberwacht. Die Definition der Lifeness-Probe sollte
eine Selbstverstandlichkeit sein. In Spring Boot liefert /actuator/
health per Default schon ein recht umfangreiches Bild und kann
Kubernetes veranlassen, eine defekte Anwendung neu zu starten.
Sofern die Notwendigkeit besteht, kann man die Aussage uber die
Gesundheit des Services durch Implementierung von HealthContri-
butor mit weiteren Tests anreichern.

Fazit
Ich erinnere mich heute noch an eine Vorlesung in Regelungstech-
nik, in der unser Professor uns Jungspunden einen Schaltplan fir

einen PID-Regler prasentierte. Der eigentliche Regler machte nur
einen kleinen Teil der Elektronik aus; der groRere war der Absiche-
rung der Funktionsweise geschuldet. Die meisten von uns Java-
Entwicklern haben den Luxus, dass keine Kessel explodieren, wenn
unsere Programme ausfallen und wir haufig damit davonkommen,
.nur den Regler” zu implementieren. Gerade aber, wenn wir kritische
Anwendungen im Kernbereich unseres Unternehmens oder unserer
Kunden programmieren, lohnt es sich, mehr Energie in die Absiche-
rung zu investieren. Das Design der Schnittstellen, die Auswahl des
Transports (zum Beispiel Kafka, MQ, REST) und diverse groRere oder
kleinere Entscheidungen beim Aufbau der Anwendung entscheiden
letztendlich Uber die Robustheit des Services im Einzelnen und der
Microservice-Landschaft im Ganzen.

Quellen
[1] IEEE 1990: Std 610.121990 - IEEE Standard Glossary of Soft-
ware Engineering Terminology, New York
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Das Konzept des Cloud Computing bietet
schnellen Zugriff auf nahezu unbegrenzte
Ressourcen, die bei Cloud-optimierter
Entwicklung schonend und effizient genutzt
werden konnen. Drei zentrale Aspekte spielen
dabei eine entscheidende Rolle: Anwendungs-
module miissen fiir dynamische Skalierbarkeit
sofort startbereit sein, aus Kostengriinden
minimalen erbrauch an CPU und Speicher
haben und portabel sein, um eine feste Bindung
an einen Cloud-Anbieter zu vermeiden. Die
Kombination aus Graal/M und einem geeigneten
Microservices-Framework, wie dem Graal
Development Kit fiir Micronaut (GDK), ermaglicht
es, diese Anforderungen ohne grol3en Entwick-
lungsaufwand zu erfiillen.

GraalVM

Die GraalVM /7]ist eine performante, universelle virtuelle Maschi-
ne, die Anwendungen ausfihren kann, die nicht nur in Java, sondern
auch in JavaScript, Python und Ruby geschrieben sind. Im Gegensatz
zu den klassischen Open- und Oracle JDKs, bei denen der generierte
Bytecode zur Laufzeit interpretiert und in Maschinencode kompiliert
wird (,Just-in-Time", JIT), kann man bei der GraalVM seinen Code
vorab (,Ahead-of-Time", AOT) kompilieren und in ein nativ ausfihr-
bares Programm umwandeln. Auch die JIT-Kompilierung hat spezifi-
sche Vorteile: Der generierte Bytecode ist plattformunabhangig und
daher portabel. Zudem kann der JIT-Compiler wahrend der Laufzeit
Optimierungen vornehmen, die auf den tatsachlichen Ausfiihrungs-
mustern des Programms beruhen.

Gerade beim Cloud Computing kommen allerdings die Vorteile der
AOT-Kompilierung, auch als ,GraalVM Native Image” bezeichnet,
zum Tragen:

Die nativ ausfiihrbaren Programme bendtigen weniger Speicher und
CPU. Sie starten schneller, quasi augenblicklich, und ohne Aufwarm-
phase, um mit voller Leistung zu laufen. Sie sind kleiner, da sie nur
die benctigten Klassen und Methoden beinhalten, und benétigen
keine Laufzeitumgebung (JRE), wodurch sie in Container-Images mit
minimaler GroRe gepackt werden konnen.

Bei einer vergleichenden Performance-Messung wird man auf den
ersten Blick tberrascht sein, wenn die JIT-kompilierte Applikation
durch mogliche Laufzeitoptimierungen einige Prozentpunkte leis-
tungsfahiger erscheint als die AOT-Variante. Letztere braucht aber
tatsachlich so viel weniger CPU und Memory, dass man auf den frei-
en Ressourcen weitere Instanzen starten kann, um die Gesamtleis-
tung der vorkompilierten Applikation zu vervielfachen.

Wegen der uniibersehbaren Vorteile bieten die popularen Frame-
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works Spring Boot, Micronaut, Helidon und Quarkus, wie viele an-
dere, mittlerweile erstklassige Unterstltzung fiir die GraalVM. In
der Folge werden wir uns auf Micronaut /2] konzentrieren, da es
insbesondere fiir schnelle Startzeiten und geringen Speicherver-
brauch optimiert ist. Die ausgepragten Multi-Cloud-Fahigkeiten, die
es durch das Graal Development Kit flir Micronaut /3/erhdlt, werden
ein weiterer Schwerpunkt sein.

Micronaut

Bei Micronaut handelt es sich um ein JVM-basiertes Open-Sour-
ce-Projekt unter Apache-V2-Lizenz, mit dem man auf einfache,
Annotations-basierte Weise leichtgewichtige, modulare, leicht test-
und wartbare Microservice-Applikationen bauen kann. Java, Kotlin,
Groovy und demnachst auch Scala kénnen als Programmierspra-
chen genutzt werden.

Micronaut geht neue Wege, um CPU- und Speicherverbrauch zu
minimieren: Auf ,Runtime Reflection” und Proxy-Generierung wird
verzichtet. Stattdessen nutzt man ,Dependency Injection” und
Aspekt-orientierte Programmierung bereits wahrend der Kompilie-
rung, wodurch es eine natirliche Eignung fir die GraalVM und die
AOT-Kompilierung in Native Images mit sich bringt.

Die Installation von Micronaut lasst sich am einfachsten mit dem
Verwaltungswerkzeug SDKMAN! /4 /vornehmen (siehe Listing 1), das
einen einfachen Wechsel zwischen verschiedenen Software Deve-
lopment Kits und Versionen ermdglicht. Es lauft auf allen UNIX-ba-
sierten Systemen, zu denen auch MacOS und das Linux-Subsystem
fur Windows gehoren.

># SDKMAN! Installieren

>curl -s "https://get.sdkman.io" | bash

># Umgebungsvariablen setzen

>source "$HOME/.sdkman/bin/sdkman-init.sh"

># Neueste Version von Micronaut installieren

>sdk install micronaut

># Micronaut 4.5 zur Verwendung auswdhlen und testen
>sdk use micronaut 4.5.0

>mn --help

Listing T Installation von Micronaut mit SDKMAN! per Kommandozeile

Das Micronaut Framework bietet verschiedene Moglichkeiten zur
Erstellung, Entwicklung und Bereitstellung von Microservices. Ne-
ben der Kommandozeile kdnnen der Micronaut Launcher und Vi-
sual-Studio-Code-Erweiterungen genutzt werden. Bei der Projek-
terstellung per Kommandozeile wahlt man Gradle oder Maven als
Build-Werkzeug, die gewiinschte Programmiersprache (zum Bei-
spiel Java) und zusatzlich bendtigte Features, wie etwa einen HTTP-
Server (siehe Listing 2).

Fur die Erstellung eines Graal Native Image installiert man zusatzlich
die GraalVM, beispielsweise per SDKMAN!, und fligt eine GraalVM-
Plug-in-Konfiguration (build.gradle) zu seinem Micronaut- Projekt
hinzu (siehe Listing 3).

Alternativ steht der Micronaut Launcher als Webanwendung zur
Verfligung, der das Erstellen neuer Micronaut-Projekte vereinfacht.
Er kann direkt tber die Micronaut Website /4] genutzt oder lokal in-
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># Java Micronaut App mit Gradle Build erstellen

>mn create-app my.micronautapp --build=gradle --Tang=java --features=netty-server

>cd my.micronautapp

># GraalVM mit SDKMAN! installieren
>sdk install java 22.1.rl17-grl

>sdk use java 22.1.rl17-grl

># Graal Native Image erstellen
>./gradlew nativeCompile

># Native App starten
>build/native/nativeCompile/micronautapp

import io.micronaut.http.annotation.*;
import java.util.Collections;
import java.util.Map;

@Controller("/hello")
class MyController {

@Get
Map index() f{

return Collections.singletonMap("message", "Hello Micronauts.");

}

stalliert werden . Man wahlt in der GUI aus Listen
die gewtiinschten Konfigurationsparameter und Iadt das vorkonfi-
gurierte Rumpfprojekt als Zip-Datei herunter, auf Wunsch auch mit

Code-Beispielen.

Wer seine IDE nicht verlassen mochte, dem stehen eine Reihe von
Vlisusal-Studio-Code-Erweiterungen zur Verfligung, die als ,Graal
Development Kit for Micronaut Extension Pack” auch gebiindelt er-
haltlich sind:

» ,Launch for Micronaut framework": Eine leichtgewichtige Erwei-
terung fur das Erstellen von Micronaut Applikationen in Visual
Studio Code.

MICRONAUT

LAUNCH
Application Type Java Version
Micronaut Application S | -
Micronaut Version Language
@ 450 @ Java
O 451-SNAPSHOT O Groovy
O 3101 O Kotlin

= ,Tools for Micronaut framework": Hilfreiche Funktionalitaten fur
den Entwickler, zum Beispiel Auto-Vervollstandigung, Code-,
Bean- und Endpunkt-Navigatoren.

» ,Graal Development Kit for Micronaut Launcher": Erstellung von
Projekten, die GDK-Cloud-Module beinhalten.

Der Codierungsaufwand ist bei Micronaut gering. Eine HTTP-API
lasst sich beispielsweise mit nur zwei Annotationen

erstellen, die einen einfachen Web-Controller und eine REST-
Methode definieren. Im angefiihrten Beispiel wird auf eine HTTP-
GET-Anfrage reagiert und eine simple Nachricht zurickgegeben. Um
viele Anfragen gleichzeitig verarbeiten zu kénnen, ohne dass eine
Anfrage eine andere blockiert, nutzt Micronaut fiir eine effiziente

00OV Oe

Name Base Package
demo com.example
Build Tool Test Framework
O Gradle @ Junit
@ Gradle Kotlin O Spock
O Maven O Kotest

+ FEATURES - DIFF Q PREVIEW A, GENERATE PROJECT

Included Features (5)

coherence-session X kubernetes X kubernetes-client X
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object-storage-oracle-cloud X

oracle-cloud-devops-build-ci X
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\erarbeitung von Webanfragen einen non-blocking HTTP-Server,
der auf der Netty-Bibliothek basiert.

plugins {
id 'org.graalvm.buildtools.native' version '0.9.10"
}

graalvmNative {
binaries {
main {
fallback = false
}

Listing 3: GraalVM-Plug-in-Konfiguration (build.gradle) in Micronaut

Eine JIT-Kompilierung resultiert bei einer solch einfachen Micronaut-
REST-Applikation in ein zirka 11 MB groRRes Java-Archiv, das sofort
auf einer aktuellen HotSpot JVM ausgefiihrt werden kann. Der klei-
ne Webserver startet auf einer typischen Entwicklungsmaschine in
zirka 300 ms. 5000 Requests, verteilt auf 5 parallele Threads, ver-
arbeitet er bei einer Speicherauslastung von 149 MB und einer CPU-
Zeitvon 1,6 s in 440 ms, vorgewarmt in 387 ms.

Bei der AOT-Kompilierung mit GraalVM Native Image entsteht eine
zirka 70 MB grolRe, direkt nativ ausfiihrbare Datei, die keine Lauf-
zeitumgebung mehr benotigt. Der Webserver ist bereits nach 8 bis
12 ms (30x schneller) nach dem Start bereit, Requests anzuneh-
men. Fir die Abarbeitung desselben Testfalls werden nun bei einer
Speicherauslastung von 78 MB (minus 48 %) und einer CPU-Zeit von
0,12s (minus 92 %) nur noch 110ms (fast 4x schneller) benotigt. Man
erreicht, gemal der Erwartung, eine performantere Applikation bei
deutlich geringerer Ressourcennutzung.

Es gibt aber noch weitere Argumente fiir die Verwendung des Mi-
cronaut Frameworks in der Cloud: Durch sein flexibles Konfigurati-
onsmanagement kann man Cloud-native-Applikationen einfach an
die verschiedensten Umgebungen adaptieren. Funktionalitaten fir
Service Discovery, Distributed Tracing, Load Balancing und Service
Communication sind bereits beinhaltet.

Graal Development Kit fir Micronaut

Eine wachsende Zahl von Unternehmen verfolgt eine Multi-Cloud-
Strategie. Die Vermeidung der Abhdngigkeit von nur einem einzel-
nen Cloud-Anbieter erhéht die Redundanz und Ausfallsicherheit.
Man gewinnt die Maglichkeit, kosteneffizient die glinstigsten oder
funktional die leistungsstarksten Dienste aus dem Pool der An-
bieter auszuwahlen. Auch regulatorische Vorgaben, die verlangen,
dass Daten in einer bestimmten Region oder in einer spezialisierten
Cloud-Implementierung, wie einer ,Sovereign Cloud’, ,Governance
Cloud” oder einer ,Cloud at Customer’, gespeichert werden missen,
machen Multi-Cloud-Strategien notwendig. Eine Studie aus dem
Jahr 2023 /5] erhebt sie zum ,Goldstandard” und schatzt, dass im
Jahr 2026 bereits 50 % der deutschen Unternehmen auf eine Multi-
Cloud-Strategie setzen werden.

Natdrlich hat eine Multi-Cloud-Strategie nicht nur VVorteile. Sie bringt
auch mehrfache Onboarding-Aufwande und zusatzliche Komplexi-
tat in der Verwaltung von Cloud-Diensten mit sich. ,Infrastructure
as Code’, die Automatisierung der Cloud-Infrastruktur-Provisionie-
rung mit Terraform oder Ansible, die die Cloud-APIs verschiedener
Anbieter abstrahieren, ist hierbei hilfreich.

Auch auf Entwickler kommen neue Herausforderungen zu: Anwen-
dungen missen so geschrieben werden, dass sie problemlos zwi-
schen verschiedenen Cloud-Umgebungen verschoben werden kon-
nen. Bis auf Kubernetes und das S3-Protokoll gibt es bislang kaum
standardisierte Cloud-APIs, die dabei helfen konnten, portablen

Graal Development Kit fiir Micronaut - Module fiir Kerndienste der Cloud

Abbildung 2: Ubersicht der GDK-Module (© Marcel Uusvel-Amende)
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Code zu schreiben, der Plattform-Dienste verschiedener Anbieter
nutzen kann.

Das Graal Development Kit fiir Micronaut, ein kuratierter Satz von
Open-Source-Framework-Modulen und 10st die Herausforderung
der Portabilitat durch eine Reihe von Modulen fiir die Entwicklung
von Microservices und die Einbindung zentraler Cloud-Dienste (sie-
he Abbildung 2). Dazu gehdren Module fir die Einbindung von Da-
tenquellen, Kubernetes und Serverless, Logging, Object Storage,
Streaming, E-Mail, Security und Secrets Management, Metrics
und Tracing (siehe Abbildung 2). Unterstiitzt werden jeweils Diens-
te in Amazon AWS, Google GCS, Oracle OCl und demnachst auch
Microsoft Azure.

Beispielhaft sehen wir uns an, wie das GDK-Modul ,Data” das Kon-
figurationsmanagement von Micronaut nutzt, um verschiedene Da-
tenquellen einzubinden.

GDK fiir das Micronaut-Modul ,Data”

Mit dem Micronaut-Modul /6] ,Data” kann man effizient auf ver-
schiedene Arten von Datenbanken (JPA, SQL, MongoDB) zugreifen.
Fur eine MySQL-Datenbank wahlt man bei der Erstellung der GDK-
Applikation einfach den Service ,Database”. Die bendtigten Features
werden automatisch hinzugefiigt. Fiir eine Oracle Autonomous Da-
tabase geht man ahnlich vor, wahlt aber zusatzlich die Cloud ,0CI"
und das Feature ,oracle-cloud-atp” (siehe Listing 5).

>gdk create-app sample.my-adb \
--clouds=oci \
--services=database \
--features=graalvm,oracle-cloud-atp \
--build=gradle \
--jdk=17 \
--lang=java

Listing 5: Generierung einer GDK-Datenbank-Applikation

Username, Passwort, Datenbankname, Wallet und weitere, je nach
Typ der Datenquelle benctigte Zugangsparameter, konnen als Um-
gebungsvariablen gesetzt und ibergeben werden.

package sample.repository;

import sample.MyTable;

import io.micronaut.core.annotation.NonNull;

import io.micronaut.data.annotation.Id;

import io.micronaut.data.jdbc.annotation.JdbcRepository;
import io.micronaut.data.repository.PageableRepository;
import jakarta.validation.constraints.NotBlank;

Zentral ist die Definition von ,Repository Interfaces’, also von
Schnittstellen, die Methoden definieren, um Daten aus einer Daten-
bank zu speichern und abzurufen (siehe Listing 6). Micronaut Data
implementiert diese dann wahrend der Kompilierung. Die zugeho-
rigen Datenbankabfragen werden schon im Voraus wahrend der
Kompilierung und somit bevor sie eigentlich benétigt werden, be-
rechnet, was sie schneller und weniger ressourcenintensiv macht.
Ausgefiihrt werden sie dann in einer leichtgewichtigen Laufzeit-
Schicht.

Zusatzlich bendtigt man noch eine ,Domain Entity", eine Java-Klas-
se, die die Struktur der Datenbanktabelle (in diesem Beispiel ,sam-
ple.MyTable") reprasentiert. Bei der Projekterstellung kann man sich
zur Vereinfachung Beispielcode generieren lassen.

GDK fir das Micronaut-Modul ,,Object Storage”
Zum Abschluss betrachten wir noch die Einbindung von ,Object
Storage’, einem typischen Cloud-nativen Service, den es in ahnli-
cher Form bei allen wichtigen Cloud-Anbietern gibt. Das GDK-Modul
.Object Storage” /7/kann die Nutzung von (Amazon) AWS S3, Goog-
le Cloud Storage, (Oracle) OCI Object Storage und (Microsoft) Azure
Blob Storage vereinheitlichen.

Die Micronaut-Object-Storage-API stellt eine einheitliche API zur
Verfligung, um Objekte zu erstellen, lesen und I6schen. Zugriffe auf
alle genannten Object-Storage-Dienste basieren auf dem S3-Pro-
tokoll, nutzen aber die spezifischen Sicherheitsmechanismen und
APIs der verschiedenen Anbieter. Daher ist ein Zugang zu den ver-
wendeten Clouds Voraussetzung, aber auch die lokale Installation
der entsprechenden Cloud Command Line Interfaces (CLI), nament-
lich AWS CLI, Google Cloud CLI und/oder OCI CLI.

Danach kann man ein Bean des Typs ,ObjectStorageOperations” in
einen Controller oder Service der Wahl injizieren. Dieses Interface ist
der ,Parent’, der die generische Nutzung fir alle Cloud-Anbieter er-
moglicht. Ist eine Applikation nicht Multi-Cloud oder nutzt sie Cloud-
spezifische Implementierungsdetails, kann man auf eine konkrete
Implementierung zurlickgreifen, im Falle von AWS zum Beispiel
+AwsS30perations"”.

Nattrlich kann Object Storage mehrfach und von verschiedenen
Anbietern gleichzeitig konfiguriert sein. Mit ,Bean Qualifiers” kann

import static io.micronaut.data.model.query.builder.sql.Dialect.MYSQL;

@JdbcRepository(dialect = MYSQL)

public interface MyTableRepository extends PageableRepository< MyTable, Long> {

MyTable save(@NonNull @NotBlank String name);

long update(@Id Tong id, @NonNull @NotBlank String name);

Listing 6: Repository Interface fur die Interaktion mit einer MySQL-Tabelle

Java aktuell O6/24

3



man definieren, wann und auf welchen Storage Bucket zugegriffen
werden soll.

Fazit

Das Graal Development Kit flir Micronaut ist eine leistungsstarke
Losung fur die Herausforderungen von Multi-Cloud-Umgebungen.
Durch die Kombination der effizienten GraalVM und des flexiblen
Micronaut-Frameworks konnen Entwickler hoch-performante,
portierbare und skalierbare Microservices erstellen. Die Vielzahl an
verfligbaren Micronaut-Modulen und deren einfache Konfiguration
machen es Entwicklern leicht, komplexe Cloud-Anwendungen zu er-
stellen und zu verwalten. Dies macht das Graal Development Kit fiir
Micronaut zu einer guten Wahl fiir moderne Cloud-Strategien.
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https:#/www.graalvm.org/

https:/micronaut.io/

https:/graal.cloud/gdk/
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https:#/www.computerwoche.de/a/hybride-multi-cloud-wird-
zum-goldstandard

https:/graal.cloud/gdk/modules/
https:/micronaut-projects.github.io/micronaut-object-storage/
latest/guide/
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Performante Webservices sind die
fundamentalen Bausteine jeder Microservice-
Architektur. Das klassische synchrone Modell,
also die Reservierung eines Threads pro Request,
erfullt die hohen Anforderungen an skalierbare
Systeme schon langst nicht mehr. Dieser Artikel
stellt den reaktiven Technologie-Stack basierend
auf WebFlux und Reactor vor und zeigt, wie

mit modernen, reaktiven Java-Anwendungen
Performance-Bottlenecks effektiv vermieden
werden kénnen.

amit Webservices ihren Nutzen entfalten, miissen sie mit der Au-

RBenwelt kommunizieren — entweder mit anderen Webservices
oder, im Fall von Frontends, mit dem Browser der Anwenderinnen und
Anwender. Das gilt in besonderem MalRe fiir Microservice-Architektu-
ren: Die Customer Journey ergibt sich aus dem Zusammenspiel einer
Vielzahl von Webservices, die sich jeweils auf einen fachlichen oder
technischen Aspekt fokussieren und tber das Netzwerk miteinan-
der kommunizieren. Wahrend Webservices also in der Architektur die
fundamentalen Bausteine bilden, hat sich HTTP als gemeinsame und
plattformunabhangige ,.Sprache” der Services untereinander etabliert.

Das Problem mit dem synchronen Threading-Modell
Stellen wir uns ein beispielhaftes E-Commerce-System vor, dessen
Architektur in Abbildung 7 dargestellt ist. Zentraler Service ist hier
der Service Produktzusammenstellung, der Anfragen von aul3en mit
einer dazu passenden Zusammenstellung fiktiver Produkte beant-
wortet. Daflr ist hier im ersten Schritt das Abholen einer aktuellen
Liste mit Produkt-IDs notwendig, bevor die Produkte (in Standard-
und Spezialausfiihrung) von weiteren Services abgefragt und ab-
schlieRend zusammengestellt werden kénnen.

Abbildung 2 zeigt die Aufrufkette durch die Servicelandschaft hin-
durch, die zur Abarbeitung jedes eingehenden Requests von aulRen

durchlaufen wird. Die theoretische Parallelisierbarkeit (gegeben
durch die exemplarische Fachlichkeit) wird hier deutlich: Sobald die
Liste der Produkt-IDs vorliegt, konnen die Produkte selbst unab-
hdngig voneinander von den zwei Produktservices abgefragt wer-
den. Dabei ist fiir den Service Produktzusammenstellung vollkommen
transparent, dass der Service Spezialprodukte wiederum eine Drit-
tanbieter-API anfragt, um seine Aufgabe zu erfillen.

Der untere Balken zeigt griin schraffiert die tatsachlichen CPU-seiti-
gen Berechnungen unseres Services sowie grau die faktischen War-
tezeiten auf Antworten anderer Services. Die Berechnungen kdnnen
sowohl technischer Natur (Serialisierung der eingehenden Anfrage
beziehungsweise Deserialisierung der ausgehenden Antwort) wie
auch fachlicher Natur (Zusammenstellung der erhaltenen Produkte)
sein. Zwar sind die Zeitanteile in diesem Beispiel willkirlich gewahlt
— dennoch wird sofort deutlich, dass unsere \Webservices einen si-
gnifikanten Anteil der Bearbeitungszeit fiir einen eingehenden Re-
quest darauf warten, dass ausgehende Requests von anderen Ser-
vices beantwortet werden.

Wartezeiten lassen sich in einer verteilten, nicht-monolithischen
Servicearchitektur kaum vermeiden. Allerdings hangt die Perfor-
mance des Service wesentlich davon ab, wie die zur VVerfligung ste-
henden Ressourcen wahrenddessen genutzt werden. Webservices
arbeiten nicht einen, sondern eine grof3e Anzahl eingehender Re-
quests gleichzeitig ab. Um diesen Grad an Parallelitat zu erreichen,
setzen herkdmmliche Webserver wie zum Beispiel Apache Tomcat

Service
Produktzusammenstellung

Service Produkt-IDs

Service
Standardprodukte

Abbildung T: Beispielhafte Servicearchitektur als Teil eines fiktiven E-
Commerce-Systems (© Jonas Nagy-Kuhlen)
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Abbildung 2: Aufrufkette der beteiligten Services sowie CPU-seitige Berechnungen (© Jonas Nagy-Kuhlen)
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auf einen grofRen Pool von Worker Threads, die eingehenden Re-
quests fir die Dauer der Bearbeitung fest zugewiesen werden. Das
sich daraus ergebende Programmierparadigma ist fest in weit ver-
breiteten Frameworks wie Spring Web MVC verankert /7.

Nehmen wir an, unser Beispielservice basiert auf diesem synchro-
nen Thread-Per-Request-Modell. Parallele eingehende Requests wer-
den der Reihe nach freien Threads zugeteilt, wie Abbildung 3 fur ei-
nen beispielhaften Thread Pool mit vier Threads illustriert.

Fur den funften eingehenden Request steht kein freier Thread mehr
zur Verflgung, sodass die Bearbeitung so lange pausiert, bis der
ndchste Thread (hier Thread 1) mit der Bearbeitung seines aktuellen
Requests fertig ist. Wie wir sehen, hat sich die Antwortzeit des fiinf-
ten Requests aus Sicht von auf3en fast verdoppelt — im schlimmsten
Fall entscheiden potenzielle Kundinnen und Kunden anhand dieser
User Experience, ob sie auf unserer Website bleiben oder entnervt
wegnavigieren. Besonders problematisch dabei: Als unser Service
den Request empfangen hat, befanden sich alle vier Threads im
Leerlauf und haben lediglich auf Antworten von anderen Services
gewartet. Es hdtte also theoretisch ausreichend CPU-Leistung fir
die Bearbeitung zur Verfligung gestanden.

Nattrlich ist der Threadpool im Normalfall deutlich groBer. Apache
Tomcat stellt standardmaRig 200 Threads bereit /2] und erlaubt,
eine noch hohere Zahl zu konfigurieren — ein hartkodierter Wert von
600 Threads ist mir in produktiven Systemen schon begegnet. Doch
damit wird das Kernproblem nicht gel6st: Die Anzahl von Requests
wird immer durch den Thread Pool limitiert anstelle der real zur Ver-
fligung stehenden Hardware-Ressourcen. Fiir parallele ausgehende
Requests sind wiederum dedizierte Threads aus einem (normer-
weise separat verwalteten) Thread Pool nétig. Die richtige Dimen-
sionierung der Thread Pools in Abhangigkeit von den Hardware-
Ressourcen ist kompliziert und hangt stark von den Charakteristika
der individuellen Anwendung ab. Moderne Anwendungen werden
inzwischen oft mittels Docker und Kubernetes oder vergleichbaren
Technologien containerisiert beziehungsweise orchestriert. In dem
Fall sind die dem Service zugeteilten physischen Ressourcen ext-
remen Schwankungen durch die Infrastruktur unterworfen, sodass
eine darauf abgestimmte Konfiguration der Thread Pools nahezu
unmoglich wird.

Java aktuell O6/24
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3: Zuteilung von Requests auf Threads im Thread-Per-Request-Modell (© Jonas Nagy-Kuhlen)

Hinzu kommt noch, dass Threads teure Betriebssystem-Ressour-
cen darstellen, die mit erhohtem Speicherverbrauch und Context
Switches einher gehen /3/. Je grofRer die Thread Pools, desto mehr
CPU-Zeit wird flr Context Switches aufgewendet, die nicht zur Aus-
fihrung von Anwendungscode beitragt.

Event Loop to the Rescue?

Die Nutzung von CPU-Ressourcen bei netzwerkbedingten Warte-
zeiten ist also alles andere als optimal, wenn Threads fest einem
Request zugewiesen werden. Lasst sich ein effizienteres Modell
finden, indem man dem Webserver erlaubt, die Abarbeitung eines
eingehenden Request auf mehrere Threads aufzuteilen? In der Tat
basiert das Event-Loop-Modell genau darauf: In der Event Queue
werden Workload-Iltems abgelegt und die Threads im Thread Pool
arbeiten diese nacheinander ab. In unserer Beispielanwendung wiir-
de ein eingehender Request die Deserialisierungslogik und das Ab-
schicken der Anfrage der Produkt-IDs als Workload Item ablegen.
Sobald die Antwort lber das Netzwerk eingetroffen ist, wird deren
Bearbeitung als neues Workload Item in der Event Queue platziert.
Auf diese Weise setzt sich die Verarbeitung eines eingehenden Re-
quest aus mehreren kleinen Workload-ltems zusammen, die den
Worker-Threads beliebig zugeteilt werden kénnen. Dieses Verhalten
istin Abbildung 4 dargestellt.

Der zweite Request, hier gelb eingefarbt, startet die Verarbeitung
auf Thread 2 und setzt diese nach Erhalt der ersten Antwort auf Th-
read 1 fort. Obwohl der Thread Pool weiterhin nur aus vier Threads
besteht, ist nun die Verarbeitung von acht in kurzer Folge hinterei-
nander eintreffenden Requests ohne jegliche \Verzogerung maglich.
Der kaum ausgelastete Thread 4 macht auBerdem deutlich, dass
noch ausreichend CPU-Ressourcen fiir weitere Requests zur Ver-
figung stehen.

Dieses Modell hat mehrere Vorteile. Der Durchsatz, also die Anzahl
gleichzeitig verarbeiteter eingehender Requests, ist nun unabhan-
gig von der GroRe des Thread Pools. Nur noch der tatsachliche Wor-
kload bestimmt die CPU-Last. Umgekehrt heil3t das: Wartezeiten
kommen nahezu ohne Ressourcen-Kosten, da sie den Thread nicht
mehr blockieren und der Thread Pool fiir die VVerarbeitung anderer
Workload-Items frei bleibt. Wie ist der Thread Pool also fir das
Event-Loop-Modell zu dimensionieren? Es bietet sich an, nur so vie-
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Abbildung 4: Zuteilung von Workload Items auf Threads im Event Loop-Modell (© Jonas Nagy-Kuhlen)

le Threads zu erzeugen, wie physische Prozessoren zur Verfligung
stehen. Auf diese Weise wird echte Parallelitat auf Hardware-Ebene
erreicht. Alle weiteren Threads konkurrieren mit mindestens einem
anderen Thread um CPU-Zeit und verursachen Kosten in Form von
Context Switches, ohne die Abarbeitung zu beschleunigen. Daher ist
auch die Anzahl der Prozessoren im Reactor Core als Standardwert
fur die Thread Pool-GroRe konfiguriert /4 /.

Fir Threading-Modelle haben sich verschiedene Begriffe etabliert,
die sich je nach Technologie-Stack und Framework unterscheiden. Oft
spricht man von synchronen Services, wenn das Thread-per-Request-
Modell gemeintist und von reaktiven Services, wenn das Event-Loop-
Modell zugrunde liegt. Letzteres wird auch regelmaRig als asynchron
oder nicht-blockierend (non-blocking) bezeichnet, um die Freigabe des
verarbeitenden Threads fiir andere Aufgaben zu unterstreichen. In
unserem Beispiel haben wir ausgehende HTTP-Requests als poten-
ziell blockierende Operationen herangezogen, das Konzept des Event
Loops lasst sich aber fiir alle 1/0-Operationen (generelle Netzwerk-
kommunikation, Dateisystem- und Datenbankzugriff) anwenden und
die hier beschriebenen Vorteile treffen ebenso zu.

Asynchrone Codeausfuhrung in Java

Was missen wir als Entwicklerinnen und Entwickler also machen,
wenn wir dieses Modell als Basis unseres \Webservice nutzen wol-
len? Sicher ware es komfortabel, wenn wir unseren Anwendungs-
code genauso schreiben konnten wie bisher, und ein Framework
kiimmert sich fir uns um das Threading-Modell. Das folgende
Codebeispiel soll illustrieren, warum dies ohne Anpassung der Java-
Sprachdefinition unmoglich ist.

public MyResult getSynchronous() {
Response response = httpClient.sendRequest(URL);
return processResponse(response);

}

Listing T: Synchroner Aufruf einer hypothetischen HTTP-Client-API

Listing 1 zeigt die synchrone Verwendung einer hypothetischen
HTTP-Client-API auf Service-Seite: Ein HTTP-Request wird an eine
bestimmte URL geschickt und die Response wird in einer Methode
in ein fachliches Ergebnisobjekt transformiert. Das Problem hier-
bei: Die Methoden sendRequest und processResponse werden als

38

zwei aufeinanderfolgende Anweisungen zwangsldufig im gleichen
Thread ausgefiihrt, worauf auch die Implementierung des HTTP-
Clients keinen Einfluss hat. Der dargestellte Code ist also fiir das
Event-Loop-Modell nicht anwendbar. Durch eine Anpassung unse-
rer HTTP-Client-API erhalten wir die notwendige Flexibilitat, wie in
Listing 2 dargestellt.

public void getAsynchronous(Consumer<MyResult> callback) {
httpClient.sendRequest(URL, response ->
callback.accept(processResponse(response)));
}

Listing 2: Asynchroner Aufruf des HTTP-Clients unter Verwendung von
Callbacks

Als wesentliche Anpassung gibt die Methode sendRequest nun
keine Response mehr direkt zurtick, sondern akzeptiert einen Call-
back als Argument, der aufgerufen werden soll, sobald die Antwort
vorliegt. Damit ist die Implementierung des HTTP-Clients frei, die
Verarbeitung des Callbacks auf einem anderen als dem aufrufenden
Thread fortzusetzen, was die Grundlage fiir das Event-Loop-Modell
darstellt. Leider ist die Methode aus Listing 2 deutlich schwerer zu
lesen und die fachliche Absicht des Codes riickt gegentiber techni-
schen Details in den Hintergrund. Frameworks wie Reactor haben
es sich daher zur Aufgabe gemacht, die Besonderheiten asynchro-
ner Aufrufe bestmoglich zu kapseln, sodass der Anwendungscode
fachlich fokussiert bleibt.

Reactor & WebFlux

Um asynchrone Vorgange abzubilden, stellt das Reactor Frame-
work die beiden Primitive Mono und Flux bereit. Ein Mono I6st sich
schlussendlich in ein oder kein Objekt auf, wahrend ein Flux eine
Sequenz von mehreren Objekten darstellt, die hintereinander ein-
treffen. Beide Primitive kénnen alternativ einen Fehler in Form einer
Exception propagieren. Ein Mono ist also das reaktive Aquivalent zu
einem nullbaren Referenztypen, wahrend ein Flux konzeptuell dem
Java-8-Stream-Typen entspricht.

In Abbildung 5 sind die beiden Konzepte in Form sogenannter Mar-
ble-Diagramme visualisiert /5/. Der farbige Kreis steht dabei fiir ein
eintreffendes Objekt, der vertikale Strich fiir die erfolgreiche Termi-
nierung der Sequenz und das rote , X" fiir die Terminierung durch ei-
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Abbildung 5: Marble-Diagramme der verschiedenen méglichen Abfol-
gen fur die Reactor-Primitive Mono (links) und Flux (rechts) (© Jonas
Nagy-Kuhlen)

v

nen Fehler. Die drei Ereignisse formalisieren in gewisser Weise den
Callback aus dem vorhergehenden Beispiel (vgl. Listing 2).

Auf den beiden Primitiven definiert das Reactor Framework eine
grolRe Spanne von Operatoren. Viele davon verhalten sich analog
zu den Operatoren auf synchronen Streams, wie zum Beispiel die
Projektion jedes Elements mittels einer Mapping-Funktion oder die
Filterung von Elementen nach einem Pradikat. Die Reactor-Doku-
mentation beschreibt alle Operatoren detailliert (oft auch in Form
von Marble-Diagrammen) und stellt eine praktische Referenz bereit,
wie verschiedene Code-Konstrukte aus der synchronen in die asyn-
chrone Welt tbersetzt werden /6.

Spring WebFlux ist das reaktive Aquivalent zum synchronen Spring
Web MVC und setzt auf Reactor auf, um reaktive Spring-Anwen-
dungen basierend auf dem Event-Loop-Modell zu ermaglichen /7].
Zur asynchronen Verarbeitung eingehender Requests erlaubt das
Framework die Rickgabe von Reactor-Primitiven in Controller-Me-
thoden, dargestellt in Listing 3.

@GetMapping(value = "/hello/world")
public Mono<String> getHelloWorld() {
return Mono.just("Hello world!");

}

Listing 3: Reaktive Verarbeitung eines eingehenden Request mit WebFlux

Fir ausgehende HTTP-Requests stellt WebFlux die Klasse WebC11 -
ent bereit, welche die liber das Netzwerk eintreffende Response in
Form eines Mono- oder Flux-Objekts kapselt (siehe Listing 4).

pubTic Mono<MyResult> getAsynchronous() {
return webClient.get().uri(URL)
.retrieve()
.bodyToMono(MyResult.class);

Listing 4: Reaktives Absenden eines ausgehenden Request mit WebFlux

Der WebClient produziert also Mono-/Flux-Objekte, wahrend der
Controller solche konsumiert. Die Anwendungslogik lasst sich also
als funktionale Kette dazwischen betrachten, beschrieben als Ab-
folge reaktiver Operatoren.

Java aktuell O6/24

Reaktiver Stack in Action

Bisher haben wir uns detailliert mit der Theorie hinter reaktiven
Webservices befasst. Doch welche Auswirkungen zeigen sich in der
Praxis? Um dieser Frage nachzugehen, habe ich eine Beispielan-
wendung sowohl synchron basierend auf Spring Web MV/C als auch
reaktiv mittels WebFlux implementiert, die wir fiir einen Lasttest-
Vergleich heranziehen wollen. Der Code ist auf GitHub zu finden /5.
Um ein Microservice-Umfeld mit messbaren Latenzen zu simulie-
ren, spricht der Service sequenziell zwei APIs an, die so eingestellt
sind, dass sie nach exakt 300 beziehungsweise 500 Millisekunden
eine Antwort liefern. Eine Antwortzeit von 800 Millisekunden bildet
also flir unseren Service die theoretische Vergleichslinie.

Unser Benchmark besteht aus 800 Requests, die wir per Command
Line an den Service schicken. Die Ressourcenauslastung visualisie-
ren wir mit dem Monitoring Tool VisualVM [S]. Die synchrone Imple-
mentierung antwortet im Durchschnitt und Median nach knapp tber
800 ms bei 200 gleichzeitigen Requests, wie in Abbildung 6 zu sehen
ist. Bei 400 gleichzeitigen Requests zeigt sich ein komplett anderes
Bild: Die Antwortzeiten haben sich nahezu verdoppelt! Den Grund
dafiir erkennen wir, wenn wir einen Blick auf den Verlauf der Th-
reads werfen. Die maximale Grof3e des Thread Pools beim zugrun-
de liegenden Tomcat-Webserver ist standardmaRig auf 200 konfi-
guriert, weshalb die Halfte der eingehenden Requests erst einem
Thread zugeteilt werden kann, sobald die andere Halfte erfolgreich
verarbeitet wurde. Die GroRe des Thread Pools stellt sich also als
Bottleneck heraus.

In Abbildung 7 sind die Ergebnisse der gleichen Testausfiihrung ge-
gen die reaktive Implementierung zu sehen, die als Standard-Web-
server Netty statt Tomcat nutzt. Die Antwortzeiten bleiben unabhan-
gig von der Anzahl gleichzeitiger Requests nahezu konstant, ebenso
die Anzahl der Threads unter Last. Ein genauerer Blick in VisualVM
zeigt, dass der Thread Pool zur Abarbeitung der eingehenden Re-
quests beziehungsweise der Event Loops 16 Threads umfasst, was
exakt der Anzahl der logischen Prozessoren der Testhardware ent-
spricht.

Meine Anwendung ist synchron — und jetzt?

Es ist wahrscheinlich, dass Entwicklerinnen und Entwickler in
ihrem Projekt synchrone Spring-Webservices vorfinden. Ob sich
eine aktive Migration auf den reaktiven Stack lohnt, hangt immer
von der Anwendung ab, allerdings sprechen folgende Vorausset-
zungen dafur:

= Der Durchsatz stellt ein Bottleneck dar. In diesem Fall kann das
Event-Loop-Modell helfen, den Grad an Parallelitat in der An-
wendung zu erhéhen.

= Die CPU-Last ist (zu) hoch. Das Eliminieren von groBen Thread
Pools und dadurch von Context Switches und Polling sorgt da-
fur, dass mehr CPU-Leistung fiir Anwendungslogik zur Verfii-
gung steht.

« Es werden viele parallele ausgehende Requests gesendet. In
dem Fall missen besonders viele Threads unnotig verwaltet
werden, was wiederum fiir unndtigen Overhead sorgt, der durch
das reaktive Modell vermieden werden kann.

Umgekehrt sollte ein Umstieg aufgrund des Zeitaufwands nur
durchgefiihrt werden, wenn im Team genug Kapazitat fir techni-
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PS C:\Users\jnagykuhlen> muchhttp -u http://localhost:8080/hello/U2 —c 200 -
Starting load test with 800 requests (200 concurrent)
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Summary:
Successful requests 1 88e
Failed requests.. 4 ¢}
Average. .. . 905.03 ms
Median . 850.54 ms
Min.. ..1q 810.603 ms
2 1,406.68 ms

PS C:\Users\jnagykuhlen> muchhttp -u http://localhost:8080/hello/42 -c U4®® -n

Starting load test with 808 requests (480 concurrent)
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Successful requests :| 800

Failed requests... ..z]e
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Min.. ..:] 827.12 ms

Max. . ..:12,527.31 ms

Live: 30 Daemon: 26

Live peak: 221 Total started: 415
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PS C:\Users\jnagykuhlen> muchhttp -u http://localhost:8080/hello/d42 -c 200
Starting load test with 808 requests (200 concurrent)
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Summary:
Successful requests.
Failed requests,..
Average 8
Median. 3
Min. . .34
: 0]

PS C:\Users\jnagykuhlen> muchhttp -u http://localhost:8080/hello/U42 -c UEO
Starting load test with 800 requests (400 concurrent)
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Summary:
Successful requests...
Failed requests..

Average
Median.
Min. . 809.70 ms
1)1,448.16 ms
Live: 33 Daemon: 31

Live peak: 34 Total started: 37
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sche Optimierungen zur Verfligung steht und Per-
formance tatsdachlich ein Problem darstellt. Fihrt
die Anwendung ausschlielich CPU-intensive Be-
rechnungen durch und entstehen somit wenig
Wartezeiten durch 1/0, dann ist der zu erwartende
Performancegewinn gering. \Wenn ein neuer Service
aufgebaut wird, ist es hinsichtlich Zukunftssicher-
heit und Flexibilitat naheliegend, direkt mit Spring
WebFlux als modernem Technologie-Stack zu star-
ten und die Software von Anfang an im Sinne des
reaktiven Paradigmas zu entwickeln.

Fazit

In diesem Artikel wurden die Vorteile reaktiver
Webservices beleuchtet und dabei detailliert auf
das zugrundeliegende Threading-Modell einge-
gangen, fur das Spring mit WebFlux gute Frame-
work-Unterstltzung bereitstellt. Reactor wirkt
ausgereift und bietet zwei fundamentale reaktive
Datentypen mit einer Vielzahl niitzlicher Operato-
ren an, die hervorragend dokumentiert sind. Lei-
der gibt es in Java nach wie vor keine Sprachun-
terstitzung fiir asynchrone Logik, wie sie C# und
JavaScript mit den Keywords async/await sowie
Kotlin mit Coroutines schon lange mitbringen. Die
stattdessen eingefiihrte funktionale Schreibweise
von Logik ist oft umstandlicher und weniger kom-
pakt im Vergleich, was fiir eine steilere Lernkurve
sorgt. Die Verwendung von WebFlux und Reactor
in Java bleibt somit ein Trade-off zwischen Per-
formance und Skalierbarkeit auf der einen und
Lesbarkeit sowie einfacherem Debugging auf der
anderen Seite. Dennoch ist es wichtig, die zur Ver-
fugung stehenden Werkzeuge zu kennen und bei
Bedarf anwenden zu kdnnen.

Quellen
Broadcom 2024: Web on Servlet Stack https:/
docs.spring.io/spring-framework/reference/web.
html
The Apache Software Foundation 2024:
Apache Tomcat 11 Configuration Reference
https:/tomcat.apache.org/tomcat-11.0-doc/
config/executor.htm/
Ben Evans 2023: Exploring the design of
Java's new virtual threads https:/blogs.oracle.
com/javamagazine/post/java-virtual-threads
VMware Inc. 2024: Reactor Core Schedulers
https:/github.com/reactor/reactor-core/blob/
main/reactor-core/src/main/java/reactor/core/
scheduler/Schedulers.java#L81
Broadcom 2024: How to read marble dia-
grams? https:/projectreactor.io/docs/core/
release/reference/#howtoReadMarbles
Broadcom 2024: Which operator do | need?
https:/projectreactor.io/docs/core/release/
reference/#which-operator
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[8]  Jonas Nagy-Kuhlen 2024: WebFlux Demo https:/github.com/
Jnagykuhlen/WebfluxDemo

[9]  Oracle Corporation 2024: VisualVM https:/visualvm.github.io
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Eine Welt ohne Schnittstellen gibt es nicht. Dennoch
ist die Formulierung von APIs weiterhin eine grolSe
Herausforderung. Beim API-Design kommt der
Unabhéngigkeit ein hoher Stellenwert zu. Mithilfe
von Standards lasst sich diese erreichen und direkt
in Entwicklungsprozesse einbinden.

B ereits in der Friih werden wir taglich mit Schnittstellen konfron-
tiert, und zwar in unzahlbarer Menge. \Von der Zeit, die zwischen
uns und unserem Wecker ausgemacht ist und dem damit geteilten
allgemeinen Verstandnis tber Zeit, bis hin zu allen Transistoren, tech-
nischen Spezifikationen und Spannungsangaben. Ohne Schnittstellen
geht nahezu nichts. Bei sehr vielen Tatigkeiten gilt die Aussage: ,Al-
leine geht es nicht’, und um Zusammenarbeit zu ermoglichen, bedarf
es eines Grenzsteines. Dieser verdeutlicht, was wir machen, was die
anderen machen und wie die verrichtete Arbeit dann zusammenge-
bracht wird. Eine Schnittstelle klart damit Rechte und Pflichten.

Eine besondere Unterart der Schnittstelle stellt die API /7] dar. Sie
grenzt sich durch den Bezug zur Softwareentwicklung ab. Redhat /2/
formuliert eine API als ,eine Sammlung von mehreren Definitionen
und Protokollen zur Entwicklung und Integration von Anwendungs-
software. Eine APl ermdglicht es, unabhangigen Anwendungen mit-
einander zu kommunizieren”.

Die beliebteste Form unabhangiger Kommunikation ist dabei die
HTTP-API. Im Bereich der HTTP-APIs wird grundsatzlich noch wei-
ter /3/ unterschieden: zwischen Platform-APIs und Business-APlIs.
Welcher Kategorie eine API zugeordnet ist, hangt vom Verwen-
dungszweck ab und bestimmt mal3geblich die Gestaltung der API.
Platform-APIs sind dabei die ,einfacheren” APIs. Denn bei ihnen
geht es ausschlielich um das Einspielen oder Abrufen von Daten;
sie sind datenorientiert. Das ist es auch, was sie von der Business-
APl unterscheidet. Business-APIs folgen Geschaftsregeln, also defi-
nierten Fachlichkeiten; sie sind eher Use-Case-orientiert.

Und was sagt uns das jetzt? Platform-APIs sind simpler und mit
Business-APIs verdiene ich Geld? Wie immer im Leben, sind die Ant-
worten nicht ganz so einfach. Sicher, Platform-APIs sehen auf den
ersten Blick simpler aus, sie sind gestaltungstechnisch stringent und
die Daten bestimmen den Umfang. Aber auch diese sind technisch
gebunden. Business-APlIs sind in ihrer Erstellung nicht unbedingt
aufwendiger, nur weil sie in fachliche Prozesse integriert werden sol-
len, jedoch konnen die Prozesse variieren und somit die Komplexitat
durchaus erhohen. Interessanterweise konnen beide Typen fiir ein
Unternehmen einen Geschaftswert darstellen und somit zu dessen
Geschaftserfolg beitragen. ,API as a Product” ist hier das Stichwort.

Business-APIs brauchen aktive Gestaltung

Mit dem ,Upgrade” einer API zu einem Produkt /4] entsteht nicht
nur eine mogliche neue Einnahmequelle, es bedarf auch eines ,Ent-
wurfs- und Herstellungsprozesses”. In der klassischen Betriebs-
wirtschaft ist dieser Prozess daftir verantwortlich, sicherzustellen,
dass ein Produkt entsteht, das Kunden begeistern kann und eine
dem Preis angemessene Qualitat aufweist. Der Herstellungspro-
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zess, inklusive eines VVerbesserungs- und Verfeinerungsprozesses,
stellt die eigentliche Ware her oder bietet sie an und prift die Quali-
tat. In der IT gestalten sich diese Prozesse zwar anders (Code muss
schlieRlich ,nur einmal” geschrieben werden), aber die Grundideen
sind gleich. Klar ist, die Zielgruppe sind Entwickler, doch was macht
ein fir Entwickler attraktives Produkt aus?

Dem Grundsatz ,Form follows Function” folgend lassen sich einige
Kategorien an Anforderungen ableiten, die bei ,API as a Product”
immerwahrend auftreten:

= Fachliche Inhalte und Umfang

= Lifecycle-Management und Updates
= Qualitat und Zuverlassigkeit

= Standards

Alle vier Punkte werfen dabei eigene grundlegende Gestaltungsfra-
gen /5] [6]auf und alle bedlrfen weiterer Erlduterung.

Fachliche Inhalte und Umfang

Gemal3 dem Ausdruck ,Die richtigen Dinge tun, statt Dinge richtig
tun”, von Peter Drucker stellen wir die Inhalte an Platz eins. Fach-
lich korrekte Inhalte in einer APl anzubieten, die Abnehmer auf dem
Markt findet, ist dabei allerdings nur der erste Schritt. Um erfolg-
reich zu sein, missen auch die Darstellung und der Umfang stim-
men. Die Darstellung ist dabei nicht als eine technische Diskussion
uber Vor- und Nachteile von JSON gegenlber XML zu verstehen,
sondern ob die Stakeholdergruppe, die von der API adressiert wer-
den soll, erfolgreich abgeholt wird. Das beinhaltet, ihre Sprache zu
benutzen und die API nach ihren Anwendungsfallen und ihrer Logik
zu strukturieren. Denn diese kann, trotz der gleichen Inhalte, von
Stakeholder zu Stakeholder variieren (siehe Abbildung 7).

Zuletzt muss der Umfang stimmen. Ist die API zu schmal (under-fet-
ching) geschnitten und es bedarf mehrerer APIs, damit der Stakehol-
der sein Interesse erfiillen kann, werden nur unnatiger Aufwand und
im Zweifelsfall zusatzliche Kosten erzeugt. Auch wenn eine API zu
umfangreich (over-fetching) ist, sind Aufwand und Kosten fiihrende
Themen. Eine ibermaRig umfangreiche API ist verwirrend, liefert zu
viele Daten, die in dem Benutzerkontext nicht benctigt werden und
ist somit schwer zu bedienen.

Stokeholder
A

Stakeholder ¢

Abbildung 1: Stakeholder-Interessen tuiberschneiden sich. Die gleiche
Sprache sprechen sie deswegen nicht immer
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Um diesen Unannehmlichkeiten zu entgehen, gibt es einige, wohl eta-
blierte, Herangehensweisen, die wir als hilfreich empfinden. An vor-
derster Front steht dabei das Event Storming. Als Methode, die viel
im Domain-Driven Design genutzt wird, gibt uns das Event Storming
Aufschluss liber Leseinteressen der Nutzer, tiber Zustande, die von In-
teresse sind, und wann ein Stakeholder in einen Fachprozess involviert
ist. Hat man die richtigen Leute, gibt es Aufschluss Gber die ,Sprache”
dieser Stakeholdergruppe. Mit diesen Informationen ist man in der
Lage, alle Grundlagen fiir eine fachlich wohlgeformte API zu erschaffen.
Neben dem Event Storming stehen viele andere Methoden zur Verf(-
gung, die je nach Einsatzzweck tiefer blicken lassen: Zum Beispiel die
.Produktkarton-Methode’, wenn spezifisch die ,unique selling propo-
sition” der API herausgearbeitet werden soll. Die Gemeinsamkeit der
Methoden und Quelle ihres Mehrwertes ist ihre explorative Natur.

Wer scheitern mochte, kann es mit einigen Antipatterns probieren.
Ein Klassiker ist dabei, die eigene Perspektive nicht zu hinterfragen.
Gemadl3 Epiktet kann ,jener, der denkt alles zu wissen, nichts lernen’,
und sich auf die Sprache oder Beddrfnisse einer Stakeholdergruppe
nicht einzulassen, kann fatal sein. Auch einen Fachprozess einheitlich
und fir alle Stakeholder in eine API zu bringen, ist ein Rezept fir De-
saster. Zu viele Kdche verderben den Brei. Zu viele Stakeholder auch!

Lifecycle-Management und Updates

JFur ihr Betriebssystem stehen Updates bereit’, ist ein Satz, der heut-
zutage weniger Schrecken verursacht als friiher. Was damals mit einem
anderen Wording versehen war, hatte auch eine andere Implementie-
rung: Der Computer startete sich gegebenenfalls ohne Vorwarnung
neu, um die Updates zu installieren. Das machte nicht nur den Rechner
fur die Zeit der Installation unbrauchbar, sondern verwarf gerne die Ar-
beit, die bis dahin erledigt worden war. Fiir APIs gilt das Gleiche. Wird ein
Breaking Change an einer API durchgefiihrt, so ist die Nutzung der API
blockiert, bis ein Update des Clients vorgenommen wurde. Das ist fir
keinen der Beteiligten schon und sollte unbedingt verhindert werden.

Einige Herangehensweisen mdochten wir hier zeigen, die den
Schmerz im API-Lifecycle lindern konnen. Nummer eins ist hierbei
das ,Non-Breaking Changes only”-Prinzip. Hierbei verpflichtet man
sich, als Anbieter in einer API nur Anderungen vorzunehmen, die mit
bisherigen Clients kompatibel sind. Anstatt einen Breaking Change
zu machen, kann eine zweite APl angeboten werden. Je nach Situa-
tion wird auf Dauer eine der beiden APIs wieder abgeschaltet. Diese
Option lasst viel Freiraum:

= ob Daten geteilt werden,
= ob es eine Migrationsmaoglichkeit zwischen den APIs gibt,
= ob ein Parallelbetrieb moglich ist.

Das Prinzip des Mehrfachbetriebs ist machtig, hat aber auch eine
\oraussetzung, die wir klar machen wollen. Der Business-Code darf
nicht direkt an die Ausgestaltung der APl gebunden sein. Und die-
se Trennung mochten wir als zweite hilfreiche Herangehensweise
aufzeigen. Eine Trennung von APl und Business-Code sowie auch
technischen Implementierungsdetails erlaubt nicht nur Flexibilitat in
der Gestaltung, sondern verhindert auch, dass API-Nutzer von der
technischen Realitat des Entwicklungsteams beeinflusst werden.

Wer mit seinem Lifecycle Probleme bekommen méchte, fir den ha-
ben wir natiirlich auch Rat. Bindet eure API-Klassen direkt in den
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Business-Code! Lasst die Details von Datenbank und Plattform bis
an die API durchscheinen! Das verstarkt den VVendor-Lock-in. Verein-
facht und nutzt anstelle von ,Keine Breaking Changes"” den Grundsatz
LNur hinzufiigen zur API" und fligt regelmaRig neue Enum-Werte in
Auflistungen hinzu. Clients bekommen dann zwar Werte, die sie nicht
gelernt haben, zu interpretieren, aber so konnen sie ihre Resilienz tes-
ten! Als Zugabe macht mindestens zweimal im Jahr einen Breaking
Change oder kiindigt eine API ohne groRRen Vorlauf ab.

Qualitat

Die Qualitat der API ist nicht direkt auf der Verpackung zu erken-
nen. Dennoch ist die Qualitat fiir einen API-Nutzer stets merklich,
zum Beispiel in der Latenz der Anfragen. Mit der Qualitat verhalt es
sich also wie bei anderen Softwareprodukten auch. Wie bei vielen
Open-Source-Bibliotheken besteht die Nutzergruppe allerdings aus
Entwicklern. Wer schon einmal ein Framework oder eine Bibliothek
ausgewahlt hat, kennt die hier tblichen Fallstricke. Das angebote-
ne Interface soll meist leicht zu nutzen sein, verstandlich und doch
einen gewissen Grad an Flexibilitat bieten. Diese Spezifikation gilt
zwar nicht flr jede API, zeigt uns aber die Dimensionen auf, die bei
der Qualitat angelegt werden und ebenso, dass sie durch Qualitats-
modelle beschrieben werden kdnnen.

Die wichtigste These, die wir fiir das Erreichen von Qualitat in APIs

aufstellen wollen, ist das Erfassen der Qualitdtsziele einer Stake-
holdergruppen-spezifischen API. Ansonsten weichen APIs nicht
besonders von ublicher Entwicklung ab. Qualitatsszenarien sollten
erstellt werden, um zu priifen, inwieweit die Qualitatsziele erreicht
sind. Entscheidungen in der Architektur sollten durch die Qualitats-
ziele getrieben sein und ihre Erreichung fordern.

Wahrend wir bisher nahegelegt haben, die Implementierung der API
und der Fachlichkeit getrennt zu betrachten und API-Objekte von
der Fachlichkeit zu trennen, mdchten wir an dieser Stelle auch auf
das Gegenteil aufmerksam machen. Wenn eine API bestimmte Qua-
litaten aufweisen soll, so muss diese Qualitat auch in den beteilig-
ten Komponenten zu finden sein. Es ware auch sehr ungewahnlich,
wenn eine API eine Antwortzeit von unter 200 ms einhalten konnte,
wahrend eine (nicht-cachebare) Abfrage an eine der datenliefern-
den Komponenten 500 ms brauchte. Wir empfehlen daher, die Qua-
litatsanforderungen an die APl auch auf betroffene Komponenten
zu mappen. Das hilft dem Verstandnis und erlaubt, bei geanderten
Qualitatsanforderungen gezielt und informiert zu agieren, insbe-
sondere bei in Konflikt stehenden Anforderungen oder tiberladenen
Komponenten. Ob nun Separation, Duplikation, Trade-offs oder an-
dere MaRnahmen korrekt sind, ist egal — durch das Aufstellen und
mappen der Qualititsziele kdnnen wir den Ubergang in die iiblichen
Methoden und Vorgehen der Softwarearchitektur moglich machen.

Fur diejenigen, die Scheitern wollen, haben wir nattrlich auch et-
was dabei: Formuliert alle Qualitatsziele global! Es soll immerhin
eine einheitliche Erfahrung entstehen. Ob einzelne Stakeholder
besondere Interessen haben, ist hier nicht so wichtig. Differenziert
nicht zwischen den Qualitatszielen fiir Entwickler und denen fir den
fachlichen Stakeholder, den sie an der API vertreten, das ist auch zu
kompliziert. Am besten werden alle APIs, falls tiberhaupt mehrere,
von einer einzigen Komponente bedient. Dann ist die Fachlichkeit
wiederverwendbar an einem Ort und das bringt ja schlieBlich den
grof3ten Business Value!
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Standards

Einen Standard in der Softwareentwicklung verbinden wir oftmals
mit dem Thema Qualitat. Erlernbarkeit, Struktur, Komplexitatsver-
meidung, Wiederverwendbarkeit sind hier Worte, die uns in den Kopf
kommen kénnen. Und auch aus Produktsicht ist ein Standard eine be-
gehrenswerte Sache, denn er verspricht Wiedererkennungswert und
wird mit Vertrauen und Zuverlassigkeit assoziiert. Wer etwas anders
machen mochte, muss sich erst einmal am Standard messen! Diesen
Satz mochten wir auch direkt als erste Empfehlung mitgeben. Wer
einen Standard nutzt, sollte um den Zeitpunkt wissen, wann es davon
abzuweichen gilt. Wir machen das am Mehrwert fest. Gibt uns eine
Abweichung einen signifikanten Vorteil, ob in Verstandlichkeit, Erlern-
barkeit, Einfachheit oder einem anderen hoch gewichteten Qualitats-
ziel, so ist diese Abweichung in Betracht zu ziehen. Zeichnet sich ein
solcher Vorteil nicht ab, legen wir die Nutzung des Standards nahe.

Um unsere Herangehensweise nutzbar zu machen, missen wir
auch erklaren, was wir in einem Standard erwarten und wo wir ihn
ansetzen. Auf oberster Ebene gibt es dabei Web-Standards, die un-
ternehmensweit als Standard eingesetzt werden konnen. (Beispiel:
Um den Scope dieses Artikels einzuschranken, haben wir hier ledig-
lich von HTTP+JSON gesprochen.) Es muss dabei genug Auswahl
geben, um Ubliche Integrationsmuster abzudecken, ebenso sollte
eine klare Praferenz an Technologien geaul3ert werden.

Weitere Standards konnen dann auf der Ebene von Domanen oder Pro-
duktkategorien sowie in einem einzelnen Produkt festgelegt werden.
Sofern mehrere Standards zum Einsatz kommen, mochten wir nahele-
gen, Ubersicht zu schaffen. Einerseits durch eine klare Kommunikation,
andererseits dadurch, sich in einem Standard nur zu Sachverhalten zu
duBern, die es wirklich bedirfen! Je abstrakter ein Standard ist, desto
kiirzer sollte er sich auern und nach Moglichkeit auch eine weniger
verpflichtende Natur besitzen. Das Ziel sollte sein, fir 80 % der Be-
troffenen eine Losung anzubieten, die sowieso in Erwagung gezogen
worden ware. Fur die Ubrigen 20 % sollte es einen guten Grund geben,
bewusst abzuweichen. So schaffen wir ein Umfeld, das durch seinen
Wiedererkennungswert glanzen kann, aber das sich an entscheidenden
Stellen auch von der Konkurrenz absetzen kann.

Damit waren wir auch bei den Tipps zum Scheitern angekommen. Zum
Abschluss haben wir als Bonus gleich zwei Routen zum Scheitern kon-
struiert. Denn insbesondere Standards bedirfen einer gesunden Mitte
und wir zeigen mit Freuden die Abgriinde beider Seiten auf.

Als Erstes haben wir den Verfall in den Dogmatismus. Wir machen
also Standards verpflichtend. Idealerweise hat dabei jede Ebene
(Unternehmensarchitekt, Domdnenarchitekt, Abteilungsarchitekt,
Produktarchitekt) einen eigenen Standard entworfen. Mindestum-
fang sind dabei 30 Seiten A4 — schlieRlich sind einige gute Ideen und
Patterns zu vermitteln. Jede Abweichung wird als Bug geahndet und
stets kurz vor der Freigabe eingestellt. Dass dies die APIs des Unter-
nehmens in eine nicht identifizierbare graue Masse verwandelt, ist
dabei nicht wichtig. Immerhin hat der Grauton wiedererkennungs-
wert! Irgendwie scheinen die (nicht regulierten) APIs auf dem Markt
aber besser zu performen, also konnten wir...

Als Zweites: einfach in die totale Anarchie verfallen. Wer \Vorgaben

macht, hat kein Vertrauen und die Mitarbeiter in den Produkten ken-
nen sich schlieBlich besser aus. Es mag zwar passieren, dass wir fir
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jede API eine andere Losung erarbeiten, aber diese Losungen sind op-
timiert. AuBerdem braucht man pro API gerade einmal 40 Seiten A4,
um sie zu verstehen. Es kann auch keine Standard-Bibliothek genutzt
werden, weshalb jeder Nutzer extreme Implementierungsaufwande
hat, aber gute Qualitat kostet bekanntermalf3en. Das zeigt sich dann
in den Preisen, denn auch der Anbieter zahlt fiir jede Abweichung vom
Standard — in der Konzeption und in der Implementierung,.
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Risikobewusst, modular...

einfach passend testen! Teil

Ralf StralBner, Peter Fichtner, Atruvia AG
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In vielen Teams spielt das Testen eine immer
wichtigere Rolle im Arbeitsalltag. Da es zahlreiche
Maglichkeiten gibt, was und wie man automa-
tisiert oder teilweise auch manuell testen konnte,
sind die Teams oft unsicher, welche Arten von Tests
sie brauchen, damit sie ihr Produkt gut absichern.
In dieser zweiteiligen Artikelreihe zeigen wir auf,
wie Teams vorgehen konnen, welche Fragen eine
Rolle spielen und welche Modelle, Prinzipien und
Hilfsmittel bei der Losungsfindung hilfreich sind.

W enn Teams die passenden Tests fiir ihre Anwendung finden
wollen, stehen sie zahlreichen Herausforderungen gegen-
Uber. Es sollen weder unbewusst Liicken entstehen noch bestimm-
te Aspekte mehrfach getestet werden, was unndtige Aufwande zur
Folge hatte. Darlber hinaus sollen Tests oft noch mehr leisten: Sie
sollen das Team leiten, das fachliche Verstandnis scharfen oder das
Produkt beziehungsweise die umgesetzte Losung hinterfragen.

Hieraus ergeben sich in der Regel folgende Fragen:

= Wie schreiben wir passende Tests fiir unser Produkt?

= Was bedeutet ,passend” iberhaupt? Wann ist ein Test passend?

= Brauchen wir nicht sowieso Tests fur alles?

= Wie konnen wir unsere Kapazitaten sinnvoll einsetzen, um ei-
nen moglichst grofRen Nutzen durch unsere Tests zu generieren?

= Wie behalten wir den Uberblick iiber alle Testarten, also welche
Aspekte unseres Produkts wie genau getestet werden?

Wir zeigen nachfolgend Mdglichkeiten auf, wie sich ein Team einen
Testansatz erarbeiten kann, der diese Fragen beantwortet. Insbe-
sondere fiir Entwickler:innen scheinen hierbei die Testpyramide und
dhnliche Testmodelle eine Losung zu liefern. Daher kldaren wir zu-
nachst, was diese tatsdchlich beitragen konnen.

Wie hilfreich sind Testmodelle?

Es gibt eine wachsende Zahl von Modellen, die sich damit beschaf-
tigen, auf welche Testarten man den Fokus legen sollte und welche
Verteilung die Tests insgesamt einnehmen sollten — wir nennen

sie nachfolgend schlicht Testmodelle. Solche Testmodelle werden
anhand der Form benannt, die durch die propagierte Verteilung
der Tests entsteht. Das alteste und bekannteste Testmodell ist die
urspriinglich von Mike Cohn entworfene Testpyramide /7], bekann-
ter mit den wahrscheinlich erstmals von Mike Wacker geanderten
Begrifflichkeiten /2] Daneben gibt es beispielsweise den Testpokal
(Testing Trophy) von Kent C. Dodds /3/und die Testhonigwabe (Tes-
ting Honeycomb) von André Schaffer und Rickard Dybeck /4/. Diese
drei Testmodelle sind in Abbildung 7 dargestellt.

Inunseren Team-Coachings erleben wir oft, dass die Entwickler:innen
sich bei der Suche nach einem Testansatz ausschlieBlich damit be-
schaftigen, welches Testmodell das Beste ist — fiir ihren Tech Stack
oder gar allgemein. Durch die Entscheidung flr ein Testmodell legt
das Team fest, dass die im Testmodell empfohlene Verteilung der
Tests anzustreben ist und manche Testarten entweder bevorzugt
oder vermieden werden sollen.

Betrachten wir exemplarisch fir die Testpyramide, was das be-
deutet: Um die Pyramidenform zu erreichen, konzentrieren sich die
Entwickler:innen darauf, moglichst viele Unit-Tests zu schreiben.
Damit diese schnell und zuverlassig sind, werden alle Abhangigkei-
ten, die dies verhindern wiirden, in den Unit-Tests ausgeklammert.
Stattdessen werden diese Abhangigkeiten in separaten Integrati-
onstests gepriift, fir die jedoch weniger Aufwand betrieben wird,
weshalb deren Anzahl deutlich geringer ausfallt. End-to-End-Tests
werden nur im Ausnahmefall geschrieben, wenn etwas nicht anders
gepruft werden kann. Bei allen Tests handelt es sich um automati-
sierte Tests, manuelles Testen wird vermieden.

Das ist grundsatzlich nicht falsch. Dennoch stellt sich bei den Team-
mitgliedern oft eine gewisse Verwirrung ein, wenn die anvisierte
Verteilung der Tests nicht zustande kommt. Im schlimmeren Fall
wird die Verteilung durch ein dogmatisches Einhalten des Testmo-
dells zwar erreicht, aber immer wieder kdnnen gravierende Fehler
nicht durch die Tests verhindert werden.

Eine typische Reaktion ist dann, die Auswahl des Testmodells zu
hinterfragen und nach einem besseren Testmodell zu suchen. Doch
hier ist Vorsicht geboten, wie auch Martin Fowler aufzeigt /5/ Denn
jedes Testmodell bringe ein eigenes, unterschiedliches Verstandnis
von Begrifflichkeiten wie Unit-Test und Integrationstest mit sich, die
es zu verstehen gelte. Zum Beispiel wurde in der originalen Test-
pyramide von Mike Cohn nicht von End-to-End-Tests, sondern von

End to End
Integrated
End to End Integration
Integration
Integration v

Implementation

‘Static Detail

Abbildung 1: Testpyramide, Testpokal und Testhonigwabe (© Ralf StraBner, Peter Fichtner, in Anlehnung an [2] [3] und [4])
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User-Interface-Tests gesprochen und statt dem Begriff Integrati-
onstest wurde der Begriff Service-Test verwendet /7/. Die Testmo-
delle miteinander zu vergleichen, erweist sich daher als schwierig
und lenkt davon ab, die wesentlichen Ziele und gewUnschten Eigen-
schaften der Tests zu scharfen, wie auch Justin Searls feststellt /5}
.People love debating what percentage of which type of tests to write,
but it's a distraction. Nearly zero teams write expressive tests that es-
tablish clear boundaries, run quickly & reliably, and only fail for useful
reasons. Focus on that instead”

Aus unserer Sicht kann dennoch ein Nutzen aus den Testmodellen
gezogen werden. Wenn Teams die Prinzipien der Testmodelle anwen-
den, wird ihre Handlungsfahigkeit verbessert und sie kdnnen schnel-
ler auf Fehler reagieren. Die Prinzipien der erwahnten Testmodelle
dhneln sich und lassen sich folgendermal3en zusammenfassen:

= Teste moglichst eine Verantwortlichkeit einzeln und isoliert.

— Isolation bedeutet dabei, dass man die zu testende Unit
(auch System Under Test genannt) so wahlt, dass die fiir das
aktuelle Testziel irrelevanten Aspekte nicht enthalten sind.

— Dieses Prinzip ist aus der Testpyramide ableitbar und sorgt
fur eine hohe Prazision der Tests. Durch das Ausklammern
von sogenannten unangenehmen Kollaborateuren (Awk-
ward Collaborators [6]) wird die volle Kontrolle (iber die Test-
daten und somit Uber das Testszenario erreicht. Darlber hi-
naus liefern die Tests ein frihes sowie schnelles Feedback.

= Teste moglichst wenige Implementierungsdetails.

— Der Testpokal und die Testhonigwabe forcieren den Gedan-
ken, Tests moglichst fachlich, also mit Bezug zur Domane, zu
gestalten. Dies ist kein Widerspruch zur Testpyramide, son-
dern scharft die Eigenschaften guter Unit-Tests: Das System
Under Test soll nicht zu feingranular anhand des technischen
Schnitts gewahlt werden, indem zum Beispiel Methoden
oder Klassen nur einzeln getestet werden. Stattdessen tes-
tet man eine einzelne fachliche Verantwortlichkeit, wobei
durchaus auch mehrere Klassen und Methoden gemeinsam,
aber dennoch isoliert getestet werden (sogenannte Sociable
Tests [7)). Das System Under Test besitzt eine domanennahe
Schnittstelle, wodurch sich die Tests auf weniger Implemen-
tierungsdetails stltzen.

— Dieses Prinzip erhoht die Robustheit der Tests gegentiber
Refactorings. Zudem werden die Tests durch die Nahe zur
Fachlichkeit besser nachvollziehbar.

= Teste die Integration und das Zusammenspiel von Komponen-
ten separat und explizit.

— Integration wird nicht nebenbei mitgetestet, sondern stellt
eine eigene Verantwortlichkeit dar und es gibt Tests, die sich
ausschlieBlich darauf fokussieren. Das bedeutet, dass die
beteiligten Komponenten bei diesen Tests als in sich korrekt
betrachtet werden, da sie bereits isoliert getestet worden
sind, und daher nur deren korrektes Zusammenspiel an ei-
nem Interaktionspunkt /4] geprift wird.

— Auch dieses Prinzip erhoht die Prazision der Tests.

= Teste nicht manuell und moglichst wenig liber End-to-End-

Tests.

— Manuelle Tests sollen generell vermieden werden. Da die
meisten Aspekte durch die zuvor beschriebenen Testarten
abgesichert werden, bendtigt man nur fiir die verbleibenden,
eher technischen Aspekte noch End-to-End-Tests. Lediglich
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bei diesen Tests werden alle Komponenten des Systems in-
tegriert, man spricht daher auch von ,Integrated Tests” (sie-
he Testhonigwabe).

— Die End-to-End-Tests liefern zwar ein spdteres Feedback
als die anderen automatisierten Tests und bringen in der Re-
gel einen hoheren Erstellungs- und Pflegeaufwand mit sich,
sind jedoch immer noch wirtschaftlicher als ein mehrmali-
ges manuelles Testen.

Fir eine schnelle Handlungsfahigkeit sollte zudem das Testen in sei-
ner Gesamtheit moglichst wenig Aufwand verursachen. Bezogen auf
eine einzelne Testart bedeutet dies, das Verhdltnis von Nutzen zu
Aufwand zu optimieren. Eine Testart wird also bevorzugt, wenn sie
entweder einen hohen Nutzen mit sich bringt oder einen geringen
Aufwand fir Erstellung und Pflege — im Idealfall aber (iber beides ver-
flgt. Und hier steckt in den Testmodellen der entscheidende Unter-
schied, namlich wenn es darum geht, mit welcher Testart dies erreicht
werden kann. Sind beispielsweise Unit-Tests oder Integrationstests
zu bevorzugen? Das Problem ist, dass die Testmodelle den Kontext, in
dem sie angewendet werden, kaum berticksichtigen konnen. Es gibt
lediglich grobe Vorschlage, zum Beispiel dass sich die Testhonigwabe
fur ein verteiltes System eignet /4/oder der Testpokal fiir JavaScript-
Anwendungen /3/. Daher steckt in jedem Testmodell eine pauschale
Annahme, wie aufwandig und wie nitzlich eine Testart ist.

Wir sind jedoch der Meinung, dass dies nicht pauschal beantwortbar
ist. So wird der Aufwand fiir die Erstellung und Pflege von Tests von
vielem beeinflusst. Neben der Art und Architektur der Anwendung
(zum Beispiel verteiltes System) sind dies zum Beispiel auch die an-
gewandten Designprinzipien. Als noch wichtiger erachten wir es je-
doch, den individuellen Nutzen einer Testart zu kennen. Dieser lasst
sich aber nur einschatzen, wenn Klarheit dartiber besteht, was zum
Erfolg des Produktes beitragt und welche Rolle die Testart hierbei
spielt. Erst dann konnen darauf basierend die passenden Testarten
ausgewahlt werden. Als weiteres Problem der Testmodelle fallt die
sehr grobe Klassifizierung der Testarten ins Gewicht. Unser Ziel wird
nachfolgend sein, die Testarten konkreter und vor allem individueller
zu bestimmen, um eine passende Fokussierung erreichen zu konnen.

Welchen Nutzen ziehen wir also aus den Testmodellen? Sie liefern
uns wichtige Prinzipien, auf deren Einhaltung wir achten sollten und
die uns eine gute Grundlage liefern, um passende Tests zu finden.
Unsere Empfehlung ist es jedoch, der konkreten Form keinen ho-
hen Stellenwert zuzuschreiben. Besser ist es, offen dafir zu blei-
ben, welche Verteilung der Tests sich als Konsequenz aus unserem
Testansatz ergibt. Die Form steht also ganz am Ende und nicht am
Anfang unserer Uberlegungen. Wir empfehlen, beim Testansatz den
individuellen Nutzen der Testarten zu berlicksichtigen und schritt-
weise vorzugehen. In den nachfolgenden Kapiteln betrachten wir,
wie diese Schritte gestaltet werden konnen.

Der eigene Testansatz: Alles beginnt mit dem
Kontext und den Risiken.

Testen ist Risikomanagement! Um den eigenen Testansatz zu fin-
den, der zu den passenden Tests flihrt, muss somit all das transpa-
rent gemacht werden, was letztendlich Risiken mit sich bringt. Bei
genauer Betrachtung spielt dabei nicht nur das Produkt selbst mit
seiner Fachlichkeit und den technischen Aspekten der Umsetzung
eine Rolle, sondern beispielsweise auch die Marktsituation fiir das
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Produkt: Sind wir uns sicher, dass es das richtige Produkt ist, mit
dem wir die bestehenden Kunden gliicklich machen und neue Kun-
den gewinnen kdnnen? Ebenfalls wichtig ist es, sich das Team, das
fur die Umsetzung verantwortlich ist, genau zu betrachten: Welche
Skills und Erfahrungen weist es auf, welche nicht? Ist das Team erst
seit kurzem zusammengestellt und muss es erst noch in eine effek-
tive Zusammenarbeit finden?

Dies ist eine Auswahl von Fragen, die aufzeigen konnen, woraus
sich Risiken ergeben. Dabei ist jeder Kontext individuell und oft lau-
ern Risiken an Stellen, die man beim reinen Blick auf das Produkt
und seiner Fachlichkeit nicht wahrnimmt, die aber mitunter schwer
wiegen. Wenn wir unser Testen nicht darauf adaptieren, werden wir
zwangslaufig Aufwande flr Tests eingehen, die uns wenig Nutzen
liefern. Diese Kapazitdten fehlen dann aber in der Regel an anderer
Stelle, weil eine hundertprozentige Absicherung in der Praxis nicht
wirtschaftlich ist. Legen wir jedoch den Fokus auf die Tests, die uns
am besten gegen unsere groRten Risiken absichern, werden wir
nicht nur die Anzahl, sondern auch die Qualitat dieser Tests erhohen.
Letztendlich wird dadurch die Wirksamkeit unseres Testens erhoht
und es tragt starker zum Projekterfolg bei.

Der Kontext einer Beispielanwendung

Um dies zu veranschaulichen, beschreiben wir nachfolgend den
Kontext einer Beispielanwendung und wenden die weiteren Schritte
darauf an.

Fachlichkeit:

Es soll die aktuelle FuRball-Bundesligatabelle aus den einzelnen
Spielergebnissen der Saison berechnet und dargestellt werden. Da-
rin sollen die Daten, die in Bezug auf die Platzierung des jeweiligen
Teams relevant sind, dargestellt werden. Dabei gibt es diverse fach-
liche Regeln, wie eine Platzierung zustande kommt, insbesondere
sind die Kriterien wichtig, anhand welcher punktgleiche Teams in
welcher Reihenfolge verglichen werden.

Technik:

= Frontend: JavaScript, Angular

= Backend: Java, Spring Boot

= Keine eigene Persistenz

= Der Bezug der Spieltagsdaten erfolgt von einer frei verfligbaren
Web-API (Third-Party).

Markt:

Das Produkt soll kostenfrei im Web zur Verfligung gestellt werden.
Es gibt hier bereits ein umfangreiches kostenfreies Angebot auf ver-
schiedenen Sport- und Nachrichtenseiten. Das Produkt unterliegt
keiner Regulatorik.

Team:

Das Team wird neu zusammengesetzt und die Teammitglieder ha-
ben noch nie zusammengearbeitet. Es besteht aus zwei Entwickle-
rinnen und einem Fachexperten. Die Entwicklerinnen verfiigen beide
Uber viel Erfahrung mit Java und Spring Boot und haben auch schon
mit JavaScript entwickelt. Jedoch besitzen beide keine Erfahrung im
Einsatz von Angular. Der Fachexperte kennt sich gut mit den fach-
lichen Regeln aus, verfligt jedoch Gber keine technischen Erfahrun-
gen aus der Entwicklung.

52

Die Risiken der Beispielanwendung

Welche potenziellen Risiken ergeben sich nun aus diesem Kontext,
die sich negativ auf den Projekterfolg auswirken kénnen? Grund-
satzlich ist eine ganze Reihe davon denkbar, wie zum Beispiel:

= Funktionales Risiko durch diverse fachliche Regeln: Wenn es
nicht moglich ist, alle fachlichen Konstellationen auf eine einfa-
che Weise zu priifen, kdnnten sich fachliche Fehler einschleichen
oder grof3e Testaufwande entstehen, beispielsweise weil die Da-
ten auch im Test von der Web-API (Third Party) bezogen werden.

= Know-How- bzw. Lernrisiko in Bezug auf Angular: Wenn durch
fehlende Kenntnisse verursachte Fehler in den Angular-Kompo-
nenten erst spat bemerkt werden, hat dies ein langsames Ler-
nen und Vorankommen der Entwicklerinnen zur Folge.

= Integrationsrisiko beim Bezug der Spieltagsdaten von Third-
Party: Anderungen an der Third-Party-Schnittstelle oder an den
gelieferten Daten kdnnten hohe Aufwande fir die Anpassungen
an der Anwendung und den dazugehdrigen Tests verursachen.
Wenn diese Anderungen nicht schnell genug bemerkt werden,
wird moglicherweise an einer nicht mehr funktionierenden An-
wendung weiterentwickelt.

= Risiko durch bereits vorhandenes, umfangreiches Angebot
am Markt: Es kdnnte ein Produkt umgesetzt werden, das am
Markt gar nicht benotigt wird. Liefert das geplante Produkt dem
Endanwender einen Mehrwert?

= Risiko von Fehlkommunikation im neu zusammengesetz-
ten Team: Die Zusammenarbeit der Teammitglieder muss sich
erst einspielen. Es sind Missverstdandnisse beim fachlichen Ver-
standnis und dem Transfer auf die technische Umsetzung zu er-
warten. Dies wird durch die fehlende technische Erfahrung des
Fachexperten verscharft.

Die Risiken stehen auch in Wechselwirkung zueinander. Wie bereits
erwahnt, wirkt sich die Abhdngigkeit zur Third-Party-Schnittstelle
auch auf das Testen der fachlichen Regeln aus. Es ware ineffektiv
und ineffizient, wenn wir nur mit den echten Daten von der Third-
Party-Schnittstelle testen wiirden, da diese sich in einer laufenden
Saison immer wieder andern und somit wirden sich auch unsere
Testszenarien andern. Ebenso wirkt sich das Risiko von Fehlkom-
munikation nicht nur auf die Umsetzung der fachlichen Regeln aus,
sondern konnte auch dazu flihren, dass die Entwicklerinnen und der
Fachexperte jeweils eigene Tests flir die fachlichen Regeln durch-
fiihren. Griinde hierfiir sind ein fehlender Uberblick, was genau be-
reits getestet wurde, aber auch ein mangelndes Vertrauen in die
automatisierten Tests, insbesondere wenn diese nah an der Technik
orientiert sind. Der Fachexperte kann sie dann inhaltlich nicht nach-
vollziehen und ist sich unsicher, ob seine fachlichen Vorgaben richtig
verstanden und umgesetzt wurden. Als Folge entstehen vermeid-
bare Mehrfachaufwande fiir das Testen. Unserer Beobachtung nach
passiert dies auch in bereits langer zusammenarbeitenden Teams.

Bei der Identifizierung von Risiken sind die Erfahrungen aus ver-
gleichbaren Produkten oder Projekten wertvoll. Um nicht jedes Mal
das Rad neu zu erfinden oder sich rein auf die Erfahrungen der be-
teiligten Teammitglieder zu verlassen, kann es hilfreich sein, einen
Risikokatalog aufzubauen, der basierend auf einem knapp charakte-
risierten Kontext das potenzielle Risiko aufzeigt. Dieser konnte wie
in Tabelle 7 gestaltet werden.
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Kontext ‘ Risiko

Komplexe Domanenlogik. komplizierter Algorithmus

Funktionales Risiko

Viele Fremdsysteme

Integrationsrisiko

Services einzubinden und zu kombinieren.

Die Hauptaufgabe ist es. andere (unternehmensinterne) Komponenten/

Orchestrierungsrisiko

Bereitstellen einer Open-Source-Bibliothek

API-Design-Risiko

Extrem hohe Benutzeranzahl (Last), performancekritische Prozesse, ...

Schwer erreichbare Qualitatsmerkmale

Unklar, ob es das richtige Produkt ist.

Marktrisiko

liches Verstandnis

Schwierige rollentbergreifende Zusammenarbeit, kein gemeinsames fach- | Risiko von Fehlkommunikation

Bedarf fur technische Umbauten, hohe technische Schulden

Risiko beim Refactoring

Fehlendes (praktisches) Know-How bezlglich eingesetzter Technologien o. a. | Know-How- bzw. Lernrisiko

Tabelle T: Kontext und Risiken (© Ralf StraBner. Peter Fichtner. in Anlehnung an [8])

Das grobe Erfassen der potenziellen Risiken ist nur ein erster Schritt
und die Risiken miissen genauer analysiert, bewertet und priorisiert
werden. Neben den Tests kdnnen auch andere MaRnahmen umgesetzt
werden, welche die Auswirkung eines Risikos oder dessen Eintritts-
wahrscheinlichkeit senken. Diese Schritte klammern wir in unserer Ar-
tikelreihe jedoch bewusst aus, da sie fiir das ganzheitliche Verstandnis
der von uns beschriebenen Herangehensweise nicht notwendig sind.
Als nachstes kommen wir daher zu der Frage, wie wir mit den Risiken
nach deren Priorisierung weiter umgehen. Welche Tests bendtigen wir
daftir? Hier bietet sich als weiterer Zwischenschritt an, basierend auf
dem jeweiligen Risiko ein geeignetes Testziel zu formulieren.

Die Testziele und die passenden Testarten

Ein Testziel hilft dabei, die Wahrscheinlichkeit fiir den Eintritt eines Risi-
kos zu senken oder aber schnell zu erkennen, wenn dieses Risiko eintritt.
Es wird als eine Aussage formuliert, die noch nicht konkret die Testart
definiert, sondern vielmehr die Absicht und die bendtigten Eigenschaf-
ten des Testens beschreibt. Tabelle 2 gibt fiir die Risiken aus dem im vor-
herigen Kapitel eingefiihrten Risikokatalog mogliche Testziele an.

Nehmen wir an, wir hdtten die fir unsere Beispielanwendung iden-
tifizierten Risiken wie folgt priorisiert:

Funktionales Risiko durch diverse fachliche Regeln

Risiko von Fehlkommunikation im neu zusammengesetzten Team
Integrationsrisiko beim Bezug der Spieltagsdaten von Third-Party
Marktrisiko durch bereits vorhandenes, umfangreiches Angebot
am Markt

5. Know-how- beziehungsweise Lernrisiko in Bezug auf Angular

FWN-=

Wir veranschaulichen die weitere Vorgehensweise anhand des
funktionalen Risikos sowie des Risikos von Fehlkommunikation, weil
diese beiden am hdchsten priorisiert sind. Aufgrund der Wechsel-
wirkungen zwischen diesen beiden Risiken lassen sie sich gut durch
ein gemeinsames Testziel adressieren. Im Hinblick auf das funktio-
nale Risiko sollen unsere Tests der fachlichen Regeln die Umsetzung
vereinfachen und diese sicherer zum Erfolg fiihren. Dazu brauchen
die Entwicklerinnen eine friihzeitige und standige Riickmeldung, ob
ihre Implementierung funktioniert und sie auf dem richtigen Weg
sind. Das bedeutet, dass automatisierte Tests bendtigt werden, die
frihzeitig sowie lokal ausfiihrbar sind und eine kurze Laufzeit auf-
weisen. Dariiber hinaus sollen die Tests in Bezug auf das Risiko von
Fehlkommunikation auch den fachlichen Austausch im gesamten
Team verbessern. Sie sollen daher rollenlbergreifend zusammen
erstellt werden.

Risiko ‘ Maogliches Testziel

Funktionales Risiko

Schnelles und prazises Feedback bei der Entwicklung, ob die Logik korrekt ist.

Integrationsrisiko

Annahmen zu den Fremdsystemen verifizieren: Unabhangigkeit bei der Ent-
wicklung, insbesondere in Bezug auf das Testen

Orchestrierungsrisiko

Die orchestrierende Komponente isoliert testen; Vereinbarungen zwischen den
Serviceanbietern sicherstellen

API-Design-Risiko

APl aus Sicht der Verwender testen.

Schwer erreichbare Qualitatsmerkmale

Frihzeitig mangelhafte Qualitat und technische Sackgassen erkennen.

Marktrisiko

Fruhes End-User-Feedback einholen.

Risiko von Fehlkommunikation

Tests werden rollentbergreifend zusammen erstellt.

Risiko beim Refactoring

Moglichst robuste, fachlich orientierte Tests

Know-How- bzw. Lernrisiko

Tests ermdglichen eine sichere, kleinschrittige Umsetzung, bei der Lésungsan-
satze ausprobiert werden kénnen.

Tabelle 2: Risiken und mégliche Testziele (© Ralf StraBBner, Peter Fichtner)
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Umsetzungsteam unterstitzen

Daraus leiten wir folgende Formulierung des Testziels ab:

Testziel ,Fachliche Regeln”: Die Tests fir die fachlichen Regeln
werden rollentibergreifend zusammen erstellt und erhéhen die
Sicherheit bei der Umsetzung der fachlichen Regeln durch ein
frihes und schnelles Feedback wahrend der Entwicklung.

Was ist nun die passende Testart fir dieses Testziel? Eine Mdglich-
keit, um dies herauszufinden, ist der Einsatz des Modells der Agilen
Testquadranten, die erstmals von Brian Marick definiert /9/und spa-
ter von Lisa Crispin und Janet Gregory in der Agile-Testing-Buchreihe
weiter ausgestaltet wurden [70/. Abbildung 2 zeigt die Agilen Test-
quadranten. Wir haben diese zur Einfachheit im Vergleich zum Origi-
nal auf weniger Testarten reduziert und in Bezug darauf, wer testet
(grauer Kasten) und wie getestet wird (tlrkiser Kasten), erganzt. Die
Nummerierung der Testquadranten von Q1 bis Q4 hat keine Bedeu-
tung hinsichtlich Prioritat oder Reihenfolge, sondern dient lediglich
der leichteren Referenzierung des jeweiligen Testquadranten.

Die Agilen Testquadranten helfen uns zunachst dabei, das Testziel
weiter zu scharfen:

= Wollen wir das Umsetzungsteam unterstiitzen oder das Pro-
dukt hinterfragen?

= Wollen wir uns beim Testen starker an der Fachlichkeit oder an
der Technik orientieren?

Durch Beantwortung dieser beiden Fragen kann im Modell ein Test-
quadrant bestimmt werden, der uns passende Testarten aufzeigt.
Wollen wir beispielsweise das Produkt in Bezug auf die Fachlichkeit
hinterfragen (=> Testquadrant Q3), bieten sich manuelle Tests durch
die Endanwender:innen, also die Kund:innen, an. Je nach Testziel kon-
nen dies User-Acceptance-Tests, explorative Tests oder Usability-Tests

Fachlich orientiert (Business Facing)

Systemtests User-Acceptance-Tests

User-Story-Tests Explorative Tests

Usability-Tests

/|

Lasttests

usbespsiuly (bunsg) Ynpoid

Komponenten-Tests

Unit-Tests Performance-Tests

Technisch orientiert (Technology Facing)

Abbildung 2: Agile Testquadranten (© Ralf StraBner, Peter Fichtner, in
Anlehnung an [10])
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sein. Sind wir hingegen unsicher, ob die technische Umsetzung des
Produkts den benctigten Qualitatskriterien gendgt, sollte der Fokus
auf entsprechenden technisch orientierten Tests liegen (=> Testqua-
drant Q4), wie beispielsweise Performance- oder Lasttests. Hier wird
also hinterfragt, ob mit den gewahlten technischen Losungsansatzen
die Qualitatskriterien erreicht werden konnen. Diese Tests werden in
der Regel Uiber spezialisierte Tools realisiert, es konnten aber auch au-
tomatisierte Tests durch die Entwickler:innen geschrieben werden.

Geht es uns hingegen darum, das Umsetzungsteam zu unterstiit-
zen, damit es durch die Tests eine hohere Sicherheit erhalt und
sich gegebenenfalls auch von ihnen leiten lassen kann, kommen
die beiden Testquadranten Q1 und Q2 in Frage. Um den konkreten
Testquadranten zu bestimmen ist auch hier wieder die Frage, ob wir
fachlich oder technisch orientiert testen wollen.

Technisch orientierte Tests, die das Umsetzungsteam unterstitzen
(=> Testquadrant Q1), werden von den Entwickler:innen geschrieben.
Im Modell werden hier Unit- und Komponenten-Tests aufgefiihrt. Im
Wesentlichen geht es darum, das System under Test mdglichst ziel-
gerichtet zuzuschneiden, um eine einzelne VVerantwortlichkeit isoliert
zu testen. Dies flihrt insbesondere zu kurzen Laufzeiten der Tests und
dementsprechend zu schnellem Feedback. Dadurch kdnnen die Tests
haufig ausgefiihrt werden und es bietet sich eine testgetriebene Ent-
wicklung (Test Driven Development — TDD) an.

Fachlich orientierte Tests, die das gesamte Umsetzungsteam un-
terstiitzen (=> Testquadrant Q2), helfen diesem, ein gemeinsames
fachliches Verstandnis aufzubauen. Brian Marick nennt diese auch
.business facing examples” und formuliert daftir drei Ziele [77} Sie
sollen...

= ... die Programmierer:innen dazu bringen, den richtigen Code zu
schreiben.

= ... die Gesprdache zwischen Technologieexpert:iinnen und
Fachexpert:innen verbessern.

= ... den Fachexpert:innen dabei helfen, die mit dem Produkt ver-
bundenen Moglichkeiten schneller zu erkennen.

Diese Ziele decken sich mit den Zielen von Behaviour Driven Deve-
lopment (BDD) und Domain-driven Design (DDD), deren Anwendung
sich daher anbietet. Traditionell werden bei BDD, wie auch Brian
Marick fir diesen Testquadranten vorschlagt, Tests gegen diejenige
Schnittstelle durchgefiihrt, welche die Endanwender:innen bedie-
nen (,whole-product interface”) /77]. Unserer Erfahrung nach ist je-
doch ein praziserer Testschnitt moglich, wenn die Fachexpert:innen
in die Lage versetzt werden, die Testfallbeschreibung auch fiir Tests
gegen eine auf den ersten Blick eher technische Schnittstelle eigen-
standig zu erstellen.

Eine Voraussetzung daflir ist, dass die Testfallbeschreibungim Sinne
des Testquadranten fachlich orientiert ist und inhaltlich der echten
Benutzerschnittstelle ahnelt. Dies wiederum kann durch die konse-
quente Anwendung von Domain-driven Design erleichtert werden.
Dann setzt die Schnittstelle durch die ,allgegenwartige Sprache”
(Ubiquitous Language), welche alle Teammitglieder sprechen, auf
den Begrifflichkeiten der fachlichen Domane auf und ist somit fir
alle Teammitglieder verstandlich /72/. Es wird dadurch besser nach-
vollziehbar, wie die Daten aus der Testfallbeschreibung korrekt auf
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die Schnittstelle gemappt werden, sodass das Vertrauen in diese
Tests bei allen Teammitgliedern steigt.

Ein weiterer Vorteil dieses Vorgehens ist es, dass es leichter fallt,
alle Testszenarien als automatisierte Tests umzusetzen, die zudem
leichtgewichtig und schnell sind. Dabei helfen insbesondere die bei
den Testprinzipien aufgezeigten Moglichkeiten des isolierten Tes-
tens mit voller Kontrolle tber die Testdaten. Werden die BDD-Tests
auf diese Weise umgesetzt, verschwimmt somit die Grenze zwi-
schen den Quadranten der fachlich und der technisch orientierten
Tests zur Unterstiitzung des Umsetzungsteams.

Wie kdnnen wir dies flir das Testziel ,Fachliche Regeln” nutzen? Die
dazugeharigen Tests sollen hier fachlich orientiert sein und moglichst
nicht von technischen Aspekten abhangen. Gleichzeitig sollen sie
das fachliche Verstandnis im gesamten Umsetzungsteam schar-
fen und so das Umsetzungsteam unterstiitzen. Es bieten sich also
grundsatzlich Tests entsprechend der Testarten aus dem Testqua-
dranten Q2 an, die durch eine gemeinsame Formulierung nach BDD
das Team zur richtigen Losung leiten sollen. Gleichzeitig sollen, wie
oben beschrieben, keine schwergewichtigen Systemtests durchge-
flihrt werden. Eine passende Losung sind somit User-Story-Tests,
die allerdings prazise zugeschnitten werden missen. Wie dieser
Testschnitt konkret aussieht und welcher Anwendungsschnitt daftr
hilfreich ist, betrachten wir in der nachsten Ausgabe.

Zwischenfazit und Ausblick

Wir sind mit den Prinzipien der gangigsten Testmodelle gestartet
und haben darauf aufbauend einen Weg aufgezeigt, wie wir gezielt
und risikobasiert die zu unserem Kontext passenden Testziele fin-
den und erste Ideen fiir die dazu passenden Testarten erhalten kon-
nen. Dennoch ist dies nur ein Zwischenstand. Wie geht es weiter?

Nach unserer Erfahrung miissen die Testarten noch konkreter defi-
niert werden. Die ndchste Frage ist daher, wie das jeweilige System
under Test ausgestaltet wird. Dazu werden wir den Komponenten-
schnitt unserer Beispielanwendung betrachten und aufzeigen, wie
wir Tests so modular gestalten konnen, dass sie den Komponenten-
schnitt und das jeweilige Testziel bestmdglich in Einklang bringen.

Abschliefsend werden wir uns damit beschaftigen, wie der Testan-
satz so dokumentiert werden kann, dass er leicht zu tberblicken und
anzupassen ist.
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Strukturzementierende Tests

und wie man sie vermeidet, Teil 3:
Das rlchtlge Vorgehen

aibornWolff GmbH
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Tests sollten auf Verhaltensénderungen reagieren
aber dennoch unempfindlich gegentiber Struktur-
verdnderungen sein. Tests, die die zweite
Bedingung nicht erfullen, nennen wir struktur-
zementierend. Sie konnen auf zwei Arten
entstehen. In Teil 1 haben wir uns mit der ersten
Art beschdftigt: der Strukturzementierung durch
redundantes Test-Setup. In diesem Teil erarbeiten
wir, wie wir die zweite Art der Strukturzemen-
tierung verhindern konnen: die durch Tests auf
falscher Ebene.

T ests sind auf zwei Arten strukturzementierend:

1. Durch redundantes Test-Setup: Tests nutzen an mehreren Stel-
len immer wieder dieselbe Struktur. Je ofter dieselbe Struktur
(Klasse, Methode) verlangt und je exzessiver sie gemockt wird,
desto zementierter ist das Design.

2. Durch Tests auf falscher Ebene: wenn instabile Elemente anstel-
le von Modulen getestet werden.

Die erste Art der Zementierung sind wir durch die in Teil 1 imple-
mentierte TestDsl (Domain-Specific Language /7)) umgangen. Diese
ist eine Abstraktionsschicht zwischen Test und Test-Setup, mit der
man den eigentlichen Test von den Vorbedingungen, die man zum
Testen herstellen muss, entkoppelt.

Die TestDsl beantwortet uns aber nicht die Frage, ob wir etwas tes-
ten sollen. VViele Elemente in unserem Code sind Implementierungs-
details von Modulen und damit sehr instabil. Tests dieser Details
sind dann trotz Dsl strukturzementierend.

Im Folgenden schauen wir uns genauer an, wie Tests diesen Effekt
haben konnen, was wir stattdessen testen sollten und schlieB3lich,
was das richtige Vorgehen ist, damit wir frei bleiben, Struktur zu
verandern.

Die funf Saulen guter Tests

Zuerst sollten wir anschauen, was einen guten Test eigentlich aus-
macht. Das Buch Unit Testing Principles, Practices, and Patterns /2]
benennt vier Saulen von guten Unit Tests:

Schiitzt vor Regressionen (Protection against regressions)
Frei von Strukturzementierung (Resistance to refactoring)
Wartbarkeit (Maintainability)

Schnelles Feedback (Fast Feedback)

FWN-=

Damit wir den Anwender bestmaoglich vor Regressionen schiitzen,
sollten unsere Tests zum einen so nah wie mdglich an ihm dran sein.
Bestenfalls sollten die Tests genau dieselbe Perspektive einnehmen
und genau das machen, was der Anwender auch macht. Zum ande-
ren sollte der Test so viel Code wie nur moglich ausfiihren. Je mehr
Code, desto hoher die Chance, dass wir Regressionen finden.
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Die zweite Saule besagt, dass Tests die Struktur nicht zementieren sol-
len. Wir fokussieren uns hier auf die Zementierung durch Tests, die auf
falscher Ebene ausgefiihrt werden. In Abbildung 7 sehen wir, dass wir
eine 1:1-Beziehung zwischen Tests und Code-Elementen haben. Das
fuhrt zu maximaler Zementierung, denn jedes Element x wird durch ein
xTest festgehalten. Es ist uns gar nicht erst moglich, Verhalten von B
nach C zu verschieben, denn dadurch wiirden sich die Tests rot farben.

dependency

Abbildung T: Test zementieren auf jeder Ebene. (© Richard Gross)

Tests sollten entsprechend der dritten Sdule auch wartbar sein. Ge-
meint ist damit, ob sie leicht lesbar und ausfiihrbar sind sowie wie
lang und komplex der Test-Code ist. Ein 50-Zeilen-Test, flr den wir
funf Docker-Container starten mussen, ist deutlich schwieriger zu
warten als ein Drei-Zeiler, den wir mit einem Click starten konnen.

Die vierte Sdule guter Unit-Tests bezieht sich darauf, wie schnell die
Tests Feedback geben.

Wir erlauben uns an dieser Stelle, die Aufzahlung noch um eine fiinf-
te Sdule zu erweitern: ,Prdzises Feedback” Je prdziser das Feed-
back, desto weniger Code missen wir sichten, um Fehler zu finden.

dependency ——

Abbildung 2: Ein High-Level-Test (© Richard Gross)
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potentieller test | -~}

element
dependency

Abbildung 3: Wir mussen zwischen den Testsdulen abwdgen. (© Richard Gross)

In Abbildung 2 testen wir zwar A, aber wenn der Test fehlschlagt,

kann sich der Fehler auch in B, C, D, E und F verstecken. Um das klar 1.

herauszustellen, fiihren wir noch die fiinfte Saule ein.

Die Sdulen konnen nicht alle vollstandig erfillt werden. Pro Test
mussen wir uns entscheiden, was wir haben wollen. Ein Test von 3.
sehr weit aul3en flhrt sehr viel Code aus, ist damit gut gegen Re-
gressionen geschiitzt und kaum zementierend. Wenn dieser Test
allerdings rot wird, dann ist das Feedback sehr unprazise. Des Wei-

kus auf Schutz vor Regressionen und auf das Vermeiden
von Strukturzementierung legen, dann missen wir von weit
oben testen. Doch nicht zu weit oben, denn Randelemente
kosten uns zu viel Ausflihrungszeit. In Kauf nehmen mis-
sen wir dann den erhohten Wartungsaufwand und geringere
Prazision, wenn ein Test fehlschlagt. Den Spagat konnen wir
nur mit dem richtigen Vorgehen I6sen. Bevor wir ber die-
ses reden, mussen wir aber noch schnell klaren, was Module
sind, denn nur diese lohnt es sich tberhaupt zu testen.

Modularitat

Unsere Software ist ein groBer Baum von Elementen
(Funktionen oder Klassen), die sich direkt oder indirekt
aufrufen. Es gibt eine Wurzel (,A" in Abbildung 1 bis Abbil-
dung 5), die transitiv alle Elemente kennt, und ganz vie-
le Blattknoten, die niemanden kennen (zum Beispiel ,E"
und ,F" in Abbildung 5). Manche Abschnitte des Baumes
sind dabei Module (und in diesen sind wieder Submodu-
le), viele andere sind es nicht, denn Module bringen zwar
viele Vorteile, man muss allerdings auch (viel) Aufwand in
ihr Design stecken. Letzteres fihrt dazu, dass so manche
Software zwar ein Modulsystem nutzt, es de facto aber
keine Module beinhaltet. Die Vorteile von Modulen liegen
dabei klar auf der Hand (/3)):

Wenig Kommunikation notig — jede Gruppe kann an ihrem Mo-

dul arbeiten, ohne sich mit anderen austauschen zu missen.
2. Produktflexibilitit — drastische Anderungen an einem Modul sind

teren bendtigt man sehr viel Test-Setup-Code, was die Wartbarkeit

reduziert (siehe Abbildung 3). Hinzu kommt, dass man so weit aufRen
viele Randfalle entweder gar nicht oder nur mit sehr komplexem Se-

tup Uberhaupt nachstellen kann.

Mit Hilfe zweier Kniffe sieht das Bild allerdings schon et-
was angenehmer aus. Durch die TestDs| konnen wir die
Wartbarkeit von Tests mit viel Setup signifikant verbes-
sern. Mit dem richtigen Vorgehen und der richtigen Archi-
tektur konnen wir die Prazision des Feedbacks erhohen
(siehe Abbildung 4).

In unserer Ubersicht haben wir dabei eine Saule bewusst
ausgelassen, namlich die des schnellen Feedbacks. Die-
se Saule hdngt nicht davon ab, auf welcher Ebene wir
testen, sondern wie viel Aul3enwelt involviert ist. Wenn
ein Element direkt mit der AuRBenwelt kommuniziert,
dann ist jeder Test, der dieses Element involviert, signi-
fikant langsamer. Wir missen schlieRlich die AuRenwelt
bereitstellen und die Kommunikationswege (Netzwerk,
Browser-Clicks) kosten auch noch Zeit. Je mehr Aul3en-
welt wir nutzen, desto langsamer wird ein Test. Daher ist
T2 signifikant schneller als T3 und T3 wiederum deutlich
schneller als T1 (siehe Abbildung 5).

Die Bilder sprechen eine klare Sprache. Wenn wir den Fo-
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moglich, ohne dass andere danach geandert werden mussen.
Verstandlichkeit — ein System kann modulweise untersucht
werden. Um ein Modul zu verstehen, miissen wir nicht erst alle
umliegenden verstehen. Das gesamte System kann daher bes-
ser entworfen werden, da es besser verstanden wird.

Kurz, wir haben Module, wenn wir Systeme so gestalten, dass Developer
zu jedem beliebigen Zeitpunkt nur einen kleinen Teil der Komplexitat im

Kopf behalten mtissen.
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Abbildung 4: Mit TestDsl und Vorgehen wird das Abwcdgen leichter. (© Richard Gross)
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Ob wir diese Vorteile haben, erfahren wir durch Unit-Tests, denn sie
sind Tests der Modularitat /4/. Zum einen im Negativen: Wenn unser
Test-Setup sehr anstrengend ist, wenn es schwierig ist, zu beschrei-
ben, was der Test macht, wenn Tests sich andauernd rot farben, ob-
wohl wir nicht an diesem Modul gearbeitet haben; kurz, wenn der
Test eine Strafe ist, dann haben wir vermutlich kein Modul. Wenn
die Tests dagegen gut beschreiben, was das Element macht und sie
uns helfen, das Verhalten als Ganzes zu verstehen, dann testen wir
vermutlich ein Modul.

Doch Tests leiten uns nicht dabei, Module zu designen. Diese Auf-
gabe Ubernehmen drei Prinzipien: Module sollten so wenig wie
moglich Gber ihre interne Implementierung preisgeben (information
hiding principle [3]), ihre Schnittstellen sollten keine Uberraschungen
bieten (principle of least astonishment [5]) und garantieren, dass sie
immer im erlaubten Zustand sind (encapsulation [6)).

Das erste Prinzip fordert, dass alles, was ein Modul nach auRen
preisgibt, minimal ist. Das Modul sollte moglichst wenig Metho-
den mit moglichst wenig Parametern bereitstellen und in diesen
sollten moglichst wenig Felder sein. Ein rentBook(Book, User)
ist beispielsweise schlechter als ein rentBook(BookId, UserId).
Auch sollte das Modul maglichst wenig Abhangigkeiten nach au-
Ren preisgeben. Eine Abhdngigkeit auf ein generisches interface ist
dabei besser als eine Abhangigkeit auf eine class. Ein interface
beschreibt nur, was das Modul braucht, und nicht, wie es zu erfiillen
ist. Wir sollten aber auch nicht alle Klassen durch generische erset-
zen. Ein generisches interface fordert zwar Modularitdt, da wir
nicht wissen missen, wer das interface implementiert, wir ver-
lieren dadurch aber den Blick, wie Informationen durch das System
flieRen.

Handelt man entsprechend des information hiding principle [3] erhalt
man bereits Module. Die anderen zwei Prinzipien starken dies nur.
Das principle of least astonishment /5] fordert gut gewahlte Namen
oder, falls das nicht maoglich ist, ein Redesign des Moduls, damit es
danach berraschungsfreie Namen besitzt. Encapsulation [6] fordert
schlieRlich, dass die Schnittstelle des Moduls nichts zulasst, was ei-
nen falschen Zustand erzeugen wiirde.

Diese Prinzipien fiihren dazu, dass ein Modul immer einen expo-
nierten Teil hat (die Schnittstelle oder API des Moduls), und einen
internen Teil (die Implementierungsdetails). Wenn wir in einer Pro-
grammiersprache ohne Modulsystem leben, dann tun wir gut daran,
diese Unterscheidung ber Ordner abzubilden:

<module>
- exposed
- hidden

Andere Module durfen von aulden auf exposed zugreifen, aber nie-
mals auf hidden. Diese Struktur konnen wir als Developer per ge-
meinsamer Konvention einhalten, oder mit Tools wie ArchUnit [ 7] zur
Test-Time verifizieren. In der Programmiersprache Java haben wir
zusatzlich noch drei Ebenen, in denen wir technisch Module erzwin-
gen konnen:
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Abbildung 5: Mit TestDsl und Vorgehen wird das Abwdgen leichter. (©
Richard Gross)

= public/privateinKlassen — Unser Modul kann dann aber nur
so grof sein wie eine Datei.

= Packages, in denen hidden Klassen package private sind und nur
exposed Klassen als pub1ic deklariert werden — Erlaubt groRe
Module, aber keine Gruppierung innerhalb der Module.

= Flrganze jars per JPMS [8] — Erlaubt groRe Module und Grup-
pierung. Das Deklarieren einer jar erzeugt allerdings Overhead,
der sich nur fir root-level Module lohnt.

Es gibt also viele Moglichkeiten, ein Modul zu deklarieren. All diese
Moglichkeiten helfen uns aber nur, wenn wir auch so viel wie mog-
lich geheim halten.

Maintainability [and modularity] is inversely proportional
to the number of [exposed] [..] classes, dependencies,
microservices

— Simon Brown [9]

Es ist dabei durchaus erlaubt, dass ein Modul intern wieder aus Mo-
dulen besteht. Diese Submodule entstehen typischerweise bei der
taglichen Arbeit, wenn wir Funktionalitat auslagern. Ein leicht zu
schreibender Unit-Test hilft uns dabei, herauszufinden, ob wir hier
ein Submodul ausgelagert haben.

Es kann beim Arbeiten allerdings auch vorkommen, dass wir kleine
Teile aus Modulen herauslosen, die dann nicht fir sich stehen, son-
dern nur im Kontext vom urspringlichen Modul Sinn ergeben. Das
sind Implementierungsdetails, instabile Elemente. Wir sollten uns
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jederzeit entscheiden kénnen, sie wieder in das Modul zu re-integ-
rieren, umzuschreiben oder zu I6schen. Fir diese Elemente schrei-
ben wir daher meist keine Tests. Sie werden mit dem eigentlichen
Modul mitgetestet. Wenn wir uns allerdings doch entschliel3en,
Tests zu schreiben, dann missen wir sie so auslegen, dass sie ein
Wegwerfprodukt sind. Das bedeutet, dass wir Fachlichkeit niemals
exklusiv an einem instabilen Element testen, sondern immer auf ho-
herer Ebene. Damit kdnnen wir auf dieser instabilen Ebene nur Im-
plementierungsdetails testen. Tests, die diese Details zementieren,
sollten wir wegschmeiRen kénnen, wenn unser instabiles Element
sich zu sehr verandert.

Das ,richtige” Vorgehen

Das richtige Vorgehen — das Vorgehen, das alles retten wird, der
Weisheit letzter Schluss. Hochtrabender hatte man es nicht an-
kiindigen konnen. Deshalb zwei Dinge vorweg: Erstens sind andere
Teams zu dhnlichen Ideen gekommen [70], /7 7). Neu ist vielleicht die
Kombination mit der TestDsl, aber auch hier gibt es vermutlich mir
unbekannte Vordenker. Zweitens: ,das richtige Vorgehen" istimmer
Team-spezifisch. Wenn ihr, liebe Leser, bereits ein Vorgehen habt,
das flr euch funktioniert und Strukturzementierung vermeidet,
dann habt ihr bereits das richtige VVorgehen gefunden.

Das richtige Vorgehen besteht aus zwei Aspekten: eine auf Test-
barkeit ausgelegt Struktur (Design for Testability [ 12)) und Feedback-
schleifen auf unterschiedlichen Ebenen.

Design for Testability

Design for Testability (DFT [72)) ist urspriinglich eine Sammlung an
Techniken, um Hardware wahrend der Fertigung testbar zu machen.
Das Ziel ist, festzustellen, ob sich Fehler wahrend der Fertigung ein-
geschlichen haben. Um das umzusetzen, verankern wir Testbarkeit
in unserem Design.

Bei Software ist die Situation ahnlich. Wir miissen Testbarkeit von
Anfang an einplanen. Wir sehen in unserer Struktur explizite Schich-
ten und Strukturen vor, an denen wir testen konnen. Testbarkeit
im Nachgang einzubauen ist mdglich, aber um GréfRenordnungen
schwieriger, weshalb es oft nicht getan wird.

Design for Testability auf Software zu Ubertragen, setzt weit vor der
Fertigung an und versucht, das Design so auszulegen, dass wir auf
unterschiedlichen Ebenen Tests fahren konnen. Wir betrachten hier
drei Techniken, die wir anwenden kénnen: Layering, root-level Mo-
dule und Orchestrierung tiber eine Facade, um die Testfall-Explosion
zu vermeiden.

Layering

Fir eine gute Testbarkeit teilen wir unseren Code in Presentation,
Domain oder Data /73/auf. Wenn diese Layer aufeinander zugreifen
wollen, dann tun sie das Uber Ports /[74/. Ports sind Interfaces zur
Entkopplung dieser Schichten. Implementiert werden sie entweder
von Domain oder von Data (siehe auch Teil 1 des Artikels). Uber pri-
madre Ports (P1, P2, da sie oben liegen, nenne ich sie auch Canopy
Ports) wecken wir das Modul aus dem ruhenden Zustand und l6sen
Verhalten aus. Uber sekundare Ports (da sie unten liegen, nenne ich
sie auch Floor Ports) l6st das Modul Verhalten in der AuBenwelt aus.
Damit haben wir unsere Domdne klar von Randelementen abge-
trennt (siehe Abbildung 6). Wir gewinnen zum einen Modularitat. Die
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Abbildung 6: Port, Presentation, Domain, Data Layering (© Richard Gross)

Domane weil iber die AuBenwelt nur, was die Ports deklarieren.
Zum anderen sind unsere Tests der Domane schneller, weil die Ports
uns erlauben, die AuRenwelt zu stubben oder zu faken.

Schneiden von Systemen

Als nachstes schneiden wir unser System in fachliche root-level
Module (siehe Abbildung 7). Der einzige Weg in das Modul hinein geht
Uber den bereits eingeflihrten primaren Port. Module konnen meh-
rere primare und sekundare Ports haben. Die Module selbst konnen
sich gegenseitig aufrufen, allerdings nur tiber den primaren Port. Die

Root-Level
Domain paoqule Presentation

OO0 O

Port Data

Abbildung 7: Modulschnitt (© Richard Gross)

61



primaren Ports sind exposed fiir andere Module, die Interna der Mo-
dule (,B" .C", ,D") sind fiir andere root-level Module hidden.

Beim Schneiden der Module orientieren wir uns an der Domane, die
wir modellieren, denn nur wenn Fachlichkeit zuerst kommt, konnen
wir ihre Weiterentwicklung beschleunigen. Mal3gabe hier ist ,wire
together what fires together” (angelehnt an die Hebbsche Lernregel
[715)). Wir orientieren uns nicht an den Nomen, sondern an den Ver-
ben der Domane, denn diese reprasentieren die moglichen Aktionen
und wir kdnnen diese Aktionen direkt als Methoden (rentingSer-
vice.rentBook)in unsere Ports schreiben.

Die primdren Ports sind exzellente Ziele flr rasend schnelle Unit-/
Small-Scope-Tests. Sie sichern gut gegen Regressionen ab und sind
refactoring-stabil. AuRerdem sind sie schnell, weil sekunddre Ports
gefaket oder gestubbet werden konnen. Vor allem aber sichern sie
die fachlich gewinschte Aktion ab. Mit einer TestDsl kann man sie
auch wartbar schreiben.

Weiter auRen testen sollte man nur in Au3nahmefallen, denn dann
ist man auf dem Presentation Layer unterwegs und das birgt eini-
ge Tiicken. Zum einen kann dieselbe Fachlichkeit tiber die Jahre auf
unterschiedliche Art nach aul3en reprasentiert werden. Man fangt
vielleicht an mit HTTP+JSON, erweitert spater um einen CSV-Import
und schlieBlich kommt noch gRPC hinzu. Testen wir auf Prasenta-
tionsebene, missen wir jetzt jede Fachlichkeit drei Mal testen. Es
ist deutlich effektiver, die Fachlichkeit nur einmal mit dem primdren
Port zu testen.

Testen wir gegen den Presentation Layer, haben wir aber noch ein
Problem: Wir haben deutlich weniger Informationen und Moglich-
keiten des Setups. Typischerweise prasentieren wir nach auRen nur
minimale APIs und minimale Daten. Zum einen aus Sicherheits-
grinden und zum anderen, damit wir in der Weiterentwicklung nicht
gehemmt sind (information hiding principle [3)). Je mehr wir prasen-
tieren, desto mehr missen wir dauerhaft supporten. Tests auf Pra-
sentationsebene konnen daher viel weniger sehen sowie asserten
und haben eventuell auch gar nicht die APIs, um das gewtunschte
Test-Setup herzustellen. Im Test-Setup dann teilweise Methoden
der Domane zu nutzen, fihrt instantan zu schwer lesbaren und
unwartbaren Tests. Wenn wir den Presentation Layer testen, dann
machen wir das also nicht mit dem Ziel, Fachlichkeit zu testen. Un-
ser Ziel ist, zu verifizieren, dass Presentation Layer und Domain Layer
richtig zusammenarbeiten. Das kdnnen wir dann situativ fir wichti-
ge Happy und Sad Cases durchfiihren.

Auf den ersten Blick sollten wir Fachlichkeit also immer gegen die
primaren Ports testen und bendtigen gar keine andere Testebene.
In der Praxis sollten wir aber noch etwas tiefer im Modul testen,
damit wir eine Testfall-Explosion vermeiden. Wir mussen allerdings
mit Bedacht tiefergehen, damit unsere Tests gleichzeitig moglichst
refactoring-stabil bleiben.

Vermeiden der Testfall-Explosion
Root-level Module muss man auf eine bestimmte Art und Weise
schneiden, damit man die von J. B. Rainsberger geschilderte Test-

fall-Explosion / 76/ vermeidet:

Stellen wir uns vor, unser Modul wiirde aus drei Elementen beste-
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hen. In den Elementen sind fachliche Verzweigungen mit Hilfe von
if- und switch-Statements modelliert. Das erste Element hat 3
Pfade, das zweite 4 und das dritte ganze 5 Pfade. Wenn die Ele-
mente sich der Reihe nach Aufrufen, gibt es 60 Pfade (3 * 4 * 5)
durch das Modul (siehe Abbildung &, stark angelehnt an eine Grafik
von Urs Enzler [77)).
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I
Pfad durch das Modul

Abbildung 8: Die Testfall-Explosion (© Richard Gross) - im Original Urs

Enzler

Wenn wir von aul3en testen, missen wir 60 Testfalle schreiben. In
einem echten System hatten wir noch viel mehr Verzweigungen und
wiirden aus dem Testschreiben nicht mehr herauskommen.

Die von Urs Enzler beschriebene Losung /7 7/ist, eine Facade einzu-
fuhren, die die Orchestrierung der Subelemente ibernimmt. Da die
Facade nur der Reihe nach aufruft, gibt es nur 13 Falle zu testen (1
+3+4+5).

Facade
i (orchestriert)

Pfad durch das Modul

Abbildung 9: Mit Orchestrierung die Testfall-Explosion vermeiden. (©
Richard Gross) - im Original Urs Enzler
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Damit wir die Testfall-Explosion vermeiden, sollte unser Port in-
terface also von einer class-Facade implementiert werden, die
alle Elemente der Reihe nach orchestriert. Gegen den Port fahren
wir dann Modul-Tests.

Was die Facade orchestriert, sollten wiederum Module sein, denn
bei instabilen Elementen lohnt sich der Test nicht. Diese Module fal-
len in eine von zwei Kategorien: sie sind entweder Calculations oder
Actions (die Begriffe stammen aus Grokking Simplicity /77). Diese
Kategorisierung gibt uns nicht nur eine Struktur vor (siehe Abbildung
70), sondern beeinflusst auch unser Testvorgehen.

Root-Level

Module Module Unstable

Abbildung 10: Ein Modul besteht aus Calculations und Actions. (©
Richard Gross)

Calculations haben keinen Effekt auf die AuBenwelt und greifen daher
nie auf Ports zu. Sie sind deterministisch. Fir einen gegebenen Input
werden sie immer den gleichen Output berechnen. Calculations sind
sehr angenehm zu testen, da das Test-Setup sehr kompakt ist.

Actions dagegen haben einen Effekt auf die AuRenwelt. Sie kdnnen
Datenbank-Operationen ausfiihren oder Nachrichten verschicken.
Actions selbst sind noch einmal aufgeteilt in Queries, Changes und
Notifications.

Query-Actions, wie zum Beispiel ein lesender Zugriff auf die Daten-
bank, verandern die AuBenwelt nicht. Man kann sie relativ gefahrlos
einsetzen. Queries zu unittesten, ist zwar moglich, birgt aber eine
Gefahr: Es gibt Queries, die einfach nur das Resultat vom sekundar-
en Port durchreichen. Ein Test ist dann Zeitverschwendung, da der
Port bereits getestet ist. Es sollten eher komplexe Queries getestet
werden, in denen die Logik in der Domain implementiert ist.
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Change-Actions, beispielsweise schreibende Datenbank-Operatio-
nen, sind gefahrlich. Sie verdandern den Zustand und machen damit
unser Modul nicht-deterministisch. Damit man sie schnell findet,
sollten sie nur im primaren Port zum Einsatz kommen und sich nicht
Uberall verteilen. Der Test dafir ist also immer ein Modul-Test.

Bei Notification-Actions sieht es ahnlich aus wie bei Changes. Wenn
ein Modul eine Notification rausschickt, beispielsweise tber eine
Message in RabbitMQ [24], dann wissen wir nicht, wer diese Notifi-
cation konsumiert und was er damit macht. Eine Notification ist da-
her auch ein Change, denn sie fihrt zu Nicht-Determinismus in kon-
sumierenden Modulen. Vom Code her ist eine Notification allerdings
einfach. Sie Uibersetzt eine hidden Message in eine exposed Message
und schickt letztere weiter in die AuRenwelt. Der Test hierfir ist tri-
vial. Wichtiger ist es, einen Modul-Test zu schreiben, der tberpriift,
dass die Notification unter den richtigen Bedingungen rausgeht.

Wenn wir die Modul-Kategorien und die Facade auf unsere root-le-
vel Module anwenden, dann ergeben sich in der Praxis drei Ebenen,
auf denen wir fast immer gute Module finden und das mit Unit-/
Small-Scope-Tests verifizieren konnen:

= Primarer Port des Moduls — Modul-Tests

= Orchestrierte Calculations und Actions — Calculation- oder Ac-
tion-Tests

= (alculations, die Blattknoten sind. — Calculation-Tests

In der triiben Mitte (murky middle) eines root-level Moduls finden wir
dagegen oft Implementierungsdetails, weshalb wir hier nicht testen
(siehe Abbildung 11).

Damit haben wir eine Struktur, die auf das Testen ausgelegt ist. Im
Folgenden sehen wir noch, wie wir unsere Tests aufteilen, damit wir
mit moglichst wenig Tests mit moglichst viel Feedback bekommen.

Testen

Testen

/ Eher nicht

/ Testen
s

Root-Level
Module Module Unstable

(k]

i i Dependency

Abbildung 11 Lieber nicht in der ,triben Mitte" testen. (© Richard Gross)
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Maximale Zuversicht

. Schlechte Wartbarkeit i
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| System/Large Scope Tests
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Api Port Contract Tests
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.-3 Moduliibergreifende Tests
a
L
Szenario Szenario
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Schnelles und prizises Feedback Szenario Szenario
*  Geringere Zuversicht Action/Calculation Tests Y VT
*  Gefahr der Zementierung 111 124

Abbildung 12: Test-Rezepte visualisiert (© Richard Gross

Feedbackschleifen

| get paid for code that works, not for tests, so my philo-

sophy is to test as little as possible to reach a given level
of confidence

— Kent Beck

(in einer Diskussion tiber die Menge an Unit-Tests) [78]

Wir Developer werden flr Features bezahlt, nicht fiir Tests. Die Tests
sind fir uns nur Feedbackschleifen, die uns sagen, ob wir das rich-
tige gebaut haben. Selbst Kent Beck, der Vater von Test-Driven De-
velopment, weist uns freundlich darauf hin, nur so viel Feedback zu
holen, wie man wirklich braucht.

Das vorgestellte Design for Testability liefert die Punkte, an denen
wir unsere Tests ansetzen konnen. Bisher blieb jedoch offen, was
wir an diesen Punkten genau testen. Im Folgenden mochten wir
kurz den ,Test-Rezept"-Ansatz (test recipe) aus dem Buch The Art of
Unit Testing [ 19] vorstellen.

Die Idee hinter dem Test-Rezept-Ansatz ist es, kurz vor dem eigent-
lichen Code abzusprechen, was wir auf welcher Ebene testen und

@Layer("System")
class RentingSytemTest {

@Test

das als informalen Plan festzuhalten. Wenn wir das Beispiel des
Ausleihens eines Buches aus den vorigen Teilen aufgreifen, kdnnte
ein Test-Rezept wie folgt aussehen.

.Buch ausleihen”-Feature Test-Rezept:

Acceptance — Login, geh in die Buchtibersicht, leihe ein Buch
aus, gehe ins eigene Profil, Buch sollte ausgeliehen sein.
Module — Leihe ein Buch aus.

Action (Query) — Uberprijfe, dass nur verfiigbare Blicher an-
gezeigt werden.

Action (Change) — Uberpr[jfe, dass ein ausgeliehenes Buch
nicht noch mal ausgeliehen werden kann.

Calculation — Uberpriife, dass der Leihpreis richtig berechnet
wird.

Der Plan sollte immer den Happy Path und alle Edge Cases bein-
halten. Ziel ist es, als Team zu entscheiden, was am meisten Sinn
macht, auf welcher Ebene zu testen. Dieser Plan ist dann auch nicht
fest in Stein gemeifBelt, sondern wird iterativ verbessert. Wir kon-
nen ihn direkt im Ticket festhalten. Mit dem Plan konnen wir Test-
Uberschneidungen vermeiden und unsere Test-Zeit minimieren,

@Description("Der Benutzer meldet sich an, geht in die Buchibersicht und Teiht ein Buch aus. Danach Uberprift er,
dass im eigene Profil das Buch auch als ausgeliehen markiert ist")

@Severity(CRITICAL)

@Persona("Alex Whistler")

@Link(name =

@Feature("RNTR-111")

@Story("RNTR-1112")

@Scenario("1")

void should_be_able_to_rent_book() {
/...

}

Listing I: Allure-Annotationen

o4

"Website", url = "https://dev.example.com/'
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Property ‘ Originalerlduterung ‘ Vorgehen mit TestDsl
Isolated Tests should return the same results regard- v Pro Test wird eine neue Dsl mit neuem
less of the order in which they are run. Floor initialisiert.
Fast Tests should run quickly. v Die Unit-Tests sind sehr schnell.
Writable Tests should be cheap to write relative to the | (v') Wenn die Dsl erstellt ist, sind alle aufbau-

cost of the code being tested.

enden Tests schnell zu schreiben.

Readable Tests should be comprehensible for readers, v Die Dsl macht Tests deutlich fokussierter
invoking the motivation for writing this parti- und leichter zu lesen.
cular test.

Structure-insensitive Tests should not change their result if the v O
structure of the code changes.

Automated Tests should run without human intervention. | v

Deterministic If nothing changes. the test result shouldn't v Pro Test wird eine neue Dsl mit neuem
change. Floor initialisiert.

Composable If tests are isolated, then | can run 1 or 10 or v Die Test-Rezepte helfen uns bei der Uber-
100 or 1,000,000 and get the same results. schneidungsfreiheit.

Behavioral Tests should be sensitive to changes in the (v) Kommt auf unser Vorgehen beim Erstellen
behavior of the code under test. If the beha- der Test-Rezepte an. Nutzen wir beim Entwi-
vior changes, the test result should change. ckeln TDD [23]. dann haben wir per Definition

fur jede Verhaltensanderung einen Test.

Specific If a test fails, the cause of the failure should (V) Unsere Tests sind oft weiter weg vom Ver-
be obvious. halten. Sie sind meist spezifisch genug,. dass

wir nicht lange suchen mussen.

Inspiring Passing the tests should inspire confidence.

should be suitable for production.

Predictive If the tests all pass. then the code under test

Tabelle 1: Vorgehen+TestDsl Desiderata

wahrend wir unsere Feature-Zeit maximieren.

Wenn wir den Rezept-Ansatz auf die bisher vorgestellte Struktur
anwenden, ergibt sich ein klares Vorgehen mit tUberschneidungs-
freien Tests (siehe Abbildung 12).

Port-Contract-Tests und wie wir Akzeptanz-Tests mit einer High-
Level TestDsl wartbar machen kdnnen, haben wir in Teil 2 gesehen.
Die Modul- und Action-/Calculation-Tests wurden umfangreich in
diesem Teil beschrieben. Einzig die modullibergreifenden Tests ken-
nen wir noch nicht. Diese brauchen wir in den Fallen, in denen ein
Feature sich tiber zwei Module zieht. Das ist aber nicht der Regelfall.
Gleiches gilt fiir Port-Contract-Tests. Diese miissen wir nur anpas-
sen, wenn ein neuer Port entsteht.

Dieser Test-Rezept-Ansatz lasst sich auch sehr gut mit dem Test-
Report-Framework Allure [20] kombinieren. Es gibt uns die Moglich-
keit, sehr klare Links zwischen automatisiertem Test und unserem
Ticket-Tracking-Tool herzustellen (siehe Listing 7).

Mit Hilfe der Annotationen kann Allure sehr gut durchsuchbare
Reports erzeugen, in denen wir schnell sehen kdnnen, auf wel-
chen Ebene wir was getestet haben und wie diese Tests sich er-
ganzen.
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Fazit

In dieser Artikelserie haben wir uns sehr umfangreich mit dem
Thema Strukturzementierung durch Tests auseinandergesetzt.
Wahrend wir in den ersten zwei Teilen technische Konzepte be-
leuchtet haben, insbesondere die TestDsl, haben wir uns diesmal
mit eher mentalen Konzepten beschaftigt: einem Vorgehen das
Testen und Strukturieren ganzheitlich betrachtet. Wir haben dabei
eine Struktur entwickelt, die gleichzeitig starr und wandelbar ist.
Starr dort, wo wir testen wollen. Wandelbar, wo wir Anderungen
der Fachlichkeit zulassen wollen. Alles mit dem Ziel, Strukturze-
mentierung zu verhindern. Das ist allerdings nur eine Eigenschaft
von guten Tests. Mit der Test Desiderata [2 7] konnen wir den An-
satz umfangreich bewerten.

Die Test Desideratavon Kent Beck ist eine Liste aller wiinschenswer-
ter Eigenschaften fiir Tests. Man kann sich die Eigenschaften wie
Schieberegler vorstellen — mal mehr von diesem, mal weniger von
jenem. Wir nutzen diese Liste, da sie die Eigenschaften anderer An-
satze wie ,4 Saulen guter Unit Tests” /2], ,Unit Tests are FIRST" [22]
oder der Erweiterung ,FIRSTRCC" /7 7] bereits inkludiert und noch
ein paar Dimensionen hinzufigt.

Wenn wir die Desiderata auf die TestDsl anwenden, dann kommt
folgende (positive) Bewertung heraus (siehe Tabelle 7).
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Inspiring und predictive habe ich bewusst leer gelassen. Die Bewer-
tung davon wirde ich gerne in eure Hande geben, liebe Leser. Weckt
das geschilderte Vorgehen zusammen mit der TestDsl| bei euch Ver-
trauen? Wirdet ihr das System in Produktion geben, wenn alle Tests
auf allen Ebenen griin sind?
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(2]

[19]

[20]
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Informationen und Angaben, insbesondere fiir die
Anwendbarkeit im Einzelfall, wird nicht Gber-
nommen. Meinungen stellen die Ansichten der
jeweiligen Autoren dar und geben nicht notwendi-
gerweise die Ansicht der Herausgeber wieder.
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