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Wir gehen neue Wege — gehen Sie mit?

Oracle pramiert mit dem Oracle Cloud Award herausragende,
innovative Projekte, basierend auf Oracle Cloud-Technologien,
die eine Transformation in ihrem Unternehmen beispielgebend
initilert und gestaltet haben.

Bewerben Sie sich bis 10. Juli 2017!

Die Gewinner werden am 20. September 2017 in Frankfurt auf
der groRen Oracle Cloud Award Gala gekdrt!
Tolle Preise zu gewinnen!
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www.oracle-cloud-award.de
#OracleCloudAward




Editorial

Liebe Mitglieder, liebe Leserinnen und Leser,

Ostern, das sich auch sehr intensiv mit dem Thema ,Cloud” beschaftigt hat, ist vorbei. Leider sind diese
Wolken an einem Feiertag nicht wirklich beliebt.

Wie sieht es nun aber mit der anderen ,Cloud” aus? Hat sich da etwas entwickelt, sind die Prozesse
klarer und die Preise? Ich selber habe einmal versucht, mir eine Cloud bei Oracle aufzubauen. Na ja ...

Leider treffe ich auch nicht viele Kunden, die bereits mit der Cloud arbeiten. Okay, das kann an mir
liegen - oder doch etwa an der Cloud?

In Amerika scheint das Thema anders aufgehangt zu sein, denn dort sehe ich sehr viele Kunden, die
bereits auf der Mobile Cloud sind und mit dieser sehr positiv arbeiten. Aber das ist halt Amerika.

Jan-Peter Timmermann Nun, ich hoffe, dass sich die Wolken des Monats April aufldsen und die ,Cloud” sich verfestigt.
Leiter Middleware und Aus diesem Grunde freue ich mich Uber diese Ausgabe des Red Stack Magazin. Vielleicht werde ich
Infrastruktur Community doch noch ein Freund der Cloud.

Ich wiinsche viel Spal3 beim Lesen und viel Erfolg mit allen Cloud-Projekten,

lhr

MUNIQSOFT

Unsere Sommerangebote
R 72 A.( i

Mit den richtigen Kursen holen

S|e SlCh mehl' IQ IﬂS HaUS www.munigsoft.de/schulungen

Jetzt rechtzeitig anmelden:

» DBA Grundlagen Sommerspecial 5 Tage 31.07.-04.082017 1390 Euro
» PL/SQL Fortschritt 4 Tage 31.07-03.08.2017 1.690 Euro

ORACLE [

» Backup & Recovery Sommerspecial 5 Tage 07.08-11.08.2017 1390 Euro v

Preise zzgl. MwSt
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+ Timeline

21. Februar 2017

Dr. Frank Schénthaler, Leiter der Business Solutions Community,
ist zu Besuch auf der Oracle-Field-Service-Cloud-Veranstaltung in
Berlin. Dort treffen sich auf Einladung von Oracle-EMEA 35 euro-
pdische Anwender dieses Produkts, das vormals ,TOA” hiefs und
liber eine Akquisition des Herstellers als neue Komponente ins
Oracle-CX-Portfolio aufgenommen wurde. Dr. Frank Schéntha-
ler stellt die DOAG vor und referiert (iber das Thema ,,Advocacy +
Networking + Knowledge + Experience for Oracle Users”, was auf
grofSes Interesse der Teilnehmer stéft.

6. Marz 2017

In der DOAG-Geschdftsstelle findet das Kick-off zur Javaland
2017 statt. Um den unerwartet hohen Besucheransturm auf das
grofSte Event der Java-Community im deutschsprachigen Raum in
den Griff zu bekommen, sind weitere MafSnahmen erforderlich.
So wird die Kapazitét der Busse von und zu der Veranstaltung
nochmals deutlich erhéht.

10. Marz 2017

Die DOAG-Vorstdnde legen auf ihrer Sitzung in Hannover die The-
men fiir die Jahreskonferenz fest. AnschliefSend setzen sie sich in-
tensiv mit den Ideen der Next Generation Community auseinander.
Unter anderem ist eine Fahrt fiir Studierende nach Polen geplant,
um mit der dortigen Usergroup Gedanken auszutauschen.

13. Marz 2017

In der regelmdfig stattfindenden Telko reden die DOAG-Vertreter
mit Tom Scheirsen, EMEA User Groups Relationship Manager von
Oracle. Es geht um die Vorbereitung des EMEA-Usergroup-Tref-
fens in Valencia. Die DOAG sagt ihre Unterstiitzung zu und wird
mit einer Delegation vor Ort sein.

14. und 15. Marz 2017

In Neuss findet die gemeinsam von Oracle und der DOAG durch-
geftihrte Data Vision 2017 statt. In bis zu vier parallelen Tracks
erhalten die 345 teilnehmenden BI- und Data-Warehouse-Exper-
ten sowie Anwender der Oracle Business Solutions ein umfassen-
des Riistzeug fiir den Berufsalltag. Mehr als dreifig praxisnahe
Prédsentationen, darunter viele Anwendervortrége und Keynotes,
informieren (ber Aktuelles und Wissenswertes zu den Themen
»Business Intelligence”, ,Data Warehouse”, ,Big Data”, ,,Ana-
lytics”, ,Betrieb”, ,Methoden” und ,Cloud”. Doch nicht nur die
zweitdgige Veranstaltung ist gut besucht: Auch der Workshop
zum Thema ,Mit SQL auf Hadoop” mit dem Oracle-Produktma-
nagement am Vortag der Veranstaltung ist mit 70 Teilnehmern
bis auf den letzten Platz besetzt. Ein weiteres Highlight sind die
vielen Kundenvortrdge, darunter von Dr. Carsten Bange (BARC

GmbH), Dr. Hanno Harland (Deutsche Bahn), Guido van Husen
und Bernd Glinther (beide DB Systel). Moderierte Diskussions-
foren, Breakout-Sessions, Demopunkte, grof3ziigige Pausen und
Neues aus dem Produktmanagement bieten jede Menge Gelegen-
heiten zum Gedankenaustausch und Networking.

Reges Interesse an den Themen der Data Vision 2017

22. Marz 2017

Der Database Day in Stuttgart stellt neue Backup/Recovery-
Méglichkeiten im Datenbank-Release 12c in den Mittelpunkt der
Diskussion und die Teilnehmer sprechen (ber Archivierungslé-
sungen. Der DBA ist dabei verantwortlich fiir das Design und die
Implementierung einer Backup- und Recovery-Strategie, um die
Datenbank gegen Datenverluste zu schiitzen. Hier ist zu definie-
ren, gegen welche Szenarien ein Schutz bereitzustellen ist. Die Da-
tenarchivierung zielt ebenfalls auf den Schutz der Daten zu einem
bestimmten Zeitpunkt ab. Die archivierten Daten sind jedoch
nicht Bestandeteil einer Disaster-Recovery-Strategie; vielmehr
miissen diese entsprechend den Geschdfts- oder rechtlichen An-
forderungen liber eine definierte, (iblicherweise sehr lange Zeit-
spanne vorgehalten und innerhalb dieser jederzeit separat zum
Lifesystem verfiigbar gemacht werden kénnen.

26. Marz 2017

Das Orga-Team der DOAG reist nach Briihl, um den Aufbau der
Javaland 2017 zu organisieren.

27. Marz 2017

Bereits am Vortag findet die kleine Schwester der Javaland statt:
Die Javaland4Kids richtet ihren Fokus auf die Programmierer
und Entwickler von morgen. In der dritten Auflage lernen die
rund dreif3ig teilnehmenden Kinder der vierten Grundschulklas-
se aus Sankt Augustin in drei spannenden Workshops spielerisch
das Programmieren kennen. In diesem Jahr mit dabei: Elektronik
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zum Basteln (,,Chibitronics”), der Lego-Mindstorms-Roboter ,EV.
und die fahrende Drohne . Jumping Sumo”.

Die Kleinen sind begeistert bei der Sache

28. Marz 2017

Fried Saacke, DOAG-Geschdftsfiihrer und Vorstandsvorsitzender
des Interessenverbunds der Java User Groups e.V. (iJUG), eréffnet
die Javaland 2017 mit einem krdftigen ,Jatumba”. Nach sei-

ner Einfiihrung in die Veranstaltung wird Markus Eisele aus der
Konferenzleitung verabschiedet. Es folgt ein Appell an Oracle, im
kommenden Jahr wieder auf der Ausstellung prisent zu sein, um
den Kontakt zur Java-Community zu nutzen.

£ £
Die Eroffnungsveranstaltung ist bis auf den letzten Platz besetzt

28. Marz 2017

Die Vertreter der im Interessenverbund der Java User Groups e.V.
zusammengeschlossenen Usergroups kommen im Rahmen der
Javaland zu einem Gruppenfoto zusammen.
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Mittlerweile sind 32 Usergroups aus dem deutschsprachigen Raum im
iJUG organisiert

28. Marz 2017

Die JavalLand schlieft ihre Pforten. Das aufSergewdhnliche Konfe-
renzformat kommt super an: Zur vierten Auflage der Veranstaltung
im Phantasialand in Briihl sind 1.655 Entwickler und Program-
mierer anwesend, um sich in mehr als hundert Vortrédgen und
vielen Community-Aktivitdten (ber die neuesten Trends der Szene
zu informieren. Auch die begleitende Ausstellung mit mehr als 35
Ausstellern hdlt wieder spannende Technologien und Networking-
Moglichkeiten bereit. ,, Die Javaland hat sich seit ihrem Start im
Jahr 2014 zu einer der grofSten und bedeutendsten Veranstaltun-
gen der Java-Community entwickelt. Wir freuen uns, dass unser
auflergewdhnliches Veranstaltungsformat so gut ankommt, dass
wir inzwischen die Teilnehmerzahl verdoppeln konnten”, sagt Fried
Saacke, Vorstandsvorsitzender des iJUG. Mit zwei Keynotes hat

der erste Veranstaltungstag gleich zwei Highlights im Programm:
Java-Champion Martin Thompson gibt in seinem Vortrag einen
neuen Blickwinkel auf die Entwicklung von Software-Architekturen.
Was mit Unternehmen passiert, die die Digitalisierung verschlafen,
macht dagegen Jean-Jacques van Oosten, Chief Digital Officer bei
der Rewe Group, in seiner Keynote unmissverstdndlich klar: ,Diese
Unternehmen kénnen ihr Testament machen.” Wie man die Digita-
lisierung geschickt angeht, erkldrt der Online-Stratege am Beispiel
der digitalen Transformation der Rewe Group. Das Datum fiir die
fiinfte Ausgabe der Javaland steht bereits fest: Sie findet vom 13.
bis 15. Mdrz 2018 an gewohnter Stdtte im Phantasialand statt.

29. Marz 2017

Acht Workshops zu den unterschiedlichsten Themen fiir Anfdnger,
Fortgeschrittene und Experten bieten am Folgetag der JavalLand
2017 vertieftes Wissen an. Alle sind komplett ausgebucht.

29. Marz 2017

Im Nachgang zur Javaland 2017 stellt die Mitgliederversamm-
lung des Interessenverbunds der Java User Groups e.V. (ijUG)
bereits die Weichen fiir die JavaLand 2018. Ein weiteres wichtiges
Thema ist die Neugestaltung der Zeitschrift Java aktuell.

2. April 2017

Die Collaborate 2017 findet in Las Vegas statt. Rund 5.500 Teil-
nehmer reisen fiir das Event mit mehr als tausend Vortrégen rund
um die Datenbank-Technologien und Business-Applikationen von
Oracle an. Organisiert wird die Veranstaltung von der Independent
Oracle User Group (IOUG), der Oracle Applications Users Group
(OAUG) und der Quest International User Group. Fiir die DOAG vor
Ortssind Stefan Kinnen, Vorstandsvorsitzender, Fried Saacke, Vor-
stand und Geschdftsftihrer, sowie Dr. Frank Schénthaler und Kasi
Fdrcher-Haag als Vertreter der Business Solutions Community.

3. April 2017

Die DOAG-Delegation auf der Collaborate 2017 trifft sich mit
Douglas Manning, Vorstand, und Al Gore, Geschdftsfiihrer, der
Oracle Applications Users Group (OAUG), um (iber die Fortset-
zung der gemeinsamen Kooperation zu sprechen. Beiden Seiten
betrachten diese als sehr wichtig. Die OAUG sagt zu, das Projekt
+ORAWORD" der DOAG zu unterstiitzen.



3. April 2017

Am Rande der Collaborate 2017 trifft Stefan Kinnen, Vorstands-
vorsitzender der DOAG, den fiir alle Usergroups verantwortlichen
Jeremy Whyte, Senior Director Oracle Corp. Er trégt insbesonde-
re die Anliegen des DOAG Anwender-Beirats vor und betont den
Mehrwert des internationalen Austauschs der Usergroups auf
europdischer und amerikanischer Ebene.

4. April 2017

In einem Meeting mit James Jeynes, dem neuen Executive Di-
rector, und Debra Lilley aus dem Vorstand der UK Oracle User
Group (UKOUG) geht es um das gemeinsame Interesse, im
Herbst wieder ein EMEA-Usergroup-Leaders-Meeting zu orga-
nisieren.

5. April 2017

Beim Treffen zwischen Vertretern der DOAG und der Independent
Oracle User Group (IOUG) werden der Austausch von Artikeln zwi-
schen den eigenen Magazinen sowie gemeinsame Interessen bei
den Lizenzthemen besprochen.

11. April 2017

Das Veranstaltungsprogramm fiir die kommende Anwenderkon-
ferenz der Austrian Oracle User Group (AOUG) wird auf der Ver-
einsseite online gestellt. Dieses Jahr erstreckt sich das Programm
Uber insgesamt zwei Veranstaltungstage, wobei der erste Tag als
sogenannter ,Training Day"” insgesamt sechs parallele Workshops
zu unterschiedlichen Themen bietet. Der eigentliche Konferenz-
Tag ist erweitert, sodass die Teilnehmer insgesamt 28 Fachvortrd-
ge in vier parallelen Tracks erhalten.

Dr. Dietmar Neugebauer

Ehemaliger DOAG-Vorstandsvorsitzender

Aus der Ferne betrachtet: Cloud-Services wie Strom aus der Steckdose?

+AWS-Ausfall legt zahlreiche Dienste Uber Stunden lahm®, laute-
te die Meldung, die Ende Februar durchs Internet ging; der Ama-
zon-S3-Cloud-Dienst war Uber mehrere Stunden gestort. Wasser
auf die Mihlen der Kritiker, die schon immer wussten, dass es mit
der Hochverfugbarkeit der Cloud Services nicht weit her ist. Als ich
jedoch in der Computerwoche wenige Tage danach las , Tippfehler
zwingt Amazon-Cloud in die Knie”, hat mich dies eigentlich wesent-
lich mehr beruhigt als verunsichert. Menschliche Fehler wird man
sicherlich nie vollstandig ausschlie3en kénnen, aber durch Moni-
toring und lernfahige Systeme wird man die Fehlerszenarien im-
mer besser proaktiv erkennen und damit ihr Auftreten vermeiden
kénnen. Was fur mich noch viel wichtiger ist: Von diesen Erfahrun-
gen und diesem Wissen werden alle Cloud-Nutzer profitieren kdn-
nen. Das ist ein Wissensvorsprung, den eine mittelstandische IT
oder ein Start-up-Unternehmen niemals selbst aufbauen kénnen.
Ein anderes, oft zitiertes Argument ist die mangelnde Sicher-
heit der Daten in der Cloud. Hier bin ich Uberzeugt, dass die Ar-
beit der Cloud-Dienstleister beztglich Sicherheit den Leistungen
groRer IT-Provider in nichts nachsteht, und auch da werden wie-
der alle von einem kontinuierlichen Verbesserungsprozess der
technischen Méglichkeiten profitieren. Verschliusselung der Da-
ten auf allen Ebenen (Netzwerk, Datenbank, Backup etc.) sowie
ein umfassender Authentifizierungs- und Autorisierungsschutz
sind dabei schon lange Standard. Solche Prozesse im eigenen
Unternehmen durchgangig aufzubauen und zu gewahrleisten,
ist mit hohen Kosten verbunden, sowohl bezuglich der Infra-
struktur als auch in Bezug auf den personellen Aufwand.

Das groRte Hindernis fur die Cloud-Dienste sehe ich dagegen,
wenn Daten auf physikalischen Servern in Landern liegen, deren
Regierungen sich die Méglichkeit offenhalten, diese einsehen zu
kénnen, sogar wenn die Server in anderen Landern betrieben
werden und die Cloud-Dienstleister nicht bereit sind, auf die lo-
kalen gesetzlichen Anforderungen ihrer Kunden einzugehen.
Fur viele mittelstandische Firmen sind ihre Wettbewerbsvorteile
durch Spezialwissen Uberlebensnotwendig; hier will jeder sicher
sein, dass kein Konkurrent Einsicht in diese Daten bekommt.

Oracle hat seit Kurzem als Lésungsmaoglichkeit die ,Oracle
Cloud Machine in your own Datacenter” ins Portfolio aufgenom-
men. Die Kundendaten verlassen dabei nicht das eigene Rechen-
zentrum. Diese Losung ist natlrlich Uberwiegend fur Kunden mit
eigenen, grolReren Rechenzentren gedacht. Microsoft geht einen
anderen Weg und bietet inzwischen Cloud-Dienste in Deutsch-
land in eigenen, unabhangigen Rechenzentren an, zusammen
mit T-Systems als Daten-Treuhander.

Man darf gespannt sein, wie hier in Zukunft das Vertrauen
der Cloud-Kunden gewonnen werden kann. Die von Oracle
Uber mehrere Monate praktizierte Bereitstellung eines neuen
Software-Releases nur fur die eigene Cloud ist sicherlich nicht
geeignet, Vertrauen zu diesem Cloud-Provider zu férdern. Der
Kunde muss sicher sein, sich nicht auf einer Einbahnstral3e ei-
nes einzelnen Cloud-Anbieters zu bewegen und immer noch
das alleinige Recht fir den direkten Zugriff auf seine eigenen
Daten zu haben. Denn erst dann kénnen Cloud-Services ein
Selbstlaufer werden wie Strom aus der Steckdose.




Delegiertenversammlung 2017: Neuer
Vorstand und Vereinsmodernisierung

DOAG Online

Die Delegiertenversammlung der DOAG hat am 29. April 2017 in Berlin den Vorstand in der Wahl bis auf eine
Position bestatigt. Neben der Vereinsmodernisierung war auch die Umbenennung der Bl Community ein Thema.

Auf der Delegiertenversammlung 2017 hat
die DOAG ihren Vorstand fur die nachsten
drei Jahre neu gewahlt und setzt auf Kon-
tinuitdt: Neun der Vorstande wurden wie-
dergewahlt. Kasi Farcher-Haag Gbernimmt
neu als stellvertretender Vorsitzender den
Posten Finanzen. Die Delegierten einig-
ten sich zudem zur Umbenennung der B
Community, die in Zukunft Data Analytics
Community heien soll. Weitere Anderun-
gen betreffen die beiden Communities
NextGen und Java. In Zukunft soll jeweils
ein eigenes Logo einen Markenauftritt ge-
wahrleisten. Als ein allgemeines Sonder-
projekt fur die Website des Vereins wurde
beschlossen, verstarkt auf Suchmaschi-

nenoptimierung zu setzen, um Dokumen-
te besser auffindbar zu machen.

Weitere Beschliisse

Wolfgang Scherrer wurde als Kassenprufer
wiedergewahlt und bekommt mit Axel vom
Stein einen zweiten Prifer zur Seite gestellt,
um mehr Flexibilitdt und Qualitatssiche-
rung auch fur die Zukunft zu gewahrleis-
ten.. Die Delegierten beschlossen die An-
passung des Budgets fur das Jahr 2017 und
verabschiedeten den Budgetplan 2018.
Nachdem die Mitgliedsbeitrége jahrelang
stabil geblieben waren, entschied die Ver-

sammlung mit grol3er Mehrheit eine mode-
rate Erh6hung der Beitrage ab 2018.

Leitungskrafteforum

Bereits am Freitag vor der Delegiertenver-
sammlung fand wieder das Leitungskrafte-
forum statt, das alle DOAG-Leitungskrafte
aus den Communities und Competence
Centern sowie Delegierten zusammen-
bringt. Gesprachsthemen hier waren un-
ter anderem Aktivitaten und Strategien
fir 2017 und 2018 zur Modernisierung
des Vereins. Die Ergebnisse des Leitungs-
krafteforums werden weiterverfolgt.

Der neue DOAG-Vorstand (von links): Fried Saacke, Vorstand Geschdftsstelle, Geschdftsfiihrung, Delegierter Bl; Kasi Fércher-Haag, stellv. Vorstandsvor-
sitz, Finanzen, Stellv. Leiter Business Solutions Community, Themenverantwortlicher Innovation/BSC 4.0, Delegierter Business Solutions; Stefan Kinnen,
Vorstandsvorsitzender; Robert Szilinski, Vorstand Development, Leiter Development Community; Jan-Peter Timmermann, Vorstand Infrastruktur &

Middleware, Leiter Infrastruktur & Middleware Community, Themenverantwortlicher Application Server, Regionaler Reprdsentant Hamburg/Nord.; Ingo
Sobik, Vorstand Next Generation, Leiter Next Generation Community; Michael Paege, stellv. Vorstandsvorsitzender, Vorstand Querschnittsgruppen (Com-
petence Center & Regio), Leiter Competence Center Lizenzierung; Rolf Scheuch, Vorstand Data Analytics, Leiter Data Analytics Community, Delegierter
Data Analytics; Christian Trieb, Vorstand Datenbank, Leiter Datenbank Community, Leiter Competence Center Support, Delegierter Datenbank; Dr. Frank
Schonthaler, Vorstand Business Solutions, Leiter Business Solutions Community, Leiter Competence Center Lokalisierung, Delegierter Business Solutions.
Nicht auf dem Foto: André Sept, Vorstand Java, Leiter Java Community, Vertretung der DOAG im iJUG e.V.



Karl-Heinz Land, digitaler Darwinist und Evangelist

_Die Technik ist Mittel zum Zweck und

kein Selbstzweck ...”

FUr Unternehmen, die in Zukunft erfolgreich sein mochten, muss die Losung im Vordergrund stehen.
Wolfgang Taschner, Chefredakteur des Red Stack Magazin, sprach dartber mit Karl-Heinz Land, digitaler

Darwinist und Evangelist.

Herr Land, was ist ein digitaler Darwinist und Evangelist?

Karl-Heinz Land: Charles Darwin hat die Evolutionslehre beschrie-
ben. Ich glaube fest daran, dass es auch eine digitale Evolution gibt.
Der Unterschied zwischen der Lehre Darwins und meinen Aussagen
besteht lediglich darin, dass bei Darwin GréRenordnungen von ei-
ner Million Jahren keine Rolle spielen. Wenn wir hingegen zehn Jah-
re der digitalen Evolution betrachten, dann hat beispielsweise das

iPhone bereits die siebente Generation erreicht. Der Ausdruck ,Sur-
vival of the Fittest", den Darwin gepragt hat, gilt heute fur die digitale
Evolution. Auch hier geht es um Aussterben oder Siegen. Der Evan-
gelist ist der Uberbringer der frohen Botschaft im neuen Testament.
Ich Uberbringe ebenfalls eine frohe Botschaft, namlich: Wenn die
Unternehmen ihre Chancen erkennen, kdnnen sie die Zukunft frei
gestalten. Die Frage ist nur, wie lange noch.



Welche Aufgaben erfillen Sie in dieser Position?

Karl-Heinz Land: Ich agiere wie ein Wanderprediger und halte
Vortrage, inspiriere Unternehmer und schreibe Biicher zu die-
sem Thema, weil ich der Meinung bin, dass das Wissen Uber das,
was getan werden kann, noch nicht weit genug verbreitet ist und
dadurch viele Unternehmen ihre Chancen nicht wahrnehmen.
Das kann sowohl ein Ein-Mann-Betrieb sein als auch ein interna-
tionaler Konzern.

In IThrem Buch ,Digitaler Darwinismus” sprechen Sie von einem
stillen Angriff auf das Geschdftsmodell und die Marke von Unter-
nehmen. Was verstehen Sie darunter?

Karl-Heinz Land: Nehmen wir als Beispiel das Unternehmen
Amazon. Fast finfzehn Jahre haben die Handelsunternehmen
zugeschaut, was dieses kleine Start-up aus Seattle gemacht hat,
weil sie lange nicht verstanden haben, dass das ein Angriff auf ihr
Geschaftsmodell war. Als sie das dann begriffen haben, war es
fur manche bereits zu spat. Aus dem Angriff auf das Geschafts-
modell ist ein Angriff auf die Marken geworden, siehe Necker-
mann, Quelle oder Praktiker. Diese Unternehmen haben nie ver-
standen, dass der Kunde sein Verhalten geandert hat.

Was sind die zentralen Herausforderungen, die auf ein Unterneh-
men zukommen?

Karl-Heinz Land: Die starkste Herausforderung ist das veran-
derte Kundenverhalten. Das Internet gibt dem Kunden heute
die Moglichkeit, sich umfassend zu informieren, Preise zu ver-
gleichen, Bewertungen einzusehen und sich mit anderen dar-
Uber auszutauschen. Friher haben die Kunden ihre Messages
kommuniziert, heute ist der Kunde beispielsweise in den sozi-
alen Medien selbst zum Autor geworden und wird von den an-
deren gehort.

Wie kann sich ein Unternehmen auf die sich radikal dndernden
Marktbedingungen dieser ,digitalen Revolution”vorbereiten?
Karl-Heinz Land: Die kleineren Unternehmen sind oft nicht so
gut informiert, weshalb auch das Evangelisieren so wichtig ist.
GrolRe Unternehmen haben zwar meist das Bewusstsein, sind
aber starrer in ihren Strukturen. Oft verstoRen dann die notwen-
digen Schritte gegen die etablierte Firmenkultur und kénnen des-
halb nicht konsequent ausgefuhrt werden.

Welche Rolle spielt dabei die Cloud?

Karl-Heinz Land: Viele Unternehmen verstehen noch nicht, dass
die Cloud wichtige Vorteile bietet. Sie ist schnell verfugbar, was
im Wettbewerb eine immer gréRere Rolle spielt. Zudem ist die
Cloud ein sicherer Datenspeicher.

Kdénnen Sie Beispiele nennen, wo Unternehmen an sich rasch ver-
andernden Marktbedingungen gescheitert sind?

Karl-Heinz Land: Die Liste derer ist lang. Die neuesten Opfer des
digitalen Darwinismus sind Yahoo und AOL. Beide haben das In-
ternet mit erfunden und sind trotzdem gescheitert, weil sie die
Regeln nicht verstanden haben. Blackberry und Nokia sind eben-
falls an den Veranderungen gescheitert, obwohl sie mehr als
funfzig Prozent Marktanteil hatten. Das bekannteste Beispiel ist
sicher Kodak, die mit ihren fotografischen Ausristungen fast den
gesamten Markt beherrscht haben.

Gibt es umgekehrt Unternehmen, die neue Marktbedingungen
gut adaptiert haben?

Karl-Heinz Land: Im selben Markt, in dem Kodak gescheitert ist,
gab es in Deutschland ein Unternehmen, das sich gefragt hat,
was der Kunde statt dem Entwickeln von Fotos nun bei der digi-
talen Fotografie bendtigt. Sie haben das Fotobuch erfunden und
sind damit zu einem grof3en internationalen Unternehmen ge-
worden.

Sie haben vor léingerer Zeit bei Oracle gearbeitet. Wie hat sich das
Unternehmen aus Ihrer Sicht seither gewandelt?

Karl-Heinz Land: Als ich Mitte der 1980er Jahre bei Oracle war,
ging es rein nur um die Datenbank. Larry Ellison hat jedoch
schnell erkannt, dass es nicht nur um die Datenbank, sondern
mehr um Anwendungen geht, und hat Produkte wie die E-Busi-

Zur Person: Karl-Heinz Land

Karl-Heinz Land, digitaler Darwinist und Evangelist
sowie Grunder der Strategieberatung ,neuland”, erhielt
im Jahr 2006 vom World Economic Forum (WEF) in
Davos und vom ,Time Magazine” den ,Technology
Pioneer Award". Er ist Co-Autor des Bestsellers
»Digitaler Darwinismus - Der stille Angriff auf lhr
Geschaftsmodell und Ihre Marke”. Als Impulsgeber,
Coach, zitierter Vordenker und internationaler

Redner schafft er ein Bewusstsein fur das sich rasant
verandernde Marktgeschehen und die Dringlichkeit der
Veranderung. Er gilt als Visionar, berat Unternehmen

in Fragen der digitalen Transformation mit den
Schwerpunkten ,Geschaftsmodelle”, ,E-Commerce”,
»Cloud”, ,Mobility”, ,10T" sowie ,Big Data" und

pflegt lang etablierte Beziehungen zu fuhrenden
Unternehmen und Start-ups in Europa und im Silicon
Valley. Karl-Heinz Land verfligt Gber mehr als 25 Jahre
Erfahrung in Fihrungspositionen unter anderem bei
Oracle, BusinessObjects, MicroStrategy, GrandCentrix
und VoiceObjects, hat selbst einige Start-ups gegrindet
und ist Investor sowie Aufsichtsratsmitglied fur
Unternehmen der Old- und New-Economy.




ness Suite oder Oracle Financials entwickeln lassen. Heute sind
es insbesondere die Big-Data-Anwendungen, die die Kunden fur
ihren Erfolg benétigen.

Ist Oracle fiir die heutigen Anforderungen der Kunden richtig auf-
gestellt?

Karl-Heinz Land: Ich glaube, dass Oracle den richtigen Weg
eingeschlagen hat, heute aber seine Chancen noch nicht kom-
plett nutzt. Wenn man sieht, was junge Menschen jetzt schon bei
Google oder Amazon in der Cloud machen, dann ist da sicher
noch Luft nach oben fir Oracle.

In welche Richtung sollte Oracle sich kiinftig entwickeln?
Karl-Heinz Land: Meine These ist, ,B2C" ist das neue ,B2B". Das
gilt sowohl fur Maschinen- und Anlagenbauer als auch fir ein
Software-Unternehmen. Auch Oracle muss immer starker darauf
schauen, was der Kunde haben méchte, und ihn dabei optimal
unterstitzen. Das ist keine ganz einfache, aber eine machbare
Aufgabe, wie andere Unternehmen bereits gezeigt haben.

Was muss Oracle aus lhrer Sicht dndern, um speziell im deut-
schen Markt zu wachsen?

Karl-Heinz Land: Speziell deutsche Unternehmen hangen noch zu
sehr an der Technik und denken zu wenig l6sungsorientiert. Diese

Cloud oder On-Premise?

Mit Expertise ans Ziel.

Beharrlichkeit hat Vorteile, bedingt aber auch mehrere Nachteile.
Deutsche Unternehmen mussten mehr auf Trends wie das Internet
der Dinge schauen und diese schnell adaptieren, anstatt Bits, Bytes
und Performance der Datenbank in den Mittelpunkt zu stellen.

Welche Bedeutung haben Anwendergruppen wie die DOAG heute?
Karl-Heinz Land: Die DOAG war immer ganz wichtig fur Oracle,
denn sie bietet Erfahrungsaustausch und Weiterbildung fir die
Kunden. Auf der anderen Seite ist mir das Programm der DOAG
viel zu stark auf Technologie fokussiert und weniger auf Losung.

Was muss eine DOAG tun, um auch kinftig die Interessen der
Anwender bestmaéglich vertreten zu kénnen?

Karl-Heinz Land: Die DOAG muss mit dem Management der Un-
ternehmen ins Gesprach zu kommen. Fur die spielt es keine Rol-
le, wie man die Datenbank administriert; sie suchen nach Lésun-
gen und Chancen, die ihnen Oracle bieten kann. Hier sehe ich
noch groBen Nachholbedarf.

Werden Sie auf der DOAG 2017 Konferenz in Niirnberg auftreten?
Karl-Heinz Land:Ich halte dort eine Keynote und hoffe, die Teil-
nehmer davon Uberzeugen zu kdnnen, dass die Technik Mittel
zum Zweck ist und kein Selbstzweck. Technikverliebtheit fuhrt
dazu, dass man die Losung aus den Augen verliert.

Wann ist es Zeit fiir Cloud? Was bedeutet das fiir lhre IT? Profitieren auch Sie vom umfassenden
Know-how unserer Experten bei dieser Entscheidung. Erreichen Sie lhre Ziele mit dbi services.
Phone +41 32 422 96 00 - Basel - Nyon - Zirich - dbi-services.com

[ ]
services
Infrastructure at your Service.




Cloud oder nicht Cloud —
ISt das noch die Frage’

Robert Marz, its-people GmbH




Laut einer aktuellen Bitkom-Studie nutzten im Jahr 2016 bereits 65 Prozent der deutschen Unternehmen

Cloud-Dienste. Vom Rest bereiteten 18 Prozent anhand konkreter Plane den Cloud-Einsatz vor oder disku-
tierten das Thema zumindest. Die Frage ,Cloud oder nicht Cloud?” stellt sich also nicht mehr. Die Cloud ist
im Jahr 2017 in den deutschen Unternehmen angekommen.

Der Uberbegriff ,Cloud” umschreibt sehr
unterschiedliche Angebote: Die Band-
breite reicht von ,Software as a Service”
(SaaS) bis ,Infrastructure as a Service
(laaS). Wahrend SaaS die Bereitstellung
ganzer Softwarepakete wie ERP- oder
CRM-Suiten meint, stellt laaS virtuelle
Maschinen, Speicherplatz und Netzwerk-
Verbindungen bereit, aus denen ein
ganzes virtuelles Rechenzentrum in der
Cloud aufgebaut werden kann. Dazwi-
schen gibt es weitere Spielarten, deren
Abklrzungen alle auf ,aaS” enden. Dass
die Kunden die Wahl zwischen Public-,
Private- und Hybrid-Implementierungen
wahlen kdnnen, macht den Auswahl-
und Entscheidungsprozess nicht gerade
einfacher (siehe Abbildung 1).

”

Die Vorteile der Cloud

Die Hersteller drangen ihre Kunden mit
Nachdruck in die Cloud; offensiv verfolgen
sie Strategien wie ,Cloud First”. Oracle hat
das sehr eindrucksvoll vorgemacht: Das ak-
tuelle Datenbank-Release 12¢ R2 war fur
funf Monate ausschlieRlich in der Oracle-
Cloud zu nutzen. Das Release fur die Nut-
zung im eigenen Rechenzentrum gibt es
erst seit Kurzem. Viele Analysten sind sich
sicher: Aus ,,Cloud First” wird mittelfristig in
den nachsten Jahren ,Cloud only” werden.

Dabei sind die Vorteile der Cloud nicht
abzusprechen: In einer idealen Welt sind
die Kosten fur die Bereitstellung von
Hard- und Software transparent. Die Res-
sourcen sind virtuell unendlich verfug-

bar und kdnnen kurzfristig hinzugebucht
oder entfernt werden. Abgerechnet wird
nur der tatsachliche Verbrauch.

Entwicklerteams haben die Mdglichkeit,
etwa produktionsnahe Testumgebungen
nur fr ein paar Tage zu buchen. Start-ups
hingegen kdnnen sich auf ihr Kerngeschaft
konzentrieren und buchen haufig die kom-
plette Software in der Cloud. Laut Mark
Hurd, Oracle-CEO, sind 60 Prozent der
mehr als 3.000 Oracle-ERP-SaaS-Kunden
Neukunden. Kein Wunder: Eine Migration
eines gewachsenen ERP-Systems zu einer
SaaS-Losung ist in der Regel eine ausge-
wachsene Herausforderung.

Wenn alle Verfahren und Rechner in
der Cloud sind, werden die eigenen Re-
chenzentren nicht mehr gebraucht ...

Zwei von drei Unternehmen nutzen Cloud-Dienste

Inwieweit nutzt Ihr Unternehmen bereits Cloud-Computing bzw. plant/diskutiert seinen Einsatz?
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Abbildung 1: Die Cloud-Nutzung in Deutschland nimmt stetig zu
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Die Rechenzentren ziehen in
die Cloud - die Mitarbeiter
bleiben

Selbst wenn ein Unternehmen den gan-
zen Weg gegangen ist und seine kom-
plette IT in die Cloud verlegt hat: Der Be-
darf an IT-Mitarbeitern bleibt beinahe
unverandert. Auch in der Cloud wollen
Anwendungen administriert und Daten-
banken getunt werden. Irgendjemand
muss auch in Zukunft neue Funktionen
entwickeln und Anwendungen an die in-
dividuellen Bediirfnisse des Unterneh-
mens anpassen.

Naturlich verandern sich die Aufga-
benstellungen: Einiges fallt weg, anderes
kommt neu hinzu. Das war in der IT je-
doch schon immer so.

In der Cloud ist alles gleich
und doch ganz anders

«Es gibt keine Cloud. Deine Daten sind
nur auf den Computern von jemand an-
derem.” Dieses gefligelte Wort trifft es ei-
gentlich ganz gut. Idealerweise fuhlt sich
JInfrastructure as a Service” genauso an,
als ob die virtuellen Maschinen im loka-
len Rechenzentrum laufen. Es gibt aber
erhebliche Unterschiede: Dass die unter-
nehmenseigene Internet-Anbindung hin-
reichend schnell sein muss, versteht sich
von selbst. Wenn funfzig Mitarbeiter Gber
eine VDSL-Leitung auf einen Fileserver in
der Cloud zugreifen sollen, fuhrt das in
der Regel zu Unmut. Leider ist ein breit-
bandiger Internetzugang auch im Jahr
2017 noch lange nicht in allen Regionen
Deutschlands gegeben.

Mit der Nutzung von laaS wird der In-
ternet-Anschluss des Unternehmens zur
kritischen Ressource. Im Vor-laaS-Zeitalter
bedeutete eine gestorte Internet-Verbin-
dung Unbequemlichkeiten: Wahrend der

Storung kann vielleicht die Firmen-Websei-
te nicht aktualisiert werden und es gibt Ein-
schrankungen fur die Mitarbeiter bei der
Recherche. Jetzt bedeutet eine Storung die
Abkopplung von der Unternehmens-IT.

Keiner der groRBen Cloud-Anbieter bie-
tet SLAs an, die den Kunden angemesse-
ne Entschadigungen beim Ausfall seiner
Dienste bieten. Um Ausfalle zu vermeiden,
mussen Daten und Services konsequent
Uber mehrere Rechenzentren und Regio-
nen gespiegelt werden. Der Amazon-S3-
Ausfall Anfang Marz hat gezeigt, wie wich-
tig ein solches Vorgehen ist. Zahlreiche
grofle Webseiten waren betroffen. Und
auch Dienste von Amazon selbst.

Wie bei allen Hochverfigbarkeits-Lo-
sungen muss ein Failover regelmaliig ge-
probt werden. Solche Spiegelungen lassen
naturlich die Kostenvorteile der Cloud-L6-
sung rasch zusammenschmelzen - insbe-
sondere, wenn Uber Cloud-Anbietergren-
zen hinweg gespiegelt werden muss.

Sicherheitsaspekte

Die anfanglich grofBen Sicherheitsbeden-
ken der Entscheider nehmen langsam ab.
Auf die Frage ,Ist die Cloud eigentlich si-
cher?” kdnnte man wie folgt antworten:
»Nicht mehr oder weniger als lhr lokales
Rechenzentrum auch.”

Die klassischen Angreifer kdnnen in
zwei Kategorien aufgeteilt werden: Erstens
die Scanner, die automatisiert das Internet
nach Schwachstellen absuchen, und zwei-
tens Hacker, die gezielt in das Netz ein-
dringen wollen. Fir die Scanner - oftmals
Script-Kiddies - sind die IP-Bereiche der
Cloud-Anbieter naturlich besonders interes-
sant. SchlieBlich weil man, dass hier Server
in konzentrierter Zahl zu finden sind. Ande-
rerseits haben alle Cloud-Anbieter Teams,
die sich um das Patchen und die sonstige
Abwehr solcher Angriffe kimmern.

Gegen Hacker mit einem Auftrag, die
vielleicht sogar von einer staatlichen Orga-
nisation geschickt wurden, kann man we-
der in der Cloud noch im lokalen Rechen-
zentrum richtig vorgehen. Wenn sie gut
sind, bemerkt man solche Angriffe erst,
wenn der Schaden geschehen ist. Sorgen,
die Daten kénnten abhandenkommen,
wird dadurch begegnet, dass die Daten
standardmaRig verschlisselt abgelegt sind.

Fazit

Das Interesse von Unternehmen, Cloud-
Lésungen einzusetzen, steigt stetig. In
der Nutzung von Cloud-Angeboten liegen
erhebliche Vorteile. Wir, die deutschspra-
chigen Oracle User Groups, wollen Sie,
liebe Leser, auf Inrem Weg in die Cloud
unterstitzen. Wir stehen in engem Kon-
takt mit den Herstellern und Gbermitteln
ihnen Ihre Note und Sorgen.

Die Cloud stellt neue Anforderungen
an Kenntnisse und Fahigkeiten. Die Wei-
terbildungsangebote der DOAG sind be-
reits auf die Cloud ausgerichtet und um-
fassen Expertenseminare, Webinare und
Vortrage auf unseren Veranstaltungen.
Auf eine wolkige Zukunft.

Robert Marz
robert.marz@doag.org

Kenneth Johansen ist neuer

Oracle Country Leader Deutschland

Zum 1. Juni 2017 hat Kenneth Johansen
als Head of Technology Sales und Country
Leader die Verantwortung fur das Oracle-
Deutschlandgeschaft Glbernommen. Zuletzt
war er seit dem Jahr 2011 als Country Lea-
der fur Oracle in Danemark. Johansen blickt

auf eine langjahrige Karriere innerhalb der
IT-Industrie zurlick, unter anderem war er
bei BEA und Computer Associates. Frank
Obermeier, der bisherige Oracle Country
Leader Deutschland, ist neuer CEO von
Oracle Japan.




Die Cloud vor Ort — On-Premise-Cloud-
Losungen von Oracle

Franz Haberhauer, ORACLE Deutschland B.V. & Co. KG

Vor einem Jahr hatte der Autor im Red Stack Magazin einen Uberblick Uber ,Private-Cloud-Plattformen fur
laaS und PaaS" gegeben [1]. Seither hat sich einiges getan - nicht zuletzt nachdem bei der letzten Open-
World im Herbst 2016 das Thema , Infrastructure as a Service” in den Fokus geruckt ist - vor allem in der
Public Cloud, aber auch in Verbindung mit On-Premise-Losungen unter dem Oberbegriff ,Cloud@Custo-
mer”, mit denen Oracle ein Vorreiter im Markt ist, sowie bei den Angeboten fur eigene Private Clouds.

Die Triebfeder fur Cloud-Konzepte ist zum
einen eine hohere Agilitat, die es erlaubt,
Anforderungen von Nutzern nach neuen
Service-Instanzen umgehend automati-
siert umzusetzen. Diese Automatisierung
in der Cloud-Infrastruktur fihrt in der Re-
gel zu weitergehenden Kosteneinsparun-
gen und dardber hinaus unter Umstan-
den auch zu Qualitatssteigerungen, wenn
fehlertrachtige manuelle Prozesse abge-
|6st werden. Zudem ist Automatisierung

Voraussetzung fir moderne Ansatze im
Software Engineering wie Continuous In-
tegration/Continuous Delivery, die ja auf
schnelle, zuverlassige und wiederholbare
Deployments abzielen.
Kosteneinsparungen in der Cloud
werden vor allem oft mit einem Pay-per-
Use-Konzept assoziiert, bei dem nur die
tatsachlich in Anspruch genommene Leis-
tung bezahlt wird. Fur einen Cloud-An-
bieter rechnet sich ein solches Konzept

jedoch nur, wenn es in der Cloud eine An-
zahl von Nutzern gibt, deren Nutzungs-
verhalten insgesamt zu einer ausreichen-
den mittleren Auslastung fuhrt, was im
Falle einer Public Cloud offensichtlich ein-
facher zu erreichen ist als in einem einzi-
gen Unternehmen in einer Cloud vor Ort.
Fir interne Dienstleister mit einer hinrei-
chend groRen kritischen Masse, bei der
das der Fall ist, liefert eine Cloud-Losung
unter Umstanden gleich die Erfassung der
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Oracle Private Cloud Appliance
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Abbildung 1: Virtual Networking auf der Oracle Private Cloud Appliance: Alle virtuellen Netzwerke sind Bonds aus zwei virtuellen Interfaces auf den
Knoten zu den Fabric Interconnects. Private Networks dienen der Konnektivitdt innerhalb der PCA nicht, Public Networks werden dagegen liber
10-GBE-Ports nach aufSen geroutet. Die Darstellung ist etwas vereinfacht [8].

Daten fir eine interne, verursachungsge-
rechte Leistungsverrechnung mit.

Mancher Finanzchef schatzt den As-
pekt, dass durch IT-Infrastruktur in der
Cloud Kapitalkosten fir Hard- und Soft-
warelizenzen etc. vermieden und in Be-
triebskosten gewandelt werden. Alterna-
tiv zu den reinen Pay-per-Use-Modellen
mit Abrechnung je Zeiteinheit - wobei die-
se Zeiteinheiten unterschiedliche Granu-
laritaten haben kénnen, von Sekunden bis
zu Monaten - gibt es auch Abrechnungs-
modelle mit reduzierten Satzen bei Min-
destabnahmen oder fixen Satzen; insbe-
sondere bei dedizierter Uberlassung von
physischer Hardware in einem Cloud-
Rechenzentrum oder eben insbesonde-
re vor Ort. Mit der Nutzung einer Public
Cloud geht de facto fur einen Teil des IT-
Betriebs ein Outtasking einher. Das kann
fur Architektur- und Betriebsthemen, die
hohes, aber nur sporadisch bendtigtes
Know-how erfordern, durchaus eine ele-
gante Losung sein.

Wesentliche Grinde, nicht in eine Pu-
blic Cloud zu gehen, sondern weiterhin

Infrastruktur vor Ort zu halten, sind zum
einen regulatorischer Natur, etwa weil Da-
ten nicht auBer Haus gehen dirfen, oder
technischer Natur, zum Beispiel bei An-
wendungen, in denen viele Nachrichten
synchron mit lokalen Nutzerschnittstel-
len oder zwischen Anwendungen ausge-
tauscht werden und die dadurch sensibel
auf damit verbundene Latenzen reagieren.
Ein Nachrichtenumlauf zu einem Cloud-
Rechenzentrum in den USA schlagt von
Deutschland aus mit 50 bis 150 ms Latenz
zu Buche. Aber auch bereits die Latenzen
zu naher gelegenen Cloud-Rechenzentren
kénnen prohibitiv sein. Fir die Anbindung
einer Public Cloud lassen sich entweder
VPN-Anbindungen Uber das 6ffentliche In-
ternet oder private Leitungen nutzen.
Verbindungen Uber das Internet kdn-
nen erhebliche Leistungsschwankungen
aufweisen. Private Leitungen bieten hohe
Bandbreiten mit niedriger Latenz. Neben
dedizierten MPLS-Leitungen kann dabei
fir groBere (Teil-)Strecken auf Angebote
von Connectivity-Anbietern zurickgegrif-
fen werden, die Uber eigene Verbindun-

gen zwischen Rechenzentrums-Standor-
ten und zu Cloud-Anbietern verfligen.
Oracle arbeitet fur die dedizierte Anbin-
dung mit ,Oracle FastConnect” mit Equi-
nix zusammen. Equinix bietet Uber die
Equinix-Cloud-Exchange Anbindungen zu
etlichen Cloud-Providern. Sofern nicht oh-
nehin schon vorhanden, ist dann noch ein
Zugang vom eigenen Unternehmen Uber
einen Network-Service-Provider zu einem
entsprechenden  Zugangspunkt notig.
Beim Abwagen zwischen der Nutzung ei-
ner Public Cloud und einer L6sung On-Pre-
mise sind auch Verfugbarkeit und Kosten
fur eine Anbindung zu bertcksichtigen.
Oracle bietet zum einen On-Premise-
Lésungen an, bei denen der Kunde die
Hard- und Software traditionell erwirbt,
um selbst eine eigene Private Cloud zu
implementieren. Hier geht es insbeson-
dere darum, intern die Agilitdt zu bie-
ten, die ansonsten Anwender etwa aus
Entwicklungsbereichen in Public Clouds
treibt. Komponenten sind dabei der
Oracle Enterprise Manager oder Open-
Stack als Cloud-Frameworks, die Virtuali-



sierungstechnologien sowie Server-, Sto-
rage- und Netzwerk-Komponenten.

Als Alternative zum Aufbau einer Private
Cloud aus Einzelkomponenten bietet sich
die Private Cloud Appliance als Engineered
System an, die auf Basis von x86-Servern
bereits fur die Implementierung einer Pri-
vate Cloud vorkonfiguriert ist. Im letzten
Jahr gab es hier eine Produktpflege mit
neuen Software-Versionen sowie die Mog-
lichkeit, die neuen X6-2-Server als Compu-
te Nodes einzusetzen. Fur SPARC wurde
kurzlich die Oracle Optimized Solution for
Secure Enterprise Cloud Infrastructure ak-
tualisiert - nicht nur technisch durch eine
Option mit den neuen SPARC-S7-Servern,
sondern auch kommerziell, indem die kom-
plette Lésung nun auch ,as a Service” ange-
boten wird: Hardware, Software, Installati-
on, Konfiguration und Support gegen eine
feste monatliche Gebuhr.

Noch einen Schritt weiter gehen die
»Cloud@Customer“-Angebote, bei denen
Dienste der Oracle Public Cloud auf Hard-
ware vor Ort implementiert sind. Hard-

ware, Software, Support und zusatzlich
der Betrieb der Cloud-Plattform werden
von Oracle ,as a Service" geleistet und ab-
gerechnet. Hier wurde das Angebot der
Oracle Cloud Machine (OCM), auf der laaS
sowie optional Paas$ (Java, SOA) und DBaaS
laufen, um die Exadata Cloud Machine
(ExaCM) erweitert. Grundlegende Diens-
te - bei der OCM laaS und bei der ExaCM
eine Anzahl Cores - werden Uber einen
Zeitraum von mindestens vier Jahren ge-
gen eine feste monatliche Gebuhr bereit-
gestellt. Eine vorzeitige Kindigung ist nur
gegen eine Abstandszahlung moglich.
Weitere optionale Dienste wie PaaS
oder DBaaS auf der OCM oder temporar
aktivierte Cores auf der ExaCM (Bursting)
werden nach Nutzung monatlich abgerech-
net. Dadurch kann sich eine ExaCM gegen-
Uber einer klassischen Exadata rechnen,
wenn die Exadata fur kurzfristige Lastspit-
zen ausgelegt werden muss, wahrend eine
ExaCM fir die durchschnittliche Last aus-
gelegt werden kann und die Lastspitzen
durch Bursting abgedeckt werden. Auf der

OpenWorld 2016 gab es einen Ausblick auf
eine Big Data Cloud Machine und mit Ver6f-
fentlichung der aktualisierten SPARC-Road-
map im Januar dieses Jahres auch auf einen
SPARC-basierten Dienst.

Oracle OpenStack for Oracle
Linux

Anfang April 2017 wurde Oracle OpenStack
for Oracle Linux Release 3 freigegeben /2],
das auf dem OpenStack Upstream-Release
Mitaka basiert. OpenStack ist ein sehr mo-
dular aufgebautes Cloud-Framework, das
aus einer Reihe von Services besteht, die
Uber REST-APIs miteinander kommunizie-
ren - etwa der Compute-Service ,Nova",
der Netzwerk-Service ,Neutron®, der Block-
storage-Service ,Cinder” oder der Object-
storage-Service ,Swift”. Diese Ubergeord-
neten Services bestehen selbst jeweils
wiederum aus einer Reihe von Services.
Wie schon beim Release 2, das auf
dem OpenStack-Release ,Kilo" basierte,

Topaktuell:

Neues zur Oracle Cloud Machine

Wie bereits im Artikel thematisiert, ermdglicht das Angebot
der Dienste durch die Mdglichkeit, kurzfristige inkremen-
telle Erweiterungen und transparente Anderungen der Im-
plementierung zu erledigen, schnellere Innovationszyklen
als traditionelle Produktangebote. Ganz aktuell wurde das
Oracle Cloud Machine Release 17.1.6 eingefiihrt, mit dem
sich die Oracle Cloud Machine (OCM) im Service-Portfo-
lio, in der Benutzerschnittstelle und in der Architektur der
Oracle Public Cloud weiter angleicht. Insbesondere die Netz-
werk-Architektur wurde konzeptionell der OPC-Architektur
angeglichen, aber auch das Dashboard, die Service Conso-
le, das User-Interface sowie das REST-API und das CLI des
Compute-Cloud-Service. Neben den bereitgestellten Oracle-
Linux-Images sollen eigene Images geladen werden kénnen,
insbesondere Microsoft-Windows-Images, die nach einer An-
leitung zu erstellen sind. FUr die Lizenzierung gilt: ,Bring Your
Own License” (BYOL).

An PaaS-Services werden zunachst wie bisher der Data-
base- sowie der Java-Cloud-Service unterstutzt. Kinftig sollen
Oracle-PaaS-Cloud-Services, die auf der Elastic-Compute-Platt-
form in OPC unterstutzt werden, zUgiger auch auf der OCM ge-
nutzt werden kénnen. Mit diesem Release wird zudem auf eine
neue Hardware-Architektur umgestellt. Die OCM-X6 ist jetzt in
modularen Komponenten erhadltlich - einer Control Plane, die
Netzwerk- und weitere Infrastruktur mitbringt und in einer Re-
gion auch fur mehrere Cloud-at-Customer-Konfigurationen
nur einmal bendtigt wird, sowie Bausteinen fur Compute mit
40 nutzbaren Kernen, Blockstorage mit 45 TB nutzbarer Kapa-
zitat sowie Object-Storage mit 128 TB nutzbarer Kapazitat (drei-
fach repliziert). Fur laaS werden mindestens eine Control Pla-
ne sowie drei Compute-Bausteine bendtigt, fir PaaS zusatzlich
Object-Storage. Darlber hinaus kdnnen je nach Bedarf weitere
Kapazitaten konfiguriert werden. Mehr dazu im Blog des Autors
unter ,https://blogs.oracle.com/franzhaberhauer/neues-zur-ocm”.




sind bei Oracle OpenStack for Oracle Li-
nux diese Services in Docker-Container
gepackt. Oracle OpenStack for Oracle Li-
nux ist die erste kommerzielle Distribu-
tion mit diesem Ansatz, der Installation,
Konfiguration und Upgrades signifikant
vereinfacht.

Es bleiben jedoch immer noch eine
ganze Reihe von Architektur-Entscheidun-
gen, die zu treffen sind. Insbesondere sind
die Services physischen Knoten zuzuord-
nen /3] und die Netzwerk-Architektur zu
entwerfen. Sicherheits- und Verfugbar-
keitsanforderungen beeinflussen zum
Beispiel, welche Services physisch separa-
te Infrastrukturen nutzen sollten.

Eines der komplexesten Themen ist
die Netzwerk-Architektur. Hier mussen
unterschiedliche Bereiche betrachtet
werden [4]:

e Underlay
Das physische Netzwerk, das Server,
Storage und Management-Kompo-
nenten verbindet

» Overlay
Ein Software-Defined-Network (SDN),
Uber das die Cloud-Instanzen, etwa
die virtuellen Maschinen, miteinander
verbunden sind

ORACLE

dom0

iI Switches

API
Control Plane
- |

» Edge
Der Ubergang zwischen dem Overlay,
also den voneinander isolierten Mul-
titenant-Netzwerken der Cloud, und
dem traditionellen Unternehmens-
Netzwerk

o Externe Anbindung
Die Netzwerk-Komponenten aul3er-
halb des Edge-Gateways, die die Au-
Renanbindung realisieren

Die Netzwerk-Topologie einer Anwendung
in der Cloud - also welche virtuellen Ma-
schinen in welchen Netzwerk-Segmenten
liegen und wie zwischen diesen geroutet
wird - soll vom Anwender (Tenant) selbst
modelliert werden kdnnen, um Multi-Tier-
Anwendungslandschaften abzubilden. Ein
Ansatz ist die Nutzung von VLANSs, die es
erlauben, ein physisches Netz logisch in
bis zu 4-096 VLANSs (als Layer-2-Broadcast-
Domains) aufzuteilen.

Uber die Zuordnung definierter VLANs
far Cloud-Infrastruktur und an Tenants fur
die Provisionierung ihrer Anwendungen
lassen sich dynamisch flexible Netzwerk-
Architekturen implementieren. Noch flexi-
bler, aber auch komplexer, ist das mit VX-
LANSs (Virtual eXtensible LAN) /5] moglich,
der aktuell popularsten SDN-Technologie.

In einem VXLAN wird quasi ein Ethernet-
Switch transparent durch ein IP-Netzwerk
ersetzt. Layer-2-Netzwerke werden Uber
sogenannte ,Virtual Tunnel Endpoints”
(VTEP) virtualisiert Uber Layer-3-Netzwer-
ke gefuhrt.

Ethernet-Frames des L2-Overlay-Netz-
werks werden im L3-Underlay-Netzwerk
in UDP-Pakete gekapselt und mit 24 Bit
langen Segment-IDs (VXLAN Network
Identifier, VNI) versehen - damit gibt es
anders als bei den maximal 4.096 VLANs
keine praktische Grenze fir die Zahl an
VXLANSs. Die VTEP sorgen dafur, dass die
UDP-Pakete im L3-Underlay-Netzwerk
entsprechend geroutet werden - und
zwar auch fir Broadcasts und Multicasts.

Auf diesen L2-Overlay-Netzwerken kdn-
nen nun - etwa fUr unterschiedliche Te-
nants - separierte L3-Overlay-Netzwerke
konfiguriert werden, in denen sich VMs auf
Rechnern in unterschiedlichen Racks flexi-
bel in einem einzigen Subnetz zusammen-
schalten lassen oder VMs auf demselben
Rechner in unterschiedlichen L3-Overlay-
Netzen konfiguriert sein kdnnen - sogar
mit denselben IP-Adressen (insbesonde-
re solchen aus RFC1918). Bei der Instan-
ziierung virtueller Maschinen konfiguriert
das Cloud-Framework sie in die bendtigten
VLANs beziehungsweise VXLANs. Oracle
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Abbildung 2: Die Architektur der Oracle Cloud Machine ist fiir den Betreiber nicht relevant und insofern nur Hintergrund-Information



OpenStack for Oracle Linux setzt dabei
im Netzwerk-Service ,Neutron” auf Open
vSwitch auf.

Im Release 3 gibt es einige Verbesse-
rungen im Bereich ,Netzwerke”. ,Neut-
ron” unterstitzt jetzt Jumbo-Frames, die
Uber eine hdhere maximale BlockgroR3e
die Transferleistung verbessern. Auller-
dem kann Uber Distributed Virtual Rou-
ting (DVR) Last von zentralen Netzwerk-
Knoten auf die Compute-Knoten verteilt
werden. Daruber hinaus sind Loadbalan-
cer (LBaaS), Firewall (FWaaS) und VPN-as-
a-Service (VPNaaS) als Tech-Preview-Fea-
tures integriert.

Bereits diese knappe Einfihrung in die
Netzwerk-Aspekte von OpenStack macht
eine der Herausforderungen fur erfolg-
reiche OpenStack-Projekte deutlich. Die
vielfaltigen Moglichkeiten, die konkrete
Architektur zu gestalten, erfordern eini-
ges an Know-how und Erfahrung. Zudem
sind Entscheidungen mit jedem Release
unter Umstanden im Hinblick auf neue
Features zu hinterfragen.

Oracle Private Cloud
Appliance

Die Oracle Private Cloud Appliance (PCA)
ist als Engineered System in der Konfigu-
ration weitgehend vorgegeben: Es gibt
bis zu 25 Compute Nodes (aktuell X6-
2-Server mit zwei Sockets), eine ZFS Sto-
rage Appliance sowie eine virtualisierte
I/0-Infrastruktur auf InfiniBand-Basis aus
dem Portfolio des Oracle Virtual Networ-
king in einem Rack. Das zentrale Element
ist Oracle VM als Virtualisierungstechno-
logie. Als Gast-Betriebssysteme kdnnen
Oracle Linux, weitere Linux-Distributio-
nen sowie Solaris und Windows zum Ein-
satz kommen.

Installation, Konfiguration, Erweite-
rungen und Upgrades sind in der Oracle-
Private-Cloud-Appliance-Controller-Soft-
ware weitestgehend automatisiert. Nach
dem ersten Einschalten lassen sich nach
gerade einmal einer Stunde schon die
ersten virtuellen Maschinen erzeugen.
Das Rack ist komplett verkabelt - auch
Einschiube, die noch nicht belegt sind, so-
dass spatere Erweiterungen um weitere
Compute Nodes einfach moglich sind.

Mit dem Enterprise Manager Cloud
Control kénnen Cloud Services auf einer
oder auch mehreren PCAs implementiert

werden. Fir laaS reichen dessen Basis-
Funktionalitaten aus, die keine weiteren
Lizenzen erfordern. Der Enterprise Mana-
ger deckt mehrere funktionale Bereiche
far das Monitoring und Management fur
verschiedene Nutzergruppen ab [6]:

« Fir Plattform-Manager sind Leistungs-
daten und fotorealistische Darstellun-
gen der Hardware-Komponenten be-
reitgestellt /7]

e Cloud-Administratoren kdénnen Re-
source-Pools fur Compute-, Storage-
und Netzwerk-Ressourcen definieren
sowie Templates anlegen, aus denen
Tenants dann einfach virtuelle Maschi-
nen provisionieren kénnen

e Cloud-Tenants kdénnen uber eine Self-
Service-Schnittstelle aus diesen Re-
source-Pools im Rahmen ihrer Quoten
virtuelle Maschinen provisionieren, de-
ren Ressourcen-Konsum tber Metering
und Chargeback erfasst wird

Ein Cloud-Administrator definiert zum Bei-
spiel ein Netzwerkprofil auf der Basis eines
VLAN innerhalb der Private VLAN Group
(auf der internen SDN-Fabric der PCA). Es
wird dann automatisch im OVN der PCA
angelegt. Dazu werden ein Bereich von IP-
Adressen und ein Schema fur Hostnamen
festgelegt (eine starkere Governance als
eine freie Vergabe). Dieses Netzwerk kann
dann von einem Tenant zur Vernetzung
virtueller Maschinen genutzt werden.

Abbildung 1 zeigt nur einen Aspekt der
Netzwerk-Architektur einer Private Cloud.
Diese ist offensichtlich nicht trivial. In der
PCA als Engineered System wird sie mit-
geliefert; baut man eine Private Cloud aus
Komponenten selbst auf, muss man sie
sich selbst erarbeiten (lassen).

Cloud at Customer — die
Oracle Cloud Machine

Beim ,Cloud@Customer“-Ansatz geht
Oracle noch einen Schritt weiter: Der
Kunde soll auf Hardware, die vor Ort
steht, dieselbe Nutzer-Erfahrung ha-
ben wie in der Oracle Public Cloud, der
Kunde hat also die Rolle eines Cloud-
Nutzers (Tenant). Ein Tenant sieht in der
Public Cloud nur die fur ihn verfigbaren
Resource-Pools und kennt vielleicht als
Hintergrund-Information die Leistungs-
Charakteristika. Uber die physische Ar-

chitektur der Cloud braucht ein Tenant
dagegen nichts zu wissen.

Beim ,Cloud@Customer“-Modell liegt
die Rolle des Cloud-Administrators bei
Oracle und wird in der Regel remote er-
bracht. Die Hardware vor Ort und die
Software darauf verbleiben im Eigentum
von Oracle und werden als Dienst gegen
eine monatliche Grundgebuhr sowie ge-
gebenenfalls weitere nutzungsabhangige
Gebuhren bereitgestellt.

Welche Hardware konkret zum Einsatz
kommt und wie die Cloud-Architektur da-
rauf aussieht, ist wie in der Public Cloud
genaugenommen nur eine Hintergrund-
Information und kann sich andern, so-
lange die Service-Schnittstellen erhalten
bleiben. Nichtsdestotrotz scheint heute
an manchen Stellen der Benutzerschnitt-
stelle durch, dass die erste Generation
der Oracle Cloud Maschine auf einer Exa-
logic basiert.

Die Dokumentation erlautert /9], dass
far interne Netzwerke ,IP over Infini-
Band” (IPolB) genutzt wird und fur exter-
ne Kommunikation ,Ethernet over Infini-
Band” (EolB). Fur die Einbindung in das
Unternehmensnetz sind mindestens zwei
10-GbE-Uplinks erforderlich (je nach Gro-
[Re der Installation kénnen bis zu 32 ge-
nutzt werden). Sub-Netze flr VMs eines
Tenant werden etwa als ,Tenant IPolB
vNets” erzeugt. Das ist nur vor dem Hin-
tergrund der Netzwerk-Architektur der
OCM verstandlich (siehe Abbildung 2). An
sich ist dieses Detail fur den Nutzer nicht
relevant und die Benutzerschnittstelle
kénnte auch davon abstrahieren.

Mit dem ,Cloud@Customer“-Modell ist
es fur einen Kunden nicht nétig, tieferge-
hendes eigenes Know-how zum Betrieb
einer Cloud aufzubauen. Daflr ist dieses
Betriebsmodell das am wenigsten flexib-
le, was die angebotenen Services angeht,
da diese generisch von Oracle definiert
und aktualisiert werden. Es wird mittel-
fristig eine Paritat mit der Oracle Public
Cloud angestrebt.

Aktuell ist die Auswahl an laaS- und
PaaS-Diensten noch etwas eingeschrankt.
Bei laaS sind derzeit als Gast-Betriebssys-
tem spezifische Versionen von Oracle Li-
nux unterstutzt. Es wird jedoch intensiv
daran gearbeitet, das Angebot stetig zu
erweitern. Die Bereitstellung als Service
erlaubt hier wesentlich schnellere Inno-
vationszyklen, als das bei Produktange-
boten moglich ist.
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Abbildung 3: Die Nutzung von Oracle Enterprise Manager Ops Center in der Oracle Optimized Solution for Secure Enterprise Cloud Infrastructure

Oracle Optimized Solution
for Secure Enterprise Cloud
Infrastructure

Die vorgestellten Ansatze basieren alle
auf x86-Plattformen. Fur SPARC-Kunden
gibt es in der aktuellen SPARC-Roadmap
einen Ausblick auf eine SPARC-basierte
,Cloud@Customer”. Bereits heute um-
setzbar ist die Oracle Optimized Solu-
tion for Secure Enterprise Cloud Infra-
structure [70]. Diese existiert seit einiger
Zeit fur T7-Server, sie wurde Anfang des
Jahres technisch um S7-Server und kom-
merziell um ein Cloud-Modell erweitert,
bei dem Hardware, Software, Installation
und Konfiguration, bei Bedarf auch Moni-
toring als Service gegen eine feste monat-
liche Gebtihr angeboten werden.

Oracle Optimized Solutions zeichnen
sich dadurch aus, dass sie Blaupausen
aus Einzel-Komponenten bieten, die im
Zusammenspiel getestet wurden. Sie las-
sen sich Uber detaillierte Sticklisten und
Implementation Guides einfach repro-
duzieren. Insofern reduziert sich gegen-
Uber einer Eigenentwicklung signifikant

der Aufwand, vor allem aber auch das
Risiko, bei der Implementierung in Prob-
leme oder Bugs zu laufen. Fur die Imple-
mentierung der Cloud-Funktionalitaten
kommt Enterprise Manager Ops Center
12c [17] zum Einsatz, das ein umfassen-
des Management der Virtualisierung von
Solaris-Instanzen mit Solaris-Zonen und
Oracle VM Server fur SPARC unterstitzt
(siehe Abbildung 3).

Fazit

Im Oracle-Portfolio gibt es ein breites
Spektrum von Lésungen fir eine On-Pre-
mise-Cloud, die unterschiedliches eigenes
Know-how erfordern (oder dessen Auf-
bau). Auch die Zeit der Planung und Inbe-
triebnahme bis hin zu einer produktiven
Nutzung hangt davon ab, was als Lésungs-
Komponente in Form einer Standard-Ar-
chitektur, Lésung oder Produkt fertig ein-
gekauft wird. Dabei sollte auch bedacht
werden, dass es gerade im Cloud-Umfeld
einen raschen technologischen Fortschritt
gibt, sodass die Architektur der Infrastruk-

tur regelmaRig Uberdacht werden sollte,
was ebenfalls Aufwand erfordert.

In der Public Cloud fallen keine Auf-
wande fur eine lokale Infrastruktur an
- abgesehen von einer privaten Netzan-
bindung, die bei Bedarf eine konsistente
Performance bietet. Ist etwa aus regula-
torischen Griinden oder wegen prohibiti-
ver Netzwerk-Latenzen eine On-Premise-
Cloud erforderlich, bietet das ,Cloud@
Customer”-Modell mit der Oracle Cloud
Machine und der Exadata Cloud Machine
eine dhnliche Nutzererfahrung.

Mochte man die volle Kontrolle Uber
den Betrieb und die Service-Level haben,
bietet die Private Cloud Appliance als En-
gineered System eine gute Basis, die zu-
dem eine grofRere Flexibilitat hinsichtlich
der Software-Stande und Services bietet,
aber dafir auch eigene Uberlegungen
etwa hinsichtlich der bereitzustellenden
Templates und Service Shapes erfordert.

Das Aufsetzen des Enterprise Mana-
ger Cloud Control als Cloud-Framework
ist zwar gut dokumentiert, aber doch ein
eigenes Projekt. Als Plattform daftr kon-
nen auch General-Purpose-Hardware fur



Compute, Storage und Netzwerke ver-
wendet werden. Daflr ist dann eine Archi-
tektur zu erarbeiten, wobei der Netzwerk-
Architektur besondere Aufmerksamkeit
geschenkt werden sollte.

Falls Platform as a Service (PaaS) ins-
besondere mit Oracle-Datenbanken oder
Middleware implementiert werden soll,
zeigt der Oracle Enterprise Manager sei-
ne besondere Starke. Hierfir sind zusatz-
liche Management Packs zu lizenzieren.

Fur laaS bietet OpenStack als Cloud-
Framework die grofte Freiheit. Gerade in
OpenStack-Projekten hat sich allerdings
auch gezeigt, dass ein technisch kompeten-
tes Team fur den Erfolg unerlasslich ist.

OpenStack ist auch eine Option, um
eine Cloud fur Solaris auf SPARC zu im-
plementieren. Die Oracle Optimized So-
lution for Secure Enterprise Cloud Inf-
rastructure vereinfacht signifikant eine
Implementierung mit dem Enterprise
Manager und bietet zudem ein ,As a Ser-
vice"- Bezahlmodell.
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Datenschutz, Sicherheit und Cloud Computing sind heild diskutierte Themen mit vielen unterschiedlichen
Meinungen und Standpunkten. Unabhangig vom jeweiligen Standpunkt wird in der Regel bei einfachen
Standard-Dienstleistungen eher eine Cloud-basierte Losung in Betracht gezogen. Doch wie sieht dies bei

Datenbanken aus?

Datenbanken enthalten haufig kritische
oder teilweise sensitive Daten. Lassen
sich diese Datenbanken so ohne Weiteres
sicher in einer Cloud-Umgebung betrei-
ben? Welche Herausforderungen stellen
sich bei Datenbanken in der Cloud? Was
fir Uberlegungen gehdéren neben dem
reinen Entscheid zugunsten von Feature
und Optionen sonst noch dazu? Dieser
Artikel beleuchtet diese Fragen und zeigt
weitere Aspekte von Cloud-basierten
Oracle-Datenbanken auf.

Grundlagen

Unabhangig vom Speicherort sind Daten
im Allgemeinen und Datenbanken im Spe-
ziellen unterschiedlichen Risiken ausge-
setzt. Diebstahl, Verlust oder unerlaubte
Manipulation der Daten kdnnen weitrei-
chende Konsequenzen fur ein Unterneh-
men und dessen Geschaft haben. Ne-
ben finanziellem Schaden, Image-Verlust,
strafrechtlichen Folgen oder gar Existenz-
bedrohung stehen auch die Interessen der
Mitarbeiter und Kunden im Mittelpunkt.
Zudem werden die Herausforderungen
fur die Umsetzung von Cloud-Projekten
mit der neuen europaischen Datenschutz-
Grundverordnung (EU-DSGVO), die ab Mai
2018 in Kraft tritt, nicht abnehmen. Nichts-
destotrotz bietet eine europaweite, ein-
heitliche Datenschutzregelung Chancen,
die es zu nutzen gilt.

Ob On-Premise oder in der Cloud,
Oracle-Datenbanken funktionieren tech-
nisch im Prinzip in beiden Umgebungen
gleich. Fur ihren Betrieb braucht es einen
Server mit CPU, Memory und Speicher-
system genauso wie Netzwerk- und wei-
tere Infrastruktur-komponenten fur die
Interaktion beziehungsweise den Zugriff
auf die Daten.

Der wesentliche Unterschied bei Cloud-
basierten Datenbank-Systemen ist ihr
Standort. Diese Datenbanken und die ent-
sprechenden Server stehen eben nicht

mehr im Haus, im Gegensatz zu On-Premi-
se-Systemen, bei denen die verschiedenen
Infrastruktur-Komponenten, Standorte so-
wie die entsprechenden Administratoren
bekannt sind.

Obwohl man heutzutage in gréReren
Unternehmen nicht mehr einfach im Re-
chenzentrum oder bei den Administra-
toren-Teams vorbeigehen kann, besteht
doch eine definierte rechtliche Beziehung
sowie eine Vertrauensbasis zwischen den
Unternehmen und ihren Mitarbeitern.
Sobald aber einzelne Dienste oder gan-
ze Infrastruktur-Komponenten durch IT-
Dienstleister betrieben werden, nimmt
die Komplexitat zu. Die rechtlichen As-
pekte zwischen den beteiligten Partei-
en werden mit Dienstleistungsvertragen
festgehalten. Das bedeutet nicht zwangs-
laufig, dass ein Unternehmen allen Mit-
arbeitern eines Dienstleisters das gleiche
Vertrauen entgegenbringt wie den eige-
nen Mitarbeitern.

Geht man einen Schritt weiter und
betreibt Datenbanken komplett in einer
Cloud, sind viele Faktoren nicht mehr
transparent. Einmal kurz dem Daten-
bank-Administrator auf die Schulter
klopfen oder beim Datenbank-Server im
Rechenzentrum vorbeigehen, ist nicht
mehr moglich. Man gibt seine Daten
beziehungsweise Datenbanken aus der
Hand, ohne dass man mit absoluter Si-
cherheit sagen kann, wo die Daten sind
und wer effektiv alles darauf Zugriff hat.
Fir Unternehmen ergeben sich daraus
konkrete Fragen, die im Gegensatz zu
On-Premise-Systemen bei Cloud-basier-
ten Datenbanken zwingend zu klaren
sind. Dazu gehoren:

» Welche Daten sind schitzenswert, per-
sonenbezogen oder sensitiv?

» Sind davon ganze Datenbanken oder
nur einzelne Datensatze/Tabellen be-
troffen?

» Welche Risiken/Angriffsvektoren be-
stehen fur eine bestimmte Datenbank?

« Welcher Schaden kann entstehen (di-
rekte Geschaftsschadigung, Imagever-
lust etc.)

» Wie lassen sich diese Risiken durch
technische Malinahmen verringern?

e Stimmt neben dem Preis, den Servi-
ces und den vertraglichen Rahmen-
bedingungen auch das Vertrauen zum
Cloud-Anbieter?

Speziell der letztgenannte Punkt spielt eine
nicht zu vernachlassigende Rolle bei der
Wabhl eines geeigneten Cloud-Anbieters.

Angriffsvektoren

Bei On-Premise-Datenbanken werden
die Angriffsvektoren haufig vernachlas-
sigt oder spielen nur eine untergeordne-
te Rolle. Aussagen wie ,ist ja nur intern”,
Lbrauchen wir nicht”, ,da sehen nur die
Administratoren alles” etc. sind in diesem
Zusammenhang nicht selten.

Oft wird auch die Verantwortung fur
die Sicherheit auf andere Systeme wie
Firewalls, Gateways und Proxys verscho-
ben. Jedoch ware es naiv anzunehmen,
dass dies ausreiche. Bei komplexen IT-Ar-
chitekturen, wie wir sie heute vorfinden,
kann man sich nicht auf einzelne Systeme
verlassen. Zudem kommen die Gefahren
nicht zwingend immer von auBerhalb,
sondern haufig aus den eigenen Reihen.

Abbildung 1 zeigt schematisch das Um-
feld einer Datenbank und mdogliche An-
griffsvektoren. Ein Hacker kann von au-
Ren versuchen, in Systeme einzudringen
und Daten abzuziehen. Doch wie ange-
merkt, geschieht dies haufig direkt inner-
halb eines Unternehmens. Es gab in der
Vergangenheit immer wieder bekannte
Vorfélle, bei denen einzelne Datensat-
ze oder ganze Datensammlungen durch
Mitarbeiter abgezogen und weitergege-
ben wurden. Bei Cloud-basierten Daten-
banken kommen dafir nicht nur die Mit-
arbeiter eines Unternehmens infrage,



sondern eben auch die Mitarbeiter und
Administratoren der beteiligten Dienst-
leister und Cloud-Anbieter.

Damit sollen jedoch nicht alle Adminis-
tratoren unter Generalverdacht gestellt,
sondern vielmehr die Risiken und Heraus-
forderungen, aber auch Chancen im Da-
tenbank-Umfeld angesprochen werden.
Bei Datenbanken spricht man tblicherwei-
se von folgenden Top-10-Gefahren, die es
zu bewaltigen gilt. Dabei handelt es sich
um eine Zusammenfassung aus unter-
schiedlichen Quellen wie dem Verizon Data
Breach Report, Imperva White Paper sowie
weiteren Quellen. Die effektive Reihenfolge
und Zusammenstellung der zehn Gefahren
variieren dabei je nach Quelle und Jahr:

1. Exzessive und nicht bendtigte User-
Berechtigungen

2. Missbrauch von Rechten

3. Input Injection/SQL-Injection

4. Malware

5. Schwaches Audit

6. Offenlegung/Zugang zum Speicher-
medium

7. Schwachstellen und Fehlkonfigurati-
on

8. Nicht GUberwachte, sensitive Daten
9. Denial of Service
10. Unzureichendes Sicherheitsfachwissen

Viele der aufgeflhrten Gefahren lassen
sich bereits mit wenigen, einfachen Mal3-
nahmen reduzieren. Bei anderen wie dem
Zugang zum Speichermedium braucht es
umfassendere Aktivitaten, die zwangs-
laufig auch zu hoheren Kosten fuhren. Im
Grundsatz treffen diese Gefahren sowohl
bei On-Premise-Systemen als auch bei
Cloud-basierten Systemen zu. Es braucht
daher zwingend ein geeignetes Sicher-
heitskonzept, das beide Arten von Daten-
bank-Umgebungen berlcksichtigt.

Allerdings sind nicht alle Systeme bezie-
hungsweise Daten gleich kritisch. Aus die-
sem Grund ist es nicht sinnvoll, alle Daten-
banken gleich umfassend zu schitzen.

Mit einer Risiko-Analyse kdnnen die
Gefahren und Risiken flr ein bestimmtes
Umfeld festgelegt werden. Dazu gehort,
dass der Daten-Eigentimer und der Ap-
plikationsverantwortliche die Sensitivi-
tat ihrer Daten kennen beziehungswei-
se definieren. Im Anschluss daran sind
die Daten zu klassifizieren und einer ent-
sprechenden Schutzklasse zuzuweisen.
Fur die unterschiedlichen Schutzklassen

Applikations-
Server

Externe
Clients

Abbildung 1: Angriffsvektoren

kénnen dann verschiedene administrati-
ve sowie technische Malinahmen fiir den
Schutz der Daten definiert werden. Sinn-
vollerweise werden nicht zu viele unter-
schiedliche Schutzklassen gewahlt. Fur
Datenbanken bieten sich folgende vier
Schutzklassen an:

« Offentliche Daten
Sind im Internet oder an anderen Stel-
len offentlich verfluigbar - durfen dort
aber sicherlich nicht manipuliert wer-
den

» [nterne Daten
Durfen von allen Mitarbeitern eingese-
hen werden

o Vertrauliche Daten
Durfen nur von einem definierten Kreis
von Mitarbeitern eingesehen werden

« Geheime Daten
Stehen nur einem kleinen Kreis von
Mitarbeitern zur Verfiigung - wenn sie

verloren gehen, ist die Existenz einer
Unternehmung gefahrdet

Kénnen On-Premise noch Datenbanken
aller Sicherheitsklassen betrieben werden,
gibt es bei Cloud-basierten Datenbanken
zwangslaufig gewisse Einschrankungen.
So werden als ,geheim” klassifizierte Sys-
teme wohl primar lokal betrieben. In der
Regel ist in einem Unternehmen der GroR-
teil der Datenbanken als ,intern” oder ,ver-
traulich” klassifiziert. Dementsprechend ist
Potenzial vorhanden, Datenbanken mit ei-
ner Cloud-basierten Losung zu betreiben.
Wie viel Sicherheit im Einzelnen fir jede
Schutzklasse bendétigt wird, hangt immer
stark von den effektiven Daten sowie all-
falligen Compliance-Auflagen ab.

Identity und Access
Management

Unabhangig davon, welche Malinahmen
zur Verbesserung der Datensicherheit



getroffen werden, spielen die Authentifi-
zierung und Autorisierung eine zentrale
Rolle. Arbeiten die Benutzer mit unzurei-
chend starken Passwortern oder gibt es
zu viele und zu hohen Rechte, bringen
weitere MalBnahmen wie die VerschlUsse-
lung nur bedingt etwas. Neben einer Sys-
tem- und Datenbank-Hartung braucht es
eine gute Basis; also eine sichere Grund-
konfiguration der Datenbank basierend
auf Best Practices sowie ein geeignetes
Benutzer- und Rollenkonzept.

Identity und Access Management
(IAM) geht einen Schritt weiter. Der Fo-
kus liegt nicht primar bei einer einzelnen
Datenbank, sondern deckt mehrere As-
pekte und Systeme ab. Mit Oracle Enter-
prise User Security und Oracle Unified
Directory lassen sich Benutzer und Rol-
len zentral in einem Verzeichnis verwal-
ten und somit in mehrere Datenbanken
und Systeme benutzen. Die Integration
in ein unternehmensweites IAM erhoht
die Sicherheit; zudem ergeben sich Chan-
cen, einheitliche und unternehmensweite
Workflows zu implementieren.

Verschliisselung und Key
Management

Auch wenn die Benutzer- und Rechtever-
waltung korrekt gelst und entsprechend
umgesetzt wurde, besteht die Gefahr,
dass Unbefugte direkten Zugriff auf die
Daten erhalten, sei dies auf dem Trans-
portweg vom Client zur Datenbank oder
direkt auf dem Datenbank- oder Sto-
rage-Server. Dementsprechend gilt es,
kritische Daten mit entsprechender Ver-
schlisselung zu schitzen.

Oracle bietet ohne zusatzliche Kosten
den Schutz des Transports (,data in mo-
tion”) mit der nativen Netzwerk- oder SSL/
TLS-VerschlUsselung. Beide Verfahren bie-
ten auf einfache Weise das Verschlisseln
der Netzwerk-Pakete auf dem Weg von
und zum Datenbank-Server. Im Gegensatz
zu SSL/TLS ist die native Netzwerk-Ver-
schlisselung einfacher zu konfigurieren
und schneller ausgerollt. Wohingegen bei
SSL/TLS zusatzlich eine Integritatsprufung
erfolgt und bei Bedarf die Client-Authenti-
fizierung sichergestellt wird. Letzteres be-
dingt jedoch eine entsprechende Public-
Key-Infrastruktur im Unternehmen.

Bei Cloud-basierten Lésungen ist zu-
dem die Verschlisselung der Daten am

Speicherort ein wesentliches Kriterium
(,data on rest”). Oracle bietet mit Oracle
Advanced Security die entsprechende
Option. Mit Transparent Data Encrypti-
on (TDE) lassen sich einzelne Spalten so-
wie ganze Tablespaces verschlisseln. Seit
Oracle 12¢ R2 geht dies auch fir die gan-
ze Datenbank inklusive ,SYSTEM“- und
»SYSAUX"-Tablespaces. TDE bendétigt fur
die Verschllsselung jeweils einen Master-
Key, der in einem lokalen Software-Key-
store beziehungsweise Wallet abgelegt
ist. Ist der Software-Keystore bei Cloud-
Datenbanken ebenfalls in der Cloud abge-
legt, liegt der Schlussel fur die verschlus-
selten Daten direkt bei den Daten. Dies
gilt es durch eine On-Premise-Key-Ver-
waltung zu vermeiden, entweder durch
ein Hardware-Security-Modul (HSM) oder
mit Oracle Key Vault.

Ungllcklicherweise schiitzt TDE nur vor
Zugriffen von aulBen, wenn also jemand
direkt auf Datafiles, Backups etc. zugreift.
Hat ein Administrator Zugriff via SQL*Plus,
kann er die Daten mit hohen System-Pri-
vilegien lesen. Um dies einzuschranken,
braucht es im Oracle-Umfeld zwingend ein
Database Vault. Damit werden die Tren-
nung der Verantwortlichkeit forciert und
Systemprivilegien eingeschrankt.

Datenbank-Audit und
Security-Monitoring

Der aktive Schutz der Datenbank ist nur
ein Teil. Ein weiterer Punkt ist die Uberwa-
chung beziehungsweise das Auditing der
Oracle-Datenbank. Beim Auditing geht es
in erster Linie darum festzustellen, ob je-
mand unerlaubt auf Daten zugreift oder
diese manipuliert. Zudem ist die Nachvoll-
ziehbarkeit sichergestellt. Mit Unified Au-
diting und Audit Policies lassen sich ent-
sprechende Regeln zur Uberwachung von
DDL- und DML-Statements definieren.

Mit Fine Grained Auditing (FGA) bie-
tet Oracle zudem die Funktionalitat, Au-
dit-Events feingranular zu definieren. So
kann etwa eine Abfrage nur auditiert wer-
den, wenn jemand die Salar-Spalte ab-
fragt, in der das Gehalt mehr als 10.000
pro Monat betragt. Andere Abfragen ge-
nerieren keinen Audit-Eintrag.

Unified Auditing, Fine Grained Auditing
etc. protokollieren die Audit-Events grund-
satzlich immer in einem lokalen Audit-Trail.
Damit die Audit-Events zentral verwaltet
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Abbildung 2: Die Maximum-Data-Security-Architektur

und entsprechend ausgewertet werden
kénnen, bietet Oracle mit Oracle Audit
Vault and Database Firewall ein dedizier-
tes Produkt. Damit werden alle Audit- und
Firewall-Events in einem zentralen Reposi-
tory abgelegt. Zudem wird so das Risiko mi-
nimiert, dass Audit-Events auf dem Daten-
bank-Server manipuliert werden.

Maximum-Data-Security-
Architektur

Werden alle mdglichen Oracle-Security-
Features und Optionen zusammen einge-
setzt, lasst sich eine Maximum-Data-Securi-
ty-Architektur aufbauen (siehe Abbildung 2).
Vom Prinzip her entspricht diese Architek-
tur einer Zwiebel. Im Zentrum stehen die
sensitiven Daten. Diese lassen sich dann
Schicht fur Schicht mit aktiven oder passi-
ven Maf3nahmen schiitzen. Dazu gehoren:

e Hdrtung der Datenbanken
Umsetzen von Security-Best-Practices,
Einschrankung kritischer ,init.ora"-Pa-
rameter, Betriebssystem-Zugriffe etc.

» Authentifizierung und Autorisierung
Umfassendes Benutzer- und Rollen-
konzept nach dem ,Least Privilege”-
Prinzip. Den Benutzern werden nur so
viele Rechte wie nétig vergeben, damit
sie ihre Aufgaben erledigen kdnnen,
also kein ,SELECT ANY TABLE".

Row-Level-Security

Einschrankung der Daten durch Vir-
tual Private Database (VPD) und/oder
Real Application Security (RAS). Ein Be-
nutzer sieht also nur die fur ihn rele-
vanten Informationen.

Segregation of Duties und Database Vault
Zusatzlicher Schutz von kritischen Da-
ten durch den Einsatz von Oracle Data-
base Vault und Oracle Label Security.
Mit der Definition von Realms, Rules
und Command Rules l3sst sich der Zu-
griff feingranular definieren. Zudem
wird mit Database Vault eine Trennung
der Verantwortlichkeiten explizit for-
ciert. Kritische System-Privilegien sind
eingeschrankt, so funktionieren etwa
alle ,,ANY"-Privilegien oder ,,ALTER USER"
nur noch fur den eigenen Account.

Starke Authentifizierung und Enterprise
User Security

Verwendung von starker Authentifi-
zierung mit Kerberos oder SSL sowie
dem Einsatz von Enterprise User Se-
curity zur externen Benutzer- und Rol-
lenverwaltung. Benutzer und Rollen
werden nicht mehr dezentral in jeder
Datenbank verwaltet, sondern zent-
ral in einem Oracle-Verzeichnis, etwa
dem Oracle Unified Directory.

Transport-Verschliisselung
Zur Verschlusselung des Netzwerk-

Verkehrs von/zur Datenbank mit der
nativen Netzwerk-VerschlUsselung oder
SSL/TLS.

o \Verschliisselung der Daten
VerschlUsselung der ruhenden Daten mit
Oracle Advanced Security und Transpa-
rent Data Encryption (TDE), wobei hier
die Master-Keys beziehungsweise Oracle-
Wallets auBerhalb der Datenbank oder
auBerhalb der Cloud-Umgebung in ei-
nem zentralen Hardware-Security-Modul
oder Oracle Key Vault verwaltet werden.

e Auditing
Uberwachung der Zugriffe mit Audit Poli-
cies, Fine Grained Audit etc. in Kombina-
tion mit dem Betriebssystem-Auditing.

o Alerting

» Datenbank-Firewall
Uberwachung der einzelnen Zugriffe
mit einer Firewall, wobei kritische Ab-
fragen direkt blockiert werden und/
oder Events erzeugen.

» Zentrale Auswertung
Zentrale Sammlung und Auswertung
der Audit-Daten und Firewall Events mit
Oracle Audit Vault and Database Firewall.

» Testdaten-Management
Maskierung und Anonymisierung von
Testdaten durch Oracle DataMasking.



Je nach gewahlter Sicherheitsklasse sind
die Daten durch mehr oder weniger Zwie-
belschalen geschutzt. Somit lassen sich der
betriebliche Aufwand wie auch die Kosten
moderat halten. Bendtigte Features und
Optionen werden nur dort eingesetzt, wo
sie auch zwingend nétig sind.

Die Alternativen

Bisher wurden primar Oracle-Features
und -Optionen angesprochen. Selbstver-
standlich lassen sich viele der Mal3nah-
men teilweise oder ganz durch Produkte
von Drittanbietern umsetzen. Speziell bei
Cloud-basierten Systemen bieten sich Al-
ternativen an, die bei einem spezifischen
Anwendungsfall einfacher umzusetzen
sind als eine rein Oracle-basierte L&sung.
Als typisches Beispiel gilt die Verschlisse-
lung. Damit Oracle-Datenbanken sicher
in einer Cloud verschlUsselt sind, braucht
es neben Oracle Advanced Security und
einem On-Premise-basierten Key Ma-
nagement zwingend immer auch Oracle
Database Vault. Aber mit TDE ohne Data-
base Vault kann ein Administrator die
verschlisselten Daten in den Datafiles
nicht lesen, er kann dafir Gber die Benut-
zer ,root” und ,oracle” (,SYSDBA") Zugriff
via SQL*Plus erlangen und Daten dann
direkt abfragen. Werden die Daten da-
gegen bereits vor dem Speichern in der
Datenbank verschlUsselt, sind diese Da-
ten auch fur hochprivilegierte Benutzer
nicht lesbar. Der Einsatz eines solchen

Produkts hat Ublicherweise aber Einfluss
auf das Datenmodell und die Applikation.

Neben den verschiedenen Produkten
zur Verschlisselung auf Betriebssystem-,
Datenbank- oder Applikations-Ebene bie-
ten sich weitere Produkte zur aktiven und
passiven Uberwachung der Datenbank-
Zugriffe. Unternehmen wie Imperva, IBM
und McAfee, aber auch Oracle mit Oracle
Audit Vault and Database Firewall, bieten
in diesem Kontext verschiedene Produk-
te an.

Diese Losungen Uberwachen den Netz-
werk-Zugriff auf die Datenbank und ent-
scheiden anhand von Firewall-Regeln, ob
ein Zugriff ausgefihrt werden darf, be-
vor diese bei der Datenbank ankommt. In
Kombination mit lokal installierten Agen-
ten kann eine Datenbank effektiv geschuitzt
werden, ohne an der Datenbank oder an
dem Datenmodell etwas andern zu mus-
sen. Auf diese Weise lassen sich recht
einfach Compliance-Auflagen umsetzen.
Nichtsdestotrotz braucht es fur den Einsatz
dieser Produkte genauso ein Sicherheits-
konzept, Know-how sowie entsprechende
Investitionen bei der Beschaffung, Konfigu-
ration und Betrieb der L6sung.

Fazit

Oracle sowie Dritthersteller bieten ver-
schiedene Produkte, um das Risiko eines
Datenverlustes zu reduzieren und Daten-
banken in der Cloud sowie On-Premise
sicher zu betreiben. Doch je nach einge-

setzter Technologie und Architektur sind
der Aufwand sowie die Kosten sicher
malgebliche Punkte, die explizit zu be-
trachten sind. Dennoch bieten moderne,
Cloud-basierte Umgebungen interessan-
te Alternativen, die heutzutage in jedem
IT-Projekt zu berucksichtigen sind.

Jedes Unternehmen muss dazu aber
seine Daten und deren Wert kennen. Mit
entsprechenden Risiko-Analysen, genau-
en Definitionen der Ist- und der Sollwer-
te sowie Prifung der Bedurfnisse kénnen
rechtliche Fallstricke gezielt umgangen
werden.

Gepaart mit den technischen Vorkeh-
rungen kann ein Unternehmen beruhigt
seinen sicheren Weg in die Cloud antre-
ten. Das Vertrauen zum gewahlten Cloud-
Dienstleister spielt dabei, wie mehrmals
angemerkt, sicher eine wesentliche Rolle.
Schlie3lich geht es um die Daten des Un-
ternehmens.

Stefan Oehrli
stefan.oehrli@trivadis.com

Oracle kauft Marketing-

Cloud-Riesen

Der Software-Hersteller Moat ist auf Analyse groRer
Datenmengen zu Marketingzwecken spezialisiert. Die
Daten werden zur leichteren Auswertung in Diagram-
men und Ubersichten anzeigt. Zu ihren mehr als 600
Kunden weltweit zdhlen fihrende Unternehmen wie
Procter & Gamble, Nestlé, Unilever und viele mehr. Diese
Kunden und Partner gehen mit dem Kauf an Oracle Gber
und die Marke Moat wird Teil der Oracle Data Cloud.
Ein genauer Ubernahme-Termin wurde nicht genannt.
».Moat werde weiterhin als unabhangige Plattform agie-

ren”, so Oracle.




Heiter bis wolkig: Oracle-Datenbanken
In der Oracle Cloud

Oracle ist nun also doch auf den Cloud-
Zug (oder ist es eher ein Flugzeug?) aufge-
sprungen, auch wenn man das vor einigen
Jahren sicher noch nicht so erwartet hatte.
Das Angebot ist daflir bereits aulRerst viel-
faltig, wobei es unterschiedliche Méglich-
keiten gibt, die Produkte einzuordnen. Bei
den Datenbanken spricht man normaler-
weise von ,Database as a Service” (DBaaS),
also Datenbanken als Service in der Cloud.
JAls Service" bedeutet nichts anderes als
~gemietet” (und groRtenteils fremdverwal-
tet) und ,in der Cloud” steht entweder fur
Public oder fur Private Cloud. Wahrend

Katharina Blchse, Robotron Datenbank-Software GmbH

bei der Private Cloud die Services vom ei-
genen Rechenzentrum gemietet werden,
bekommt man bei der Public Cloud seinen
Service im wahrsten Sinne des Wortes von
irgendwoher ,aus den Wolken” (Oracle
bietet aber durchaus Wahlmaglichkeiten,
wo die Daten tatsachlich geografisch ab-
gelegt werden sollen).

Verbindet man die beiden Cloud-Wel-
ten miteinander, spricht man von ,Hy-
brid Cloud”. Dieser Begriff wird haufig
auch verwendet, wenn Cloud und die ,alte
Welt” der eigens verwalteten Datenban-
ken (,On-Premise”) verknlpft werden. Ge-

nau genommen ist letzteres Hybrid-IT. Sie
bietet vielversprechende Médglichkeiten,
etwa indem die Cloud als Backup-Lésung
genutzt wird, ob nun wértlich genommen
zur Ablage von Backups oder etwas weiter
gefasst auch als Standort einer Standby-
Datenbank (wie Data Guard).

Rote Wolken: Die Public
Cloud von Oracle

Wie nicht anders zu erwarten, macht
Oracle naturlich kraftig Werbung damit,
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Abbildung 1: Backup-Maglichkeiten in der Oracle-Cloud

wie wunderbar einfach und schnell eine
Datenbank in der Cloud erstellt ist, und
das alles bei maximaler Flexibilitat und
vielen, vielen Wahlmoglichkeiten. Letzte-
re sind tatsachlich vielfaltig, wenn man
bedenkt, dass mit etwas Ubung innerhalb
weniger Minuten ein DBaaS-Service er-
stelltist. Enttauscht durfte allerdings sein,
wer Sonderwinsche hegt - beispielswei-
se bei einzelnen Lizenzierungsoptionen
zusatzlich zur Enterprise Edition: Diese
hat Oracle in zwei Extrapakete zusam-
mengefasst, die preislich mit zusatzlichen
33 beziehungsweise 66 Prozent recht or-
dentlich zu Buche schlagen (aber im Ver-
gleich zur On-Premise-Lizenzierung im-
mer noch gunstiger sind).

Grundsatzlich kann man zunachst ein-
mal zwischen Database Schema Service,
Database as a Service und Virtual Image
auswahlen. Der Database Schema Ser-
vice bietet sich fur Entwickler an, die mit
Datenbank-Administration nichts am Hut
haben wollen, denn hier bekommt man
wirklich nur ein Schema. Darauf kann
man sich dann beispielsweise mittels
Apex-Workspace austoben.

Database as a Service liefert eine VM mit
derzeit Oracle Linux 6.6 und vollen Root-
Rechten (System- und Datenbank-weit),
hier kann also geschaltet und gewaltet
werden, wie man lustig ist, mit allen Kon-
sequenzen ... In selbiger ist dann naturlich
eine schone Oracle-Datenbank in der vom
Kunden beim Erstellen des Service ange-
klickten Edition und Version installiert.

Beim Virtual Image gibt es nur die
VM mit Datenbank-Software, die Daten-
bank muss der Nutzer selbst anlegen. Er
muss beziehungsweise darf hier Uber-
haupt alles selbst machen. Im Gegensatz
zu DBaaS gibt es hier kein zusatzliches

»Cloud-Tooling", also so hubsche Sachen
wie Patchen oder Backup und Recovery
auf Knopfdruck.

Der Zugriff auf diese VMs (sei es nun
mit oder ohne Datenbank) geschieht stan-
dardmaRig Uber SSH mit ,public private
key"-Paar. Wenn man kein ausgesproche-
ner Fan der Arbeit mit Putty oder der Kon-
sole ist, empfiehlt sich die Verwendung
einer neueren Version (>4.0) des SQL De-
veloper, denn hier I3sst sich mit ein paar
Klicks ein SSH-Tunnel erstellen. Beim An-
legen der Verbindung zur Datenbank ist
der Verbindungstyp dann ,SSH".

30-Tage-Testversion:
Probieren geht uber
studieren

Wer die Cloud-Services von Oracle tes-
ten mochte, kann dies sehr ausgiebig tun,
ohne sich in Unkosten zu stirzen: Oracle
bietet seinen Kunden (OTN-Account vo-
rausgesetzt) die Moglichkeit, sich kos-
tenlos fur die Oracle Cloud Services an-
zumelden und diese dann dreilig Tage
lang in groBem Umfang auszuprobieren.
Dazu muss auch keine Kreditkartennum-
mer hinterlegt sein, nur wird - etwas irri-
tierend - die Frage, wie man gern zahlen

mochte, auch in der Trial-Version gestellt.
Reichen die dreilRig Tage nicht aus, kann
man sich einfach danach wieder neu an-
melden - die Daten des vorherigen Test-
Accounts sind dann naturlich weg, wenn
man sie nicht selbst gesichert hat.

Backup in die / in der Cloud

Wie Abbildung 1 zeigt, bietet die Oracle-
Cloud zwei unterschiedliche Backup-Md&g-
lichkeiten, je nachdem, wo sich die zu si-
chernde Datenbank befindet. Traut man
der Zuverlassigkeit der Cloud nicht so
recht Uber den Weg und mochte seine
Datenbank lieber bei sich im eigenen Re-
chenzentrum wissen, hat aber genug von
der zusatzlichen Sicherung auf Band, kann
man RMAN so konfigurieren, dass Back-
ups in der Cloud abgelegt werden (1).

Reicht einem dagegen flr den eigenen
Datenbank-Betrieb die von Oracle ange-
strebte (aber nicht zugesicherte) Verflig-
barkeit von 99,95 Prozent und besteht
man nicht darauf, die eigenen Daten bei
sich in Sicherheit zu wagen, kann man
auch gleich beim Anlegen des Datenbank-
Service das automatische Generieren von
Backups in der Cloud aktivieren (2).

Der erste Schritt in Richtung wolki-
ge Backups ist eine Anmeldung fir den
Oracle Database Backup Service, falls die-
ser noch nicht im eigenen Sammelsurium
an Services enthalten ist. Dieser Service
bendtigt den Oracle Storage Cloud Service,
der dem Nutzer mit der sogenannten ,Re-
plication Policy” einmalig die Chance liefert
festzulegen, wo die Daten geografisch ab-
gelegt und ob sie repliziert werden sollen.
Selbige Entscheidungen sollte man natir-
lich auch treffen, wenn man seine gesam-
te Datenbank den Wolken Uberlasst.

Als Nachstes installiert man sich das
sogenannte ,Oracle Database Cloud
Backup Module”, das die von RMAN firs
Band konzipierten Backups kurzerhand

RMAN> run {
allocate channel odbs type sbt
PARMS="'SBT LIBRARY=libopc.so,

mydbt.ora) ';
backup tablespace users;

}

SBT PARMS=(OPC_PFILE=/ul0l/app/oracle/product/12.1.0.2/db ee/dbs/opc-

Listing 1: Mit RMAN Backups in die Cloud speichern



in die Cloud umleitet. Dazu werden bei
der Installation der als Online-Installer
konzipierten ,opc_install.jar"-Datei diver-
se Parameter Ubergeben, die dem Mo-
dul als Navigationshilfe dienen, damit die
Backups auch wirklich im eigenen Cloud-
Storage landen (und nicht moéglicherwei-
se beim ungeliebten Nachbarn ...). Ist das
alles erledigt, kann RMAN seine Dienste
tun. Ein entsprechendes Skript kénnte
dann wie in Listing 7 aussehen.

Dort werden in Zeile 2 ein Channel flr
Backup auf Band generiert und in Zeile 3
Parameter Ubergeben, die insbesondere
auf die Konfigurationsdatei verweisen, die
bei der Installation des Cloud-Backup-Mo-
duls erstellt wurde. In der nachsten Zeile
startet dann bereits das eigentliche Backup.

Wer plant, die eigene Datenbank in
der Public Cloud zu platzieren, sollte beim
Anlegen des DB-Service sein Augenmerk
zumindest kurz auf die Backup- und Re-
covery-Konfiguration richten. Hier bietet
Oracle die Moglichkeit, Backups automa-
tisch in der Cloud abzulegen - man muss
hierfir nur als Backup-Ziel ,Cloud-Sto-
rage” (mit)auswahlen und Zugangsdaten
zu einem Oracle Cloud Storage Service, in
dem die Replication Policy (siehe vorher-
gehender Abschnitt) festgelegt sein muss,
zur Hand haben. Die Auswahl der Replica-
tion Policy ist Ubrigens zwingend notwen-
dig, weil sonst keine Verbindung zum Sto-
rage-Service hergestellt werden kann.

Zur Ablage der Backups in der Cloud ist
im Cloud Storage Service ein Container er-
forderlich, der im Zuge des Anlegens der
Datenbank automatisch mit erstellt wer-
den kann, wenn man selbige Option aus-
wahlt. Dies ist eine im August 2016 neu
hinzu gekommene Funktionalitat, die das
umstandliche Container-Anlegen mit zu-
satzlicher Software erspart. Interessanter-
weise dndern sich hierbei die Eingabefelder
fur die Backup-Lokation nicht - der Name
des Containers, den man angibt, wird ganz
einfach als Name fur den automatisch zu
erstellenden Container verwendet.

Hybrid Data Guard: Sicher ist
sicher

Wer auf Nummer sicher gehen will und
eine Enterprise Edition sein Eigen nennt,
kommt beim Thema , Ausfallsicherheit” an
Data Guard nicht vorbei. Ist man in seinen
Albtrdumen tber mogliche Ausfalle bereits
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Robotron

Abbildung 2: SSH-Tunnel fiir Data Guard

Oracle-Cloud

ssh -1 oracle -L 15211:localhost:1526 140.86.4.98
ssh -1 oracle -fCNR 15210:1localhost:1526 140.86.4.98

Listing 2: Definition des SSH-Tunnels fir Data Guard

bei umfangreichen Stromausfallen oder
gar Naturkatastrophen angelangt, liegt der
Gedanke nahe, die beiden Seiten (also pri-
mar und standby) geografisch zu trennen.
Wenn man dann noch als Firma mehrere
Niederlassungen mit jeweils hiibsch ausge-
statteten Rechenzentren vorzuweisen hat,
kann man sofort mit Data Guard loslegen
und braucht sich nicht weiter mit diesem
Artikel aufzuhalten. Wenn nicht, kénnte die
Cloud eine ernst zu nehmende Alternative
zum Aufbau des nachsten eigenen Rechen-
zentrums darstellen.

Die eigentliche Kunst beim Data-Guard-
Aufbau in der Cloud liegt allerdings nicht
im Data Guard selbst (das ist auch kein an-
deres Data Guard als sonst), sondern in
der Verbindung der beiden Datenbanken
(primar und standby) miteinander. Ist die
zukUnftig primére Datenbank Uber eine
offentliche IP erreichbar, kann die Firewall
in der Oracle Cloud tber den Browser so
konfiguriert werden, dass von dieser IP aus
Zugriffe auf die Standby-VM Uber einen be-
stimmten Port méglich sind.

Nun kann es aber sein, dass man gar
nicht will, dass die eigene Produktions-
Datenbank Uber eine offentliche IP-Ad-
resse erreichbar ist. Man kann zwar in
der Cloud die Firewall generell fur be-
stimmte Ports freigeben, dann hatte al-
lerdings die Standby-Seite nicht nur eine
offentliche IP, sondern auch noch einen
fur jeden offenen Listener-Port. Das ist
also keine Alternative.

In diesem Fall sollte man lieber ein VPN
aufbauen oder sich mit SSH-Tunneln wei-
terhelfen (siehe Abbildung 2). OpenSSH
bietet die Mdglichkeit, von einem Host
(nennen wir ihn Robotron) aus einen Re-
verse-Tunnel aufzubauen, der es dann er-
laubt, dass man von einem anderen Host
(nennen wir ihn Oracle-Cloud) aus auf den
Host Robotron zugreifen kann - auch wenn
dieser gar keine offentliche IP besitzt. Hat
die VM in der Cloud beispielsweise die IP
140.86.4.98, so konnte die Definition der
bendtigten Tunnel wie in Listing 2 erfolgen.
Dort wird in Zeile 1 zunachst der normale
Tunnel zur Cloud-VM aufgebaut: Alles, was
auf Localhost auf dem Port 15211 ange-
fragt wird, wird tber SSH an die Cloud-VM
und dort auf den Port 1526 weitergereicht.
Analog funktioniert der Reverse-Tunnel
aus Zeile 2: Jeder, der in der Cloud-VM nach
Localhost mit Port 15210 fragt, wird an die
Robotron-VM auf Port 1526 umgeleitet.

Das bedeutet naturlich auch, dass man
sowohl auf der primaren als auch auf der
Standby-Seite in der ,tnsnames.ora” Local-
host als Host eintragen muss, und zwar flr
beide Datenbanken. Damit dieses Hexen-
werk dann aber auch funktioniert, mussen
die Ports stimmen, und hier unterscheiden
sich die jeweiligen ,tnsnames.ora"-Datei-
en der primaren und der Standby-Daten-
bank: Wahrend auf der primaren Seite flr
die primare Datenbank als Port die Num-
mer 1526 eingetragen wird, muss auf der
Standby-Seite die primare Datenbank den



Port 15210 bekommen. Und wahrend auf
der primaren Seite die Standby-Datenbank
den Port 15211 bekommt, tragt sie auf der
Standby-Seite natirlich den Port 1526.
Wenn man sich nun noch darum kim-
mert, dass die Tunnel nicht abbrechen
(Firewalls kénnen da ziemlich heimtlckisch
sein), indem man beispielsweise in die ,ssh*-
Konfigurationsdatei seines Benutzers ein
LServerAlivelnterval 60" eintragt, steht dem
eigenen Data Guard nichts mehr im Wege.

Fazit

Der Aufwind in den roten Wolken ist
deutlich zu spuren, die Palette an (funk-

tionierenden) Features nimmt stetig zu.
Es empfiehlt sich, die Augen offen zu hal-
ten und die flr einen selbst vorteilhaften
Cloud-Eigenschaften herauszupicken und
auszunutzen. Insbesondere verschlis-
selte Backups in der Cloud als ,Band-Er-
satz” sollten mit 33 Dollar pro Terabyte im
~nhon-metered“-Abrechnungsmodus nicht
wehtun. Ob man gleich seine gesamte
DB-Infrastruktur in eine sich noch sehr
in der Entwicklung befindlichen Wolke
abheben lassen will, muss jeder fur sich
selbst entscheiden. Aber bis jetzt stellt
Oracle sicher, dass man auch noch pro-
blemlos und jederzeit wieder sanft auf
dem On-Premise-Boden landen kann,
falls man Hohenangst bekommt.

Katharina Blchse
katharina.buechse@robotron.de

Oracle Database Cloud Performance

Randolf Geist, unabhangiger Berater

Der Autor hat im Rahmen des Oracle-ACE-Director-Programms von Oracle eine erweiterte Testlizenz fur
die Oracle Cloud erhalten. In deren Rahmen hat er die Oracle Database Cloud (DBaaS) evaluiert - mit
besonderem Augenmerk auf die Performance der zur Verfugung gestellten Datenbanken.

Die Testlizenz kam mit einigen Restrikti-
onen - so konnten maximal 1TB an Sto-
rage sowie nur eine begrenzte Anzahl an
CPUs etc. allokiert werden. Die hier vorge-
stellten Test-Ergebnisse wurden daher im
Rahmen der vorgegebenen Restriktionen
durchgefuhrt.

Im Rahmen der Testlizenz kann man
sich eine sogenannte ,ldentity Domain”
erstellen, Gber die man die Services dann
Uber verschiedene Interfaces erreichen
kann. Zum einen Uber das Web-Interface,
zum anderen Uber ein REST-API. Ein ent-
sprechendes Command Line Interface ist
in Vorbereitung.

Das Erstellen eines neuen Service
funktioniert zum Beispiel Uber das Web
Interface in wenigen Schritten:

o Auswahl des Typs

Hier kann neben dem Standard-Ver-
fahren auch ein eigenes Image ver-
wendet werden, was allerdings nur be-
grenzt sinnvoll ist, da die meisten der
zur Verfliigung gestellten Automatisie-
rungsfeatures der Cloud dann nicht
zur Verfugung stehen.

» Auswahl der Version
Zum Testzeitpunkt standen 11.2.0.4
und 12.1.0.2 zur Verflgung, seit eini-
ger Zeit auch 12.2.0.1, grundsatzlich
auf Linux x86-64 installiert.

o Auswahl der Edition
Hier spielt erstmals die Performance
eine Rolle, es gibt naturlich entspre-

chende Preisunterschiede spater bei
einer Abrechnung.

 Details des neuen Service festlegen

Im letzten Schritt werden die Details
festgelegt - vor allem die Form (also
wie viele CPUs und Speicher) und
die GrolRe des Storage, der Backup-
Typ, das SYSDBA-Kennwort, der SSH-
Schlussel fur den spateren Zugriff auf
O/S-Ebene und optionale Features wie
GoldenGate, Data Guard oder RAC bei
~High/Extreme Performance”.

Ganz wichtig an dieser Stelle zu verstehen:
Die unterschiedlichen Variationen unter-
scheiden sich nicht in den Performance-
Eigenschaften der zur Verfligung gestellten
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Abbildung 1: Freischalten der Services

Umgebung. CPU und Storage verhielten
sich in den Tests also bei allen getesteten
Variationen gleich, ,Enterprise Edition -
Extreme Performance” hat also genauso
schnelle CPUs und Storage wie ,Standard
Edition”. Im Unterschied zur gewohnten
Lizenzierung gibt es hier nicht nur die be-
kannte Unterscheidung zwischen ,Stan-
dard Edition” und ,,Enterprise Edition”, son-
dern die zusatzlichen Optionen und Packs
werden in ,High Performance”- und , Extre-
me Performance”-Editionen angeboten.
Die ,High Performance”-Edition beinhal-
tet zum Zeitpunkt des Tests die Optionen
Multitenant, Partitioning, Real Application
Testing, Advanced Compression, Advanced
Security, Label Security, Database Vault,
OLAP, Advanced Analytics, Spatial & Graph,
Diagnostics Pack, Tuning Pack, Database
Lifecycle Management Pack, Data Masking
and Subsetting Pack und Cloud Manage-
ment Pack for Oracle Database. Die , Extre-
me Performance”-Edition bietet zusatzlich
noch Real Application Clusters, In-Memory
Database und Active Data Guard.

Die Eigenschaften eines
Service

In der Web-Oberflache kann der Service
(neu) gestartet, gestoppt und geldscht wer-
den. Zudem lassen sich verflgbare Pat-

ches installieren, Snapshots anlegen sowie
das System skalieren, also mehr CPUs, Ar-
beitsspeicher und Storage allokieren. Der-
zeit wird fUr solche Aktionen der Service
automatisch in den ,Maintenance”-Mode
versetzt, es handelt sich also um keine On-
line-Aktivitaten. Manches davon, wie zum
Beispiel Snapshots erstellen, geht bei an-
deren Anbietern wie Amazon RDS online.
Grundsatzlich verwendet Oracle DBaaS
immer Tablespace Encryption (TDE), dies
ist bei Performance-Vergleichen zu be-
ricksichtigen, da sowohl beim Lesen von
Blocken zusatzliche CPU-Zeit fir die Ent-

schlUsselung bendtigt wird als auch beim
Schreiben. Zudem ist der Service von auf3en
standardmaRig nur Uber SSH zu erreichen
- entsprechende Netzwerk-Regeln missen
dann konfiguriert beziehungsweise freige-
schaltet werden (siehe Abbildung 1).

Es besteht Gber ,SSH root” Vollzugriff
auf den Linux-Host und Uber SYSDBA auf
die Datenbank. Andere Cloud Services wie
Amazon RDS bieten diese Freiheit nicht,
da dort weder auf den Host noch als SYSD-
BA auf die Datenbank zugegriffen werden
kann. Je nach Ansicht und Kundenbediirf-
nissen kann das als Vorteil oder Nachteil
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Abbildung 2: Der DBaaS-Monitor



Architecture: x86_64 Architecture: x86_64 Manager, APEX und GlassFish-Konsole
CPU op-mode(s): 32-bit, 64-bit CPU op-mode(s): 32-bit, 64-bit sowie auf einen speziellen DBaaS-Moni-
Byte Order: Little Endian Byte Order: Little Endian tor, den es so flr normale Installationen
CPU(s): 8 CPU(s): 8 nicht gibt. Uber diesen lassen sich Stan-
On-line CPU(S) lst: 0-7 On-line CPU(S) lst: 0-7 dard-Administrationsaufgaben wie Ein-
Thread(s) per core: ] Thread(s) per core: 5 sicht ins ALERT.LOGf I..|stener-Status etc.
durchfiihren, auch einige Verdnderungen
Core(s) per socket: 8 Core(s) per socket: 4 .
an der Datenbank wie das Klonen von
Socket(s): ! Socket(s): ! PDBs kénnen Uber den Monitor bewerk-
NUMA node(s): L NUMA node(s): 1 stelligt werden (siehe Abbildung 2).
Vendor ID: Genuinelntel Vendor ID: Genuinelntel Die Datenbanken sind soweit sinnvoll
CPU family: 6 CPU family: 6 vorkonfiguriert und parametrisiert (eine
Model: 62 Model: 79 12.1.0.2-Testinstanz verwendete Hugepa-
Stepping; 4 Model name: Intel(R) Xeon(R) g€ éine neue ?Z.Z.O.T-Testinstanz merk-
= 2992880 CPU E5-2686 v4 @ wurdlggrwelse nicht), die Redg-Logs haben
BoroMIPS. 598576 2.30GHz 1 GB GroRe als Vorgabe und die Datenbank
080 i : Stepping: 1 arbeitet im Archive-Log-Modus (Flashback
Hypervisor vendor: =l CPU MHz: 2300.062 aktiviert). Eine entsprechende Fast Reco-
Virtualization type: full BogoMIPS: 160012 very Area (FRA) ist vorkonfiguriert. Bei den
L1d cache: 32K ) Tests ist aufgefallen, dass nur ein Mal pro
Hypervisor vendor: Xen . < .
L1i cache: 32K - — Tag ein Job Uber ,cron” gestartet wird, der
Virtualization type: full . . . . .
12 cadhe 256K S oach — die Archive-Logs sichert und in der FRA wie-
L1d cache: . .
13 cache: 25600K : ' der fiir mehr Platz sorgt. Werden hier mehr
AU o7 L1i cache: 32K Daten erzeugt, als die FRA vorhalten kann,
node S). =
L2 cache: 256K kommt es zum Stillstand der Datenbank.
Tabelle 1 L3 cache: 46080K Hier muss eventuell manuell die Konfigu-
NUMA node0 CPU(s):: | 0-7 ration angepasst werden, indem entweder

gesehen werden, aus Performance-Sicht
ist es aber wohl grundsatzlich als Vorteil
einzustufen, dass man Vollzugriff auf die
Umgebung hat und somit alle Moglich-
keiten ausschdpfen kann, insbesondere
wenn es um Performance-Troubleshoo-
ting auf Betriebssystem-Ebene geht.

'D CFP: DOAG Konferenz « % T [ Oracle Database Cloud ¢ %

Tabelle 2

DarUber hinaus kann vom Web-Inter-
face aus auf verschiedene vorinstallierte
Dienste der Datenbank zugegriffen wer-
den, unter anderem auf den Enterprise

die FRA vergrof3ert und/oder der Job haufi-
ger aufgerufen wird.

Die Performance der CPU

Die erste Uberraschung, wenn auf das
System zugegriffen wird: Die Anzahl der

Compute Senice -Dedic. %

« C & hitps//cloud.oracle.com/en
ORACLE cloud
Applications ~  Platform ~  Infrastructure ~  Resources « Q
uce B /60
oc7 16/120
*0C1 and OC2 shapes will be supported in a future release.
An OCPU prevides CPU capacity equivalent of one physical core of an Intel Xeon processor with hyper threading enabled, Each OCPU corresponds to two hardware execution threads, known
as vCPUs.
Each 1 OCPU General Purpose shape can be provisioned with up to 15 GB of RAM.
Menthly Computation based on 744 hours per month.
High Memory Shapes OCPU / GB
OC1M 1/15
oCcz2M 2730
OC3M 4/60
0C4Mm 8/120
OC5M 16/ 240 =

Abbildung 3: Anzahl der CPUs und Cores laut Oracle-Produktseite
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Abbildung 4: Test auf Oracle DBaaS

CPUs und Cores. Abbildung 3 zeigt, was
laut Oracle-Produktseite gilt. Eine OCPU
sollte also einem Core mit zwei CPU-Hy-
perthreading-Threads entsprechen, aber
JIscpu” zeigt zum Beispiel fiir vier OCPUs
folgende Konfiguration an (siehe Tabelle 7).

Core Count entspricht also CPU Count;
bei OCPU = 4 bekommt man derzeit acht
Cores mit acht Threads. Bei Amazon RDS
sieht das ganz offensichtlich anders aus
- eine entsprechend vergleichbare Konfi-
guration ,,db.m4.2xlarge” mit acht vCPUs
und 32 GB RAM stellt sich wie in Tabelle
2 dar (ermittelt Uber dquivalente EC2-Ins-
tanz ,m4.2xlarge"”, da O/S Zugriff bei RDS
nicht maéglich).

Hier sind also tatsachlich vier Cores mit
acht Threads am Werk sowie ein anderer
Prozessor-Typ mit geringerer Frequenz,
aber groBBerem L3-Cache. Dieser Unter-
schied wirkt sich sehr signifikant aus. Ab-
bildung 4 zeigt die durchschnittlichen Lauf-
zeiten in Sekunden fur CPU-Tests Uber die
Datenbank auf Oracle DBaaS bei vier und
acht Sessions gleichzeitig ausgefuhrt, also

Abbildung 5: Test auf Amazon RDS

einmal ,logisches I/0” mit vier und acht
Threads sowie auch eine reine PL/SQL-
Schleife mit vier und acht Threads. Die Lauf-
zeiten bleiben nahezu konstant. Abbildung
5 zeigt die gleichen Tests auf Amazon RDS.

Die Laufzeiten sind also bei Verwen-
dung von acht Threads deutlich langsa-
mer pro Thread, sogar deutlich langsamer
als bei gut funktionierendem Hyperth-
reading zu erwarten. Besonders drama-
tisch ist der Unterschied beim ,logischen
I/0"-Test, der mehr als doppelt so lang-
sam wird - allerdings bei vier Threads
auch deutlich schneller als beim ,Oracle
DBaaS"-Test ist. Das heil3t: Um eine ver-
gleichbare CPU-Skalierbarkeit bei Amazon
RDS zu erhalten, muss eigentlich eine ,db.
m4.4xlarge”-Konfiguration mit 16 vCPUs /
8 Cores verwendet werden.

Ob Oracle dies auch in Zukunft so hal-
ten wird - die Produktbeschreibung lau-
tet ja anders - kann naturlich hier nicht
vorausgesehen werden. Mdoglicherweise
wahlt Oracle diesen Weg, um genau den
bei Amazon beobachteten Effekt zu ver-

meiden - das Hyperthreading mag sich in
virtualisierten Umgebungen deutlich an-
ders beziehungsweise weniger effizient
verhalten als auf dedizierten.

Die Performance des Storage

Der Storage wird mithilfe paravirtualisier-
ter XEN-Treiber Uber ,,/dev/xvd*" zur Verfu-
gung gestellt - dartber stehen per Device-
Mapper und Logical Volume Manager (LVM)
entsprechende Devices zur Verfugung. Bei
den Single-Instance-Datenbanken kommt
Lext4" als Filesystem zum Einsatz, also kein
ASM. Bei den RAC-Installationen wird ASM
zusammen mit ACFS verwendet.

Die nichste Uberraschung gibt es beim
Testen der Storage-Performance: Die IOPS-
Leistungen sowie der maximale Durchsatz
sind im Vergleich zu anderen Cloud-Anbie-
tern extrem hoch. Die Abbildungen 6 und 7
zeigen die durchschnittlichen Lese-IOPS-
Zahlen bei Tests, die Uber mehrere Tage
gelaufen sind, bei jeweils vier oder acht
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Abbildung 6: Oracle DBaasS Single Instance 4 OPCUs / 8 Cores / 8 Threads

/4 + 4 Threads

Abbildung 7: Oracle DBaaS RAC Two Instances 2 + 2 OPCUs / 4 + 4 Cores
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Abbildung 8: Single Instance, 4 OPCUs / 8 Cores

Threads sowie 4 KB / 8 KB / 16 KB Block-
grolRe, maximal physischem, asynchronem
Read-Only-I/0 (minimaler Buffer Cache, Di-
rect 1/0).

Das bedeutet bei 8 KB Blockgrofie kon-
stant bis zu 40.000 IOPS beim Lesen im
Single-Instance-Betrieb und sogar 60.000
IOPS bei RAC mit zwei Instanzen. Wurde
der Test bei der RAC-Installation nur auf
einer Instanz durchgefuhrt, war der maxi-
male IOPS-Wert niedriger als bei der Single-
Instance-Konfiguration. Der Storage ist also
offensichtlich furs Lesen optimiert und bie-
tet hier sehr kurze Latenzzeiten, die mit
SSDs vergleichbar sind.

Insbesondere sei hier hervorgehoben,
dass diese IOPS-Leistung offensichtlich un-
abhangig von der GréRe des Storage zur
Verfugung gestellt wird und auch schon
bei kleinen Storage-GrolRen wie zum Bei-
spiel 25 GB abgerufen werden kann, aber
in den Tests genauso bei grofReren Test-
daten-Mengen (maximal 1 TB) zur Verfu-
gung stand - dies wird deutlich anders bei
manch anderem Cloud-Provider wie Ama-
zon RDS gehandhabt, bei denen die maxi-
mal zur Verfigung stehenden IOPS von der
GrolRe des allokierten Speichers abhangt.

Andere Cloud-Anbieter sto3en in diese
Performance-Regionen bei den Standard-
Angeboten nicht vor - bei Amazon RDS
ist bei 30.000 IOPS Schluss - und daflr
mussen mindestens 3 TB an ,,Provisioned
IOPS"-Storage bestellt werden. Hohere
IOPS-Leistungen sind dann nur noch Gber
manuell zusammengestellte EC2-Konfigu-
rationen moglich. Microsoft Azure stellt
maximal 5.000 IOPS pro ,Premium SSD*-
Storage zur Verfligung, auch hier wirden
also mehrere solcher Storage-Container
kombiniert werden mussen, um in ahnli-
che Regionen vorstolRen zu kénnen.

Abbildung 9: RAC Two Instances, 2 + 2 OPCUs / 4 + 4 Cores

Der I/O-Durchsatz

Der maximale 1/0O-Durchsatz wurde mit
entsprechender Parallel Execution auf gro-
Ren Tabellen-Segmenten ermittelt. Zur Er-
innerung: alles bei voller Verschlisselung
mittels TDE. Dabei ergaben sich folgende
Durchsatze (siehe Abbildungen 8 und 9). Das
sind also maximal 640 MB pro Sekunde
bei Lesevorgangen und maximal 120 MB
pro Sekunde bei Schreibvorgangen. In der
Zwei-Knoten-RAC-Umgebung, die zu Test-
zwecken zur Verflugung stand, war der Un-
terschied zwischen Lese- und Schreib-Per-
formance noch gréRer - mehr als 1.100 MB
pro Sekunde beim Lesen, aber nur 80 MB
pro Sekunde beim Schreiben.

Die Lese- und Schreibleistung unter-
scheidet sich also signifikant. Bei schrei-
bintensiven Workloads ist es fraglich,
ob die gebotene Schreibleistung ausrei-
chend ist. Die I/0-Latenz von synchronem
Single Block Read Random Access (,db file
sequential read”) ist in der Oracle-DBaaS-
Umgebung ebenfalls erstaunlich gut, die
Tests wurden mit 8 KB BlockgroRe und
acht Threads in der Vier-OCPU-Umge-
bung (8 Cores / 8 Threads) ausgefuhrt.

Mehr als 98 Prozent der 1/Os lagen un-
ter 1 ms und mehr als 74 Prozent sogar un-
ter 512 Mikrosekunden. Dabei wurden mehr
als 16.000 1/Os pro Sekunde generiert (syn-
chron, asynchron sind sogar deutlich mehr
moglich) und die durchschnittliche Warte-
zeit betrug 0,45 ms. Zum Vergleich ergibt
bei Amazon RDS beim Einsatz der ,General
Purpose SSD*, die auf maximal 3.000 I0OPS
begrenzt ist, folgendes Profil: Durch die Limi-
tierung ergeben sich die Werte automatisch
-3000 IOPS auf acht Threads verteilt, bedeu-
ten rund 375 IOPS pro Sekunde pro Thread,
und damit etwa 2,6 ms Wartezeit pro Lese-

vorgang. Immerhin ist das 1/0 extrem kon-
sistent, 99 Prozent der Lesevorgange liegen
genau im Bereich zwischen 2 und 4 ms.

Fazit

Die getestete Oracle-DBaaS-Umgebung
liefert im Vergleich zu anderen Cloud-An-
bietern eine Uberraschend gute Perfor-
mance sowohl im CPU- als auch insbe-
sondere im Storage-Bereich.

Bei den CPUs gibt es keine ,Hyper-
threading"-Effekte, sondern so viele Cores
wie Threads und damit einhergehend eine
entsprechend gute Skalierung.

Beim Storage werden Uberragende Er-
gebnisse beim Lesen erzielt, wahrend beim
Schreiben offensichtlich wird, dass es sich
wohl um eine fur Lesezugriffe optimierte Sto-
rage-Schicht handelt, sodass schreibintensi-
ve Workloads hier moglicherweise schnell an
die Grenzen des Systems stof3en kénnen.

Hinweis: In der nachsten Ausgabe ge-
hen wir detailliert auf einige Testergeb-
nisse beziglich der Konsistenz der Per-
formance ein, also darauf, wie konsistent
die Plattform eine bestimmte Perfor-
mance liefern kann.

Randolf Geist
randolf.geist@oracle-performance.de
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Die Oracle SOA Suite bietet eine komplette und flexible Plattform fur die Entwicklung moderner service-
orientierter Anwendungen und den Betrieb komplexer Integrationslosungen. Viele Kunden setzen das
Produkt heute bereits erfolgreich On-Premise ein; sie betreiben die Plattform also in ihrem eigenen
Rechenzentrum auf eigens daflr angeschaffter Hardware. Da Unternehmen sich zunehmend auf ihr Kern-
geschaft konzentrieren wollen, ist es sinnvoll, solche Betriebstatigkeiten auszulagern.

Aus betriebswirtschaftlicher Sicht ergibt
die Umwandlung von Kapital- zu Betriebs-
kosten (,CAPEX" zu ,OPEX") Sinn. Die
Plattform-Hersteller haben diesen Trend
erkannt und bieten deshalb sogenannte
~Platform-as-a-Service-Losungen” (PaaS)
an, durch die der Betrieb weitestgehend
ausgelagert werden kann. So hat Oracle
seit einiger Zeit unter anderem den SOA
Cloud Service (SOACS) im Angebot. Unter-
nehmen, denen dies zu unsicher ist oder
die den Versprechen der Anbieter bezig-
lich kommunizierter SLAs kein Vertrauen
schenken, suchen nach Alternativen. Eine
solche kann sein, die Oracle SOA Suite in
der Amazon Cloud (AWS) zu betreiben.
Der Artikel zeigt, ob das Uberhaupt sinn-
voll ist und welche Vorteile der Betrieb
von Oracle-Produkten im Amazon Cloud
Service bringt.

Integrationsarchitekturen
auf Basis der Oracle SOA
Suite

Das Thema ,Integration” ist heute nicht
besonders popular; System-Integration ist
einfach nicht so angesagt wie der aktuelle
Hype rund um die Digitalisierung. Was da-
bei gerne vergessen wird, ist, dass eine ro-
buste Integrationsarchitektur das Funda-
ment und damit ein essenzieller Baustein
eines jeden Digitalisierungsvorhabens ist.
Unternehmen kommen also gar nicht um-
hin, sich frihzeitig mit dem Thema zu be-
schaftigen, eine fundierte, durchgangige
Integrationsstrategie zu erarbeiten und
diese IT-technisch umzusetzen. Dazu ge-
hort natirlich auch die Entscheidung fur
eine passende Integrationsplattform.

Die Oracle SOA Suite bietet in der aktu-
ellen Version 12c [7] unterschiedliche Mog-
lichkeiten fur die Lésung von Herausforde-
rungen im Bereich der System-Integration
und eignet sich daher als Plattform fur die
technische Umsetzung einer Integrations-

strategie. Die breite Unterstitzung gangiger
Industriestandards sowie die Verflugbarkeit
einer Vielzahl von Konnektoren /2] fUr ver-
schiedene Enterprise Information Systems
(EIS) erlauben eine hohe Interoperabilitat
und Flexibilitat bei der Definition von In-
tegrationen. Zudem steht mit dem Oracle
WebLogic Server eine stabile, robuste und
skalierbare Laufzeitumgebung bereit. Abbil-
dung 1 zeigt eine typische, hochverfligbhare
SOA-Suite-Domanen-Topologie, wie sie in
vielen On-Premise-Produktionsumgebun-
gen zum Einsatz kommt.

Die dargestellte SOA-Suite-Domane be-
steht aus mehreren Clustern mit jeweils
zwei Managed Servern (MS). Diese laufen
dabei separiert voneinander entweder
in einer eigenen VM oder auf einer eige-
nen physikalischen Maschine. Eine solche
Struktur empfiehlt Oracle als Standard /3].

Die in den jeweiligen Clustern betriebenen
Komponenten der SOA Suite haben ver-
schiedene Verantwortlichkeiten:

» Oracle Web Services Manager (OWSM)
Management und Anwendung von Po-
licies (Security, Transport, Messaging,
Management etc.) fur Services.

» Enterprise Scheduler Service (ESS)
Scheduler-Komponente, die eine auto-
matische, zeitgesteuerte Ausfihrung
von Jobs ermdglicht, wie das regelma-
[Bige AnstoRRen eines Composite.

o SOA Suite
SOA-Plattform, die fur die Ausfuhrung
sogenannter ,Composite Services" zu-
standig ist. Da die Service-Implementie-
rung durch die Kombination verschiede-
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ner Komponenten oder Technologien
erfolgen kann, verfugt die SOA-Infra-
struktur Uber verschiedene Service-En-
gines, die fur die Ausfihrung zustandig
sind. Der SOA-Plattform liegt eine Da-
tenbank zugrunde; damit ist auch die
Implementierung lang laufender Servi-
ces und Prozesse méglich.

e Oracle Service Bus (OSB)
Uber die Standalone-Enterprise-Service-
Bus-(ESB)-Komponente kdnnen gangige
Enterprise-Integration-Pattern /4] umge-
setzt werden. Die implementierten Ser-
vices sind in der Regel ,stateless".

Zudem lauft auf einer der beiden Ma-
schinen der AdminServer, der als zent-
rale Konfigurationsinstanz der Domane
agiert. AulRerdem kimmert sich auf jeder

Maschine ein Node-Manager-Prozess um
die Managed Server, die auf einer Ma-
schine laufen. In der Abbildung nicht dar-
gestellt sind ein Load Balancer, der fur
die Lastverteilung auf die beiden Server-
knoten zustandig ist, sowie der Oracle-
HTTP-Server, der als Frontend Host flr
die Cluster fungiert und sich zum Beispiel
um das URL Forwarding kimmert.

Wie dieser Abschnitt zeigt, sind Auf-
bau und spaterer Betrieb einer Integra-
tionsplattform auf SOA-Suite-Basis alles
andere als trivial. Zudem ist neben den
Lizenzen eine entsprechende Hardware
notwendig. Um auf zukinftige Anforde-
rungen flexibel reagieren zu kénnen, hat
die zu beschaffende Hardware besten-
falls noch Luft nach oben, was die Res-
sourcen angeht, um Leistungs-Peaks ab-
zufangen. Solche Anschaffungen treiben

die Kosten in die Hoéhe. Infrastructure-
as-a-Service-Losungen, wie sie Amazon
und Oracle anbieten, kdnnen hier Abhilfe
schaffen, stehen damit doch Server-Res-
sourcen on Demand zur Verfigung.

Die Amazon Web Services

Cloud-Technologie ist heute nicht mehr
aus den Unternehmen wegzudenken.
Viele nutzen bereits Public-Cloud-Ange-
bote oder betreiben einige Teile ihrer In-
frastruktur in der Cloud. Amazon stellt
mit seinen Amazon Web Services (AWS)
eine komplette Cloud-Plattform fir die
Entwicklung und den Betrieb unterneh-
menskritischer Anwendungen und gan-
zer Infrastrukturen zur Verfigung. Mit
zahlreichen Ldsungen unterstitzt AWS



Endkunden in den Bereichen Sicherheit,
Hochverfligbarkeit und Skalierbarkeit.

Die AWS-Infrastruktur deckt mehrere Re-
gionen ab. Eine Region ist ein geografischer
Standort, an dem die AWS-Instanzen betrie-
ben werden. Jede Region ist vollkommen
autonom und besteht aus mehreren Ver-
fugbarkeitszonen (Availability Zones). Diese
werden Uber ein oder mehrere Rechenzen-
tren abgebildet, die komplett voneinander
isoliert sind. Fallt eine Verfigbarkeitszone
zum Beispiel aufgrund eines Stromausfalls
aus, sind andere Zonen davon nicht betrof-
fen; die Verfugbarkeit der in der Cloud be-
triebenen Applikationen und Systeme ist
damit gewahrleistet. Gleichzeitig kénnen
die Rechenzentren innerhalb einer Region
Uber ein preiswertes und leistungsfahiges
Netzwerk verbunden werden. Abbildung 2
zeigt den Zusammenhang zwischen Regio-
nen und Verfugbarkeitszonen.

Die Amazon Elastic Compute Cloud
(Amazon EC2) ist ein laaS-Angebot zur
Erstellung, Konfiguration, Administrati-
on und Wartung von virtuellen Servern in
der Cloud. Die unterschiedlichen Instanz-
Typen unterstiitzen verschiedene Kombi-
nationen aus Prozessoren, Speicher und
Netzwerk-Kapazitat [5]. EC2-Instanzen
lassen sich in wenigen Schritten in der
benutzerfreundlichen Oberflache ,Simp-
le Monthly Calculator” [6] konfigurieren.

Um die Bedurfnisse einer Organisation
optimal zu erfullen, ist die Planung der re-
gionalen Serververflgbarkeit notwendig.
Wenn ein Server aus rechtlichen Grinden
in Europa betrieben werden soll, kann
man entweder die Region ,eu-west-1“ (Ir-
land), ,eu-west-2" (London) oder ,eu-cen-
tral-1" (Frankfurt am Main) wahlen (siehe
Abbildung 3). Abbildung 4 zeigt, wie man
EC2-Instanzen, Storage-Einheiten und
Netzwerk konfiguriert.

Im AWS Marketplace [7] stehen im
Bereich ,Operating Systems” einige VM-
Vorlagen im Format ,Amazon Machine
Image” (AMI) zur Verfigung. Diese bein-
halten ein vorkonfiguriertes Betriebssys-
tem und eine virtuelle Anwendungssoft-
ware, die zur Erstellung einer virtuellen
Maschine innerhalb der Amazon EC2
Cloud verwendet wird.

Seit Kurzem bietet Amazon den Dienst
.Relation Database Service” (RDS) fur
Oracle-Datenbanken an, tber den das Er-
stellen und bei Bedarf auch das Skalieren
von Datenbanken in der EC2-Cloud mit
wenigen Klicks méglich sein soll. Momen-
tan sind die Datenbank-Versionen 11g
und 12c¢ unterstutzt. Da es sich hier um ein
PaaS-Angebot handelt, Gbernimmt Ama-
zon wesentliche Betriebs- und Wartungs-
arbeiten wie Patching, Sicherung und
Wiederherstellung [8]. Bezlglich der Lizen-

Comp A EC2 Dedi 1 Hosts:
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© |Add New Row
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Abbildung 4: Konfiguration einer EC2-Instanz

zierung von Datenbanken bietet Amazon
in diesem Modell zwei Optionen an [9]:

« License Included

In diesem Fall stellt Amazon die fir Da-

tenbanken notwendigen Lizenzen zur

Verfugung. Der Vorteil dieser Variante

liegt darin, dass Endbenutzer bei der

Lizenzbeschaffung fur Oracle und fur

AWS-Produkte nur den Support von

Amazon kontaktieren mussen. Zwei Ar-

ten von Lizenzen stehen zur Auswabhl:

- Oracle Database Standard Edition
One (SE1)

- Oracle Database Standard Edition
Two (SE2)

e Bring Your Own License (BYOL)

Diese Variante ist sinnvoll, wenn Kun-

den bereits Oracle-Lizenzen besitzen

und diese in der AWS weiter nutzen

wollen. Auch Unternehmen, die eigene

On-Premise-Datenbank-Landschaften

in die Cloud migrieren wollen, kénnen

von BYOL profitieren. Folgende Lizenz-

typen kdnnen in der Amazon Cloud re-

gistriert und aktiviert werden:

- Oracle Database Enterprise Edition
(EE)

- Oracle Database Standard Edition
(SE)

- Oracle Database Standard Edition
One (SE1)

- Oracle Database Standard Edition
Two (SE2)

Amazon bietet zahlreiche Speichertypen,
die fur unterschiedliche Anwendungssze-
narien konzipiert sind. Fir Datenbanken
und [0-kritische Systeme stellt Amazon
den Storage ,Amazon Elastic Block Sto-
rage” zur Verfugung. Das sind die wich-
tigsten Varianten:

» Provisioned IOPS (Input/Output Opera-
tions Per Second), ist vor allem fur gro-
[3e, I0-intensive Datenbanken geeignet.

» General Purpose SSD ist eine kosten-
glnstige Variante, die sich hervorra-
gend fur kleine Datenbanken eignet.

e Amazon Simple Storage (Amazon S3)
ist die preiswerteste Speicherldsung,
die vor allem fur das Aufbewahren von
Datenbank-Backups eingesetzt wer-
den kann.

Die Sicherheit in der Amazon Cloud ist auf
unterschiedlichen Ebenen konfigurierbar.
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Abbildung 5: Architectural Blueprint fiir SOA auf AWS

Benutzerzugriffe auf unterschiedliche Res-
sourcen lassen sich tber die Gruppen und
Rollen steuern. Durch zahlreiche Netz-
werktools fur Load Balancing und Firewall
wird die Sicherheit der Cloud-Infrastruktur
auf einem hohen Niveau garantiert.

Oracle SOA Suite auf AWS

Nachdem die Charakteristika und der AWS-
Leistungsumfang bekannt sind, wird der
Aufbau einer Oracle-SOA-Suite-Domane
auf der AWS-Infrastruktur beschrieben.
Aus lizenztechnischer Sicht andert sich bei
diesem Infrastruktur-Setup im Vergleich zu
herkdbmmlichen On-Premise-Installationen
nichts. Es handelt sich um ein BYOL-Modell.
Die Verantwortung fur Betrieb und War-
tung verbleibt in einem solchen Szenario
in der Verantwortung des Anwenderunter-
nehmens. Die Auslagerung dieser Themen
muss Uber den Zukauf externer Managed-
Services-Dienstleistungen geregelt werden.

Die Lizenzierung in diesem BOYL erfolgt
wie gewohnt und beruht auf der Anzahl
der verwendeten CPUs. Als Daumenregel
fur den Umrechnungsfaktor von Amazon
vCPUs auf OCPUs kann ein Faktor von 2 zu 1
angenommen werden, zwei vCPUs entspre-
chen also einer OCPU. Aber Vorsicht: Auf-
grund geanderter Lizenzbedingungen beim
Betrieb von Oracle-Software in der AWS
oder Azure Cloud, die seit Anfang des Jah-

res gelten, ist diese Regel nicht mehr allge-
meinhin anwendbar [70]. Der ,2 zu 1"-Fak-
tor gilt nur fur alle EC2-Instanz-Typen, bei
denen Hyperthreading zum Einsatz kommt.
Bei EC2-Instanzen, in denen kein Hyperth-
reading aktiviert ist, gilt ein 1 zu 1“-Umrech-
nungsfaktor. Dies betrifft die EC2-Instanzty-
pen T2 und M3. Fur den sinnvollen Betrieb
einer Oracle-SOA-Suite-Umgebung emp-
fehlen die Autoren jedoch ohnehin den EC2-
Instanztyp R3 (R3.xlarge oder R3.2xlarge).
Hier gilt der 2 zu 1"-Faktor.

Abbildung 5 zeigt den Aufbau einer
Oracle-SOA-12c-Infrastruktur in einer
Single-Cluster-Konfiguration in der Ama-
zon Cloud. Solch eine Architektur haben
die Autoren bereits erfolgreich bei einem
Kunden in Betrieb genommen. In der
Availability Zone A sind drei produktive
EC2-Instanzen implementiert:

o EC2 Web Tier
Eine Linux VM mit dem Oracle HTTP
Server (OHS)

e EC2 SOA Suite
Eine Linux VM mit der Oracle SOA Suite

e EC2-Datenbank
eine Linux VM, auf der die SOA-Daten-
bank-Instanz betrieben wird

In der Availability Zone B werden folgen-
de Umgebungen betrieben:

» Produktion-Cold-Standby-Umgebung,
bestehend aus:
- EC2 Standby Web Tier
- EC2 Standby SOA Suite
- EC2 fir die Standby-Seite der produkti-
ven SOA-Suite-Repository-Datenbank

» Integrationsumgebung, bestehend aus:
- EC2 Web Tier
- EC2 SOA Suite
- EC2-Datenbank

» Integration-Cold-Standby-Umgebung,
bestehend aus:
- EC2 Standby Web Tier
- EC2 Standby SOA Suite
- EC2 fur die Standby-Seite der SOA-
Suite-Repository-Datenbank der
Integrationsumgebung

« Testumgebung, bestehend aus:
- EC2 Web Tier
- EC2 SOA Suite
- EC2-Datenbank

Die Server von Produktion und Integrati-
on werden mithilfe von AWS-Snapshots
im laufenden Betrieb gesichert und kon-
nen beim Ausfall in einer anderen Ver-
fugbarkeitszone gestartet werden. Die
Repository-Datenbank wird mittels Oracle-
Data-Guard-Technik repliziert. Mit diesen
MalBnahmen erzielen die Anbieter eine
hohe Ausfallsicherheit.



Neben der hier aufgezeigten Cold-
Standby-Topologie ist es auch mdglich,
ein komplettes Active-Active-Cluster auf-
zusetzen, was hinsichtlich Ausfallsicher-
heit und Verfligbarkeit noch einmal deut-
lich bessere Ergebnisse bringt. Allerdings
mussen hierbei auch die entsprechenden
Mehrkosten fir Lizenzen und auch die
verwendeten AWS-Infrastrukturkompo-
nenten bericksichtigt werden.

Fir einen reibungslosen und nachhal-
tigen Betrieb der Oracle SOA Suite in der
Amazon Cloud mussen verschiedene Mal3-
nahmen geplant und realisiert werden.
Um proaktiv agieren zu kénnen und somit
ungeplanten Systemausfallen oder Per-
formance-Engpassen vorzubeugen - oder
aber um im Falle des Falles solche Proble-
me sehr schnell zu erkennen und zu behe-
ben, ist es wichtig, die Umgebung moglichst
lickenlos und permanent zu Uberwachen.
Dies kann Uber ein Monitoring-Tool wie
Check MK oder Uber Oracle Enterprise Ma-
nager Cloud Control erfolgen.

Neben den normalen Monitoring-Auf-
gaben, wie der Uberwachung von CPU-
und Memory-Auslastung, erfordern bei
der Oracle SOA Suite weitere Aspekte die
Aufmerksamkeit eines Betriebsteams. Das
Léschen von alten Laufzeit-Informationen

abgeschlossener Instanzen (,Purging”) ist
eine Kernaufgabe, um Performance und
Stabilitat der Plattform langfristig zu ge-
wahrleisten. Die Informationen sind in der
SOA-Repository-Datenbank gespeichert.
Deren Loschen erfolgt auf Datenbank-
Ebene unter Verwendung der mitgeliefer-
ten PL\SQL-Routinen. Die folgenden Ent-
scheidungen sind daflr wichtig:

« Wie lange sollen Daten aufbewahrt
werden? (Tage oder Monate?)

» Sollen die Daten parallel gel6scht wer-
den? (Daflir ware auf Datenbankseite
eine Lizenz fUr die Oracle-Datenbank
Enterprise Edition erforderlich)

» In welchen Intervallen soll der Purge
Job ausgefuhrt werden? (Haufige Aus-
fuhrungen kénnen die Datenbank-Per-
formance beeintrachtigen)

Bei der Implementierung und Einfuh-
rung einer entsprechenden Purging-
Strategie ist es wichtig, die Umgebung zu
beobachten. Gegebenenfalls missen die
Jobs nachgebessert werden. Eventuell ist
auch ein Tuning auf Datenbank-Ebene
notwendig, um den Anforderungen der
jeweiligen Umgebung gerecht zu wer-
den.

Fachdaten, die fur Business-Analysen
verwendet werden sollen, sollten in einer
separaten Datenbank gespeichert werden.
Auch hierflr braucht es ein entsprechen-
des Purging- und Archiving-Konzept. Damit
das Datenwachstum die Kosten flr Platten-
platz nicht unnétig in die Hohe treibt, muss
ein Konzept fur den Lifecycle dieser Daten
implementiert und umgesetzt werden. Ein
moglicher Ansatz hierbei ist es, die Daten in
der Datenbank zu partitionieren. Doch Vor-
sicht: Oracle Enterprise Edition plus Partiti-
oning-Option sind hierfur notwendig. Nicht
mehr benétigte Daten werden dann per Da-
tenbank-Job auf Partitionsebene geldscht.

Backup und Recovery

Um auf alle Eventualitaten vorbereitet zu
sein, ist die Definition eines Desaster-Re-
covery-Konzepts unabdingbar. Backup-
und Recovery-Strategien sind ein essenzi-
eller Bestandteil eines solchen Konzepts.
Die Datenbanken werden mit Oracle-
Data-Guard-Technik von einer in die ande-
re Verfugbarkeitszone repliziert. Wenn die
primare Seite ausfallt, kann in wenigen Mi-
nuten die Standby-Seite den Datenbank-
betrieb Ubernehmen. Daruber hinaus ist

an zum:
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die Datenbank durch den Oracle Recove-
ry Manager (RMAN) gesichert. Aus Perfor-
mance-Griinden erfolgt die Datenbanksi-
cherung auf der Standby-Seite. In dieser
Konstellation wird die primare Datenbank-
seite nicht durch ein laufendes Backup be-
eintrachtigt. Die Datenbanksicherungen
werden in ein kostenglinstiges Amazon
S3 Storage geschrieben. Die Datenbank-
server sind initial per AWS-Snapshot gesi-
chert. Bei einem Ausfall kann der Server
in wenigen Sekunden aus einem Snapshot
wiederhergestellt werden.

Die SOA-Umgebung sowie die Web-
Tier-Server werden, wie die Datenbank-
server auch, mittels AWS Snapshots
gesichert. Wie bereits im vorherigen Ab-
schnitt angemerkt, lassen sich die Server
im Falle eines Crashs aus den Snapshots
sehr schnell wiederherstellen.

Die Umgebung der Oracle SOA Suite ist
komplex und beinhaltet viele Komponen-
ten, die regelmalig aktualisiert werden
mussen. Das Patchen des Betriebssys-
tems oder einer SOA-Suite-Domane kann
Probleme verursachen und sollte zuerst
in einer Testumgebung erprobt werden.
Es ist sehr wichtig, entsprechende Fall-
back-Szenarien zu konzipieren und zu eta-
blieren, damit ein System nach einer nicht
erfolgreichen Patch-Installation schnell
wiederherstellbar ist. AuBerdem muss ein
Desaster-Recovery-Konzept evaluiert wer-
den fir den - hoffentlich unwahrscheinli-
chen - Fall, dass ein gesamtes Rechenzen-
trum ausfallt.

Die Recovery-Tests sollten sorgfaltig ge-
plant und regelmaRig ausgefihrt werden.
Dabei mussen alle mdglichen Ausfallsze-
narien und die entsprechenden Restau-
rations-MaBnahmen definiert werden. In
einem konkreten Projektszenario wurden
folgende Falle simuliert und getestet:

 Ausfall einer gesamten Verfiigbarkeitszone
Dabei werden die Web-Tier- und SOA-
Suite-Instanzen durch AWS-Snapshot-
Technologie in einer anderen Zone
wiederhergestellt. Die SOA-Reposito-
ry-Datenbank wurde per Oracle-Data-
Guard-Technik ,fail-(switch) over” auf
der Standby-Seite gestartet.

» Ausfall der primédren Datenbank
Die Standby-Seite der Datenbank hat
die primare Rolle Ubernommen. Die
SOA Suite soll diese Anderung erken-
nen. Die JDBC-Datenquellen in der

SOA Suite beinhalten die Standby-Da-
tenbank-Konfiguration.

o Ausfall einer EC2-Instanz (SOA Suite
oder Web Tier)
Rucksicherung eines EC2-Containers
mittels Snapshot-Technologie

Fazit

Die Installation und der Betrieb einer
Oracle-SOA-Landschaft in der Amazon
Cloud ist, wie aus den Ausfuihrungen des
Artikels hervorgeht, keine einfache Auf-
gabe. SchlieBlich figt man dem ohnehin
nicht trivialen Thema einer zentralen In-
tegrationsplattform eine weitere Komple-
xitats-Dimension hinzu. Deshalb sollten
Infrastruktur- und Cloud-Architekten, Be-
triebsverantwortliche und Administratoren
im Vorfeld der Implementierung entspre-
chend viel Zeit in die Konzeption, Planung
sowie Realisierung investieren und eng
zusammenarbeiten, um aufkommende
organisatorische und technische Heraus-
forderungen zu adressieren. Eine gute Pro-
jektplanung und -steuerung ist der Schlis-
sel zum Erfolg, um die entsprechenden
MalRnahmen und Tatigkeiten im Rahmen
des Umgebungssetups zu koordinieren.

Werden weiterhin die in diesem Artikel
skizzierten Hinweise zur Betriebsplanung
und -durchfihrung beherzigt, steht dem
Erfolg einer Cloud-basierten Integrations-
plattform nahezu nichts mehr im Wege.
Die Oracle SOA Suite lasst sich in einem,
wie im Artikel beschriebenen, Szenario
sehr effizient betreiben. Der laaS-Ansatz
kann Betriebskosten signifikant senken,
da die Leistung nur nach Verbrauch ab-
gerechnet wird. Voraussetzung daflr ist
allerdings eine fundierte Verbrauchs-
und Verflgbarkeitsanalyse. Auch bringt
der laaS-Ansatz Vorteile hinsichtlich der
Skalierbarkeit der Integrations-Plattform
mit sich, da theoretisch unendlich viel Re-
chenleistung zur Verflgung steht; einge-
schrankt wird das Ganze nur durch die
zur Verfugung stehenden Lizenzen.

Im GroRen und Ganzen verbessert der
laaS-Ansatz die Flexibilitdt und Agilitat ei-
ner Unternehmens-IT deutlich. Kunden,
die heute bereits die SOA Suite On-Premi-
se einsetzen und hier an die Grenzen der
zur Verflgung stehenden physikalischen
Hardware stoRen beziehungsweise weg
von virtualisierten Umgebungen wollen,

sollten die beschriebene laaS-basierte Va-
riante ernsthaft in Erwagung ziehen und
so auch einen ersten Schritt in die Cloud
und somit in das digitale Zeitalter wagen.
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Bereitstellung von Microservices Iin der

Oracle-Cloud

Stefan Kuhnlein, OPITZ CONSULTING Deutschland GmbH

Microservices sind langst nicht mehr nur ein Buzzword, sondern etablieren sich immer mehr in aktuellen
IT-Vorhaben. Sie bilden inzwischen die Grundlage flexibler und robuster Software-Architekturen und viele
monolithische Anwendungen werden durch eigenstandige, fachliche Microservices ersetzt. Insbesondere
durch den Einsatz von Container-Technologien ist die Verwaltung und Verteilung von Microservices wesent-
lich vereinfacht. Container-Technologien wie Docker ricken immer mehr in das Interesse von Entwicklern
und IT-Architekten. Mit dem Oracle Application Container Service und dem Oracle Container Cloud Service
stellt Oracle zwei Laufzeit-Umgebungen bereit, um Microservices in der Oracle-Cloud zu betreiben.

Frihere monolithische Anwendungen wa-
ren in der Regel sowohl fur einen spezi-
ellen Einsatz als auch fur eine spezifische
Konfiguration mit fest vordefinierter Hard-
und Softwarekonfiguration vorgesehen.
Im Zeitalter des Cloud Computing ist die
Entwicklung von Anwendungen jedoch
wesentlich komplexer geworden: Diese
mussen im Vergleich zu den bisherigen
monolithischen Anwendungen zahlreiche-
re und unterschiedlichere Hard- und Soft-
warekonfigurationen unterstutzen.

Um eine Anwendung in der Cloud be-
treiben zu kénnen, werden vor allem neue
Anforderungen an Skalierbarkeit, Hoch-
verflugbarkeit und Portabilitat gestellt. Hier
bietet die Container-Technologie eine L&-
sung: Mit deren Hilfe kdnnen Microservices
zuverlassig auf den verschiedensten Um-
gebungen betrieben werden; zugleich wird

die Komplexitat in Bezug auf unterschied-
liche Konfigurationen reduziert. Eine der
bekanntesten Container-Technologien zur
Virtualisierung von Anwendungen und Mi-
croservices ist Docker, das derzeit als eine
der revolutiondrsten technologischen Ent-
wicklungen in diesem Bereich gilt.

Das Konzept der Container

Die Bereitstellung von Containern in der
Applikationsentwicklung ist an und fur sich
keine neue Idee. Auf Betriebssystem-Ebene
gibt es sie bereits in Form von Server-Klas-
sen. Die Container-Technologie greift im
Grunde eine zentrale Aufgabe von Betriebs-
systemen auf, um Zugriffe auf verschiede-
ne Ressourcen zu ermdglichen und diese
auf die laufenden Prozesse zu verteilen. Die

neue Technologie flhrt diese Aufgabe kon-
sequent weiter. Anstelle der gemeinsamen
Nutzung von Netzwerken, Dateisystem,
CPU und Speicher werden diese durch die
Container-Technologie isoliert. Somit wird
einem Container eine eingeschrankte Men-
ge an CPU, Speicher und Netzwerk-Konfigu-
ration exklusiv zur Verfigung gestellt.

Docker

Die urspringlich zugrunde liegende Con-
tainer-Technologie in Linux erstellte Google
auf Basis von Userspace Interface for Linux
Kernel Containers (LXC). Im ersten Schritt
entwickelte Google einen Client, der auf
LCX aufsetzt und mit dem erste Container
und Images erstellt und verwaltet werden
konnten. Diese Images waren im Wesent-



lichen nichts anderes als Dateisysteme, die
sowohl die auszufihrenden Prozesse als
auch die Konfigurationsdatei fir den Start
des Prozesses beinhalteten. Bereits da-
mals ging es vor allem darum, mit einem
einzigen Befehl ein bestehendes Image zu
laden und es zu starten.

Inzwischen sind aus Docker alle LXC-
Abhangigkeiten entfernt und durch eine
Virtualisierung auf Betriebssystem-Ebe-
ne ersetzt. Dieser Ansatz ist im Vergleich
zu klassischen Virtualisierungstechniken
deutlich leichtgewichtiger, da kein eigener
Kernel instanziiert werden muss und somit
deutlich weniger Speicher benétigt wird.

Ein Docker-Container enthalt die An-
wendung sowie alle bendtigten Abhan-
gigkeiten, teilt jedoch den Kernel mit an-
deren Containern (siehe Abbildung 1).

Container werden als isolierte Prozes-
se im User Space des Betriebssystems
ausgefluhrt, das auf dem Host installiert
ist, und sind nicht an eine bestimmte In-
frastruktur gebunden. Somit kénnen Con-
tainer auf jedem Computer, in jeder In-
frastruktur-Umgebung und in der Cloud
ausgefuhrt werden.

Oracle Application Container
Cloud Service

Mit dem Application Container Cloud Ser-
vice (OACCS) stellt Oracle einen leichtge-
wichtigen PaaS-Service zur AusfUhrung
von Microservices bereit. Dieser beinhal-
tet eine standardisierte Runtime-Umge-

Docker Daemon

Host Operating System

Abbildung 1: Nutzung des gemeinsamen Betriebssystems

bung zur Ausfuhrung von Microservices,
die mit unterschiedlichen Programmier-
sprachen erstellt werden konnen. Aktuell
unterstutzt der OACCS Anwendungen be-
ziehungsweise Microservices, die mit Java
SE, Node.js oder PHP implementiert wer-
den. In naher Zukunft plant Oracle, noch
weitere Programmiersprachen wie Java
EE, Ruby, Phyton oder Go zu unterstitzen.

Der OACCS kann sowohl als eine Non-
Metered Subscription als auch als eine
Metered Subscription erworben wer-
den. FUr einen ersten Test stellt Oracle
eine Trial Subscription bereit, mit der der
OACCS Uber einen Zeitraum von dreif3ig
Tagen getestet werden kann. In allen ge-
nannten Varianten ist zusatzlich noch
eine Subscription fur den Oracle Devel-
oper Cloud Service [7] enthalten.

Die Besonderheit des OACCS besteht
darin, dass ein Microservice im Rahmen
des Deployments automatisch innerhalb
eines Docker-Containers eingebettet und

ausgefuhrt wird. Die Erstellung des Do-
cker-Containers beziehungsweise Docker-
Image ist im OACCS vollstandig gekapselt.
Somit hat der Entwickler eines Microser-
vice keinerlei Einfluss auf die Erstellung
und Konfiguration des Docker-Containers.
Im Gegenzug bendtigt der Entwickler aber
auch keine Kenntnisse in der Erstellung
von Docker-Containern. Abbildung 2 zeigt
die Architektur des OACCS.

Damit sich ein Microservice innerhalb
des Docker-Containers starten lasst, muss
dieser die folgenden Anforderungen er-
fullen:

« Definition des Port

Der Port, Uber den die Rest-Services
des Microservice erreichbar sind, muss
mit der Umgebungsvariablen ,PORT"
des OACCS Ubereinstimmen. Nach der
Bereitstellung des Microservice Uber-
prift der OACCS mithilfe eines Pings,
ob der Microservice erreichbar ist.
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Abbildung 2: Die Architektur des OACCS



static{
protocol = "http://";

path = "myapp";

orElse ("8080") + "/" + path + "/";
}

host = Optional.ofNullable (System.getenv ("HOSTNAME")) ;
port = Optional.ofNullable (System.getenv ("PORT")) ;

BASE URI = protocol + host.orElse("localhost") + ":" + port.

Listing 1: Auswertung der Umgebungsvariablen

("com.example.rest");

(URI.create (BASE URI), rc);
}

public static HttpServer startServer {
final ResourceConfig rc = new ResourceConfig () .packages

return GrizzlyHttpServerFactory.createHttpServer

Listing 2: Start und Initialisierung des HTTP-Servers

sruntime™: {

"majorVersion": "8"
by
"command": "java -jar myRestService.jar",
"release": {
"build": "Build 2017/03 002",
"commit": "Doag Red Stack",
"version": "Version 2017/02"
}I
"notes": "Example REST app"

Listing 3: ,,manifest.json” mit den Metadaten des Microservice

« Dynamische Konfiguration

Der Microservice wird im OACCS inner-
halb eines Docker-Containers gestartet;
somit wird der Hostname dynamisch
erzeugt. Damit der Microservice im OA-
CCS gestartet werden kann, muss dieser
vor dem Start die Umgebungsvariablen
+HOSTNAME"” und ,PORT” auswerten
und beim Start den Microservice ent-
sprechend initialisieren.

» Standalone
Damit ein Microservice innerhalb des
Docker-Containers ausgefihrt wer-
den kann, mussen alle bendtigten Bi-
bliotheken bereitgestellt sein. Im Fal-
le eines Microservice, der mit Java SE
erstellt wurde, werden sowohl der Mi-
croservice als auch die bendtigten Bib-
liotheken in einem sogenannten ,uber
JAR" zur Verfugung gestellt. Alternativ
kdnnen die Libraries auch separat zum
Einsatz kommen und Uber die Option

J~Classpath” beim Start des Microser-
vice referenziert werden.

Listing 1 zeigt die Ermittlung der Umge-
bungsvariablen ,HOSTNAME" und ,PORT"
im Static Initializer der Hauptklasse zur
Laufzeit, Listing 2 den Start und die Initiali-
sierung eines HTTP-Servers unter Verwen-
dung des Frameworks Grizzly mit den aus
Listing 1 ermittelten Umgebungsvariablen.

Fir das Deployment eines Microser-
vice im OACCS ist neben der ,.jar"-Datei,
die den Microservice mit allen notwendi-
gen Libraries enthalt, zusatzlich noch eine
Manifest-Datei erforderlich. Diese enthalt
alle fur die AusfUhrung benétigten Me-
tadaten wie Laufzeitumgebung, Start-
Kommando, Versions-Informationen und
zusatzliche Notizen. Listing 3 zeigt den
Aufbau der Manifest-Datei.

Far das Deployment des Microservice
im OACCS mussen sowohl die ,.jar"-Da-
tei als auch die ,manifest.json” in einer

zip-Datei zusammengefasst sein. Das
Deployment des Service erfolgt tber die
Konsole des OACCS oder Uber den Devel-
oper Cloud Service [7].

Oracle Container Cloud
Service

Mit dem Oracle Container Cloud Service
(OCCS) stellt Oracle einen weiteren Ser-
vice in der Cloud bereit, mit dem Microser-
vices innerhalb eines Docker-Containers
in der Cloud bereitgestellt und ausgefuhrt
werden kdénnen. Wahrend im OACCS die
Infrastruktur komplett weggekapselt ist,
stellt der OCCS eine vollstandig transpa-
rente Infrastruktur zur Ausfihrung und
Verwaltung von Docker-Containern be-
reit. Zusatzlich zur Infrastruktur beinhal-
tet der OCCS umfangreiche Werkzeuge,
um containerbasierte Microservices in
der Oracle Cloud zur Verfigung zu stel-
len, zu orchestrieren und zu verwalten.
Analog zum OACCS kann der OCCS so-
wohl als eine Non-Metered Subscription
als auch als eine Metered Subscription er-
worben werden. Auch dieser Dienst lasst
sich mit der Trial Subscription testen.

Instanzen des Container
Cloud Service

Fur die Bereitstellung von Docker-Contai-
nern im OCCS sind zuerst die notwendigen
Instanzen zu erzeugen. Eine Instanz des
OCCS besteht immer aus einem Manager-
und mindestens einem Worker-Knoten.
Im OCCS kénnen bis zu 250 Worker-Kno-
ten erzeugt werden. Zusatzlich zur An-
zahl der Worker-Knoten muss die GroRe
des Worker-Knotens feststehen. Ein Wor-
ker-Knoten besteht mindestens aus einer
OCPU mit 7,5 GB RAM - die maximale Gro-
Re betragt 16 OCPUs mit 120 GB RAM. Auf
die Konfiguration des Manager-Knotens
kann im Rahmen der Erstellung der OCCS-
Instanz kein Einfluss genommen werden.
Sowohl der Manager- als auch die Wor-
ker-Knoten werden im OCCS als Oracle
Compute Virtual Machines (VMs) abgebil-
det. Auf die Konfiguration der VMs kann
aktuell noch kein Einfluss genommen wer-
den. Mit einem der néchsten Releases soll
es eine Mdglichkeit geben, zum Beispiel
die Kernel-Parameter der VMs zu modifi-
zieren. Dies ist im Falle des Deployments
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einer ElasticSearch-Datenbank in OCCS
auch notwendig, da fir ihren Betrieb die
Standardeinstellung fir ,mmap” zu nied-
rig ist [2]. Abbildung 3 zeigt die OCCS-Ins-
tanz mit einem Manager-Knoten und drei
Worker-Knoten einer Service-Definition.

Oracle Container Service
Dashboard

Nach erfolgreicher Provisionierung der
OCCS-Instanz kann nun die Service-Kon-
sole beziehungsweise das Dashboard
Uber das Hamburger-MenU gestartet
werden. FUr den Start der Service-Kon-
sole ist eine Autorisierung mit Benutzer-
name und Passwort des Administrators
erforderlich. Beides wurde bei der Initia-
lisierung des Service vergeben. Abbildung
4 zeigt das Dashboard des OCCS.

Hosts

Wie bereits erwahnt, wird im Rahmen der
Definition einer neuen Service-Instanz die
Anzahl der Hosts beziehungsweise Work
Nodes angegeben. Jeder Host reprasen-
tiert eine eigenstandige Oracle Compute

Virtual Machine, auf der im Rahmen des
Deployments entweder einzelne Con-
tainer (Services) oder eine Orchestrati-
on von Containern (Stacks) bereitgestellt
werden.

Zusatzlich wird bei der Initialisierung ei-
nes neuen Service zu den Worker-Knoten
noch ein Manager-Knoten hinzugefligt.
Dieser Ubernimmt beim Deployment die

Ll Dashboard DaShboard
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ts
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Verteilung der Services beziehungsweise
des Stacks auf die entsprechenden Wor-
ker-Nodes und tberwacht die Ausfihrung
der Container. Dazu ist auf den Worker-
Knoten ein entsprechender Agent instal-
liert. Sollte die Kommunikation zwischen
Worker- und Manager-Knoten aufgrund
einer Stérung fUr einen Zeitraum von
mehr als einer Minute nicht moglich sein,
wird der Worker-Knoten automatisch auf
Jnaktiv’ gesetzt.

Resource Pools

In vielen Fallen ist es notwendig, Hosts in
logische Einheiten zu gruppieren. Hier-
zu stellt der OCCS sogenannte ,Resour-
ce Pools” bereit, um Hosts in isolierten
Gruppen zusammenzufassen. Sie ver-
einfachen erheblich die Verwaltung der
Hosts sowie das Deployment der Servi-
ces und Stacks auf die entsprechenden
Hosts. Initial werden bei der Erstellung
der Service-Instanz die folgenden drei Re-
source Pools angelegt:

Default
» Development
e Production

Die Namen der Pools sind lediglich Vor-
schldge und kénnen bei Bedarf beliebig
umbenannt, erzeugt oder geldscht wer-
den. Abbildung 5 zeigt die Aufteilung der
Hosts auf die entsprechenden Resource
Pools.

© Containers. ]
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2 Hosts 3

Abbildung 4: Dashboard des Container Cloud Service
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Abbildung 5: Aufteilung der Hosts in Resource Pools

Die Zuordnung der Hosts zu den Re-
source Pools lasst sich jederzeit andern.
Dabei ist jedoch zu beachten, dass das
Verschieben eines Hosts in einen anderen
Resource Pool alle laufenden Services be-
endet. Stehen im urspringlichen Resource
Pool noch freie Kapazitaten zur Verfigung,
werden die beendeten Services automa-
tisch auf einem neuen Host innerhalb des
urspringlichen Resource Pool gestartet.

Services

Im OCCS umfasst ein Service alle notwendi-
gen Konfigurationen fir die Bereitstellung
eines Docker-Image auf einem Host im ent-
sprechenden Resource Pool. Services stel-
len im OCCS noch nicht den lauffahigen
Container dar, sondern sie entsprechen
vielmehr einer High-Level-Konfiguration
oder einem Template, in dem alle Konfigu-

rationsparameter fur die spatere Ausfih-
rung gespeichert sind.

Nach der Initialisierung des OCCS ste-
hen eine Reihe vorkonfigurierter Services
bereit, die entweder out of the box ver-
wendet werden kdnnen oder gemaR spe-
zifischen Anforderungen angepasst wer-
den. Die Liste der Services kann durch
die Angabe eines Image und der notwen-
digen Konfiguration beliebig erweitert
werden. Abbildung 6 zeigt die Konfigura-
tion von NGINX im Service Editor. Fur das
Anlegen beziehungsweise das Erweitern
einer Konfiguration der Services stehen
dem Benutzer die folgenden Mdéglichkei-
ten zur Verflgung:

» Auswahl von Optionen aus einer Liste

» Einflgen oder Kopieren eines Docker-
Befehls

» Einflgen oder Kopieren einer Definiti-
onin YAML

Neben dem Erstellen und Anlegen von
Services kénnen in diesem Bereich auch
nicht mehr bendtigte Services geldscht
werden. Allerdings lasst sich ein Service
nur dann loschen, wenn dazu kein ent-
sprechender Container lauft.

Service Editor

Service Name

NGINX

Service Description -

Scheduler

occs description

¥ Tips & Tricks

Builder Docker Run YAML

This is the official NGINX image.
This example is provided as-is for Links
educational purpeses and should
net be used in preduction

Service ID

nginx

This is the official NGINX image. This example is provided as-is for educaticnal purposes and should not

Avallability

Image Available Options
nginx:1.10.1-alpine i) & ara all e ont
Command
sh -¢ "echo -e 'SNGINX_CONF = fetcinginx/conf.d'default conf, nginx -g 'daemon off"™
DNS -
Labels -1
Environment Variables {3 Add ¥ Environment Variables
Name Value Volumes
NGINX_CONF server (in listen 80'n = Velumes From -
server_name localhost,\n lecation
/ {in add_header Content-Type Expose ---
text/plain;'n retum 200 Hello from ¥ Ports
your Docker container’;in Jin}
Extra Hosts

Networking

Health Check Add

Canahilities Add < .-ac.0

Cancel Save As.. Save

Abbildung 6: Konfiguration von NGINX im Service Editor



Images

Richtet man im OCCS ein Docker-Image
zum ersten Mal ein, wird das zugehdrige
Image aus der entsprechenden Registry
geladen und der Liste der geladenen Ima-
ges hinzugefiigt. Im Bereich ,Images” des
Dashboards des OCCS erfolgt die Verwal-
tung aller geladenen Images. Docker Ima-
ges kdnnen hier direkt gestartet werden.
Allerdings mussen die fur die Ausfihrung
notwendigen Parameter in der Konsole
erfasst werden. Jedoch wird hierbei kein
Service angelegt, sodass die bereits er-
fasste Konfiguration flr die Ausfiihrung
des Image nicht Uberschrieben wird.

Deployments

Im Bereich ,Deployment” erfolgt die Be-
reitstellung, Skalierung und Verwaltung
von Services oder Stacks gemall den
definierten Orchestrierungsregeln. Ein
Deployment wird im OCCS jedes Mal au-
tomatisch beim Start eines Service bezie-
hungsweise eines Stacks erstellt.

Im Rahmen des Deployments eines Ser-
vice oder Stacks greift die Orchestrierungs-
funktionalitat, die im OCCS enthalten ist.
So werden bei der Bereitstellung ein neu-
es Deployment-Objekt erzeugt und, falls
notwendig, die bendtigten Images aus der
Registry geladen. Im nachsten Schritt erfol-

gen die Erzeugung der Container sowie bei
Bedarf die Einrichtung der Kommunikation
der Services untereinander. Anhand der
Orchestrierungsregeln erfolgt die Vertei-
lung der benétigten Instanzen eines Con-
tainers auf die definierten Hosts in den ent-
sprechenden Resource Pools. Abbildung 7
zeigt das Deployment eines NGINX-Image
im Resource Pool ,default”.

Docker Registry

Die Speicherung der Docker-Images erfolgt
in einer sogenannten ,Docker Registry".
Diese verwaltet die verschiedenen Versio-
nen eines Docker-Image. Um einen Service
in einem Resource Pool einrichten zu kon-
nen, muss der OCCS das gewUnschte Image
aus einer Service Registry herunterladen
und starten. Fir das Laden von Images ist
die offentliche Docker-Hub-Registry bereits
vorkonfiguriert. Somit kann der OCCS ohne
zusatzlichen  Konfigurationsaufwand  auf
offentliche Images zugreifen. Fir den Zu-
griff auf Images aus einer anderen offent-
lichen oder privaten Docker Registry kann
im OCCS die Definition weiterer Registries
erfolgen. Im OCCS ist aktuell leider keine
Docker Service Registry enthalten, sodass
eigene Images nur Uber die Docker Hub Re-
gistry eingerichtet werden kénnen. Alterna-
tiv muss eine eigene Service Registry aufge-
baut und im OCCS registriert werden.
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Abbildung 7: Deployment des NGINX-Image
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Fazit

Mit dem Oracle Application Container
Cloud Service und dem Oracle Contai-
ner Cloud Service stellt Oracle zwei un-
terschiedliche Services fur den Betrieb
von Microservices in der Cloud zur Ver-
fugung. Der OACCS eignet sich insbeson-
dere fUr die Bereitstellung von leichtge-
wichtigen Microservices in einem Docker
Container. Wird hingegen eine vollstandi-
ge Integration zu weiteren Services oder
Standard-Containern bendtigt, so ist an
dieser Stelle der OCCS zu empfehlen.

Verweise
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Stack Magazin, Ausgabe 02/2017

[2] https://www.elastic.co/guide/en/elasticsearch/ref-

erence/current vm-max-map-count.ntm/

Stefan Kuhnlein
stefan.kuehnlein@opitz-consulting.com

GetHelp~ Semings» ® Logout

@ 10f1
healthy services

nginx — This is the official NGINX Image. This exampie Is provided as-is for educational purposes and should not be

1 of 1 runemng contamers — @ 100%

Health Check

Details



Automatisieren des
Oracle VM Server
per REST-Interface

Robert Marz, its-people GmbH

Oracle VM Server ist eine der Basis-Technologien, auf denen die Oracle Cloud aufbaut. Sie ist kostenlos
und Open Source. Wird sie in grolRerem Mal3stab eingesetzt, ist eine Automatisierung der Ablaufe Pflicht.
Leider sind die Informationen dartber dunn gesat.

Der Oracle VM Server wird Uber den
Oracle VM Manager verwaltet, eine J2EE-
Anwendung, die in einem - zu diesem
Zwecke kostenfreien - Oracle WebLogic
Server lauft. Der wohl erste Kontakt eines
jeden Anwenders mit dem Oracle VM Ma-
nager findet tber die Web Console statt.
Diese ist hervorragend geeignet, sich ei-
nen Uberblick Gber den Zustand der ver-
walteten VM Server, virtuellen Maschinen
und den Storage zu verschaffen.

Ist das GUI-Konzept erst einmal ver-
standen, findet man sich schnell zurecht.
Manuelle Anderungen an einzelnen Ob-
jekten sind mit wenigen Mausklicks
durchgefihrt. Ahnliche Anderungen an
vielen Objekten auszufihren, kann aller-
dings schnell in eine Klickorgie ausarten
und zur echten Qual werden. Bis zum Re-
lease 3.1.1 war die Web Console die ein-
zige unterstutzte Moglichkeit, Oracle VM
Server zu verwalten (siehe Abbildung 1).

Die Kommandozeile

Oracle hat mit der Version 3.2 die Kom-
mandozeilen-Schnittstelle ,OVM CLI" ein-
geflhrt. Sie ermdéglicht es dem Benutzer,
sich via ,ssh” direkt auf dem Oracle VM
Manager einzuloggen und einzelne Be-
fehle oder ganze Skripte per Konsole ab-
zusetzen. Leider hat sich Oracle entschie-
den, einen eigenen Parser und eine eigene

Syntax flr das ,,OVM CLI” zu entwickeln.
Wahrend die Syntax zwar ein paar Holp-
rigkeiten hat, etwa bei der Festlegung,
wann Objekttypen abgekirzt und wann
sie ausgeschrieben werden, ist sie doch
eingangig. Der Parser hingegen ist sehr
gewohnungsbedurftig: Er kontrolliert je-
des Zeichen bereits bei der Eingabe und
quittiert mit entsprechenden Fehlermel-

dungen. Das fuhrt dazu, dass er interak-
tiv kaum zu benutzen ist, sondern nur per
Skript angesteuert wird (siehe Abbildung 2).

»,OVM CLI" ist gut beschrieben. Es hat
sein eigenes ausfuhrliches Handbuch in
der Dokumentation erhalten und kann
synchron oder asynchron arbeiten: Die
Ausfiihrung wartet entweder, bis die ein-
zelnen Befehle, etwa das Kopieren einer
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Abbildung 1: Die Architektur des Oracle-VM-Servers
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Abbildung 2: Das Oracle VM Command Line Interface (CLI)

virtuellen Festplatte, abgeschlossen wur-
de, bevor sie mit dem nachsten Schritt
fortfahrt, oder sie liefert eine Job-ID zu-
rick und fahrt sofort mit dem nachsten
Befehl fort. Fir das Format, in dem die
Antworten zuruckgeliefert werden, kann
zwischen lesbarem Text oder maschinen-
verarbeitbarem XML gewahlt werden.

Das alles klingt eigentlich nach der
idealen Lésung, wenn es um Automati-
sierung geht. Leider gibt es einen Haken:
Die Authentifizierung ist zwar per ,ssh"-
Schltussel moglich, aber erst, nachdem
der Benutzer sich einmal nach jedem
Neustart des OVM Manager per Kenn-
wort angemeldet hat. Das bedeutet, au-
tomatisch gestartete Batch-Jobs, die sich
kennwortlos per ,ssh”-Schlissel anmel-
den, funktionieren nicht mehr, wenn der
VM Manager neu gestartet wurde.

Die VM-Rest-Schnittstelle

Wie auf dem Architekturbild gut zu sehenist,
nutzen sowohl die Web Console als auch die
Kommandozeilen-Schnittstelle das VM-Ma-
nager-Web-Services-API, eine REST-Schnitt-
stelle, die auch fiir eigene Anwendungen
genutzt werden kann. Was liegt naher, als
dieses API direkt zu nutzen? Schlief3lich bie-
tet es ungefilterten Zugriff auf die komplette
Funktionalitat des VM Manager.

Referenz-Dokumentation mit
Hindernissen

Vor der Benutzung gilt es allerdings, eine
kleine Hirde zu Uberwinden: Es scheint
keine Dokumentation zu geben. Das
passende Handbuch ,Oracle VM Web
Services API Developers Guide for Re-
lease 3.4" ist erstaunlich dinn. Es ent-
halt zwar ein Kapitel mit dem Namen
»Using the API”, in dem unter anderem
erklart wird, wie die Verbindung und Au-
thentifizierung funktioniert, und es gibt
auch Beispiele in Java und Python. Je-
doch der wichtigsten Teil, namlich eine
Referenz der API-Funktionen, existiert
nicht. Es gibt sie zwar, aber es braucht
ein paar einfache Schritte:

« Das aktuelle Installationsmedium des
OVM Manager, also das ISO-File, von
eDelivery herunterladen

o Aus dem Wurzelverzeichnis die Datei
namens ,OvmSDK_3.4.2.1384.zip" (die
Versionsnummer wird sich mit dem
nachsten Release wieder andern) auf
den lokalen Rechner kopieren

» Entpacken

Danach finden sich im entpackten Ver-
zeichnisbaum neben einer OVM-Web-Ser-
vices-Client-Bibliothek (das ist ein ,.jar"-
File) Java-Beispiele, wie diese zu nutzen ist,
sowie die ,Full API Documentation” im HT-
ML-Format. Warum Letztere nicht einfach
im passenden Handbuch abgelegt ist, ist
dem Autor unverstandlich.

Host:Port

Protocol

Object Type

https://192.168.56.101:7002/ovm/core/wsapi/rest/...

.../MDiskMapping/0004fb0000130000aach39aab2440b9f

REST Base URI

Object Id

Abbildung 3: Eine typische OVM-REST-URL



Get child associations

Get child association IDs
PUT Modify

Action

Add child association

Remove child association

POST Create
Create child Object
DELETE Delete

Delete child Object

GET Get all /ObjectType
Get allIDs /ObjectType/id
Get by ID [ObjectType/{id}

/ObjectType/{id}/ChildType
/ObjectType/{id}/ChildType/Id
/ObjectType/{id}

/ObjectType/{id}/action
/ObjectType/{id}/addChildType
[ObjectType/{id}/removeChildType
/ObjectType

[ParentType/{id}/ChildType
/ObjectType/{id}
[ParentType/{parentld}/ChildType/{childId}

Abbildung 4: Ubersicht tber die http-Methoden und ihre Funktionen

Aufbau eines OVM-REST-
Request

Jeder OVM-Rest-Request besteht aus den
Komponenten URL, http-Methode, http-
Header, Nutzlast und Antwort. Eine typi-
sche REST-URL sieht wie in Abbildung 3 aus.

Application  Edit View Window Help

PUT ~

{{ base_url }}/VirtualDisk/0004f0000120000056dd4C  Send

Diese Zeile kdnnte genauso auch in das Ad-
ressfeld eines Webbrowsers eingegeben
werden. Aus Darstellungsgrinden wurde
die URL im Bild in zwei Zeilen umbrochen.
Die Komponenten aus der oberen Zei-
le (Protokoll, Host, Port und die REST Base
URI) sind fur jeden Aufruf gleich und wer-

Baes6dda

68.56.

useful information here",

TIME 1201

den nicht verandert. Der Teil danach be-
stimmt den Objekt-Typ und gegebenen-
falls eine konkrete ID, mit dem interagiert
werden soll. Was damit geschehen soll,
bestimmt die http-Methode, mit der der
Request an den Server gesendet wird. Mit
einem Browser kann die Methode nicht
gewahlt werden. Alle URLs, die in die Ad-
resszeile eingegeben sind, werden mit
der Methode ,GET" abgesetzt.

Die Methoden sind wie Verben zu le-
sen. Das OVM-REST-API verwendet die Me-
thode ,GET”, um Informationen abzufra-
gen; ,PUT" wird verwendet, um Objekte zu
modifizieren oder Aktionen auszuldsen.
,POST" erzeugt Objekte, wahrend ,DELE-
TE" diese wieder |0scht. Abbildung 4 zeigt
eine Ubersicht tiber die http-Methoden.

Jeder http-Request wird mit Kopf-Fel-
dern an den Server gesendet. Das sind
Variable, die der annehmende Server aus-
wertet. Neben den klassischen Feldern wie
LAuthoriziation” und ,Cookie” kennt das
OVM-REST-API noch die Felder ,Accept”
und ,Content-Type". Beide kdénnen jeweils
~application/xml”* oder ,application/json”

ms SIZEG614 B D

17002 /ovm/core/wsapi/rest/Job/1489156351826

: "Modify Virtual Disk: vm

Abbildung 5: Ein Request mit Nutzlast und Antwort im JSON-Format




als Werte annehmen. Accept steuert dabei,
in welchem der beiden Formate der Server
antwortet, wohingegen ,Content-Type” be-
kannt gibt, wie die Nutzlast codiert ist.

Der Server antwortet in der Regel mit
Job-IDs oder Objektbeschreibungen im
gewlnschten Format. Letztere eignen
sich als Vorlage fur die Nutzlasten, die
zum Beispiel neue Objekte oder Ande-
rungen beschreiben (siehe Abbildung 5).

Authentifizierung

Das OVM-REST-API hat drei Wege, um sich
gegenlber dem Server zu authentifizieren.
Der einfachste ist, mit jedem Aufruf eine
Lhttp basic auth” mitzusenden, also Benut-
zername und Kennwort codiert, aber nicht
verschlUsselt in einem Header-Feld. Das ist
sehr einfach zu implementieren. Der Ser-
ver startet allerdings fir jeden Request
eine eigene Session, die erst nach einiger
Zeit wieder beendet wird. Viele kurz auf-
einanderfolgende Anfragen kénnen des-
halb zu einem erheblichen Ressourcenver-
brauch auf der Serverseite fuhren.

Besser fur den Server ist es, die REST-
Login-Methode zu verwenden. Dazu
wird als erste Anfrage einer Sitzung ein
.POST“-Request zur URI ,ovm/core/wsa-
pi/rest/login“ mit ,http basic auth” ge-
schickt. Der Server antwortet darauf mit
einem Cookie namens ,, WL_AUTHCOO-
KIE_JSESSIONID". Dieses kann dann bei

jedem weiteren Request der Sitzung als
Anmelde-Information mitgeschickt wer-
den. Damit kann der Server die Anfragen
einer einzelnen Sitzung zuordnen und so
schneller antworten. Da solche Sitzungen
auch ablaufen kdnnen, muss jede Ant-
wort Uberprift und das Cookie gegebe-
nenfalls erneuert werden.

Als dritter Weg sind SSL-Zertifikate
vorgesehen. Nach dem initialen Aufset-
zen ist das sehr bequem: Die Anmeldung
erfolgt automatisch und es sind keine
weiteren Schritte mehr notig. Als Vorbe-
reitung mussen die Zertifikate jedoch er-
zeugt und auf dem Server und jedem Cli-
ent installiert werden.

Der Aufbau des
OVM-REST-API

Das OVM-REST-API ist normalisiert. Jede
Aktion, Funktion und Methode ist nur an
einer Stelle abgelegt. Dieser Ort ist nicht
immer intuitiv zu finden. Objekte vom
Typ ,VirtualDisk” werden zum Beispiel mit
,GET" beziehungsweise ,PUT /VirtualDiks/
{virtualDiskld}" abgefragt und verandert.
Das Erzeugen oder Léschen sind hingegen
Repository-Operationen: ,,POST /Reposito-
ry/{repositoryld}/VirtualDisk” beziehungs-
weise ,DELETE /Repository/{repositoryld}/
VirtualDisk/{virtualDiskld}". Werden Funk-
tionalitaten, die es eigentlich geben muss-
te, vermisst, sind sie in der Regel doch vor-

handen, nur an einem Ort, an dem man sie
nicht vermuten wurde.

Tipps und Tricks

Alle Aktionen sind asynchron: Es wird
jeweils ein Job-Objekt zurtckgeliefert,
dessen Status abgefragt werden kann.
Das REST-Interface ist fur erfahrene Be-
nutzer gedacht, die wissen, was sie tun.
Virtuelle Medien, VMs oder ganze Repo-
sitories sind mit einem Aufruf ohne wei-
tere Ruckfrage geldscht. Deswegen sollte
Endanwendern kein direkter Zugang auf
das APl gewahrt werden. Besser ist es,
den Benutzern ein eigenes kleines API
fur spezifische Aufgaben, wie das Klonen
von Festpatten oder Ahnlichem, zur Ver-
flgung zu stellen. Beispiele dafir sind auf
Lhttp://blog.its-people.de” zu finden.

Robert Marz
robert.marz@its-people.de
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Exadata Express Cloud Service

Franck Pachot, dbi services Switzerland

Als ersten Managed Service auf der Oracle-Public-Cloud-Plattform prasentierte Oracle auf der OpenWorld
den Exadata Cloud Service. Dieser baut auf der Datenbank-Version 12¢ Release 2 auf, einer Version, die
zuerst nur in der Cloud verfugbar war.

Wie der Name schon sagt, wird der Ser-
vice auf einer Exadata-Umgebung in den
USA betrieben, vorerst allerdings ohne
SmartScan-Funktionalitat. Der Dienst ist
vor allem fUr Entwickler interessant. Es
sind samtliche Funktionen und Optionen
verfugbar, allerdings mit limitierten Res-
sourcen. Bezahlt wird monatlich fir den
Zugang zu einer Pluggable Database und
es fallen keine weiteren Kosten an. So wird
man auf einfache Art Administrator seiner
eigenen Pluggable Database in der Cloud
(Pluggable DB as a Service, PDBaaS).

Bestellung

FUr diesen Service gibt es leider keine
Moglichkeit, ihn vorab zu testen - we-
der offentlich als klassisches 30-Day-Trial
noch fUr Oracle-Platin-Partner und auch
nicht flr Oracle-AC-Directors. Nach zwan-
zig Jahren intensiver Arbeit mit Oracle ist
dies also das erste Mal, dass der Autor die
Kreditkarte fUr eine Lizenz zlckt - bisher

konnte er immer mit Trial- und OTN-Lizen-
zen oder mit von Kunden beschafften Pro-
dukten experimentieren und arbeiten.
Der Exadata Express Cloud Service
kann unter ,http://shop.oracle.com” be-
stellt werden, was naturlich sofort nach
der Ankindigung auf der Oracle Open-
World versucht wurde. Leider hat der Au-
tor keine Rechnungsadresse in den USA
und somit war der Onlinekauf dieses Pro-
dukts nicht moglich. Nach vielen Versu-
chen und Hurden im administrativen und
rechtlichen Bereich konnte er die Bestel-
lung schlieBlich im Januar 2017 aufgeben.
Bei der Bestellung wird darauf hinge-
wiesen, dass sich der Service in keinem lo-
kalen Rechenzentrum befindet. Er ist auch
leider derzeit in europaischen Rechenzen-
tren noch nicht verfigbar, was aber kein
Problem darstellt, da fir Tests die Latenz-
zeiten absolut in Ordnung sind. Anschlie-
Rend gilt es, einem langen Text von Bedin-
gungen zuzustimmen (siehe Abbildung 1).
Die wichtigste ist, dass alle bereits be-
zahlten GebUhren nicht rickerstattet

werden. Selbst wenn man nur flr einen
Monat (170 CHF) bestellt hat, verlangert
sich das Abonnement automatisch mo-
natlich. Mit Cloud Services - und das ist
nicht nur spezifisch fur Oracle - braucht
es eine gute Verwaltung der Lizenzen und
Abonnements. Es sollte genau verfolgt
werden, welche Dienste man effektiv be-
nutzt und bezahlt.

Change couniry Switzerland or language English

Hi, Franck Pachot Q '

Your Account

SERVICES

Oracle Database Exadata Express Cloud
Service - X20 - Non-metered (Hosted
Environment; Month-to-Month)

Quantity: 1 CHF170.00/Month

Abbildung 1: Die BegriiSung




Cloud Infrastruktur

Man erwartet einen sofortigen Zugang
zum Service, muss aber noch einige Stun-
den auf die Bestatigungs-E-Mail warten.
Nach einigen weiteren Stunden kamen
endlich die Zugangsberechtigungen zu
»Mein Konto” und ,Dienste” im Portal. Als
Erstes mussen das Domain-Passwort ge-
andert sowie die Fragen fiir den Passwort-
Reset beantwortet werden: Madchenname
der Mutter, Name des ersten Haustieres
und Geburtsort. Doch Vorsicht mit diesen
Angaben, sie sind heutzutage Uber Eintra-
ge in sozialen Netzwerken einfach heraus-
zufinden - ganz ohne Social Engineering.
AnschlieBend lasst sich eine Instanz des

Create Instance

| Ep> Exadata Express

Abbildung 2: Die Instanz erstellen

ORACLE cLouD My Sarvices 2430036 | ® Preferences v franck pachot@dbi-services.com v
Create New Oracle Database Exadata Express Cloud Service Instance

I a1
Cancel - ) Next )
Instance Details Create Service Instance

Instance Details
Provide the instance details you want for your service.

E Instance Details &6 Administrator Details
*Name  db] 9 *Email FRANCKPACHOT@DBI-SERVICES.COM Q

*Plan  Oracle Database Exadala Express Cloud Service - X20 ¥ ) Use email as user name

* FirstName  Franck

*LastName Pachot

Abbildung 3: Den Service auswdhlen und starten

2430036 | % Preferences v franck pachot@dbi-services.com v

= ORACLE CLOUD My Services Il§ Dashboard g4 Users ™ Notifications

o

b Service Details:Oracle Database Exadata Express Cloud Service

1 provisioned instances Plan: Oracle Database Exadata Exp.. Data Center: US Commercial 2

Service Start Date: 21-Jan-2017 Status: Aclive
Billing Metrics Subscription ID: 1448729 Domain SFTP Host & Port: sfip.us2 cloud.oracle.com:22

Service Instance ID: 550565676 Domain SFTP User Name: a43093FE @

Customer Account: FRANCK PACHOT (CH)
Resource Quotas CSINumber: 20972166
configure alerts

Service Instances Create Service Instance (3 Show: Active -

Business Metrics

Open Service Console

dbi
Documents 0 Service Type: Exadata Express Administrator: FRANCK PACHOT@DBI-SERVICES.COM
= Instance Id: 550602836 Requested By: FRANCK FACHOT@DBI-SERVICES.COM
Status: Active Service Instance URL: hiips:/iidbi-a4309...

Plan: Oracle Database Exadata Express Cloud Service - X20
Status

Abbildung 4: Die eigene Instanz
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ORACLE Application Express
SQL Workshop

Application Builder

{ T‘ SQL Commands

Team Development Packaged Apps

Schema  EPTDO/VMIKG

Rows 10 & Clear Commard  Find Tables
select * from \.'Sparanete."l
Results  Explain  Describe  Sawved SQL  History
e or view does not exist

Abbildung 5: Die Apex-Konsole

Exadata Express Cloud Service in seiner Do-
main erstellen (siehe Abbildung 2).

Der Express startet

Ab hier beschleunigt sich die Bereitstel-
lung und verdient das Attribut ,Express”.
Nur zwei Screens, um den Service auszu-
wahlen und zu bestatigen (siehe Abbildung
3). Derzeit stehen drei Optionen zur Aus-
wahl: X20, X50 und X50IM. Mehr Details
zu diesen verschiedenen Angeboten unter
Jhttp://blog.dbi-services.com/oracle-databa-
se-12-2-pdbaas/s". ,Express” bedeutet hier
dasselbe wie bei der Oracle Database Ex-
press Edition: sehr begrenzte Ressourcen.
Der Autor hat mit ,X20" die kleinste ausge-
wahlt, die ,nur” 170 CHF pro Monat kostet
(siehe Abbildung 4). In diesem Falle kommt
der Begriff ,Express” definitiv zum Tragen:
Drei Minuten spater stand die Instanz zur
Verflgung.

Dabei bekommt man alle Vorteile der
Multitenant-Architektur zu Gesicht. Eine
Container-Datenbank (CDB) ist bereits
vorhanden und lauft in der Cloud mit al-
len System-Eigenschaften wie Instanz,
Dictionary, Patches, Backups, Hochver-
flgbarkeit etc. Der Service besteht aus ei-

ner Pluggable Database (PDB), die inner-
halb von nur einer Minute erstellt wurde.

Web-Konsole

Der Anwender kann nun sofort auf die
Apex-Konsole zugreifen. Der Exadata Ex-
press Cloud Service konzentriert sich auf
Entwickler und ist eine neue Generation
dessen, was vor vielen Jahren als HTML
DB und Schema as a Service begonnen
hatte. Apex steht als Version 5.0.4 vom Juli
2016 zur Verfugung. Der Autor hat Apex
fur diesen Artikel nicht getestet. Weite-
re Informationen dazu hat ACE-Direktor
Roel Hartman in seinem Blog geschrie-
ben (siehe ,http://roelhartman.blogspot.ch/
search?q=EECS").

Die Moglichkeiten zur Administration
sind sehr bescheiden - es handelt sich
eben um einen Managed Service (siche
Abbildung 6). Man besitzt jetzt eine Daten-
bank (Pluggable Database) mit der Mog-
lichkeit, Schemata zu erstellen, diese zu
verwalten und mit Apex zu assoziieren.
Alle System- und DBA-Aufgaben werden
von Oracle Gbernommen. Dies ist ideal
fir ein Startup-Unternehmen mit einem
neuen Projekt. Es muss kein Datenbank-

Server installiert und betrieben werden.
Dafur ist dieser Service also sehr sinnvoll.

Connect

Das Schéne an PDBaas ist, dass das Sys-
tem verwaltet wird, der Zugriff auf die PDB
aber identisch zu einer selbst erstellten
Datenbank ist. Man meldet sich einfach
an, erstellt Benutzer und Tablespaces,
setzt Parameter etc. Um eine Verbindung
herzustellen, ist ein Datenbank-Benutzer
erforderlich. Jedes ,CREATE PLUGGABLE
DATABASE" erstellt einen lokalen Admin-
Benutzer, der hier ,PDB_ADMIN" heil3t
und zuerst freigeschaltet werden muss.
Dies geschieht mittels ,Set Administrator
Password” im Administrationsteil.

Um sich von einem Client verbinden zu
kdnnen, muss zuerst der SQL*Net-Zugriff
erlaubt sein. Es wird nicht nur die Offnung
des Ports bendtigt, sondern es muss auch
ein Kit fir eine sichere Verbindung zur PDB
Uber das Internet heruntergeladen werden.
Dieser besteht aus ,tnsnames.ora”, Wallet
und dem Zertifikat. Da es ein Wallet ent-
halt, ist das Keystore-Passwort erforderlich,
mit dem die Verbindung zum Client herge-
stellt wurde (siehe Abbildung 7). Zusatzliche

Administration
Manage your cloud database

Learn More Watch Video

Create Database Schema

Create a new schema for database objecls

Set Administrator Password

Set or reset your database’s privileged user
(PDB_ADMIN) account password

Create Document Store
Enable or disable a schema-less document-style
interface_ with JSON slorage and access

Manage Application Express
Use Applcation Express (APEX) administrative options

Abbildung 6: Einfache Méglichkeiten zur Administration



Client Access

Enable database client access, then
connect using drivers and tools

Leamn More  Watch Video

Enable Client Access
Enable client SQL"Net access to your dalabase. You
must first enable before seeing other options

Abbildung 7: Die Verbindung zum Client herstellen

Treiber und Tools kénnen ebenfalls herun-
tergeladen werden. Die Download-Links
werden angezeigt, sobald der Clientzugriff
aktiviert wurde. Am einfachsten ist eine Ver-
bindung mit dem SQL Developer, da dieser
einen ,,Cloud PDB"-Verbindungstyp enthalt.
Man spezifiziert nur die heruntergeladene
Datei (gezippt lassen) und das Wallet-Pass-
wort (siehe Abbildung 8).

Die Verbindung mit SQL*Plus ist
ebenfalls sehr einfach. Wenn die ,client_
credentials” in ein Verzeichnis entpackt
werden, ist alles schon vorhanden: ,sql-
net.ora”, ,tnsnnames.ora” und ,encrypti-
on keystore”. Es muss noch im ,TNS_AD-
MIN“ das passende Verzeichnis gesetzt

und ,sqlnet.ora” zum Keystore-Verzeich-
nis gewechselt werden (siehe Listing 1).

Naturlich kann das Verzeichnis auch
~hard-coded” und anderswo hingelegt
werden. Die Konfiguration lasst sich
auch mit einer bereits vorhandenen zu-
sammenfihren. Im Beispiel bleibt sie in
ihrem originalen Verzeichnis; mit ,TNS_
ADMIN. Mit TNSPING" wird der Zugriff
auf den Listener gepruft (siehe Listing 2).
Dann wird mit ,sqlplus” die Verbindung
zum Service getestet (siehe Listing 3). Die
Versionsnummer lautet 12.2.0.0.3. Das
sieht ganz nach einer Beta-Software aus
- wahrscheinlich ein Sommer-Build fir
die OpenWorld 2017.

X
Connection Name [X20-DBI |
Username |oB_sDMIN
Password [un-un-
[v]SavePassword [ Connection Color
Oracle
Connection Type [CloudF‘DB v] Role [defauh v]
f
Configuration File IC:\Ltsers\fpa\Dropbnx\pRA\daare\xzmﬂent_aedentials.n‘p IV] Browse..
Keystore F |
Configure 0SS i
[[] 0s Authentication [_] Kerberos Authentication  Advanced...
Save Clear Test Connect Cancel

Abbildung 8: Mit dem SQL Developer verbinden

$ cat sglnet.ora
WALLET LOCATION =

(METHOD DATA =
SSI,_ SERVER DN MATCH=yes

(SOURCE =

(METHOD =
(DIRECTORY="STNS ADMIN")))

file)

Listing 1

Mit SQLcl verbinden

SQLcl ist das Kommandozeilen-Dienstpro-
gramm des SQL Developer. Das Vorgehen
ist gleich: Man gibt an, wo sich die ,client_
credentials.zip“-Datei befindet, und das
Passwort ein. Allerdings ist dafur die Java
Cryptography Extension (JCE) erforderlich.
Glucklicherweise ist SQLcl entgegenkom-
mend genug, um mitzuteilen, wo diese zu
finden ist (siehe Listing 4). Man folgt dem
Link, 1adt die Datei herunter und entpackt
sie. Die ,.jar"-Files werden Uber die beste-
henden Files ins Verzeichnis ,JAVA_HOME/
jre/lib/security” kopiert (siehe Listing 5).

Nun werden SQLcl gestartet (siehe Lis-
ting 6) und die ,client_credentials” defi-
niert (siehe Listing 7). Jetzt ist der Connect
Uber den ,tnsnames.ora“-Eintrag oder
den vollen Connection String mdoglich
(siehe Listing 8). Cloudconfig muss nur
einmal gesetzt werden, da es sich um ei-
nen persistenten Eintrag handelt (siehe
Listing 9).

Einschrinkungen

Zwei 12c-R2-Features sind gut erkennbar:
Performance-Categories und Lockdown-
Profiles. Diese wurden mit der 12c¢-R2-
Multitenant-Architektur in der offentli-
chen oder privaten Cloud eingefuihrt. Mit
»db_performance_profile” definiert man
einen Satz von Ressourcen-Manager-
Einstellungen, die auf mehrere PDBs an-
wendbar ist.

Lockdown-Profile blockieren Operati-
onen (Features, Optionen, Anweisungen),
um sicherzustellen, dass ein PDB-Benut-
zer die CDB nicht kompromittieren kann.
Hier startet man eine Resource-Mana-
ger-S20-Kategorie, mit der das Profil zwei
Shares zuldsst und ein Limit von zwanzig
Prozent auf die gesamte CPU besteht.



Dadurch ist die Speichergrenze auf zwan-
zig Prozent der gesamten SGA begrenzt.
Es wird auch ein S20-Lockdown-Profil de-

ge Operationen wie ,sql_trace” verhin-
dert, Underscore-Parameter setzt und

time” bedeutet, dass eine inaktive Sitzung
automatisch beendet wird und man den
Fehler ,ORA-03135: connection lost con-

die Trennung nach sechzig untatigen Mi-

finiert, das ,,CPU_COUNT = 2" setzt, eini- nuten erzwingt. Diese festgesetzte ,idle- tact” erhalt.

$ TNS_ADMIN=. tnsping dbaccess

TNS Ping Utility for Linux: Version 12.2.0.1.0 - Production on 22-JAN-2017 19:10:45

Copyright (c) 1997, 2016, Oracle. All rights reserved.

Used parameter files:

./sglnet.ora

Used TNSNAMES adapter to resolve the alias

Attempting to contact (description= (address=(protocol=tcps) (port=1522) (host=dbaccess.us?2.oraclecloud-
apps.com) ) (security=(ssl_server cert
dn=CN=dbaccess.us2.oraclecloudapps.com,0=0Oracle Corporation,L=Redwood Shores,ST=California,C=US)))

OK (830 msec)

(connect data=(service name=eptdojvmlkg.usdc2.oraclecloud.com))

Listing 2

$ TNS ADMIN=. sqlplus pdb admin@dbaccess

SQL*Plus: Release 12.2.0.1.0 Production on Sun Jan 22 19:10:58 2017
Copyright (c) 1982, 2016, Oracle. All rights reserved.

Enter password:

Last Successful login time: Sun Jan 22 2017 18:44:52 +01:00

SQL> select instance name,host name,version,edition,database type from gv$instance;

INSTANCE NAME HOST NAME VERSION EDITION DATABASE TYPE
cfcdbal 1 cfcldx0171.usdc2.oraclecloud.com 12.2.0.0.3 EE RACOneNode
Listing 3

[oracle@VM102 ~]$ JAVA HOME=$ORACLE HOME/jdk bash \ SORACLE HOME/sgldeveloper/sglcl/bin/sgl /nolog
SQLcl: Release 4.2.0 Production on Sun Feb 19 09:21:32 2017
Copyright (c) 1982, 2017, Oracle. All rights reserved.

SQL> set cloudconfig /media/sf share/X20/client credentials.zip
kxAkx% JCE NOT INSTALLED ****
**%*%* CAN NOT CONNECT TO PDB Service without it ****
Current Java: /u0l/app/oracle/product/12.2.0/dbhome 1/jdk/jre
Follow instructions on http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html
SQL> set cloudconfig /media/sf share/X20/client credentials.zip
*xx*xx JCE NOT INSTALLED ****
**%*x* CAN NOT CONNECT TO PDB Service without it ****
Current Java: /u0l/app/oracle/product/12.2.0/dbhome 1/jdk/jre
Follow instructions on http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html
SQL> exit

Listing 4

[oracle@VM102 sf Soft]$ unzip jce policy-8.zip
Archive: jce policy-8 (1).zip

creating: UnlimitedJCEPolicyJDK8/

inflating: UnlimitedJCEPolicyJDK8/local policy.jar
inflating: UnlimitedJCEPolicyJDK8/README.txt

inflating: UnlimitedJCEPolicyJDK8/US export policy.jar

[oracle@VM102 UnlimitedJCEPolicyJDK8]$ cp UnlimitedJCEPolicyJDK8/*.jar \ $JAVA HOME/jre/lib/security

Listing 5



[oracle@VM102 ~]$ JAVA HOME=$ORACLE HOME/jdk bash \ $ORACLE HOME/sgldeveloper/sqlcl/bin/sql /nolog
SQLcl: Release 4.2.0 Production on Sun Feb 19 09:21:32 2017

Copyright (c) 1982, 2017, Oracle. All rights reserved.

Listing 6

Wallet Password: ****kxxkxdkx

SQL> set cloudconfig /media/sf share/X20/client credentials.zip

Using temp directory:/tmp/oracle cloud config3167498679405934775

Listing 7

lecloudapps.com) )

SQL> connect pdb admin/Achlz0#d@ (description= (address=(protocol=tcps) (port=1522) (host=dbaccess.us2.orac-
(connect data=(service name=eptdojvmlkg.usdc2.oraclecloud.com)) (security=(ssl server cert
dn=CN=dbaccess.us2.oraclecloudapps.com,0=0Oracle Corporation,L=Redwood Shores,ST=California,C=US)))

Connected.
Listing 8
B . QL> set sglformat ansiconsole
Verfluigbarkeit SQL> show pdbs

Die Oracle Public Cloud kann jeweils am
Wochenende geplante Ausfalle aufwei-
sen. Abbildung 9 zeigt einen Ausfall, den
der Autor miterlebt hat. Dies stellt ein
kleines Problem fir einen Service dar,
der sich vor allem auf die Entwicklung im
friihen Stadium konzentriert. Argerlich
ist aber, dass diese Wartung einen garan-
tierten Wiederherstellungspunkt hinter-
lassen hat (siehe Listing 10).

Man sieht ,PRE_17_1_2"in der Oracle
Public Cloud. Es stellt sicherlich Best-
Practice-Vorgehen dar, einen garantier-
ten Wiederherstellungspunkt vor einer
Wartung zu setzen, aber der DBA sollte
sie danach auch wieder droppen kon-
nen. Wegen dieses Wiederherstellungs-
punkts war der Autor nicht in der Lage,
einen Tablespace zu droppen, da seine
20 GB Speicherplatz ausgeschopft wa-
ren. Er konnte deshalb mehrere Tage
nicht mit der Umgebung arbeiten. Der
Oracle-Support meldete sich nicht, ob-
wohl man das eigentlich erwarten darf,
vor allem, wenn man fir einen Dienst
bezahlt. Letztendich gelang es ihm, den
Restore Point auf inoffizielle Weise zu
droppen.

Ubrigens gab es lediglich einen ein-
zigen Ausfall. Die CDB lauft mittler-
weile seit mehreren Monaten als RAC-

CON_ID CON_NAME
47 EPTDOJVM1KG

OPEN MODE RESTRICTED
READ WRITE Nog

SQL> show parameter profile
NAME TYPE

VALUE

db performance profile string S20

SQL> show parameter lockdown
NAME TYPE VALUE

pdb lockdown string S20

Listing 9

Instance Status - January 2017

doi -v

Month View | Quarlerly View | Year View | 4 iC

dbi Uptime %: 88.45%

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 20 21
Time Zone: Central Standard Time (CST)
Flanned Outage . Service Incident

P Legend: Before Activation i Service Up

Abbildung 9: Status der Instanz

SQL> select SCN,GUARANTEE FLASHBACK DATABASE, STORAGE SIZE, TIME, NAME
from vSrestore point;

SCN GUAR

84602869122 YES

STORAGE_SIZE TIME NAME

18253611008  28-JAN-17 03.23.08 PRE_17 1 2

Listing 10



SQL> select instance name,host name,version,startup time from v$instance;
INSTANCE NAME HOST NAME VERSION STARTUP TIME
cfcdbal 1 cfcldx0171.usdc2.oraclecloud.com 12.2.0.0.3 11-NOV-2016 11:11:46
Listing 11
# DBID | STARTUP_TIME VERSION DB_NAME | INSTANCE_NAME HOST_NAME
1 4143501911 1 2016-11-11T711:12:06.000 12.2.003 CFCDBA1 cfcdbal_1 cfcldx0171.usdc2.oraclecloud.com
2 | 4143501911 2 2016-09-15T19:42:06.000 12.2.0.03 CFCDBA1 cfcdbal 2 cfcldx0170.usdc2.oraclecloud.com

Tabelle 1: Start des Node

CONFIGURE RETENTION POLICY TO RECOVERY WINDOW OF 14 DAYS;

CONFIGURE DATAFILE BACKUP COPIES FOR DEVICE TYPE DISK TO 1;
CONFIGURE ARCHIVELOG BACKUP COPIES FOR DEVICE TYPE ,SBT TAPE' TO 1;
CONFIGURE COMPRESSION ALGORITHM , LOW‘;

Listing 12

One-Node (siehe Listing 11). Man sieht in
.dba_hist_database_instance”, dass der
andere Node am 15. September 2016,
also vier Tage vor der Ankindigung sei-
ner Verflgbarkeit auf der Oracle Open-
World, gestartet wurde (siehe Tabelle 1).

Die CDB ist nicht durch Data Guard ge-
schutzt. In der RMAN-Konfiguration er-
kennt man eine Aufbewahrungszeit von
vierzehn Tagen (siehe Listing 12).

Fazit

Die ,Order“-Phase war zu schwierig: Das
Produkt wurde auf der OpenWorld im
letzten Jahr angekindigt, ist aber im-
mer noch nicht weltweit verflgbar. Nie-
mand bei Oracle wusste, wie man die-
sen Service beschaffen kann. Oracle ist
zwar ein grofles Unternehmen und die
Dinge brauchen Zeit, um abgewickelt zu
werden, aber momentan fehlt hier die
»1-Klick"-Bestell-Funktion wie bei Ama-
zon. Sobald man dann bestellen kann
und die Bestellung manuell validiert wur-
de, lauft alles schnell, um eine Datenbank
(PDB) zu erstellen. Man hat volle Privilegi-
en in der Datenbank und ist in der Lage,
sich auf unterschiedliche Weise zu ver-
binden. Der Service ist aber nicht fur kri-
tische Produktionsumgebungen empfoh-
len, da seine Kapazitat sehr begrenzt und
auch die geplanten Ausfélle gro3zlgig be-
messen sind.

Der Service ist jedoch fur die Start-
phase eines Entwicklungsprojekts inte-
ressant. Wer eine neue Applikation pro-
totypisieren, schnell eine Datenbank
erstellen, alle Optionen auswerten oder
Apex zur Verfligung haben méchten, fur
den ist der Exadata Express Cloud Service
die richtige und schnelle Wahl. Kein Ser-
ver und keine Datenbank muss selbst be-
reitgestellt werden und die fixen monatli-
chen Kosten sind berechenbar. Naturlich
wird man, sobald das Projekt Uber das
Prototyp-Stadium hinausgeht, auf eine
Plattform mit groRerer Kapazitat, mehr
Leistung und mehr Verfligbarkeit migrie-
ren. Es besteht dann allerdings keine ein-
fache Moglichkeit des Datenaustauschs
(keine Datenbank-Links und auch kein
Data-Pump). Aber da man sowieso nicht
viele Daten auf dem auf 20 GB limitier-
ten Prototyp haben kann, sollte das kein
grolReres Problem darstellen. SQL Deve-
loper reicht fur die Verwaltung vollkom-
men aus.

Neben den genannten Anwendungs-
fallen fir diesen Service ist hier etwas
sehr Positives zu erkennen. Oracle ver-
waltet diese Container-Datenbank (CDB)
fur den Kunden und stellt in 12¢ R2 vie-
le Funktionen fur die einfache Verwaltung
eines DBaaS (Database as a Service) auf
einer Cloud zur Verfigung. Man profitiert
auch von den neuen Features ,Lockdown-
Profiles” und ,PDB-Ressource-Isolation”.
Dies eroffnet viele neue Moglichkeiten fur

die Bereitstellung von DBaaS in der On-
Premise Private Cloud.

Franck Pachot
franck.pachot@dbi-services.com






Ravello Systems — die Schulungs- und

Entwicklungsumgebungen

IN der Oracle-Cloud virtualisieren

Martin Berger, Trivadis AG

Ravello ist ein Oracle-laaS-Public-Cloud-basierter Service fur den Betrieb eigener virtueller Maschinen in
der Oracle Cloud. Lokale virtualisierte x86-Umgebungen kdénnen ,1:1" Gbernommen und verschiedene vir-
tuelle Maschinen zu Applikationen zusammengefasst werden.

Ravello Systems wurde im Jahr 2011 von
einem Team ehemaliger KVM-Hypervisor-
Entwickler mit dem Ziel gegriindet, lokale
virtualisierte Umgebungen ohne grof3en
Aufwand in die Cloud zu verschieben. Zu
Beginn der Firmengeschichte hieRRen die
Ziel-Plattformen ,Amazon” und ,Google".
Im Jahr 2016 hat Oracle das Unternehmen
aufgekauft und vollstandig in die Oracle-
Public-Cloud-Produkt-Palette integriert.

Architektur

Ravello nutzt als Basis die Oracle-Infra-
structure-as-a-Service-Plattform. Dabei
kommt eine Nested Virtualization Engine
zum Einsatz. Das bedeutet, dass sich auf
der bestehenden virtualisierten laaS-Platt-
form weitere eigene virtualisierte Maschi-
nen betreiben lassen. Ravello bezeichnet
die verschachtelte Virtualisierungsumge-
bung als ,HVX Hypervisor Infrastructure”
(siehe Abbildung 1).

Aufgrund der Technik (,Overhead”) ist
beim Nested-Virtualization-Einsatz mit
Performance-EinbuRen zu rechnen; sie
eignet sich deshalb nur bedingt fur den
Produktionseinsatz. Das Anwendungs-
gebiet liegt hier bei Entwicklungs- und
Schulungs-Umgebungen. Aufgrund der
Cloud-Architektur lassen sich Ravello-
Umgebungen bei Bedarf sehr rasch ska-
lieren. Netzwerk-Adressen sind entweder

reserviert oder werden dynamisch verge-
ben. Der Ravello-Workflow umfasst:

 Installation des Ravello-Import-Tools

» Upload der virtuellen Maschine, 1SO
etc. in die Cloud

» Erstellen einer Applikation

» Anpassen von CPU, Memory, Disk-
und Netzwerk-Einstellungen

» Veroffentlichen der Applikation

ADb in die Cloud mit meiner
Maschine

Die Starke von Ravello liegt in der Ein-
fachheit beim Hochladen eigener virtu-

eller Maschinen, Images oder ISOs in die
Oracle Public Cloud. Dabei kommt ein lo-
kaler Client zum Einsatz (Ravello-Import-
Tool), der die Verbindung mit Ravello her-
stellt (siehe Abbildung 2). Dahinter verbirgt
sich ein lokal installierter Webserver. Die
Web-Oberflache des Tools ist via Port 8881
erreichbar. Das Tool gibt es fur Windows-,
Linux- und Mac-Plattformen. Unterstlitzt
werden direkte Uploads von X86-basier-
ten virtuellen Maschinen aus VMware
vSphere, vCenter oder ESX. Maschinen in
den Formaten OVF (,*.ovf"), OVA (,*.ova")
oder von bestehenden Ravello-Umgebun-
gen kénnen ebenso hochgeladen werden.

Eine besondere Variante stellt der
Upload von ISO-, VMDK- oder QCOW-

Abbildung 1: Der Aufbau von Ravello HVX



Uploads
2 Uploads
Name

V834394-01.is0
DISK

ol7oral2
VM

. ravello | vM importTool

Filter:
DBress

| 100%
4.32 GB/4.32 GB
T ] 100%

11.72 GB/11.72 GB

All

Status

Completed

Completed

Info

Uploading disk image from:

D:\Software\OracleLinux\V8...

Uploading VM from:
ol7oral2.ovf

Help & Support & mbg ~

i1 Delete

Created «

3/6/17 9:24 AM

3/3/17 8:50 AM

Abbildung 2: Das Ravello-Import-Tool

Formaten dar. Damit lassen sich in Ra-
vello leere virtuelle Maschinen erstellen,
die dann von diesen Disks booten. Da-
mit ist es moglich, seine eigene Maschi-
ne vollstandig in der Cloud zu erstellen.
Die Dauer des Uploads ist hauptsachlich
abhangig von der Geschwindigkeit des
lokalen Internet-Providers. 1SO-, VMDK-
oder QCOW-Disks kénnen auch mit ei-
ner Kommandozeilen-Variante des Ra-
vello-Import-Tools hochgeladen werden
(siehe Listing 1).

Eigene Umgebungen
zusammenstellen

Sind die virtuellen Maschinen erst mal
in der Oracle-Cloud angelangt oder wur-
den dort neu in der Cloud aufgebaut, kon-
nen sie zu sogenannten ,Applikationen”
zusammengestellt werden. So kann bei-
spielsweise eine Applikation aus einem
Webserver und einer Datenbank beste-
hen. Einzelne Komponenten einer Ap-
plikation lassen sich beliebig in den Be-
reichen ,CPU", ,Memory", ,Disk-" und
.Netzwerkeinstellungen” modifizieren.
Bendtigt man einen zusatzlichen virtuel-
len Server fur seinen Aufbau, so zieht man
den Server einfach aus der Library auf die
Weboberflache (siehe Abbildung 3).

Eine Applikation lasst sich direkt star-
ten oder als Blueprint speichern. Der
Blueprint sichert die Wiederverwendbar-
keit der Applikation. Klickt man auf den
Button ,Publish”, so wird die zusammen-
gestellte Umgebung bereitgestellt.

C:\Tools\ravello cli>ravello list
Running Ravello import tool. Version: 2.1.100008
name: V834394-01.iso

id: 3

creation time: 2017-03-06 09:24:31.811000

[ >] 100%

Listing 1: Das Ravello-Import-CLI

£ ravello

iT{. Applications = DOAG-Demo

Applications +

Actions ~ Save as Blueprint

ORA12 -
Datenbank

App

Weblogic - HR ‘

(T
sup @ '

ash @ ‘

Abbildung 3: Eine Applikation mit einer Datenbank und einem WebLogic-Server

Vor dem Publizieren ist es bereits mdg-
lich, eine Zeit auszuwahlen, in der die Ap-
plikation wieder gestoppt wird. Ebenso
kann die Platzierung der VMs ausgewahlt
werden. Kann Ravello selber entscheiden,
wo die Maschinen platziert werden sol-
len (,best fit"), so ist der Betrieb ein paar
Cents pro Stunde billiger als in einem vom
Anwender ausgewahlten Oracle-Cloud-
Rechenzentrum. Folgende Regionen ste-
hen aktuell fir den Betrieb von Ravello-
Umgebungen zur Verfigung: US Central 1,
US East 1, US East 2, US West 1.

= o S aa -
Summary General Sysiem Disks NiCs Senvices
Services + Add -

Supplied Services

-
sup DHCP =
Protocol TCP v | Bdernal

Port 22 g "21-22,80443" or "ALL”

( )

Abbildung 4: Netzwerk-Einstellung mit Port-
Freigabe (SSH 22)



Verbindung zur virtuellen
Maschine herstellen

Eine virtuelle Maschine ist via Internet Uber

die Public-IP erreichbar. Hatte die virtuel-
le Maschine in der lokalen virtuellen Um-
gebung bereits ein Netzwerk-Interface,
wird beispielsweise bei einer Linux-VM der

© Stopping in: 01:51 (hr:min)

DOAG - Datenbank und Webserver

All VMs: / Sto © Help

Weblogic - HR App

ssh: 35.184.115.152
Port: 22

ORE ~

A web server for the guided installation
sample application. Running Apache
and Wordpress on top of Centos ...

ORA12 - Datenbank

sup: 35.184.154.6
Port: 22

A virtual machine

Powered by Ravello Systems

Abbildung 5: Der ,,Ephemeral Token*-Zugriff

f Training Portal

Course Details

Name:

Blueprints

+Add @ Delete

[] name

[0 DOAG - Datenbank und Web. ..

description

Training

DOAG - Oracle 12 / Weblogic Training

Classes Courses

DOAG - Oracle 12 / Weblogic Training

Description:

The blueprints chosen below will be used to create private environments for each student taking this course.

Creation time

10/04/2017 03:52:52 PM

owner

Martin Berger

Netzwerk-Interface-Port 22 freigeschaltet
(,Firewall-Funktion”). Intern hat Ravello ei-
nen NAT-Service am Laufen. Somit kann
unmittelbar nach dem Start der Umge-
bung in Ravello via SSH auf die Maschine
verbunden werden. Fir Windows-Maschi-
nen verwendet man dann am Interface
den Port 3389. Eigene Subnetze, DNS-
und Routing-Konfigurationen sind mog-
lich. Aktuell besteht keine Moglichkeit, die
Verbindung mittels VPN herzustellen.

Wem SSH, SSH Keys und Co. nicht
sicher genug sind, dem bietet sich an,
eine beliebige virtuelle Maschine wie
beispielweise die von OpenVPN als Ein-
stiegspunkt in die eigene Cloud-Umge-
bung zu verwenden. OpenVPN bietet
eine fertige Appliance an, diese kann
problemlos in Ravello hochgeladen wer-
den (siehe Abbildung 4).

Als Alternative zu Shell und RDP bie-
tet Ravello den Konsolenzugriff an. Die
Konsole zeigt die Desktop-Oberflache
der ausgewahlten virtuellen Maschine
an. Die Eingaben und Mausbewegun-
gen kommen zeitverzégert an und sind
deshalb fir den Arbeitseinsatz nicht
geeignet. Fir das Troubleshooting bei
Netzwerk-Einstellungen ist die Methode
jedoch praktisch.

Zugriff fir Dritte ermoglichen

Ravello bietet die Moglichkeit, mit einem
sogenannten ,Ephemeral Token” Dritt-

Logout

¥ Powered by Ravello Systems

Display name for students Actions

# DOAG - Datenbank und Webse 5 Delete

Abbildung 6: Das Trainingsportal



personen die Steuerung einer Applikati-
on zu ermdglichen. Dabei wird eine ein-
malige URL erstellt, die verteilt werden
kann. Erhalt eine Person ein solches To-
ken, kann sie passwortfrei mit der Um-
gebung interagieren. Damit kann man
beispielsweise Entwickler ermdachtigen,
selbststandig Maschinen zu starten und
zu stoppen, ohne dass diese einen Ra-
vello-Account bendétigen (siehe Abbildung
5). Eine solche Berechtigung lasst sich je-
derzeit auch wieder entziehen. Tokens
kdnnen zeitlich begrenzt und jederzeit
geldscht werden.

Das Trainingsportal

Ravello stellt eine eigene virtuelle Ma-
schine bereit, die mit der Ravello-Platt-
form interagieren kann, um Applikati-
onen fur eine Schulungsumgebung zu
verwalten. Die Maschine hat eine aufge-
raumte Web-Oberflache, die es ermdg-
licht, Kurse zusammenzustellen, Kur-
se auszurollen, Benutzer zu verwalten
sowie Applikationen zu starten und zu
stoppen.

Die virtuelle Maschine fur das Trai-
ningsportal ist nicht von Beginn an in
der eigenen Library verfugbar. Sie muss
beim Ravello-Support bestellt werden
und wird unmittelbar nach der Kontakt-
aufnahme kostenlos bereitgestellt (siehe
Abbildung 6).

Die Kosten

Sobald die Applikation gestartet wer-
den soll, stehen auch die entstehenden
Kosten fest. Damit lassen sich die Kos-
ten flr eine Umgebung, die in Ravel-
lo betrieben wird, sauber kalkulieren,
noch bevor die Maschinen hochgefah-
ren sind. Die generellen Preise richten
sich grundsatzlich nach der Preisliste
vom Oracle Infrastructure as a Service
(siehe Abbildung 7).

Applikationen koénnen in Organisa-
tionseinheiten unterteilt werden, um die
Abrechnungen zu verfeinern. Fir die
Kostenkontrolle lassen sich Schwellwerte
setzen, um eine Alarmierung auszuldsen,
bevor die kritische Grenze erreicht wur-
de. Rechnungen werden fir weitere Aus-
wertungen auch im CSV-Format expor-
tiert (siehe Abbildung 8).

Detailed Pricing =

Application Tier

Computing. This is the lowest price available
Volume Storage

Public IP Addresses

Network, based on usage

Total Price ©

View price list

ADVANCED
$0.41/hr
$0.0447/hr
$0.02/hr
$0.15/GB
$0.4747/hr

Abbildung 7: Preis fiir zwei Maschinen, drei vCPUs, acht GB Memory / 132 GB Disk, zwei Public-

IPs, ,best fit”

Billing Alerts Applications

Total
Mar/17 -

$35.29

Select specific date

Application Cost Breakdown (Total 516.84)

Admin > Billing & Budget > Organization
View a bucket's billing information for a selected date range. To access your account information, click here.

Applications

$16.84

Elastic IPs Library Storage

$18.45 $0.00

Abbildung 8: Kostentibersicht und Organisationseinheiten

Fazit

Besonders fir Schulungs- und Entwick-
lungs-Umgebungen lohnt es sich heu-
te mehr denn je, Infrastrukturen in die
Cloud auszulagern. Diese Kapazitaten
werden meistens kurzfristig, in groRerer
Anzahl, aber immer nur zeitlich begrenzt
bendtigt.

Ravello bietet die Moglichkeit, eige-
ne virtuelle Maschinen aus den lokalen
Datacentern ohne groRen Aufwand in die
Oracle-Cloud zu verlagern. Skalierbarkeit
und Kostenkontrolle sind zwei wesentli-
che Punkte, die hier vollumfanglich erfullt
werden. Das Trainingsportal bietet fur
Kursanbieter eine einfache Verwaltung
von Schulungsumgebungen und Zugriffe
auf virtuelle Maschinen; zusatzlich kon-
nen Umgebungen auf verschiedene Ar-
ten gesteuert werden.

Ubrigens: Wer den Oracle-Public-Cloud-
Trial bestellt, kann Ravello mitbenutzen
oder sich einen separaten Ravello-Trial be-
stellen - oder noch besser: Man besorgt
sich wie der Autor einen Oracle-Public-
Cloud-laaS-Pay-As-You-Go-Account.

Links

https://www.ravellosystems.com
https://www.ravellosystems.com/ravello-
price-list
https://www.ravellosystems.com/techno-
logy/nested-virtualization

Martin Berger
martin.berger@trivadis.com



Lizenzierung
In der Cloud

Michael Paege, DOAG Competence Center Lizenzfragen

Dieser Artikel vermittelt grundlegend die Einsatzmdglichkeiten der bisherigen/vorhandenen Lizenzen
(im Folgenden auch ,OnPrem-Lizenzen”) in der Public Cloud sowie Basis-Informationen zu Oracle Cloud
Subscriptions. Die hier gemachten Aussagen beziehen sich hauptsachlich auf die Oracle-Tech-Produkte,
also vor allem auf Datenbank und Middleware.

Zunachst gilt es, einige grundlegende Be-
griffe zu definieren beziehungsweise zu
erldutern. Wenn wir es mit Cloud zu tun
haben, ist die Einteilung bezlglich des Ser-
vice-Levels wichtig. Man unterscheidet hier
entsprechend der Verantwortlichkeit zwi-
schen folgenden Ebenen (siehe Abbildung 1):

 Infrastructure as a Service (laas)
Die Rechen- und/oder Storage-Kapa-
zitat wird zur Verfliigung gestellt, bei-
spielsweise Oracle Compute Services

» Platform as a Service (PaaS)
Neben der Infrastruktur wird auch die
Datenbank und/oder die Middleware
zur Verflgung gestellt, beispielsweise
Oracle Database Cloud Services

» Software as a Service (SaaS)
Es wird die Anwendungssoftware zur
Verfigung gestellt, beispielsweise
Oracle Financials

Beim Thema ,Lizenzierung in der Cloud”
muss man erstmal unterscheiden zwi-
schen Lizenzen und Subscriptions. Lizen-
zen sind die bisher verwendeten norma-
len Nutzungsrechte, die man auch in der
Vergangenheit beim Oracle-Partner oder
direkt bei Oracle gekauft hat. Perpetual-
Lizenzen gehen bilanztechnisch ins An-
lagevermégen und erhdhen die Investiti-
onsausgaben (,CAPEX"). Sie stehen, sofern
gewisse Bedingungen eingehalten werden
(wie ,,Matching-Supportlevel-Regel”), dem
Kunden dauerhaft zur Verflgung. Support
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Abbildung 1: Uberblick tiber die Ebenen, Quelle: http://www.mazikglobal.com/blog/

kann/muss separat dazu bezogen werden.
Die Supportkosten erhéhen die Betriebs-
ausgaben (,OPEX"). Ziel ist es heutzutage,
CAPEX moglichst zu reduzieren und - wo
notig beziehungsweise mdéglich - durch
OPEX zu ersetzen. Demgegenuber sind
vorhandene Lizenzen Anlagevermdgen
und kénnen weiterverwendet werden.

Einsatz der klassischen
OnPrem-Lizenzen

Wichtig ist: Bei den klassischen OnPrem-Li-
zenzen ist fUr die Einhaltung der Lizenzbe-
dingungen und -regeln immer der Kunde/
Lizenznehmer verantwortlich. Klassische
OnPrem-Lizenzen wurden und werden
heute im eigenen Rechenzentrum einge-
setzt, und zwar direkt ,auf Blech”, unter
Verwendung von Virtualisierungstechnolo-
gien oder in einer Private Cloud, wobei die
Ubergénge zwischen Private Cloud und Vir-
tualisierung flieBend sind. OnPrem-Lizen-
zen kénnen ebenfalls eingesetzt werden,
wenn man kein eigenes Rechenzentrum
nutzt, sondern die Rechenleistung durch ei-
nen Hoster bereitgestellt bekommt.

Bring your own License
(BYOL)

In Public-Cloud-Umgebungen sind die
Oracle-OnPrem-Lizenzen klar nur fur die
JAuthorized Cloud Environments” defi-
niert (siehe , http://www.oracle.com/us/



corporate/pricing/cloud-licensing-070579.
pdf“) fir Amazon EC2 (bis Januar 2017
hat Oracle hier auch Amazon S3 er-
wahnt, was aber eigentlich nur Storage
beinhaltet), Microsoft Azure und natulr-
lich bei Oracle laaS (siehe , http://www.
oracle.com/us/corporate/contracts/pro-
cessor-core-factor-table-070634.pdf"),
denn fur diese Cloud-Anbieter ist die Er-
mittlung des Oracle-Lizenzbedarfs ein-
deutig beschrieben. Beim Einsatz in an-
deren Cloud-Umgebungen gelten die
bekannten Regeln zur Ermittlung der
Prozessoranzahl und eben auch die typi-
schen Probleme der Lizenzierung beim
Einsatz von Virtualisierung.

BYOL — OnPrem-Lizenzen
in ,Authorized Cloud
Environments”

Ende Januar 2017 hat Oracle das Cus-
tomer Facing Document ,Licensing
Oracle Software in the Cloud Computing
Environment”i aktualisiert. Dieses Doku-
ment beschreibt die Regelungen zur Li-
zenzierung von Oracle-Produkten beim
Einsatz in den Cloud-Umgebungen von
Amazon EC2, RDS und friher S3 sowie
von Microsoft Azure, gemeinsam , Autho-
rized Cloud Environments” genannt. Bis-
her wurde jeder virtuelle Core einem phy-
sikalischen Core gleichgesetzt, was flr
alle Produkte galt, die per Prozessormet-
rik lizenzierbar waren. Bei Produkten mit
»Standard Edition” im Namen wurde fUr je
vier vCores eine Prozessorlizenz bendétigt.

Dies ist nun wie folgt geandert und gilt
fur alle in diesem Dokument gelisteten
Programme (alle wichtigen Datenbank-,
Middleware- und BI-Produkte): Es erfolg-
te eine Prazisierung der Regel, da bislang
nicht vollstandig klar war, was bei der Re-
gel ,1 vCPU = 1 physCore” der jeweilige
physikalische Core war. In der Praxis hat
man dann jeweils einen Intel-Xeon Core
angenommen und bei der Ermittlung der
notwendigen Prozessorzahl den Prozes-
sorfaktor von 0,5 verwendet. Diese Unsi-
cherheit ist nun beseitigt worden:

Bei Microsoft Azure ist nun fUr jeden Azu-
re-CPU-Core eine Oracle-Prozessorlizenz
erforderlich. Bei Produkten mit ,Standard
Edition” im Namen wird fur je zwei Azure-
CPU-Cores eine Prozessorlizenz bendétigt
(bis maximal acht Azure-CPU-Cores pro
Azure-Instanz bei Datenbank SE und bis

maximal vier Azure-CPU-Cores pro Azure-
Instanz bei Datenbank SE1 und SE2). Beim
Einsatz von Oracle-Produkten auf Microsoft
Azure verdoppeln sich bei gleichbleibender
Architektur also die Lizenzkosten.

Bei Amazon EC2 und Amazon RDS gilt:
Ist Hyperthreading bei der Amazon-Ins-
tanz eingeschaltet, andert sich gegenlber
der alten Regelung nichts. ,Alt mit Hyper-
threading” war ein vCore = ein physCore
= 0,5 Prozessor (weil man Intel-Xeon an-
genommen hat), also zwei vCore = ein
Prozessor. Bei ,neu mit Hyperthreading”
sind zwei vCore = ein Prozessor. Fir Ama-
zon-Instanzen, bei denen kein Hyperth-
reading aktiviert ist, und das sind nur T2
und M3.medium (,siehe https://aws.ama-
zon.com/de/ec2/instance-types”), verdop-
peln sich die Lizenzkosten. Bei ,alt ohne
Hyperthreading” ist ein vCore = ein phys-
Core = 0,5 Prozessor (weil man Intel ange-
nommen hat), also zwei vCore = 1 Prozes-
sor. Bei ,neu ohne Hyperthreading” ist ein
vCore = ein Prozessor. Bei Produkten mit
»Standard Edition” im Namen wird fUr je
vier vCPUs eine Prozessorlizenz bendtigt
(bis maximal 16 vCPUS pro AWS-Instanz
bei DB SE und bis maximal acht vCPUs pro
AWS-Instanz bei Datenbank SE1 und SE2).

Ob sie sich beim Einsatz von Amazon
EC2 und/oder Amazon RDS verdoppeln,
hangt davon ab, ob Hyperthreading bei
der jeweiligen Instanz aktiviert ist oder
nicht. Der Kunde kann Uber die Auswahl
des Instanztyps steuern, ob Hyperthrea-
ding aktiv ist oder nicht. Jede vCPU ist
ein Hyperthread eines Intel-Xeon-Kerns;
Ausnahmen sind T2 und M3.medium.
(siehe ,https://aws.amazon.com/de/ec2/in-
stance-types”). Die Lizenzkosten verdop-
peln sich also nur fur Amazon-Kunden,
die die Instanztypen T2 beziehungswei-
se M3.medium nutzen. Diese sollten da-
riber nachdenken, ob der Wechsel auf
einen Instanztyp mit Hyperthreading
moglich und wirtschaftlich ist. Die An-
wendung der Faktoren der Processor
Core Factor Table ist bei Lizenzierung auf
diesen , Authorized Cloud Environments”
explizit ausgeschlossen.

BYOL — OnPrem-Lizenzen in
Oracle laaS und Ravello

Im Unterschied zu den Regelungen beim
Einsatz in ,Authorized Cloud Environ-
ments” sind die Regelungen beim Einsatz

in Oracle laaS und Ravello im Dokument
,Oracle Processor Core Factor Table" (siehe
"http://www.oracle.com/us/corporate/con-
tracts/processor-core-factor-table-070634.
pdf") definiert. Im Oktober 2016 hat Oracle
zuletzt die Processor Core Factor Table,
und hier konkret die Bedingungen bei der
Lizenznutzung in der Oracle Cloud, an-
gepasst. Diese sind bei Oracle laaS: Zwei
OCPU = ein Prozessor. Bei Produkten mit
,Standard Edition” im Namen (bis auf Web-
Center Enterprise Capture Standard Editi-
on, Java SE Support, Java SE Advanced und
Java SE Suite) gilt: Vier OCPU = ein Prozes-
sor. Die Minimum-Lizenzierung bei NUP-Li-
zenzen muss eingehalten werden: 25 NUP
pro Prozessor bedeutet hier 25 NUP pro
zwei OCPU; zehn NUP pro Prozessor be-
deutet zehn NUP pro zwei OCPU. Das Mi-
nimum bei DB SE2 (zehn NUP pro Server)
ist hier bisher unklar. Oracle Ravello bietet
die Moglichkeit, einzelne virtuelle Maschi-
nen (VMware oder KVM) unverandert in
der Cloud ablaufen zu lassen. Fur die Li-
zenzierung der Oracle-Produkte gilt: Vier
vCPU = ein Prozessor (= zwei Ravello R1
oder R2 Compute Units).

Echte Cloud Subscriptions

Neben Amazon RDS for Oracle (siehe , ht-
tps://aws.amazon.com/de/rds/oracle”) gibt
es Oracle-Produkte als Subscriptions
in der Oracle Cloud als laaS, PaaS und
SaaS. Ein Blick auf ,http://cloud.oracle.
com" zeigt die grofRe Vielfalt der Produk-
te und Services, die Oracle mittlerweile
als Subscriptions in der Cloud anbietet.
Bei den Subscriptions ist hinsichtlich des
Abrechnungsverfahrens zwischen ,mete-
red” und ,non-metered” zu unterschei-
den. Viele Subscriptions sind wahlweise
~metered” oder ,non-metered” zu bezie-
hen, einige nur ,metered”, andere nur
~non-metered".

Bei ,metered“-Services zahlt man zu
Beginn einen bestimmten Betrag fur ei-
nen Produktbereich (also beispielswei-
se Database Services, Middleware Servi-
ces etc.), der dann fUr einen bestimmten
Zeitraum - meist zwolf Monate - ein Gut-
haben darstellt, das man verbrauchen
kann. Mit welchen Produkten innerhalb
des Produktbereiches (DB Standard Edi-
tion, DB Extreme Performance, DB Back-
up Service etc.) und welcher Menge an
OCPUs und Stunden - bei manchen Ser-



vices ist auch das Storage-Volumen oder
der Durchsatz eine wichtige Mal3gréRRe —
man es verbraucht, kann der Kunde dann
frei entscheiden.

Eine sogenannte ,Rate Card" listet die
jeweiligen Einzelpreise pro Verbrauchs-
einheit auf. Ist das Guthaben innerhalb
des vereinbarten Zeitraums verbraucht,
wird die weitere Cloud-Nutzung monat-
lich per ,Pay as you go" abgerechnet. Ist
jedoch am Ende des vereinbarten Zeit-
raums noch Guthaben vorhanden, ver-
fallt dieses. Die Abrechnung nach dem

.metered”-Verfahren bietet sich an, wenn
man hohe Flexibilitat und Variabilitat be-
zlglich der Produkte, Rechnerleistung
und/oder der Zeit haben mdchte.

Bei ,non-metered”-Services zahlt man
fir ein bestimmtes Produkt und einen
bestimmten Zeitraum einen festen Be-
trag, also beispielsweise drei OCPU DB
Standard Edition fur zwdlf Monate. Die
Abrechnung nach dem ,metered“-Verfah-
ren eignet sich also eher fir kontinuierli-
che, konstante Last- und Nutzungsanfor-
derungen.

Michael Paege
michael.paege@doag.org

Oracle Database 12c Release 2 —
die Neuerungen

Ulrike Schwinn, ORACLE Deutschland B.V. & Co. KG

Lange erwartet und endlich verfugbar: Oracle Database 12¢ Release 2 ist seit Marz dieses Jahres auf Linux,
Solaris und Windows fur On-Premise-Installationen verfugbar und kann von OTN oder Edelivery herunter-
geladen werden. Weitere Plattformen werden folgen.

Viele Erweiterungen basieren auf dem Hin-
tergrund der in Release 1 eingeflhrten
Funktionen wie zum Beispiel bei ,Multi-
tenant”und, In-Memory"“. Aber auch interes-
sante neue Aspekte finden sich in anderen
Bereichen, angefangen von den Basisfunk-
tionalitdten bis hin zur Mdglichkeit, eine
brandneue Architektur zu verwenden.

In Vielem erganzt und vervollstandigt
Release 2 den Funktionsumfang von Re-
lease 1, was typisch flur das zweite Re-
lease einer Datenbank-Version ist. Es
gibt aber auch Spektakulares im neuen
Release, namlich neue Architekturen mit
Oracle Sharding. Release 2 liefert daru-
ber hinaus einen deutlichen Zuwachs an
Funktionalitdt und zeichnet sich durch
mehr Automatismen, weitere Online-
Operationen, mehr Performance und
eine hohe Fehlertoleranz aus. Dieser Arti-
kel behandelt punktuell Neuerungen, die

richtungsweisend fir das Release sind.
Am Ende stehen einige Verweise auf inte-
ressante Publikationen, die dabei helfen
kénnen, einen vollstandigen Uberblick
Uber die Themen zu erhalten.

Erweiterungen: einfach und
automatisch

Die im Release 1 eingeflhrte Multitenant-
Architektur ist im Release 2 mit einigen
sehr weitgehenden Features ausgestattet,
darunter Ressourcen- und Tenant-Isolie-
rung, Online-Relocation, Flashback-Data-
base-Operationen und mandantenorien-
tierte Datenspeicherung. Grundsatzlich
sind Pluggable Databases (PDB) inner-
halb einer Container-Datenbank (CDB)
immer logisch voneinander getrennt; die
Ressourcen-Aufteilung und lIsolation auf

technischer Ebene basierte bisher tber-
wiegend auf dem Einsatz des Datenbank-
Ressourcen-Managements. Nun gibt es
weitere PDB-spezifische Initialisierungen,
die eine dedizierte Memory-Nutzung der
einzelnen PDBs ermdglichen.

Das neue Sicherheitsfeature ,PDB Lock-
down Profile” hilft dabei, potenziell gefahr-
liche Datenbank-Befehle und Funktiona-
litaten, die die Isolierung beeintrachtigen,
einzuschranken beziehungsweise nicht zur
Verfugung zu stellen. Gemeint sind Daten-
bank-Befehle wie ,ALTER SYSTEM", ,ALTER
PLUGGABLE DATABASE", ,ALTER SESSION“
und ,ALTER DATABASE" sowie einige Da-
tenbank-Features. Oracle setzt Lockdown-
Profile bereits seit Langerem selbst flr
den sicheren Betrieb des Oracle-Exadata-
Express-Cloud-Service ein. So ist gewahrleis-
tet, dass sich Pluggable Databases (Mandan-
ten) nicht untereinander beeinflussen.



Neu ist auch das Konstrukt des ,Appli-
kationscontainers” - eine optionale Kom-
ponente einer CDB, die eine Applications
Root und alle zugehdrigen PDBs in einem
Verbund enthalt. Ein Applikationscontainer
umfasst dabei gemeinsame Daten und An-
wendungs-Metadaten. Mit den neuen Ap-
plikationscontainern ist es daher moglich,
Anwendungsobjekte und Anwendungslo-
gik, die mit Datenbank-Objekten wie zum
Beispiel PL/SQL Stored Procedures imple-
mentiert sind, einmalig und zentral zu spei-
chern. Gerade fur den mandantenorien-
tierten Einsatz von Oracle Multitenant ist
dieses Feature interessant, wenn das glei-
che Datenmodell fir jeden Mandanten in
einer eigenen Datenbank verwendet wird.

Interessante Erweiterungen finden sich
auch im Bereich ,In-Memory”. So ist Ac-
tive Data Guard nun eng in Database-In-
Memory integriert, sodass Anwender den
Column Store auf der Primary, Standby
oder auch in beiden Umgebungen nutzen
kénnen. AuBerdem gibt es jetzt auch ei-
nen ,Faststart-Modus. Dieser legt die Co-
lumn-Store-Informationen auf Platte ab,
um einen schnellen Neustart der Daten-
bank zu ermdglichen. Auch bei den Zugrif-
fen und der Speicherung hat sich einiges
getan: Virtuelle Spalten, JSON-Daten im
optimierten Format und Ausdrtcke (Ex-
pressions) kénnen im Column Store ge-
halten werden. Spezielle Joins-Groups be-
schleunigen die Hash-Join-Zugriffe.

Im (Active)-Data-Guard-Umfeld sind
ebenfalls Vereinfachungen zu finden; bei-
spielsweise lassen sich nun Standby-Um-
gebungen mit Unterstutzung von Werkzeu-
gen wie DBCA oder EMCLI erzeugen. Eine
gute Nachricht gibt es fiir Data-Warehouse-
Anwendungsentwickler: Daten von No-
Logging-Operationen kénnen nun ohne
Redo-Shipping mittels RMAN auf der Stand-
by-Seite einfach nachgefahren werden.
Auch das Tuning in Active-Data-Guard-Um-
gebungen wird erheblich leichter; es sind
jetzt WAR-Snapshots und SQL-Tuning-Ad-
visor-Laufe auf der Standby-Seite moglich.

Oracle Sharding

Einen ganz neuen Aspekt liefert die Ein-
fihrung des Sharding in die Oracle-
Datenbank: Damit ist es mdoglich, grolRe
Datenmengen auf verschiedene Server
zu verteilen - also eine horizontale Vertei-
lung. Die Daten einzelner Tabellen sind in

unabhangige, benutzerdefinierte Teilmen-
gen aufgeteilt, die sogenannten ,Shards".
Das Besondere dabei ist, dass sich die ein-
zelnen Shards nicht auf einem Server und
in einer Datenbank, sondern in komplett
unterschiedlichen Datenbanken, auf un-
terschiedlichen Servern mit unterschiedli-
cher Hardware befinden kénnen.

Einzelne Prozesse und Geschaftsablau-
fe sollten idealerweise nur innerhalb ei-
nes Shard ablaufen. Sobald sie mehrere
Shards betreffen, ist ein erhdhter Koordi-
nationsaufwand notwendig. Zudem ist bei
Shard-Uberspannenden Abfragen keine
Ubergreifende Lesekonsistenz gewahrleis-
tet. Sharding hat also Vor- und Nachteile.

Besonders geeignet ist Sharding fur
Anwendungen, deren Daten einer na-
tarlichen geografischen Segmentierung
unterliegen. Mit geringem administrati-
vem Aufwand ist es mdglich, automatisch
Hunderte von Shards durch einfache
SQL-Syntax inklusive der Absicherung
einzelner Shards durch Active Data
Guard, Golden Gate und/oder RAC an-
zulegen. Dabei ist sichergestellt, dass auf
die sonstigen Merkmale einer relationa-
len Datenbank wie Verfugbarkeit, funkti-
onierende Desaster-Recovery-Konzepte,
Performance-Tuning und Sicherheit nicht
verzichtet werden muss.

Weitere Neuerungen

Die maximale Lange von Bezeichnern hat
sich von 30 auf 128 Bytes erhdht. Dies stellt
sicherlich fur viele Datenbank-Administra-
toren und Entwickler eine gute Neuigkeit
dar. Die Migration von Fremd-Datenban-
ken ist erleichtert. Namen fur Tabellen, Ob-
jekte, Prozeduren, Variablen etc. kdnnen
langer und somit sprechender sein.

Eine grol3e Erleichterung und Verein-
fachung fur viele Datenbank-Entwickler
liefert das Feature ,Case Insensitivitat by
Default”. Es legt eine Sortier-Reihenfolge
(,collation”) fur Spalten beim ,CREATE
TABLE" fest — ahnlich wie bei der Festle-
gung auf einen Datentyp. Auf diese Weise
kann man in Spalten einer Applikation die
GroR-und Kleinschreibung vernachlassi-
gen, ohne dass ein Datenbank-Entwick-
ler explizit Funktionen wie ,UPPER" oder
+~LOWER" hinzufligen muss.

Seit jeher war es ein Starke von Oracle,
innerhalb der Datenbank auch komplexe
Datenstrukturen wie ,XML" oder ,Spatial”

effizient zuganglich zu machen. Die Wei-
terentwicklung der verfugbaren JSON-
Funktionen eréffnen ganz neue Moglich-
keiten, um mit JSON-Daten zu arbeiten.
Damit lassen sich relationale Sichtweisen
mit einem einzigen Aufruf erzeugen und
das Suchen in groRen und unibersichtli-
chen JSON-Daten wird mit dem automa-
tisch generierten Text-Index performant
und einfach maoglich.

Auch der analytische Bereich zeich-
net sich durch die Einfihrung von neuen
Strukturen aus - den sogenannten ,ana-
lytischen Views". Diese sind wie regulare
Views angelegt und ermdglichen es, mit
einfachen SQL-Abfragen komplexe analy-
tische Operationen auf relationalen Struk-
turen durchzufihren. Sie kénnen auf re-
gularen Tabellen, External Tables sowie
In-Memory-Spalten basieren und bertck-
sichtigen Daten-Hierarchien, Berechnun-
gen und Aggregationen. Damit werden
nun Konzepte von Business-Intelligence-
Applikationen in die Datenbank verlegt.

Online-Operationen

Online-Operationen sind meist unver-
zichtbare Operationen fir den laufenden
Datenbank-Betrieb. Ein wichtiges Kennzei-
chen einer Online-Redefinition ist dabei,
dass Abfragen und DML-Operationen wah-
rend des Redefinitionsprozesses ohne Un-
terbrechung weiterlaufen kdnnen. Seit der
Version 8 werden Online-Operationen wie
der Online-Index-Aufbau oder die Online-
Neudefinition von Tabellen unterstitzt.
Dabei hat sich der Support in jedem neuen
Datenbank-Release erweitert. Mit 12.2 gibt
es nun die Moglichkeit, ein Online-Move
fur Tabellen mit einem entsprechenden
LALTER TABLE" durchzufihren. Auch im
Bereich ,Partitionierung” wurden weitere
Online-Operationen erganzt.

Mit dem neuen Release lasst sich die Da-
tenbank komplett verschlisseln (,Fully En-
crypted Database”). Bisher war es lediglich
moglich, benutzerdefinierte Tablespaces
verschlusselt anzulegen. Oracle-definierte
Tablespaces wie ,SYSTEM”, ,SYSAUX",
+TEMP" oder ,,UNDO" lieRRen sich nicht ver-
schlusseln. Es stellt sich nun die Frage, wie
eine bestehende Datenbank nachtrag-
lich einfacher verschlisselt werden kann.
Auch hier gib es zwei neue Mdoglichkeiten,
namlich Online und Offline Conversion.
Mit TDE Live Conversion lassen sich auch



bereits bestehende Datenbanken einfa-
cher nachverschlisseln. Bisher war das nur
durch das Umkopieren von Daten aus ei-
nem nicht verschlisselten in ein verschlis-
seltes Tablespace moglich. Dies konnte
entweder durch Online-Redefinition oder
Data-Pump-Import/Export durchgefihrt
werden. Flr beide Varianten ist gegebe-
nenfalls neben einer Applikations-Down-
time der doppelte Plattenplatz vorzuhalten.
Um einen Tablespace beziehungswei-
se dessen Datenbank-Datei(en) wahrend
des Betriebs nachtraglich zu verschlis-
seln (,Online Conversion”), reicht jetzt
ein einziger Datenbank-Befehl aus. Bei
der Online Conversion wird intern zu je-
der dem Tablespace zugeordneten Da-
tenbank-Datei eine korrespondierende,
neue, verschlusselte Datenbank-Datei an-
gelegt. Danach werden jeweils die Inhal-
te der originalen Datenbank-Dateien im
laufenden Betrieb in die verschllsselten
Datenbank-Dateien Ubertragen. Wenn al-
les erfolgreich war, werden die originalen
Datenbank-Dateien automatisch geldscht
und somit der Platz wieder freigegeben.

Fazit

Wie schon zu erkennen ist, gibt es einige
interessante Neuigkeiten in 12.2.; Grund
genug, sich fur ein Upgrade zu entschei-
den. Wer mehr Uber die einzelnen The-
menbereiche oder auch zur Lizenzierung
erfahren mochte, sollte die Handbucher
oder die deutschsprachigen Blog-Eintrage
zu Rate ziehen. Um speziell im SQL- und
PL/SQL-Bereich etwas selbst auszupro-
bieren, eignen sich auch die 12.2-Tutori-
als aus dem Oracle Live SQL.

Weitere Informationen

» Dokumentation (12.2): http://docs.oracle.
com/database/122/nav/portal_booklist.
htm

» Dojos: http://tinyurl.com/dojoonline

» Deutschsprachiger Datenbank- und
Technologie-Blog: https://blogs.oracle.
com/dbacommunity_deutsch

o Oracle Live SQL mit 12.2 Tutorials: htt-
ps://livesql.oracle.com

« Eine Auswahl an White Paper:

- Oracle Multitenant: New Features

- Oracle Database In-Memory with
Oracle Database 12c Release 2

- ATechnical Overview of New Fea-
tures for Automatic Storage Ma-
nagement in Oracle Database 12¢
Release 2

Ulrike Schwinn
ulrike.schwinn@oracle.com

Neu in Apex 5.1

9

Lisa Klimesch, Munigsoft GmbH y 2

APEX 5.1

Es war ein schones Weihnachtsgeschenk der Oracle-Apex-Entwickler: Die heil3 ersehnte Application-Express-
Version 5.1 wurde am 21. Dezember 2016 veroffentlicht und steht seitdem zum Download bereit. Dieser
Artikel zeigt die grollen Neuerungen der Version und stellt ein paar versteckte Features vor.

Um einen ersten Uberblick tiber die Mog-
lichkeiten der Anwendungsentwicklung
mit Apex 5.1 zu erhalten, lohnt es sich, die
neuen sowie Uberarbeiteten Packaged
Apps - in der Apex-Installation enthaltene
Beispiel-Anwendungen - zu installieren.

Neu sind die Applikationen , Quick SQL",
+REST Client Assistant”, ,Sample REST Ser-
vices” und ,Sample Interactive Grids", wo-
bei letztere das wohl wichtigste Feature
der Version 5.1 vorstellt: die sogenannten
JInteractive Grids”.

Interactive Grid

Hinter diesem Begriff versteckt sich ein
neuer Report-Typ, dessen einzelne Felder
ahnlich wie in Excel bearbeitet und modi-
fiziert werden kénnen. Dabei vereint das
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Abbildung 1: Datenbearbeitung im Interactive Grid

Interactive Grid die Anpassungsmoglich-
keiten des Interactive Report mit den Op-
tionen der Tabular-Form (nun veraltet), in
der man Daten direkt auf der Report-Sei-
te hinzufigen, bearbeiten oder 16schen
kann (siehe Abbildung 1).

Neben Funktionen, die bereits aus dem
Interactive Report bekannt sind - etwa
das Erzeugen von Diagrammen, das Zu-
sammenfassen von Spalten oder Spei-
chern eigener Reports - hat der Benutzer
im Interactive Grid die Mdglichkeit, den
Report durch ,Drag & Drop" individuell zu
gestalten und so beispielsweise die Spal-
ten-Reihenfolge und -Breite nach Belieben
zu definieren. Uber das Menti der Spalten-
Uberschriften kann zudem die neue Op-
tion ,Freeze” angewahlt werden: Damit fi-
xiert der Benutzer einzelne Spalten rechts
im Report, die auch wahrend horizontalen
Scrollens immer angezeigt werden (siche
Abbildung 2).

In Interactive Grids mit Bearbeitungs-
funktion lassen sich bereits in der Re-
port Query bestimmte Zeilen der Tabelle
schitzen. So ist genau festgelegt, auf wel-
chen Datensatzen welche DML-Operatio-
nen (,U", ,D" ,DU") durchgefuhrt werden
darfen. Geschitzte Zeilen sind im Bear-
beitungsmodus ausgegraut dargestellt.

Neu ist auch die automatische Erzeu-
gungvondreineuen Spalten: ,Apex$ROW_
SELECTOR" vom Typ ,Row Selector” bein-
haltet Checkboxen, ,Apex$ROW_ACTION"
vom Typ ,Actions Menu” stellt dem Be-
nutzer verschiedene Funktionen zur Ver-
figung und ,ROWID" halt als versteckte
Spalte die physikalische Adresse eines Da-
tensatzes vor. Der Entwickler kann so dif-
ferenzierter steuern, welche Optionen er
dem Benutzer anbieten mochte.

Fur die Definition einer Spalte stehen
im Interactive Grid nun alle Item-Typen
(Ausnahme: Rich Text Editor) sowie Item-
Plug-ins zur Verfligung. Mehrere Report-
Spalten lassen sich zudem deklarativ in
einer Spalten-Gruppe zusammenfassen.

Der Benutzer erhalt auf diese Weise ei-
nen besseren Uberblick (iber die Daten
(siehe Abbildung 3).

Das Interactive Grid bietet unterschied-
liche Varianten der Report-Pagination, wo-
bei hier insbesondere die Scroll-Paginati-
on, auch ,Infinite Scrolling” genannt, als
neues Features hervorsticht. Wahrend
des Scroll-Prozesses werden dabei immer
nur die fir den Benutzer aktuell sichtba-
ren Datensets geladen, um so eine best-
mogliche Performance bei konstanter Be-
nutzerfreundlichkeit zu gewahrleisten.

In den bisherigen Apex-Versionen konn-
te lediglich eine Master-Detail-Beziehung
pro Seite abgebildet werden. Das Interac-
tive Grid bringt auch in diesem Punkt eine
Erweiterung mit sich: Es lassen sich nun
beliebig viele Master-Detail-Beziehungen
Uber beliebig viele Ebenen hinweg darstel-
len. Neu im Bereich ,Dynamic Actions” ist
der Auswahltyp ,Columns”, der sowohl in
einem Event als auch bei einer bestimmten

{
[}

Abbildung 2: Spalten quasi einfrieren

Aktion genutzt werden kann. Andert der
Benutzer beispielsweise einen Spaltenwert
im Interactive Grid, kann nun mit einer Dy-
namic Action entsprechend darauf reagiert
werden.

Oracle JET Charts

Die Packaged App ,Sample Chart" ist zwar
schon aus friheren Apex-Versionen be-
kannt, wurde jedoch fur das neue Release

Q b Search: All Text Columns Go
MA Info
= Empno Ename Job
v = 7369 SMITH SALESMAN
= 7499 ALLEN SALESMAN

Abbildung 3: Definition von Spaltengruppen
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Abbildung 4: Kreisdiagramm im neuen Look



erweitert und dient nun der Vorstellung
eines weiteren Apex-5.1-Features: Oracle
JET Charts. Dem Apex-Entwickler stehen
nun verschiedene neue Diagramm-Typen
wie beispielsweise ,Polar”, ,Funnel” oder
»Radar” zur Verfugung. Alle grafischen
Darstellungen erscheinen im modernen
HTML5-Design, lassen sich in den Einstel-
lungen oder auch Uber JavaScript-APls
individuell anpassen und reagieren res-
ponsiv auf Anderungen der DisplaygréRe
oder weitere Eigenheiten des jeweiligen
Endgerats (siehe Abbildung 4).

Moglich ist das durch eine neue Chart-
Engine, die auf Komponenten der Oracle
JavaScript Extension Toolkit (JET) Data
Visualizations, einem Open-Source-Ja-
vaScript-Framework, basiert. AnyChart-
Diagramme aus alteren Apex-Versionen
lassen sich mit einem Migrations-Wizard
in JET-Charts umwandeln.

Eine Auflistung der neuen Attribute
verschiedenster Diagramm-Typen wur-
de den Rahmen dieses Artikels sprengen
- beispielhaft seien hier drei interessan-
te Neuerungen erwahnt: Erstens ermog-
lichen diverse deklarative Diagramm-
Attribute eine individuelle Auswahl von
Cursor-Effekten, Animationen oder Tool-
tip-Optionen. Zweitens kann nun jede
SQL-Abfrage im Bereich ,Series” mit
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Abbildung 5: Beispiel-lcons aus dem Font-Apex

mindestens zwei Spalten als Diagramm-
Grundlage verwendet werden - der Ent-
wickler muss unter ,Column Mapping”
lediglich entscheiden, auf welche Wei-
se die selektierten Spalten fir die gra-
fische Darstellung genutzt werden sol-
len. Drittens wurde die Definition der
X- und Y-Achse in einen eigenen Menu-
punkt gepackt - dort kénnen nun nicht
nur Haupt- und Hilfslinien, sondern auch
Format und Skalierung der Achsenwerte
definiert werden.

Universal Theme

Die Packaged App ,Universal Theme"
(auch zu finden unter ,apex.oracle.com/
ut”) wurde komplett Uberarbeitet und
prasentiert nun im neuen Design die

Live Template Options

Empno

7369

7499

7521
7654 Default
7658
7844
7900

Default
7566
7782
7788 SCOTT ANALYST

7839 KING PRESIDENT

diversen Erweiterungen des Universal
Theme unter Apex 5.1. Interessant ist
vor allem die neue Font-Apex-lcon-Bib-
liothek, die den friheren Font-Aweso-
me um mehr als 400 neue Zeichen er-
ganzt. Das lcon-Prafix ,fa” wurde dabei
beibehalten, um den Umstieg auf Font-
Apex zu erleichtern. Die neuen Linien-
Icons sind schlanker und dadurch deut-
lich besser skalierbar als ihre Vorganger,
aulBerdem besitzen sie verschiedenste
Anpassungsmoglichkeiten und lassen
sich beispielsweise animieren, beliebig
drehen beziehungsweise spiegeln oder
durch zusatzliche kleine Icons erganzen
(siehe Abbildung 5).

Ein weiteres praktisches Feature des
Universal Theme ist die Auto-Size-Funk-
tion modaler Dialogfenster: Sie passen
sich in Apex 5.1 automatisch an ihren je-

Mgr Hiredate
7902 17-DEC-80
7698 25-FEB-81
7698 22-FEB-81
7698 28-5EP-B1
7839 01-MAY-B1
7698 08-SEP-81
7698 03-DEC-81
7838 02-APR-B1
7839 09-JUN-81
7566 19-APR-87
17-NOV-81

Abbildung 6: Live-Template-Options



weiligen Inhalt an. Dartber hinaus sind
nun die sogenannten ,Live Template
Options” Uber die Option ,Quick Edit”
in der Entwickler-Toolbar erreichbar.
Durch eine dem Theme-Roller ahnliche
Vorgehensweise kdénnen so Template
Options des gewunschten Elements zur
Laufzeit gedndert werden. Das erspart
dem Entwickler Zeit, denn er muss nicht
mehr zwischen Page Designer und lau-
fender Applikation wechseln und die Sei-
te nach einer Anderung neu laden (siehe
Abbildung 6). Leider besteht beim Menu-

punkt ,Header” (Farbauswahl fir Regi-
ons-Uberschriften) weiterhin die Frage,
welche Farbe sich denn nun hinter Be-
zeichnungen wie ,Accent 1" oder ,Accent
2" verbirgt.

Page Designer

Auch der Page Designer halt einige Neu-
erungen flur Apex-Entwickler bereit: Zu-
nachst wurde die frihere Seitenbearbei-
tungsansicht ,Component View" in den

Layout-Editor des Page Designer integriert.
Damit kdnnen Entwickler ihre gewohnte
Bearbeitungsansicht und gleichzeitig die
Vorteile des Page Designer nutzen.

Wer die Component View ganz ohne
Page Designer nutzen mdchte, kann die
frihere Ansicht in den Benutzer-Praferen-
zen aktivieren und anschliel3end Gber den
Button ,Legacy Component View" dorthin
navigieren. Die Darstellung des Page De-
signer lasst sich in Apex 5.1 beliebig an-
passen: Zur Auswahl steht hier nicht nur
die Anzeige von drei beziehungsweise nur
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Abbildung 7: ,Drag & Drop*-Funktion fiir die Bereiche des Page Designer
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zwei Ausschnitten (Layout und Property
Editor); die einzelnen Menu-Tabs im Page
Designer kénnen auch per ,Drag & Drop”
an einen anderen Bereich geheftet wer-
den (siehe Abbildung 7).

Vorteile im Hinblick auf Ubersicht-
lichkeit und Effektivitat bieten auBer-
dem sowohl die deutliche Kennzeich-
nung konditionierter Seitenelemente
durch einen lilafarbenen Punkt als auch
die neu eingerichtete Suchleiste im Pro-
perty Editor, in der Entwickler nach be-
stimmten Ausdricken filtern und direkt
zur gesuchten Eigenschaft springen
kénnen.

Shared Components

Auch in den sogenannten ,Shared Com-
ponents”, den ,gemeinsamen Kompo-
nenten”, verstecken sich verschiedene
Neuerungen. Anstelle der Standard-Icons
im App Builder, die die Initialen von selbst
erstellten Applikationen anzeigen, kon-
nen nun auch eigene Bilder genutzt wer-
den: Im Bereich ,Application Definition
Attributes” der Shared Components gibt
es den neuen Menupunkt ,Application
Icon”. Hier wird lediglich der Dateiname
des gewlnschten Bilds (nicht die Refe-
renz durch ,#APP_IMAGES#") erwartet.
Einzige Voraussetzung: Das Bild muss
vorher als ,Static Application File” hoch-
geladen sein.

Der neue MenUpunkt ,Favicon” im Be-
reich ,User Interface” ist ebenfalls eine
neue deklarative Eigenschaft, mit dem fur
alle Seiten der Applikation eigene Favicon-
Symbole im Browser-Tab gesetzt werden
kdénnen. An dieser Stelle muss man nur
noch den entsprechenden HTML-Link-Tag
einfigen und schon wird das Standard-Fa-
vicon durch das eigene ersetzt (siehe Abbil-
dung 8).

Wahlt man im Bereich ,User Inter-
face Details” den Menupunkt ,Navigati-
on Menu”, findet man dort eine weitere
kleine Neuerung der Apex-5.1-Version:
Die Navigationsleiste einer Applikation
lasst sich nun auch vollstandig ausblen-
den. Noch ein Blick auf den Bereich ,Sta-
tic Files” in den Shared Components: Hier
haben Entwickler ab 5.1 die Méglichkeit,
gleich mehrere Dateien auszuwahlen und
diese gemeinsam hochzuladen - eine
deutliche Erleichterung im Gegensatz zu
friheren Versionen.

Items und Seiten

Das Hochladen mehrerer Dateien steht
Ubrigens nicht nur Entwicklern, sondern
auch Benutzern zur Verfigung: Im ,File
Browse"-Item kann dieses Features eben-
falls genutzt werden. Ab 5.1 steht aul3er-
dem ein neuer Item-Typ in der Page-De-
signer-Galerie zur Auswahl: Das Element
.Percent Graph” visualisiert Werte im
Bereich von 0 bis 100 in Form eines Pro-
zentbalkens. In den dazugehérigen Ei-
genschaften lassen sich unter anderem
Balkenbreite, Vorder- und Hintergrund-
farbe sowie Textfarbe definieren. Im Pa-
ckage ,APEX_ITEM" ist die neue Funktion
LSwitch” verflgbar, mit der in Reports
oder im Interactive Grid ein ,Ja/Nein”-
Kippschalter generiert werden kann (sie-
he Abbildung 9).

In den Seiten-Eigenschaften stellt die
Option ,Reload on Submit” eine interessan-
te Neuerung dar. Dabei stehen zwei Aus-
wahlmoglichkeiten zur Verflgung: , Always"
und,Only for Success". Letztere ist die neue
Standard-Einstellung fur Apex 5.1: Nach ei-
nem Submit werden Inhalte mittels AJAX-
Request zunachst validiert und anschlie-
Rend verarbeitet. Tritt beim Validieren ein
Fehler auf, wird die Seite - im Gegensatz
zu friher - nicht neu geladen. Die entspre-
chende Fehlermeldung wird dem Benutzer
dynamisch angezeigt. Dieses Vorgehen er-
hoéht die Benutzerfreundlichkeit der An-
wendungen: Ladezeiten werden so gering
wie moglich gehalten, wahrend gleichzeitig
sichergestellt ist, dass vom Benutzer be-
reits eingetragene Werte (vor allem in Pass-
wort- und File-Browse-ltems) auf der Seite
erhalten bleiben. Die Einstellung ,Always”
hingegen bewirkt, dass die Seite nach ei-
nem Submit auf jeden Fall neu geladen
wird, unabhangig davon, ob die Validierung
erfolgreich war oder nicht.

Wer in seinen Applikationen oft Kalen-
der im Einsatz hat, dem sei die Packaged
App ,Sample Calendar” empfohlen, in der
die 5.1-Neuerungen speziell fir Kalender-
seiten anhand von praktischen Beispielen
erldutert sind. Unter anderem gibt es drei
neue Event-Optionen im Bereich Dyna-
mic Actions, mit denen auf die Auswahl
eines Datums beziehungsweise Termins
oder einen Wechsel der Kalenderansicht
reagiert werden kann. AuBerdem steht es
Entwicklern nun frei, auf der jQuery-Full-
Calendar-Bibliothek (ab 5.1 in der aktua-
lisierten Version 2.9.1) basierende Stan-

Name T= Ist ein Manager
ADAMS Yes No
ALLEN Yes No
BLAKE Yes No

Abbildung 9: Beispiel-Report mit der Funktion
JAPEX_ITEM.SWITCH"

dard-Eigenschaften jederzeit anhand des
neuen Kalender-Attributs ,Initialization
JavaScript Code” an den eigenen Bedarf
anzupassen.

Fazit

Dieser Einblick in einige der neuen Fea-
tures zeigt, dass sich die Anwendungs-
entwicklung auch mit Apex 5.1 wieder
unkomplizierter, individueller und effekti-
ver gestalten lasst. Es lohnt sich auf jeden
Fall, die neue Version zu installieren, aus-
zuprobieren und dabei viele weitere tolle
Neuerungen zu entdecken.

Lisa Klimesch
lisa.klimesch@munigsoft.de
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Schema-Design kann mehr als das
Erreichen der dritten Normalform

Daniel Stein, Debeka

,When cardinalities are incorrectly estimated, the optimizer may choose an inefficient query plan. The
No.1, and some might say only, reason for an inefficient plan’s being generated by the optimizer is inaccu-
rate cardinality estimations. I like to say right cardinality equals right plan; wrong cardinality equals wrong
plan”, so Tom Kyte, fruher Vice President Oracle Corporation. Das Zitat verdeutlicht, wie wichtig eine kor-
rekte Kardinalitatsberechnung ist. Die Grundlage daflur lasst sich bereits beim Schema-Design legen. Dies
vermeidet spatere Performance-Engpasse und damit Troubleshooting-Arbeit.

Die Kardinalitdtsberechnung ful3t auf den
Objektstatistiken. Oracle bietet die Mog-
lichkeit, das Pflegen dieser Statistiken
komplett zu Ubernehmen. Leider kann
dadurch der Eindruck entstehen, dass
sich niemand mehr im Unternehmen da-
rum kimmern muss. In den Versionen
11g und 12c hat Oracle viel getan, damit
die Datenbank selbst in der Lage ist, die
Werte fur eine korrekte Kardinalitatsbe-
rechnung zu ermitteln. Allerdings haben

diese Techniken einen teilweise nicht
unerheblichen Overhead (12c: Adapti-
ve Feature, Dynamic Sampling Level 11)
oder greifen zu spat (11g: automatische
Histogramm-Erstellung ,COL_USAGE$").
In der Praxis kommt es aullerdem vor,
dass Spalten in einer Tabelle eine fur die
Datenbank nicht ersichtliche fachliche
Beziehung haben (etwa Bundesland und
Region), die sich ebenfalls auf die Berech-
nung auswirkt.

Das automatische Erstellen von Statisti-
ken geschieht durch das Monitoring der ab-
gesetzten SQL-Statements. Werden Spalten
zur Filterung oder zum Joinen verwendet, ist
ein Eintrag in der System-View ,COL_USA-
GE$" hinterlegt, der beim nachsten Sam-
meln von Statistiken berlcksichtigt wird.
Oracle schaut sich die Daten der Spalte an
und entscheidet, ob sie ungleich verteilt sind
(Skew-Detection). Wenn dies so ist, wird ein
passendes Histogramm erzeugt.




Dieser Ansatz hat zwei offensichtli-
che Probleme: Bis der Automatismus
greift und der Cursor irgendwann neu ge-
parst wird, laufen die betroffenen Anfra-
gen suboptimal. Gerade bei Einmal-jobs
oder Batchldufen ist dies fatal. Zudem
werden Histogramme flr Spalten ange-
legt, die nicht so haufig in Anfragen ge-
braucht werden, was fir die Datenbank
einen Overhead bedeutet. Das soll nicht
heil3en, dass die genannten Automatis-
men schlecht sind. Ohne sie ware es ge-
rade bei eingekauften Systemen teilweise
schwierig, fur einen stabilen Betrieb zu
sorgen.

Wie spater gezeigt wird, kann der Ent-
wickler bereits beim Schema-Design da-
fur sorgen, dass vor dem ersten Lauf der
auf dem Schema basierenden Anfragen
bereits richtige Statistiken in der Daten-
bank hinterlegt sind. Er hat das dazu n6-
tige fachliche Know-how: Er kennt die Da-
ten-Grundlage und hat eine Vorstellung
von der Entwicklung der Daten in der Zu-
kunft. Wie sonst sollte er die Realitat in
einem Modell abbilden kénnen? Anders
als der Entwickler kann der DBA nicht ab-
schatzen, welche Anfragen spater abge-
setzt werden.

Kardinalitat und Selektivitat
fur Zugriffe auf Tabellen

Zundachst soll an einem Beispiel gezeigt
werden, wie die Kardinalitatsberechnung

missglicken kann, wenn die beschrie-
benen Automatismen nicht greifen. An-
schlieBend werden Mdglichkeiten zur
Verbesserung demonstriert.

Die Selektivitat ist ein Wert zwischen
,0"und 1%, der bestimmt, wie grof3 der
Anteil der Daten ist, die aus einer Tabel-
le gelesen werden sollen. Aus ihr wird
die Kardinalitat ermittelt, die angibt, wie
viele Zeilen beim Zugriff auf die Tabelle
erwartet werden. Diese Informationen
sind essenziell fur den Optimizer, um
moglichst effiziente Ausfihrungsplane
zu erstellen.

In einer angenommenen Tabelle ,KUN-
DEN" sind 1.000 Eintrage gespeichert. 75
Prozent der Kunden sind mannlich, die
Kunden wohnen in vier Bundeslandern
und in zehn verschiedenen Regionen.
Wenn nun Statistiken ohne Histogramme
gesammelt werden oder keine Eintrage in
~COL_USAGE$" existieren, geht Oracle im-
mer von einer Gleichverteilung der Daten
aus. Die Spalte ,Geschlecht” enthalt zwei
Werte (,m"/,w"). Sollen alle weiblichen
Kunden ermittelt werden, betragt die Se-
lektivitat % und die Kardinalitat %2 *1.000
= 500. Bevor dieses offensichtlich falsche
Ergebnis angegangen wird, soll eine wei-
tere Limitierung der Standard-Statistiken
gezeigt werden (siehe Listing 1).

Man wirde nun erwarten, dass die
Kardinalitat ,, 100" betragt, weil die Kun-
den zu gleichen Teilen in zehn Regionen
verteilt sind. Der Optimizer weil3 nicht,
dass die Filterung auf das Bundesland die

SELECT *
FROM KUNDEN

WHERE BUNDESLAND = 'RP' AND REGION

'WESTERWALD'

Listing 1

1/40 * 1000 = ~ 25 Kunden

1/4 (Selektivitat Bundesland) * 1/10 (Selektivitat Region) *1000 (Zeilen)

Listing 2

SELECT *
FROM KUNDEN KDN

INNER JOIN BESTELLUNG BEST ON KDN.KDNR = BEST.KDNR
WHERE KDN.BUNDESLAND = 'RP' AND KDN.REGION = 'WESTERWALD'
AND BEST.DATUM = DATE'2017-01-01"

Listing 3

Menge nicht verandert. Oracle geht stan-
dardmaRig davon aus, dass bei ,AND"-
VerknUpfungen jedes Filter-Kriterium die
Menge weiter einschrankt. Listing 2 zeigt
die Formel. Das Ergebnis ist eine erhebli-
che Fehleinschatzung.

Kardinalitat von Joins

Die Berechnung der Kardinalitaten fir Ta-
bellen-Zugriffe wirkt sich auch auf die Be-
rechnung der Kardinalitat von Joins aus.
Das genannte Beispiel wird um eine Ta-
belle ,BESTELLUNGEN" erweitert. Folgen-
de Erweiterung des obigen Statements
ware denkbar (siehe Listing 3).

Die Tabelle ,BESTELLUNG" enthalt
50.000 Bestellungen der 1.000 Kunden
an dreiBig verschiedenen Tagen. Oracle
ermittelt die Kardinalitat der beiden Ta-
bellenzugriffe. Von oben wird ,25" fir
+~KUNDEN" Gbernommen. Fur ,BESTEL-
LUNGEN" ergibt sich ,1/30 *50.000 ~
1.667". Nun errechnet der Optimizer die
Join-Kardinalitat. Die Berechnungsschrit-
te zu kennen, ist fir den Entwickler in
der taglichen Praxis nicht nétig. Sie wer-
den aber im beigefligten Skript am Bei-
spiel gezeigt (siehe ,http://pastebin.com/
bYTr5yWk®).

Wichtig ist, dass, wenn sich die errech-
nete Kardinalitat bei einem Plan-Schritt
zu weit von der Realitat weg bewegt, sich
dieser Fehler fortpflanzt. In der Praxis gilt
die Regel, dass eine Kardinalitat gut ge-
nug ist, wenn sie in derselben GréRRenord-
nung liegt, also etwa bei 200 errechneten
und 180 Zeilen im tatsachlichen Ergeb-
nis. Bei einer Kardinalitat von ,20" oder
»1.500" ware ein Eingriff notwendig.

Falsche Tabellen-Kardinalitaten fih-
ren zu einer falschen Join-Kardinalitat.
Die Kardinalitat entfernt sich mit jedem
Join, der sich anschliel3t, weiter von der
Realitat. Gerade in hierarchischen Mo-
dellen, die in der Versicherungswirt-
schaft verbreitet sind, strebt die Join-Kar-
dinalitat gerne gegen 1. Das fuhrt dazu,
dass der Optimizer den Merge-Join-Al-
gorithmus auswabhlt. Ist die errechnete
Kardinalitat richtig, ist das ein effizienter
Weg. Ist dies nicht der Fall, ist es aller-
dings verheerend fur die Performance.
Die Join-Kardinalitat wirkt sich auch auf
die Reihenfolge der Join-Ausfuhrung aus,
denn Oracle versucht diese so zu wah-
len, dass die Zwischenergebnisse mog-



lichst klein und daher effizient zu verar-
beiten sind.

Folgende drei Varianten zur Ausfih-
rung des Joins sind, abhangig von der er-
rechneten Kardinalitat, fir das zuvor ge-
nannte Statement denkbar. Dabei wird
davon ausgegangen, dass viele Entwick-
ler grundsatzlich alle Foreign-Keys mit ei-
nem Index versehen und zusétzlich noch
Indizes zum Filtern der Daten anlegen.
Die nachfolgende Darstellung soll daru-
ber hinaus verdeutlichen, dass es mehr
als einen Plan fur ein SQL geben kann.

Hash Join

Aus der kleineren Menge (ID 3,2) wird eine
Hashtabelle im Speicher gebildet und die
groRere (ID 4) einmal daran vorbeigefuhrt
(siehe Abbildung 1). Bei groRBeren Kardinali-
taten ist dies ein guter Weg. Es mussen Zu-
griffswege existieren, um die beiden am
Join beteiligten Mengen in jeweils einem
Lesevorgang zu erfassen, sonst funktio-
niert der Hash-Join-Algorithmus nicht. Das
kann ein Full-Table-Scan sein (ID 4) oder
ein Zugriff Uber einen Index, der die Men-
ge fassbar macht (ID 3). Der Algorithmus
kann nur Equi-Joins behandeln.

Nested Loop

Fur jeden Satz aus der kleineren Menge
(ID 4, 3) wird auf das die groRBere Menge
enthaltende Datenbank-Objekt ein Zugriff
getatigt (ID 5), hier Uber den Foreign-Key-
Index (siehe Abbildung 2). Dies kann gerade
bei kleineren Mengen effizient sein.

Merge Join

Wenn die Kardinalitat ,1” betragt, ent-
scheidet der Optimizer sich gerne fir Mer-
ge Join (siehe Abbildung 3). Dabei werden
beide Mengen sortiert und dann mitein-
ander verknlpft. Wenn die Menge nur ,1"
groR ist, ist dies naturlich ein sehr effizien-
ter Weg.

Durch die Anlage von Datenbank-Ob-
jekten (Indizes, Tabellen etc.) beeinflusst
der Entwickler die spater moglichen Aus-
fihrungsplane. Damit ein fur die jeweili-
ge Situation mdoglichst guter Zugriffspfad
gewahlt werden kann, muss die Kardina-
litdtsberechnung moglichst genau erfol-

| 1d | operation | Name | rRows

| 0 | SELECT STATEMENT | | 206 |
|* 1 | HASH JOIN | | 206 |
| 2| TABLE ACCESS BY INDEX ROWID| KUNDEN | 100 |
= 3| INDEX RANGE SCAN | I_KDN_FILTER | 100
|* 4 | TABLE ACCESS FULL | BESTELLUNGEN | 1688 |

predicate Information (identified by operation id):

1 - access("KDN"."KDNR"="BEST". "KDNR")

3 - access("KDN"."BUNDESLAND"="RP' AND "KDN"."REGION"='WESTERWALD')

4 - f-J1ter(|’_‘|ﬁ§§1'"._"DATgn;"ﬂo_oA'rs(' 2017-01-01 00:00:00", 'syyyy-mm-dd
tm:iss

Abbildung 1: Hash Join

| 1d | operation | Name | Rows
| 0 | SELECT STATEMENT | | 2 |
| 1| NESTED LOOPS | | 2
| 2| NESTED LOOPS | | 10 |
| 3| TABLE ACCESS BY INDEX ROWID| KUNDEN | 2|
I* 4| INDEX RANGE SCAN | I_KDN_FILTER | 2 |
I* 51 INDEX RANGE SCAN | I_FK_KDNR | 10 |
|* & | TABLE ACCESS BY INDEX ROWID | BESTELLUNGEN | 1]

predicate Information (identified by operation id):

4 - access("KDN"."BUNDESLAND"='RP' AND "KDN"." REGION"='WESTERWALD')

5 access("KDN". "KDNR"="BEST". "KDNR")

6 - filter ("BEST". "DATUM"=TO_DATE(' 2017-01-01 00:00:00", 'syyyy-mm-dd
hh24:mi:s5"))

Abbildung 2: Nested Loop

| 1d | operation | Name | Rows
| 0 | SELECT STATEMENT | | 1]
| 1| MERGE JOIN | | 1]
| 2| SORT JOIN | | 1]
| 3| TABLE ACCESS BY INDEX ROWID| KUNDEN | 1]
I* 4| INDEX RANGE SCAN | I_KDN_FILTER | 1
|* 5| SORT JOIN | | 1]
|* 6 | TABLE ACCESS FULL | BESTELLUNGEN | 1]

predicate Information (identified by operation id):

4 - access("KDN"."BUNDESLAND"='RP' AND "KDN"." REGION"='WESTERWALD')
5 - access("KDN"."KDNR"="BEST". "KDNR")
filter ("KDN". "KDNR"="BEST". "KDNR")
6 - filter ("BEST". "DATUM"=TO_DATE(' 2017-01-01 00:00:00", 'syyyy-mm-dd
hh24:mi:s5"))

Abbildung 3: Merge Join

gen. Nachfolgend wird gezeigt, was der
Entwickler daftr tun kann.

Index-Statistiken und der
Optimizer

Indexierung ist ein klassisches Thema
beim Schema-Design. Index-Statistiken,
die bei der Anlage eines Index erstellt
werden, sind far den Optimizer hilfreich.
Ein Beispiel: In der oben genannten Ta-
belle ,KUNDEN" wird ein zusammenge-
setzter Index mit der Definition (,BUN-
DESLAND", ,REGION") angelegt, um den
Zugriff auf Kunden in einem Bundesland
beziehungsweise in einer Region (Index-
Skip-Scan ...) zu beschleunigen.

Oracle weil3, wie viele ,DISTINCT_
KEYS", also eindeutige Schlussel, ein Index
hat, und zieht diese Information zur Kardi-
nalitatsberechnung heran. Die errechne-
te Selektivitat der oben gezeigten Anfrage
betragt dann statt,1/40" nun ,1/10" (zehn
mogliche Kombinationen aus Region und
Bundesland) und der Optimizer errechnet
mit,, 100" die richtige Kardinalitat.

Die Statistiken werden auch verwen-
det, wenn der Index im Ausfihrungsplan
nicht vorkommt. Das geschieht, wenn
sich die Selektivitat gegen , 1" bewegt (vo-
raussichtliches Lesen groRer Teile einer
Tabelle) oder der Index einen schlechten
Clustering-Faktor hat. Dies ist der Fak-
tor fur den Aufwand, vom Index auf die
zu den Index-Keys gehdérenden Daten in



der Tabelle zuzugreifen. Daher ist beim
Droppen scheinbar nicht mehr verwen-
deter Indizes immer Vorsicht geboten.
Gegebenenfalls sind Extended Statistics
fur die ehemalige Indexdefinition anzule-
gen. Dies verhindert das Kippen von PIa-
nen, deren Berechnung sich bis dato auf
die ,DISTINCT_KEYS" des Index gestltzt
hat (siehe , http://tinyurl.com/distinctkeys”).

Bei jeder Indexierung ist zu prifen,
ob die Daten der zugrunde liegenden
Spalte(n) ungleich verteilt sind und ob es
sinnvoll ist macht, neben der Anlage des
Index auch direkt ein Histogramm zu hin-
terlegen. Moéglicherweise lasst sich durch
geschickte Indexierung die Anlage von Ex-
tended Statistics vermeiden. Diese kon-
nen pro Tabelle nicht in beliebiger Anzahl
angelegt werden.

Extended Statistics &
virtuelle Spalten

Die Kardinalitatsberechnung fur Funktio-
nen wie ,SUBSTR(SPALTE,3,4)" war bis 11g
problematisch. Es gab auch keine Méglich-
keit, Statistiken dafur zu hinterlegen. Eine
Abbildung der Beziehungen zwischen Spal-
ten war bis dahin ebenfalls nicht machbar.

Seit 11g gibt es diese Moglichkeit in
Form der Extended Statistics. Der Ent-
wickler teilt der Datenbank mit, fur wel-
che Konstrukte die Datenbank Statistiken
sammeln soll. Diese berucksichtigt die An-
gaben beim nachsten Sammeln von Sta-
tistiken. Fur Spalten, die eine Beziehung
haben, wird derselbe Effekt wie bei einem
Mehrspalten-Index erzielt. Dies hat den
Vorteil, dass fur nicht existente Kombinati-
onen wie Kunden, die im Bundesland ,RP"
in der Region ,KdIn" wohnen, die richtige
Kardinalitat berechnet wird.

Soll  fir eine Funktion wie
~SUBSTR(SPALTE,3,4)" eine Statistik ange-
legt werden, empfiehlt es sich, eine virtuel-
le Spalte anzulegen, deren Verwendung in
SQL einfacher ist als die Angabe der Funk-
tion. Daruber hinaus ist ihre Verwendung
auch wahrscheinlicher, weil sie wie jede
Spalte in der Tabellen-Definition leicht ge-
funden werden kann.

Dass fUr eine bestimmte Funktion
eine Statistik hinterlegt oder diese auch
indiziert ist, ist fir die meisten Entwickler
nicht direkt offensichtlich. Ab 12c werden
automatisch (,AUTO_EXT_STATS") Exten-
ded Statistics aufgrund der Informatio-

nen in ,,COL_USAGE$" erstellt, wobei wie-
der zu prufen ist, ob diese in jedem Fall
gewollt sind.

Histogramme

Sind die Werte einer Spalte ungleich ver-
teilt, geben Histogramme der Datenbank
einen Einblick in diesen Umstand und er-
moglichen eine genauere Kardinalitatsbe-
rechnung. Jedem Entwickler sind die fol-
genden Uberlegungen bei der Anlage von
Indizes gelaufig: Welche SQL-Statements
werden abgesetzt? Ist die Verteilung der Da-
ten so, dass der Index Uberhaupt von der
Datenbank verwendet wird? Dieser Gedan-
kengang ist essenziell, weil sonst ein Index
angelegt wird, der nie in einem Plan Ver-
wendung findet und nur Zeit beim Insert
verbraucht. Exakt diese Uberlegung lasst
sich auch auf Histogramme Ubertragen.

Durch ein Histogramm ware der Op-
timizer in der Lage, die richtige Anzahl
weiblicher Kunden aus dem obigen Bei-
spiel zu ermitteln. Wenn ein Entwickler
Spalten als Kandidaten fir eine Indexie-
rung auswahlt, kann er dem DBA auch
Hinweise darauf liefern, wo der Einsatz
von Histogrammen angebracht ist.

In 11g war es mdglich, fir Spalten mit
weniger als 254 ,distinct-Werten die Ver-
teilung der Daten akkurat abzubilden (,Fre-
quency Histogram®). In 12c wurde dies so
aufgebohrt, dass nun 2.048 , distinct“-Wer-
te abgebildet werden kénnen. Fur mehr
als 254 ,distinct"-Werte gab es in 11g das
Height-Balanced-Histogramm, das aber,
wenn es nicht akkurat angelegt wurde,
meist mehr Schaden anrichtete, als dass es
von Nutzen war.

In 12c ist das Height-Balanced-Histo-
gramm durch das Hybrid-Histogramm
abgeldst. Dieses stellt eine Mischung aus
~Frequency” und ,Height-Balanced” dar.
Aullerdem hat Oracle das Sammeln der
Histogramme stark Uberarbeitet. Mit we-
niger Arbeit werden akkuratere Histo-
gramme erstellt als noch in 11g.

In 12c¢ sollte der Entwickler beim Sche-
ma-Design entscheiden, fur welche Spalten
es sinnvoll ist, Histogramme zu erstellen,
und Oracle macht den Rest automatisch.
Dabei ist es wichtig, einen Zeitpunkt zu
wahlen, an dem die Daten, die per SQL
angefragt werden, sich auch in der zu un-
tersuchenden Tabelle wiederfinden. Jona-
than Lewis erklart in einem funfminUtigen

Video Histogramme und Neuheiten in 12¢
gewohnt prazise (siehe ,http://tinyurl.com/
lewishisto”).

Dynamic Sampling

Greift keine der vorher vorgestellten Mog-
lichkeiten, kann der Entwickler beim Sche-
ma-Design auch fur einen konkreten Fall
entscheiden, keine Statistiken zu hinterle-
gen. Trotzdem soll dann die Kardinalitats-
berechnung funktionieren. Der Entwickler
kann dann, wie der Optimizer es teilweise
selbst tut, auf Dynamic Sampling zurtck-
greifen. Bei dieser Technik liest der Opti-
mizer einen kleinen Teil der Tabelle ein und
erstellt mit den gewonnenen Informatio-
nen Statistiken speziell fur die jeweilige An-
frage. Diese sind abhangig vom gewahlten
Level. Dies bedeutet nattrlich einen Over-
head. Wird dadurch ein effizienter Plan ge-
neriert oder wird das jeweilige Statement
haufig abgesetzt, rechnet sich der Einsatz
von Dynamic Sampling sehr schnell.

Hatten beim ersten Beispiel - Berech-
nung der Kardinalitdat der Kunden - zu
der Tabelle keine Statistiken existiert, hat-
te Oracle automatisch Dynamic Sampling
im Level 2 eingesetzt. Es ware die korrek-
te Kardinalitat (,100") berechnet worden.
Es ist aber wesentlich effizienter, wenn
die Datenbank die richtigen Werte an-
hand von Statistiken ermitteln kann.

Dynamic Sampling lasst sich auch noch
fir weitere Moglichkeiten einsetzen. Es
kann Statistiken fur Statements mit kom-
plexen Filterbedingungen (Funktionen und
Verbindung mehrerer Filter mit,,and” oder
,0r" im Level 4) sammeln. Der Optimizer
ignoriert dann die Objekt-Statistiken.

Auf Statement-Ebene, etwa wenn ,Ein-
mal-Statements” vorliegen, wird Dynamic
Sampling (>= Level 4) per Hint aktiviert.
Wenn in einer Anwendung Dynamic Sam-
pling fur mehrere Statements aktiviert
werden soll, l3sst sich in der Session der
Standard-Level ,2" hochsetzen. Dies ware
effizienter, als Histogramme und Extended
Statistics fur die Anfragen der Anwendung
zu erstellen, wenn die Statistiken nur fur
diese Anwendung angelegt werden wur-
den und sonst keine Verwendung fanden.

Ab 12c ist ,11" der Standard-Level fur
Dynamic Sampling. Das bedeutet, wenn
bei einer Statement-Ausfuhrung die er-
rechnete von der tatsachlichen Kardina-
litat abweicht, sampelt Oracle die kom-



plette Tabelle. Das kann einen massiven
Overhead bedeuten.

Fazit

Eine richtige Kardinalitdtsberechnung
ist essenziell fir eine gute Performance,
nicht zuletzt, da die Datenbank selbst mit
allen Mitteln versucht, an die notwendi-
gen Informationen zu gelangen. Denn fal-
sche Plane fuhren unweigerlich zu einer
schlechten Performance.

Der Artikel gibt Einblicke in verschiedene
Aspekte, kann sie aber verstandlicherwei-
se nicht in Ganze behandeln. Wie oben be-
reits angesprochen, haben Entwickler beim
Schema-Design Informationen zur mog-
lichen Datenverteilung und Entwicklung
parat. Es bietet sich daher an, beim Sche-
ma-Design die Kardinalitdtsberechnung zu

kontrollieren, um von vornherein passende
Statistiken zu den eigenen SQLs erzeugen
zu konnen. Dabei ist darauf zu achten, dass
die Datenverteilung im Test meist ein an-
dere ist als in der Produktion. Mit dem hier
verlinkten SQL-File wird gezeigt, wie sich die
angesprochenen Methoden, auch in Kombi-
nation, in der Praxis auswirken (siehe , http://
pastebin.com/bYTr5yWk").

Dartber hinaus kann der fruhzeitige
Kontakt zu den DBAs diesen und den Ent-
wicklern das Leben erleichtern. Nach Er-
fahrungen des Autors ist es wichtig, dass
ein direkter Draht zwischen DBAs und
Entwicklern besteht, ohne den Umweg
Uber ein Helpdesk.

Um bereits fUr existente Modelle die
genannten Punkte zu behandeln oder als
fachfremder Entwickler generell ein Gefuhl
fur die GrofRe und Verteilung der Daten im
eigenen Unternehmen zu bekommen be-

ziehungsweise diese Informationen leicht
zuganglich zu haben, sei der DOAG-Vor-
trag ,Performance-Prognosen im Test” als
Anregung empfohlen (siehe ,http://tinyurl.
com/entw-stats”). Dort lasst sich auch mit
den vorgestellten Methoden feststellen,
welche Arbeiten an den Statistiken die Da-
tenbank selbststandig durchgefuhrt hat.

Daniel Stein
daniel.stein@debeka.de

Das Competence Center Lizenzfragen

Interview mit Michael Paege, Leiter des Competence Centers Lizenzfragen

Was macht das CC?

Michael Paege: Die Competence Center
(CC) der DOAG haben die Aufgabe, die
Mitglieder zu informieren, deren Interes-
sen zu bindeln und in Richtung Oracle
zu kommunizieren. Wir stehen als An-
sprechpartner fur Falle zur Verfligung, in
denen die Diskussion zwischen Mitglied
und Oracle zum Erliegen gekommen ist.
Diese allgemeinen Rahmenbedingungen
gelten natirlich auch fir das CC Lizenzen.
DarUber hinaus ist der Arbeitskreis Lizen-
zen im CC beheimatet.

Was darf das CC nicht?

Michael Paege: Die DOAG e.V., und da-
mit auch das CC Lizenzen, darf keine ech-
te Beratungsleistung durchfthren. Also
Information: ja, Beratung: nein.

Wo liegt da die Grenze?
Michael Paege: Die Grenze ist naturlich
flieBend. Wir mussen bei jeder Frage ab-

wagen, ob es sich um Information oder
Beratung handelt, und versuchen, dies
nach bestem Wissen und Gewissen zu
entscheiden.

Wenn es sich um Beratung handelt, was
macht ihr dann?

Michael Paege: Dann teilen wir dem an-
fragenden Mitglied mit, dass es sich um
eine angefragte Beratungsleistung han-
delt, die der Verein nicht durchfuhren
darf, und verweisen ihn an im Oracle-
Lizenzumfeld tatige Berater.

Gebt ihr dabei eine Empfehlung ab?
Michael Paege: Da ich selbst bei einem
Partner arbeite, gebe ich solche Fragen
an eine diesbezlglich unabhangige Per-
son aus dem Vorstand weiter (friher Dr.
Dietmar Neugebauer, heute Fried Saa-
cke). Derjenige sendet dem Mitglied dann
eine Liste der im AK Lizenzen engagierten
Partner.

Wie geht es dann weiter, wenn Fragen an
euch gerichtet werden?

Michael Paege: Sofern ich eine Frage di-
rekt aus meinem Wissen beantworten
kann, mache ich das mdoglichst zeitnah.
Wenn nicht, frage ich die Kollegen aus
dem AK Lizenzen. Wenn die zu diesem
Thema auch keine Erfahrung haben, wen-
de ich mich an einen unserer Ansprech-
partner bei Oracle, selbstverstandlich an-
onym, also ohne den Namen/die Firma
des Mitglieds zu nennen. Die Antwort, die
auch Oracle-intern oftmals erst gefun-
den werden muss, wird dann von mir an
das fragende Mitglied weitergegeben.

Was macht ihr bei Problemen zwischen
Oracle und dem Mitglied?

Michael Paege: Dann sprechen wir un-
seren Ansprechpartner bei Oracle an mit
dem Ziel, die Probleme, die oftmals zwi-
schen dem Vertrieb und dem Mitglied
aufgetreten sind, zu beheben, das Ge-
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sprach miteinander wieder in Gang zu
bringen und eine fiir beide Seiten tragba-
re Losung zu finden.

Das kann dann aber nicht mehr anonym
ablaufen?

Michael Paege: (lacht) Nein, das geht na-
tdrlich nicht anonym. Man kann ja nicht
das Gesprach zwischen Personen in Gang
bringen wollen, aber denen nicht erzah-
len, mit wem sie reden sollen. Name/Fir-
ma des Mitglieds werden aber erst nach
dessen ausdrucklicher Genehmigung an
Oracle genannt.

Also mussen Mitglieder, die sich an das
CC Lizenz wenden, nicht fiirchten, danach
einen Anruf oder Besuch von Oracle zu
bekommen?

Michael Paege: Auf keinen Fall. Ich sehe
hier unsere Schweigepflicht genauso
wichtig an wie bei anwaltlicher Unter-
statzung.

Du hast angesprochen, Interessen der Mit-
glieder zu btindeln und an Oracle heranzu-
tragen. Das Thema Lizenzierung unter VM-
ware ist ja immer noch nicht abschliefSend
geklart. Wie ist da der Status?

Michael Paege: Als kleinen Erfolg der
DOAG kénnen wir immerhin verbuchen,
dass uns der Workaround VLAN-Ap-
proval [7] in einem Gesprach zwischen
DOAG und Oracle auf der Jahreskonfe-
renz 2015 von Andrew Mendelsohn ge-
nannt wurde. Aber aus meiner Sicht ist
dies nur ein Workaround, der das Prob-
lem nicht endgultig und vor allem nicht
far alle Kunden l6st, da immer nur ein-
zelne Umgebungen genehmigt werden.
Es gibt leider immer noch keine allge-
meine Vorgabe, wie separiert werden
muss, um Oracle innerhalb bestimm-
ter Grenzen in VMware-Umgebungen

lizenzkonform zu betreiben. Da Oracle
im Rahmen des Projektes ,Accelerated
Buying Experience” [2] eine Uberarbei-
tung der gesamten Vertragswerke ange-
kiindigt hatte /3], erhoffen und erwarten
wir eine Losung der Lizenzierungspro-
blematik unter VMware in diesem Zu-
sammenhang. Leider ist Oracle aktuell
aber sehr weit hinter dem vor einem
Jahr angekindigten Zeitplan.

Was macht ihr genau beim Thema ,,Infor-
mation fiir die Mitglieder*?

Michael Paege: Neben den Anfragen,
die von den Mitgliedern an uns gerichtet
werden, informieren wir moglichst zeit-
nah Uber lizenzrelevante Neuigkeiten.
Als besonderes Highlight méchte ich hier
von der Ablésung der DB Standard Editi-
on und DB Standard Edition One durch
die DB Standard Edition Two berichten.
Durch das Zusammentragen von Infor-
mationen durch unterschiedliche Mit-
glieder des AK Lizenzen und die Zusam-
menarbeit der DB-Community hatten wir
sehr schnell umfassende Informationen
zu den Einsatzbedingungen der DB SE2
sowie zu Migration und Support-Verlan-
gerung zusammengetragen. Dabei waren
wir gemeinsam wohl so gut, dass sogar
Oracle-interne Newsletter auf unsere In-
fos verwiesen haben. Diese Zusammen-
arbeit und Geschwindigkeit war fur mich
ein echtes Highlight.

Wer arbeitet denn beim AK Lizenzen mit?
Michael Paege: DOAG-, AOUG- und SOUG-
Mitglieder aus ganz unterschiedlichen Be-
reichen: Endanwender, Oracle-Partner, un-
abhangige Lizenzberater, Selbststandige.

Was macht der DOAG-Lizenzguide?
Michael Paege: Wir stehen kurz vor der
Verdffentlichung einer neuen Version. Diese

wird weitere Artikel enthalten, und auch ei-
nige vorhandene Artikel werden aktualisiert.

Was wiinscht du dir fir die Zukunft des
CC Lizenzfragen?

Michael Paege: Dass das Dauerthema
+~VMware-Lizenzierung"” endlich dauerhaft
und zufriedenstallend geldst wird. Dann
freue ich mich auf neue, spannende The-
men im Zusammenhang mit der Cloud-
Nutzung und natirlich auf eine weiter-
hin produktive Zusammenarbeit im Team
des AK Lizenzen.

Weiterfiihrende Links

Michael Paege
Leiter des Competence Centers Lizenzfragen

,Datapump compressed” und Advanced-Compression-Option

In seinem Vortrag Uber Lizenznews auf
der DOAG 2016 Konferenz und Aus-
stellung hat Michael Paege, Leiter des
Competence Center Lizenzfragen, mit-
geteilt, dass man bei Nutzung der Basic
Compression bei Datapump die Advan-
ced-Compression-Option ab der Daten-

bank-Version 12c nicht mehr benétigt.
Dies konnte man aus dem angegebenen
Whitepaper zu Advanced Compression
entnehmen. Angeregt durch Nachfragen
von Teilnehmern, die dies aus den Data-
base-Licensing-Informationen nicht he-
rauslesen konnten (konnte Michael Pae-

ge auch nicht, hatte sich jedoch auf das
Whitepaper verlassen), hat er das Thema
bei Oracle angesprochen. Die finale Aus-
sage von Oracle dazu ist, dass alle vier
Compression-Level bei Datapump die Ad-
vanced-Compression-Option  erfordern
und dass das Whitepaper korrigiert wird.
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Cloudbasierte Desaster-
und Hochverfugbarkeits-
losungen.
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B Trivadis implementiert fir Ihr Unternehmen individuelle Disaster-Recovery- und High-Availability-Lésungen auf Basis von
Public-Cloud-Services. Ihr Vorteil: Durch dieses Cloud-Angebot lassen sich leistungsfahige Redundanzen im Compute- und Storage-
Bereich bereitstellen. Und zwar deutlich kostengtinstiger als Desaster- und Hochverfligbarkeits-Lésungen in einem weiteren eigenen
Rechenzentrum. Wir sorgen fir die technologische Integration, die glinstige Lizenzgestaltung und den Service. Sprechen Sie
mit uns Uber lhre Anforderungen an cloudbasierte Oracle-Lésungen. www.trivadis.com/cloud-loesungen | info@trivadis.com
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