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Liebe Mitglieder, liebe Leserinnen und Leser,

das Thema DevOps, im speziellen CI/CD, hat sich mittlerweile in allen Teilen der Softwareentwicklung
etabliert. Wahrend es im Umgang mit Java und containergetriebener Entwicklung schon jahrelang gang
und gebe ist, hat sich das Thema in der Datenbankentwicklung nicht so schnell durchgesetzt. In vielen
Unternehmen gab es noch lange Zeit von Hand geschriebene Deployment-Skripte, die ein spezielles
Know-how voraussetzten, um ein Deployment auf der Produktion durchfhren zu kénnen.

Aber auch dort profitiert vom Entwickler bis hin zum DBA jeder im Team, von der Code-Versionierung,
einem einfachen Deployment, bis hin zu automatisierten Tests. In der Nutzung heutiger CI/CD Tools wie
Jenkins, GitLab CI/CD oder Azure DevOps ist entweder eine Versionierung Uber Git schon integriert, oder
es lassen sich vorhandene Code Repositories leicht einbinden.

Existierten bereits SQL-Skripts, die in der Vergangenheit von nur einzelnen Kollegen richtig ausgefiihrt
werden konnten, so kdnnen solche Skripte mit in Pipelines aufgenommen werden, um das Deployment
far alle transparenter und einfacher nutzbar zu machen. Naturlich mussten eventuell vorhandene Pass-
worter, welche in solchen Skripts benétigt wurden, Uber ein Credential Store abgesichert werden, aber
wenn dies einmal eingebaut worden war, wurde so die Sicherheit erhoht, da keine Passwoérter im Klar-
text sichtbar waren und nicht jeder der auf der Produktion deployt, bendtigte das Passwort im Klartext.

Auch und gerade die Besonderheiten im Datenbankumfeld mit vorhandenen Tabellen und Daten
machten das Deployment bis heute schwerer, beziehungsweise anders als mit vielen anderen Program-
miersprachen. Mittlerweile haben sich Tools wie Liquibase und Flyway so weiterentwickelt, dass man ent-
weder diese gut einsetzen kann oder aber Ansatze, in welchem SQL-Skripte mittels Generatoren re-run-
fahig erzeugt werden, so dass auch bei einem mehrfachen Deployment auf Testumgebungen diese nicht
immer wieder vollstandig zurlickgesetzt werden mussen. Auch die Weiterentwicklung im Bereich SQLc|, als
Ersatz fUr das veraltete SQLPIus, eréffnet neue Wege. Eine Vielzahl von neuen Funktionen, wie der Umgang
mit Data Pump oder der Export/Import von APEX-Anwendungen, wurden dort aufgenommen, so dass
SQLPlus im Bereich CI/CD nicht mehr benétigt wird und eine komplexe Oracle-Client-Installation entfallt.

Wie immer bei neuer oder weiterentwickelter Technologie ist es wichtig, offen zu sein und sich die The-

auf Abruf! men anzuschauen. Wer den Schritt dann erfolgreich meistert, kann es damit schaffen, die verschiedenen
Zweige der Softwareentwicklung unter einen Hut zu bekommen und somit aus einem Guss zu deployen.
Die Business News widmet sich diesmal dem Thema ,Requirements Engineering” und enthalt dazu auch
ein Interview mit Katharina Schraft, dem neuen Vorstand Business Solutions.
Ich wiinsche viel Spal3 beim Durchlesen dieser Ausgabe.
i
Oliver Lemm
WEBSESSION
Die DOAG WebSessions® bieten Ihnen in Freuen Sie sich auf WebSessions rund um
regelmaBigen Abstanden spannende die Themen Datenbank, Data Analytics und
Online-Vortrage und -Diskussionen zu NetSuite oder beteiligen Sie sich bei den
einer Vielzahl von Themenbereichen aus DOAG DevTalks an interessanten Gesprachs-
den jeweiligen DOAG Communities. runden zu aktuellen Development-Themen!
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*Die Buchung der WebSessions erfolgt ganz einfach liber unseren Shop.
Mitglieder erhalten im Buchungsprozess automatisch
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—  TIMELINE

o. Juni 2025

Der DevTalk ,CI/CD Pipelines im Datenbankumfeld” mit Jan
Winkels und Oliver Lemm findet statt.

9. Juni 2025
Die DB WebSession mit Thorsten Bruhns widmet sich dem

Thema ,ansible-oracle: Deployment von Oracle Datenbank-
server mittels Ansible”.

15 Juni 2023

DOAG IMC WebSession mit Murtaza Husain und John Be-
resniewicz zum Thema ,Oracle Exadata Insights: AlOps for
Optimizing Resources” steht auf der Agenda.

20. bis 23, Juni 2023

Die CloudLand 2023 - das viertagige Cloud Native Festival 6ff-
net seine Tore im Phantasialand, Bruhl. Die zweite Ausgabe
der Veranstaltung im Festivalformat der Deutschsprachigen
Cloud Native Community rund um die Themen Cloud- und
Container-Technologien, Continuous Delivery, Microservices
und DevOps setzt auf neue Formate, Top-Highlights und
noch mehr Entertainment.

Rund 500 Besucherinnen und Besucher lassen sich von
Uber 140 Beitragen, inspirierenden Sessions, interaktiven
Panels und praxisorientierten Workshops sowie kurzweili-
gen Themennachten begeistern.

Die Konferenz bietet im attraktiven Ambiente des Frei-
zeitparkes eine breite Palette von Themen rund um Cloud
Computing: von Sicherheit und Datenschutz bis hin zu
kunstlicher Intelligenz und maschinellem Lernen. Branchen-
fihrende und Fachleute teilen ihr Fachwissen, sodass die
Teilnehmenden von den neuesten Trends und bewdahrten
Praktiken profitieren und ihr Verstandnis fur die Moglichkei-
ten der Cloud-Technologie vertiefen kdnnen. Ausgiebige Ge-
legenheit zu entspanntem Networking sowie Spiel und Spald
sorgen im Sommermonat Juni fur ein Festival mit hervorra-
gender Stimmung

Das Regionaltreffen Rhein-Main findet in Wiesbaden statt.
Die zwei gebotenen Vortrage beschaftigen sich mit den The-
men ,Data Science & Kl at a first glance” und Kl in der Pra-
xis: Was bedeutet eigentlich ,semantic search?”

29. Juni 2023
Der DevTalk widmet sich ,DB-Programmierung - Bessere
Performance durch Organisation von Tabellendaten”. Mit
dabei sind Randolf Eberle-Geist, Carolin Kritzmann und
Christian Schwitalla.

Im DevTalk Summer Special stellen Beda Hammerschmidt
und Carsten Czarski die ,Datenbank 23 - Die neuen Wege
der JSON-Datenmodellierung” vor.

8. Juli 2023

Das Regionaltreffen Minchen/Stidbayern mit zwei Vortra-
gen zu den Themen ,Zwei-Faktor-Authentifizierung mit
APEX-Accounts” und ,Oracle Support Best Practices” steht
in MUnchen an.

2/ Juli

Gerald Venzl und Christian Schwitalla sprechen in einem
weiteren DevTalk Summer Special Uber ,23c - Domains, An-
notations und mehr*.

10. August 20253

.Datenbank 23c-SQL & PL/SQL" heil3t das Thema des DevTalk
Summer Special mit Ulrike Schwinn und Sabine Heimsath.




Die Oracle-
Anwenderkonferenz

Eventpartner: AOUG @] ... anwenderkonferenz.doag.org
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Red Stack

,DevOps-Tools sollten
immer zur Entwicklungs-
und Lautzeitarchitektur

passen.”

Oliver Lemm, DOAG Themenverantwortlicher DevOps, sprach mit Torsten Kleiber, DevOps Engineer bei
der IKB Deutsche Industriebank AG, Uber DevOps/CI/CD und deren Einfuhrung, Trunk Based Development
und Mono Repositories, Quality Gates, DevOps- und Konfigurations-Tools sowie Build Pipelines.

Bitte stellen Sie sich kurz unseren Lesern vor.

Ich bin seit Uber 25 Jahren im Umfeld ,Entwicklung mit Oracle-
Datenbanken” unterwegs, davon die meiste Zeit im Bereich un-
serer eigenentwickelten Plattform rund um das Kredit- und
Darlehensgeschaft fir den Mittelstand. Ich war eine lange Zeit
Entwickler und bin dann aber immer mehr mit der Infrastruktur
und mit dem Development Lifecycle in Berihrung gekommen.
Mittlerweile beschaftige ich mich fast ausschlie3lich damit.

Wie sind Sie zum Thema DevOps beziehungsweise Cl/CD
gekommen?

Friher war es so, dass wir unsere Anforderungen fur unsere Lauf-
zeit-Umgebungen gestellt haben und diese wurden dann durch
unsere internen Operation-Teams umgesetzt. Beim Deployment
waren die Anforderungen allerdings schon immer sehr detailliert.
Dann kam ich zu einem schon etwas langer laufenden ADF-Pro-
jekt hinzu, als man dort merkte, dass sich noch jemand um die
Laufzeit-Umgebung und das Deployment kimmern musse.

Unsere Operations-Teams waren zu diesem Zeitpunkt in eine
Tochterfirma ausgegrindet, sie akquirierten Drittmarkt-Ge-
schaft und hatten fur unsere neuen Anforderungen weder Zeit
noch Know-how.

Deshalb fuhrte ich Hudson als Automation Server fur das De-
ployment ein, der spater dann zu Jenkins wurde. AulRerdem au-
tomatisierte ich die Installation der zugehorigen Fusion Middle-
ware Server.

Was hat den AnstoBB gegeben, DevOps einzufiihren?

Laut Definition geht es bei DevOps um Methoden, um die Bar-
rieren zwischen Development- und Operation-Teams zu re-

duzieren. Da unsere Operations-Tochterfirma mittlerweile an
einen Dienstleister verkauft ist, bestehen diese Barrieren bei
uns sogar zwischen Firmen. Deshalb nutzten wir im Bereich
Application Server von unserem Dienstleister nur Basisdiens-
te wie Managed Server und Monitoring. Installation, Konfi-
guration und Deployment der Application Server betreiben
wir hier mit einem eigenem Sub-Team im Plattform-Develop-
ment-Team. Im Bereich Datenbanken dagegen ist weiterhin
das Deployment der Ubergabepunkt. Installation und Konfi-
guration der Datenbank passieren auf unsere Anforderungen
hin beim Dienstleister.

Was ist die Grundlage fiir eine erfolgreiche Einflhrung
von DevOps?

Zunachst mussen erstmal alle gewillt sein, widerstrebende
Interessen zwischen den beiden Seiten in einen fruchtbaren
Kompromiss zu fihren. Das Development fihrt ja immer zu ei-
nem standigen Change. Die primare Aufgabe von Operation ist
aber die Sicherung des stabilen Betriebs. Gemeinsam mussen
also Change-Prozesse entwickelt werden, die wiederholbar und
testbar und gleichzeitig flexibel und schnell sind.

Welchen Einfluss haben spezielle Tools auf den Umgang
mit DevOps?

Ich bin der Meinung, dass ich zuerst immer die Prozesse verste-
hen und gestalten muss, Tools sind dann nur die Unterstitzung
dieser Prozesse. Ich glaube auch, dass es eher um Typen von
Tools geht als spezielle Produkte.

Zunachst sollten die Anforderungen verfolgt und die Umset-
zung dokumentiert werden. In unserem Umfeld setzen wir Atlas-
sian Jira ein.



Interview

Ein absolutes Muss ist die Versionierung von Code und mei-
nes Erachtens auch der Infrastruktur. Dabei kommt man heu-
te nicht an Git vorbei. Wir nutzen hier Atlassian Bitbucket zum
Hosten und Unterstltzen der Git Repositories.

Als nachstes braucht man einen Automation Server, um sei-
ne Prozesse zu steuern. Strategisch nutzen wir hier Jenkins.

Build-Tools sind immer stark an die verwendeten Program-
miersprachen gebunden und wir nutzen hier Ant und Shell
Scripting, um die Oracle Compiler- und Deployment-Tools anzu-
steuern, Maven ist gerade im Test.

DevOps-Tools sollten immer zur Entwicklungs- und Laufzeit-
architektur passen. So macht es kaum Sinn, mit On-Premise-
Tools seine Cloud Development- oder - Laufzeit-Umgebung zu
steuern oder umgekehrt. Der Overhead ist nicht zu unterschat-
zen, zusatzliche Schnittstellen, Tunnels, Firewalls, Proxys und
so weiter aufzumachen. Teilweise sind die Tools auch stark auf
bestimmte Development Stacks ausgerichtet und spielen dort
ihre Starken aus. Anforderungsverwaltung, Versionierung und
Build Pipelines kdnnen dagegen mittlerweile alle.

Letztlich spielt bei der Auswahl der konkreten Produkte im-
mer auch das Unternehmensumfeld und Synergieeffekte eine
Rolle. Wenn ich in anderen Plattformen schon DevOps Tools
habe, kann es sinnvoll sein, diese zu nutzen. Dabei sind aber
genau alle Vorteile und Nachteile abzuwagen.

Die Entwicklungsumgebung sollte zur Laufzeit passen, so-
wohl in der Version als auch in der Konfiguration. Mégliche Pro-
bleme kénnen so frihzeitig erkannt werden.

Was sind die Kernpunkte im Bereich der Versionierung
bezogen auf DevOps?

Also ich persénlich bin ein Fan von Trunk Based Development
und Mono Repositories.

Mono Repositories speichern alle Technologien einer
Plattform, eines Bereichs oder sogar eines Unternehmens.
Damit ist der automatisierte koordinierte Einsatz der verwo-
benen Bestandteile einer Anforderung maoglich. Wir haben
bei uns Datenmodell, Geschaftslogik, verschiedene GUI- und
Reporting-Losungen sowie Middleware im Einsatz. Im besten
Fall ist auch Code fur die Installation und Konfiguration der
Infrastruktur fur zum Beispiel Datenbank und Application
Server dabei.

Trunk Based Development fordert aus meiner Sicht die wirk-
liche kontinuierliche Integration. Kontinuierliche Integration
bedeutet per Definition, jeden Tag seine Anderungen mindes-
tens einmal integrativ in den Main Branch zu bringen und vi-
ce-versa auch wieder zuruck in den Feature Branch. Bei Trunk
Based Developmentist das Ziel, wenn Uberhaupt Feature Bran-
ches genutzt werden, diese innerhalb kirzester Zeit in den
Main Branch zu bringen.

Letztendlich sind aber auch diese Modelle vom speziellen
Entwicklungsumfeld abhangig und kdnnen bei einem Unter-
nehmen, was verschiedene Major-Versionen parallel unter-
stitzen muss oder selbst bei uns in anderen Plattformen
ganz anders aussehen. Wenn ich jetzt mehrere Releases die
ganze Zeit parallel fihren will, dann kénnte ich mir vorstel-
len, dass so etwas wie Git-Flow ein valides Branching-Mo-
dell ware.

Was halten Sie von Quality Gates im Bereich von CI/CD
Pipelines?

Quality Gates sind von der Idee etwas Gutes, sind aber stark ab-
hangig von der Unternehmenskultur. Aus meiner Sicht muss erst
bei den Entwicklern die Erkenntnis reifen, dass sie einen Nutzen
von automatischen Qualitatsprufungen haben, zum Beispiel,
dass sie spater weniger Bugs beheben mussen. Aber im ersten
Moment scheint es erstmal mehr Arbeit fir sie zu sein. Wenn
dieser Nutzen erkannt ist, ist dafir sorgen, dass die Ursache
fur das Brechen eines solchen Gates in kirzester Zeit gefixt ist.
Wenn ich solche Gates einfuhre, dann unterbreche ich ja den Cl/
CD-Zyklus. Jeder manuelle Prozess, den ich einfihre, und so eine
Unterbrechung erfordert ja letztendlich eine manuelle Bereini-
gung, bendtigt ja Zeit.

Oder wenn ein aufgetretener Bruch des Gates nichtin kur-
zer Zeit behoben ist, setzte ich automatisch die letzten verur-
sachenden Anderungen im Branch zuriick. Die zu wéhlende
Zeit ist davon abhangig, wie lange es dauert, bis mein Code
am Quality Gate ankommt. Das funktioniert meistens nur
dann, wenn ich in dieser Zeit den Code andern, einchecken
und bauen kann.

Generell sollten meines Erachtens die Gates zunachstim Build
von Pull Requests gepruift werden. Bei uns ist es so, dass auch
die Pull Requests gebaut werden, ganz einfach um die Chance zu
minimieren, den Main Branch zu brechen. Im Pull Request wird
erstmal der Merge des Feature Branch mit dem aktuellen Main
simuliert. Wenn mehrere Pull Requests offen sind, werden beij ei-
nem Merge in den Main Branch die weiter offenen Pull Requests
automatisch neu gebaut, es kdnnte sich durch den aktualisierten
Main Branch ja das Ergebnis gedndert haben.

Wir nutzen das einerseits, um Merge-Konflikte vor dem
Merge in den Main zu finden. Andererseits prifen Tests XML-
Strukturen auf Deployment-relevante Fehler. Zum Beispiel wird
gepruft, ob jemand JDBC Connections statt JNDI Connections
benutzt. JDBC Connections wurden fest auf die beim Program-
mieren genutzte Entwicklungsdatenbank verbinden und die
Produktion wiirde immer noch darauf zugreifen. JNDI Connec-
tions sind unabhangig vom Applikations-Code auf der jeweili-
gen Umgebung im Application Server konfiguriert und zeigen
damit auf die passende Datenbank. Bei solchen Fehlern bre-
chen unsere Pipelines ab.

Weiterhin hatten wir auch Gates fir scheiternde Oberfla-
chen-Tests, das wurde bei uns wieder ,entscharft”. Hier hatten
wir oft false-negative Tests, weil die Test-Knoten aul3erhalb un-
serer Hoheit automatisiert mit Browser Updates versorgt wer-
den. Dann brauche ich oft auch neue Versionen der Browser-
Treiber fUr das Test-Framework. Diese muss ich dann erstmal
wieder konfigurieren und einstellen. Andererseits gibt es auch
mal Flaky Tests, die nicht unbedingt sofort zum Abbruch fuh-
ren sollen. Deshalb werden bei uns jetzt bei fehlerhaften Tests
die Pipelines nur noch instabil, also gelb statt rot oder grin.
Anhand der Tests kann der Entwickler dann entscheiden, was
zu tun ist.

Frameworks fur Codeanalyse dagegen bringen in ihren Versi-
onen immer weitere neue Verletzungstypen mit sich. Das heif3t,
durch Weiterentwicklung der Frameworks gibt es neue Verlet-
zungen an unverandertem Code. Entweder konfiguriere ich mich



dann tot, um diese Regeln erstmal auszuschliel3en oder der Ent-
wickler hat viel Zeit und fixt alle Verletzungen. Ich wirde aller-
dings das Quality Gate so konfigurieren, dass es nur den gean-
derten Code so pruft, so dass er zumindest nicht schlechter wird.

Wiirden Sie riickblickend im Rahmen der DevOps-Einfiih-
rung etwas anders machen?

Ich wirde organisatorisch statt DevOps im Development-Team
nur noch ein DevOps-Team betreiben. Jeder Entwickler sollte
auch wissen, wie die Anwendung, die er programmiert hat, zu
betreiben ist. Das ist in einem stark regulierten Umfeld wie bei
uns als Bank wegen des damit verbundenen Ziels Funktionstren-
nung zwischen Administration und Entwicklung kaum umsetz-
bar, das fuhrt aber zu neuen internen Barrieren.

Ich wirde von vornherein versuchen, méglichst oft Container
einzusetzen, um unabhangiger von Hardware und Betriebssys-
temen zu sein.

Ich wirde versuchen, mehr auf mit Terraform erstellte Cloud-
Infrastruktur zu setzen, um unabhangig von Provider-Prozessen
zu werden und, um die Geschwindigkeit der Bereitstellung der
Infrastruktur zu beschleunigen.

Ich wirde mehr auf Konfigurations-Tools fur die Infrastruktur
setzen, wahrscheinlich auf Puppet. Wichtig ist hier die Moglich-
keit der idempotenten Beschreibung meiner Infrastruktur, das
heift, ich beschreibe den Zielzustand. Wo ich herkomme und der
Weg des Konfiguration-Tools dahin, ist fir mich eine Blackbox.

Wie sieht der Ausblick aus, was fehlt lhnen noch?

Fehlen wird immer etwas, da standig neue Anforderungen ent-
stehen. Aktuell ist einer der wichtigen Punkte der Deployment-
Prozess fur die Datenbank. Wir haben einen funktionierenden,
der benutzt aber immer noch nicht Git fir die Versionierung und

TORSTEN KLEIBER

Red Stack

einen Automation Server von unserem Dienstleister. Hier haben
wir Ideen, wir haben aber noch nicht die Zeit gehabt, es wirklich
zu Ende zu testen und zur Einsatzreife zu bringen.

Ein zweites Thema ist der aktuell beschlossene Wechsel von
Oracle Reports zu Jasper Reports. Wir haben jetzt Proof of Con-
cepts fur die Programmierung gemacht und mussen jetzt den
Deployment-Prozess aufbauen. Der basiert zum Beispiel auf Ma-
ven, da muss auch der Entwicklungsprozess so gestaltet werden,
dass der Entwickler einfach damit arbeiten kann. AuBerdem ste-
hen weitere Proof of Concepts fir eine neue GUI-Umgebung an.

Aktuell kommt stark der Security-Aspekt hinzu. Mittlerweile ist
es nicht mehr so, dass wir regelmal3ig nur Server patchen mus-
sen, sondern auch die lokalen Umgebungen der Entwickler. Das
setzt entweder Scripting oder Containerisierung voraus. Anders
bekomme ich das nicht hin, wenn ich mir tGiberlege, dass man von
Oracle allein 4 CPUs im Jahr fur jeden unserer Application-Server
und jedes unserer Entwicklungstools bekommt. Und die Oracle
Tools sind ja nicht die einzigen.

Seit Anfang 2023 ist DevOps kein Einzelkdmpferjob mehr fur
mich auf der Plattform. Somit ist Wissenstransfer ein Thema
und naturlich versuchen wir uns hier auch an Documentation as
Code. Das heif3t, wir schreiben unsere Dokumentation moglichst
im Asciidoc-Format und legen diese relativ nah am Programm-
und Infrastruktur-Code ab, damit wir den Code in der Dokumen-
tation auch referenzieren kénnen. Uber die richtige Referenzie-
rung per Kommentar-Tags sehe ich auch im Code, dass dieser in
der Dokumentation benutzt wird und, dass diese gepruft und an-
gepasst werden muss. Auch diese Dokumentation verteilen wir
dann per Build Pipelines, in unserem Fall dann per Jenkins nach
Atlassian Confluence.

Und ansonsten haben wir aus unserem Backlog immer was
zu automatisieren und zu optimieren oder auch nur irgendwas
zu dokumentieren, was bisher anderen Prioritaten zum Opfer
gefallen ist.

Torsten Kleiber ist DevOps Engineer fiur die auf Oracle-Technologien basierende Kredit-
und Darlehens-Plattform eines mittelstandischen Finanzinstituts. Er sorgt daftir, dass
Entwickler entwickeln kénnen, der Betrieb stabil lauft und technische Einfihrungen und

Migrationen gelingen. Sein Wissen gibt er an die Community auf Konferenzen und sei-
nem Blog https://www.amapac.io weiter.
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CloudLand 2023 — eine Riuckschau in Bildern

Text und Bilder von Marcos Lépez

Die zweite Ausgabe des Cloud Native Festivals konnte mit 500
Teilnehmenden einen grolReren Zuwachs verzeichnen und wuss-
te erneut zu Uberzeugen.

Das gelang mit Uber 140 Beitragen, zahlreichen Workshops
und interaktiven Formaten sowie kurzweiligen Themennachten
und einem innovativen Sponsorenkonzept. In kleinen und gro-
Ben Runden prasentierte das Festival vom 20. bis 23. Juni im
Phantasialand (Bruhl) zahlreiche Innovationen, Mittel und Wege
beziglich Cloud Computing, KI und Zukunftstechnologien.

Eroffnet wurde das Festival mit einem eintdgigen CloudCamp,
dem die Summer Night mit Konzert und D) sowie die Gaming
Night mit dem Schwerpunkt Gamification als Highlights des Rah-
menprogramms folgten.

Die #CloudLand2023 war eine gelungene Veranstaltung, die
das Bewusstsein fiir die Bedeutung von Cloud-Technologien
scharfte und die Zusammenarbeit in der Cloud Native Commu-
nity der DOAG (DCNC) vorantrieb.

Wir dirfen zurecht gespannt sein - auf die CloudLand 2024!
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UitOps — Eine grundlegende
Einfuhrung inkl. Cl/CD, Dev-
Ops, laC und Containern

Moritz Reinwald, MT

DevOps ist einer der meistgenannten Begriffe der letzten Jahre, wenn es darum geht, Entwicklungspro-
zesse zu automatisieren. Weniger bekannt ist dagegen der Ableger GitOps, dreht sich hier doch alles um
die Automatisierung der Infrastruktur im Hintergrund. Dieser Artikel gibt eine grundlegende Einfuhrung in
das Thema GitOps und greift dabei auch die Verbindungen sowie Unterschiede zu DevOps auf.

Basics — CI/CD & DevOps

Wer sich mit GitOps beschaftigen moch-
te, sollte sich vorher mit den Grundlagen
im Bereich CI/CD und DevOps vertraut
machen. Dazu gehort es, diese beiden
Keywords zu verstehen und in Verbin-
dung zu bringen.

In Abbildung 1 werden die verschiede-
nen Schritte der Automatisierung visuali-
siert. Hierbei handelt es sich um eine weit
verbreitete Art und Weise, die Konzepte
Cl/CD und DevOps darzustellen. Zu sehen
sind die verschiedenen Prozessschrit-
te einer Automatisierung. Angefangen
bei der Planungsphase Uber die Umset-
zungsphase (coding) und den Bau bei-
spielsweise einer Anwendung bis hin zu
den Tests. Werden diese vier Schritte in
einer sogenannten Pipeline automatisiert
ausgefuhrt, spricht man von Continuous
Integration (Cl). Wird zudem der nachfol-
gende ,release”-Schritt automatisiert, in
welchem das fertige (Teil-)Produkt auto-
matisiert erstellt und anschlieBend ma-
nuell veréffentlicht wird, spricht man von
Continuous Delivery (CD). Nun wird es
leider etwas ,tricky”, denn nicht nur Con-
tinuous Delivery wird gerne mit CD ab-
gekurzt. Wird noch einen Schritt weiter
gegangen und das Release auch direkt
automatisiert in die Produktivumgebung
eingespielt, wird von Continuous Deploy-
ment (CD) gesprochen. CI/CD beschreibt

somit die Automatisierung der verschie-
denen Schritte wahrend der Entwicklung
eines Produkts mit Hilfe von Pipelines.
Dabei kann unterschiedlich weit gegan-
gen werden, wobei vor allem zwischen
Continuous Delivery und Continuous De-
ployment unterschieden werden sollte.
Wie passt nun DevOps, eines der gro-
Ren Schlagworte der letzten Jahre, in die-
sen Zusammenhang? DevOps geht noch
einige Schritte weiter, entfernt sich aber
auch von der technischen Umsetzbarkeit.
So werden die den Betrieb betreffenden
Schritte ,operate” und ,monitor” aufge-
nommen. Und genau darum geht es bei
DevOps: Den Betrieb mit in die Entwick-
lung einzubinden. Dies geschieht dann
nicht mehr nur technisch in Form von au-
tomatisierten Pipelines, sondern muss als
Unternehmenskultur gelebt werden.
Wird versucht DevOps genau zu defi-
nieren, kdnnte es wie folgt lauten:

,DevOps bezeichnet eine Reihe von Prak-
tiken zur Automatisierung der Prozesse
zwischen Softwareentwicklern und IT-
Teams, durch die Software schneller und
zuverldssiger entwickelt, getestet, freige-
geben [2], betrieben und gewartet werden
kann”,

Somit vereinigt DevOps sowohl die Schrit-
te des Entwicklungszyklus (Planen, Entwi-
ckeln, Bauen, Testen), also Develop, als

auch die Schritte des Betriebszyklus (Re-
lease erstellen, Veroffentlichen/Einspie-
len, Betreiben, Uberwachen), also Opera-
tions, in einem einzigen Zyklus, welcher
sich wahrend der Lebenszeit des Pro-
dukts immer wieder wiederholt.

Basics — Infrastructure as
Code (laC)

Weiteres Grundlagenwissen ist im Be-
reich der Infrastrukturautomatisierung
notig. Infrastructure as Code ist ein Teil
des Infrastruktur-Managements. Hier-
bei wird Infrastruktur deklarativ, dem-
entsprechend beschreibend, definiert.
Dadurch ist die Konfiguration von Infra-
struktur jederzeit reproduzierbar und zu-
dem versionierbar. Es entsteht eine ver-
sionierte Definition der Infrastruktur, das
Configuration Model. Bei Ausfihrung ge-
neriert, beziehungsweise erstellt, es die
Infrastruktur immer mit der identischen
Konfiguration. laC ist somit Teil des Konfi-
gurationsmanagements (CM) und basiert
auf Configuration as Code (CaC).

Sollen nun Anderungen an der Kon-
figuration der Infrastruktur vorgenom-
men werden, gilt es, dies nach dem Mot-
to ,Editing the source, not the target” zu
erledigen. Dementsprechend werden
Anderungen nicht direkt in oder an der
Infrastruktur vorgenommen, sondern im
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Abbildung 1: Der DevOps Zyklus [1] (Quelle: Moritz Reinwald)

Code definiert und die Infrastruktur mit-
hilfe dieses Codes neu erzeugt. Wird sich
an dieses Prinzip gehalten, existieren kei-
ne unterschiedlich konfigurierten Umge-
bungen und somit auch keine Inkonsis-
tenzen. Daher 6st Infrastructure as Code
das Problem des Configuration Drift. Die-
ser beschreibt eine Abweichung des aktu-
ellen Zustands (Actual State) vom Desired
State, also dem gewdinschten und defi-
nierten Zustand. Dies kann auf verschie-
dene Arten geschehen. Zum einen kann
der aktuelle Zustand durch verschiedens-
te Umstande vom definierten Zustand
abweichen, zum anderen kann sich der
definierte Zustand zum Beispiel durch
gewollte Anpassungen verandern. Hier
greift dann GitOps ein und versucht diese
Differenz beizulegen (reconciliation).

Infrastructure as Code unterstitzt
DevOps-Teams so mit einer schnellen
und skalierbaren Infrastruktur. Bekannte
Werkzeuge fur laC sind u.a. Chef /3], Pup-
pet [4] und Ansible [5].

Basics — Docker & Kubernetes

Zu guter Letzt sollten wir uns noch einmal
mit den grundlegenden Begriffen und Ei-
genschaften von Docker und Kubernetes
beschaftigen, um den Einsatzzweck sowie
die Moglichkeiten von GitOps nachvollzie-
hen zu kdnnen.

Docker [6] ist eine Virtualisierungslo-
sung, welche mit sogenannten Contai-

nern arbeitet. Diese Technologie wird
dann bei Cloud-Native-Applikationen
wie Kubernetes genutzt. Eine Containe-
risierung hat hierbei insbesondere den
Vorteil, dass leichtgewichtige Ausfiuh-
rungseinheiten erstellt werden kénnen,
da diese nur die eigentliche Applikation
sowie notige Abhdngigkeiten zur Aus-
fihrung dieser beinhalten. Ein einmal
erstellter Container ist zudem imutable
, also nicht verénderbar. Werden Ande-
rungen an der Software vorgenommen,
muss anschlieBend ein neuer Container
erstelltwerden. Zum Ausfuhren der Con-
tainer wird dann eine Container Runtime
bendétigt. Oftmals wird hier Docker als
Synonym fur diesen Kontext verwendet.
Allerdings gibt es hier viele verschiede-
ne Losungen von unterschiedlichen An-
bietern. Docker wird heutzutage eher
als Begriff genutzt, der verdeutlichen
soll, dass im Tech Stack mit Containeri-
sierung gearbeitet wird (runtime, contai-
ners, images, ...).

Wie in Abbildung 2 zu erkennen ist,
unterscheiden sich die verschiedenen
Deployment-Méglichkeiten stark vonei-
nander. Bei der traditionellen Methode
werden die Anwendungen direkt auf dem
Server veroffentlicht und teilen sich un-
ter Umstanden das Betriebssystem und
die Serverkapazitaten. Werden beim De-
ployment virtuelle Maschinen genutzt,
wird sehr viel ,Overhead” erzeugt, indem
in den einzelnen VMs wiederum eigene
Betriebssysteme aktiv sind, auf welchen

die Anwendungen dann laufen. Hier er-
reicht man im Gegensatz zum traditionel-
len Verfahren schon eine Trennung der
Belange, hat dafr allerdings auch deut-
lich mehr Ressourcenverbrauch. Einen
Mittelweg bietet das Deployment mittels
Container. Hierbei teilen sich die Contai-
ner ein Betriebssystem, allerdings sind
die Anwendungen dennoch in einzelnen
Containern samt bendétigter Librarys un-
tergebracht, wodurch bei weniger Res-
sourcenverbrauch ebenfalls eine Tren-
nung der Belange erreicht wird. Fur die
Nutzung einer solchen Deploymentme-
thode kann dann beispielsweise Kuber-
netes genutzt werden.

Kubernetes [7] ist eine Open-Source-
Container-Orchestration-Platform, wel-
che von Google 2014 ins Leben geru-
fen wurde. Mit Kubernetes kénnen also
containerbasierte Workloads und Servi-
ces verwaltet werden. Hierbei kimmert
sich Kubernetes praktisch um alles, egal
ob einzelne Container gerade ,sterben”
und neu gestartet werden mussen, die
Maschine, auf welcher die Container
laufen, fehlerhaft ist oder auch, ob und
wie Container untereinander kommuni-
zieren kénnen.

Kubernetes sorgt dementsprechend
fur die Erreichbarkeit von Services in-
klusive Load Balancing, Speicherver-
waltung, automatisierte Rollouts und
Rollbacks von Software in Form von
Containern und einer Selbstheilung
flr ebendiese in Form von automati-



sierten Neustarts und dem Aufrau-
men ,toter” Container. Ist Kubernetes
deployt, spricht man von einem Ku-
bernetes Cluster. Dieses besteht aus
sogenannten Nodes, auf welchen die
containerisierten Applikationen dann
ausgefiuhrt werden. Ein Cluster kann
hierbei On Premise oder - wie mitt-
lerweile weit verbreitet - in der Cloud
gehostet werden. Samtliche grolRen
Cloud-Provider bieten hierflur speziell
vorgefertigte Software. Ein weiterer
Begriff aus der Kubernetes-Welt sind
die sogenannten Pods, die kleinste
ausfihrbare Einheit. Ein Pod ist hier-
bei eine Gruppe von einem oder meh-
reren Containern, die sich sowohl die
Speicher- und Netzwerkressourcen als
auch die Spezifikation teilen.

Mochten wir fur das obige Beispiel-
deployment Kubernetes nutzen, emp-
fiehlt es sich, die Funktionsweise von
Kubernetes zu kennen. Wie in Abbil-
dung 3 sichtbar, definiert Kubernetes
ein Container Runtime Interface, wel-
ches dann durch unterschiedliche Con-
tainer Runtimes umgesetzt werden
kann. Dieses Interface regelt, wie Ku-
bernetes mit der Runtime interagiert.
Beispiele fir Container Runtimes sind
containerd /8], von Docker entwickelt
und CRI-O [9], eine Open Source Run-
time. Diese Runtimes ermoglichen
dann die Ausfihrung von Containern,
die der ,Open Container Initiative (OCI)
Specification” folgen. Ein Beispielwerk-

zeug hierfur ist runc [70], welches ent-
sprechende Container erstellen kann.

Was ist GitOps?

Zurlck zum Kernthema: Was ist GitOps?
GitLab hat den Begriff definiert [77], frei
Ubersetzt lautet diese Definition:

,GitOps ist eine Vorgehensweise, bei der
bewdhrte DevOps-Methoden fiir die An-
wendungsentwicklung wie Versionskon-
trolle, Zusammenarbeit, Regelkonformi-
tat sowie CI/CD tibernommen und auf
Infrastrukturautomatisierung anwendet
werden.”

Der Name GitOps setzt sich hierbei aus
Git, dem Versionskontrollsystem, und
,Ops" als Abkurzung fur Operations, also
dem Betrieb zusammen. Definiert wur-
de GitOps ursprunglich 2017 bei der Fir-
ma Weaveworks, im speziellen von Alexis
Richardson.

GitOps ist hierbei per se nicht an eine
bestimmte Technologie gebunden, son-
dern ist eher eine Methodik, nach wel-
cher gearbeitet werden soll. Dennoch
wird GitOps oft in einem Atemzug sowohl
mit Git - als Synonym fir ein Versions-
kontrollsystem - als auch mit Kuberne-
tes-Systemen genannt und dementspre-
chend oft in diesem Bereich eingesetzt.
GitOps soll hierbei ermdglichen, dass
Entwickler zu einem gewissen Grad den

Red Stack

Betrieb Ubernehmen, indem dieser sich
von der Vorgehensweise der Entwicklung
annahert und unter anderem dieselben
Tools genutzt werden kénnen. Deswegen
wird auch oft von ,Developer Friendly
Operations”, also dem entwicklerfreund-
lichen Betrieb gesprochen.

Von DevOps werden neben dem Na-
men auch weitere Methoden abgeleitet

So wird bei DevOps als auch bei In-
frastructure as Code das Prinzip von
Configuration as Code angewandt. Es
wird also der Ansatz verfolgt, samtliche
Konfigurationen sichtbar als Code zu
deklarieren. Und Code muss wiederum
versioniert werden. Dementsprechend
mussen Konfigurationen als Code versi-
oniert werden. GitOps nimmt nun die-
se Praktiken und erweitert diese. Jede
deklarativ als Code in der Versionskont-
rolle hinterlegte Konfiguration kann au-
tomatisiert werden. Dementsprechend
sollte so viel wie moglich als Code be-
schrieben werden: Anwendungslogik,
Konfigurationen, Uberwachung, Regeln,
und so weiter.

Samtlicher Code sollte versioniert wer-
den. Damit kann dann auch die Automa-
tisierung ausgebaut werden.

Daraus lassen sich einige pragnan-
te Prinzipien fur die Anwendung von
GitOps ableiten:

® Git bzw. Versionskontrolle = Single
Source of Truth — Was nicht im Git ist,
existiert nicht
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Abbildung 2: Traditionelles Deployment vs. Virtualisierung mittels virtueller Maschinen vs. Virtualisierung mittels Container (Quelle: Moritz Reinwald)
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Abbildung 3: Zusammenspiel von Kubernetes mit Container Runtimes und Containern (Quelle: Moritz Reinwald)

® Alles ist deklarativ — Als Code hinterlegt

® Soll-Zustand (Desired State) ist im
Code beschrieben

* Konstante Uberpriifung des Ist-Zu-
standes im Vergleich zum Soll-Zustand

® BeiUnterschieden (Configuration Drift)
— Differenzen beilegen (reconciliation)

® Infrastruktur ist unveranderbar zur
Laufzeit (Immutable)

® Infrastruktur ist versioniert — Nach-
vollziehbarkeit

* Anpassungen durch deklarative An-
derungen am Code, nicht an der Infra-
struktur

Die 3 Saulen von GitOps

Neben den oben genannten Prinzipien
nutzt GitOps drei unterschiedliche The-
men als Grundlagen (siehe Abbildung 4).
Die erste Saule auf die GitOps baut, sind
automatisierte Pipelines. Hiermit sind
sowohl Continuous Integration als auch
Continuous Deployment Pipelines ge-
meint. Zudem wird eine maximale Auto-
matisierung angestrebt, daher ist auch
ein automatisiertes Release Manage-
ment von Vorteil.

Neben Pipelines setzt GitOps als zwei-
te Saule auf die Beobachtbarkeit bezie-
hungsweise Uberwachung. Ein konstan-
tes Monitoring und Logging hilft dabei
Anderungen wie einen Configuration Drift
so schnell wie moglich festzustellen. Hier-

bei sind eine entsprechend gute Visuali-
sierung sowie Benachrichtigungen bei
Anderungen unabdingbar. Ziel ist es, ei-
nen ganzheitlichen Blick Uber das gesam-
te System genau zum aktuellen Zeitpunkt
zu bekommen. Als letzte grundlegende
Saule von GitOps ist Kontrolle anzufih-
ren. Wenn durch die Uberwachung eine
Anderung zum Soll-Zustand festgestellt
wird, gilt es, das System schnellstméglich
wieder in den gewunschten Zustand zu
Uberfuhren. Hierbei geschehen samtliche
Anderungen, welche vorgenommen wer-
den, naturlich Uber Git beziehungsweise
im Allgemeinen Uber das Versionskont-
rollsystem. Dies betrifft unter anderem
Updates, Regeln wie auch Sicherheits-
maflnahmen. Dabei kann nach dem , Diff
and Sync“-Prinzip vorgegangen werden,
dementsprechend der aktuelle Ist-Zu-
stand mit dem Soll-Zustand verglichen
und, wenn nétig, synchronisiert werden.
Ziel ist es, durch die Automatisierung eine
dauerhafte Konvergenz von Ist- und Soll-
Zustand zu erreichen.

Wie funktioniert GitOps?

Als Teil der Uberwachung miissen Ande-
rungen an der Infrastruktur sofort sicht-
bar werden. Hierflr kénnen sogenannte
Diff Alerts genutzt werden. Diese senden
eine Benachrichtigung, sobald der aktu-
elle Zustand Differenzen zum definier-
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ten Zustand aufweist. Um Anderungen
innerhalb eines Clusters zu Uberwachen,
kann beispielsweise Kubediff [72] ge-
nutzt werden. Wird die Infrastruktur mit
Terraform [73] verwaltet, einem sehr be-
kannten Werkzeug zur Infrastrukturau-
tomatisierung, so empfiehlt sich Terra-
diff [74]. Ansible stellt mit dem Diff Mode
[15] ebenfalls Moglichkeiten zur Verfu-
gung. Oftmals werden auch alle genann-
ten Werkzeuge genutzt, um beispielswei-
se die Anderungen in den verschiedenen
Ebenen mitzubekommen. Hierbei ist Ku-
bediff fur die Anwendungsschicht zu-
standig, also alles innerhalb des Clusters,
Ansiblediff behandelt die mit Ansible auf-
gebaute Kubernetesschicht und Terradiff
meldet Anderungen auf der Infrastruk-
turschicht, also zwischen Versionierung
und der mit Terraform verwalteten Infra-
struktur. Der gesamte Aufbau sowie die
Nutzung der entsprechenden Werkzeu-
ge wird in einem Blogartikel von Wea-
veworks [76] ausflhrlich beschrieben.

Sollen Anderungen an der Infra-
struktur vorgenommen werden, ge-
schieht dies wie bereits erwahnt nur
Uber den Code. Dieser Prozess folgt bei
GitOps einigen Regeln.

Anderungen werden ausschlieR-
lich iber sogenannte Merge Requests
(GitLab) beziehungsweise Pull Re-
quests (GitHub) durchgefihrt. Diese
sind ein Konstrukt der Versionierung,
bei dem eine formale Anfrage fir ein



Zusammenfuhren von Original und ge-
andertem Quellcode gestellt und - im
besten Fall von einer anderen Person
- genehmigt werden muss. Diese Mer-
ge/Pull Requests mussen ebenfalls ge-
nutzt werden, um zum Beispiel einen
Staging oder Feature Branch in den
Main (oder Develop) Branch zu mergen.
Hier greift die nachste GitOps-Regel: Es
wird immer in solchen Staging/Feature
Branches entwickelt und niemals direkt
auf dem Main Branch. Entsprechende
Sicherheitsmalinahmen wie etwa , Pro-
tected Branches” sollten daher genutzt
werden, um eine direkte Entwicklung
an der aktiv genutzten Infrastruktur-
definition - und dementsprechend
live an der Infrastruktur - zu verhin-
dern und Code Reviews zu erzwingen.
Anderungen an der aktiven Definition
werden dann uber die Merge/Pull Re-
quests abgewickelt. Durch die Nutzung
dieser Ablaufe werden mehrere Vortei-
le erreicht. Zum einen werden immer
wieder Code Reviews durchgefihrt,

wodurch der Code mehrfach kontrol-
liert und unter Umstanden verbessert
wird. Zudem wird die Zusammenarbeit
im Team gestarkt. DarUber hinaus wer-
den durch die starke Nutzung von Ver-
sionierung und Merge/Pull Requests
eine generell gute Nachverfolgbarkeit
von Anderungen sowie formale Geneh-
migungen integriert.

Der Deployment-Prozess unterschei-
det sich bei GitOps deutlich zu dem bei
herkdmmlichen CI/CD. Wie in Abbildung
5 zu sehen, besteht der erste Schritt des
Prozesses aus einem Entwickler, wel-
cher Code in ein Repository pusht. Dieser
Schritt ist bei CI/CD und GitOps identisch.
In klassischen CI/CD wird daraufhin der
Code von einem Automatisierungsser-
ver wie zum Beispiel Jenkins aus diesem
Repository gepullt und mit einigen - hier
nicht relevanten - Zwischenschritten an-
schlieBend deployt.

Dieser Prozess wird entweder ma-
nuell oder bei Anderungen am Reposi-
tory automatisch angestoBen. Bei Git-
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Ops unterscheidet sich dieser Prozess,
indem ein sogenannter GitOps Opera-
tor wie etwa Flux [77] oder ArgoCD [718]
genutzt wird. Dieser erkennt die Diffe-
renz zwischen dem Repository - dem
neuen Soll-Zustand - und der aktuellen
Infrastruktur - dem Ist-Zustand - und
sto3t dann eine entsprechende Aktua-
lisierung an. Dadurch werden dann die
Anderungen gepullt und deployt. Die
Besonderheit ist hierbei, dass der Ope-
rator selbst Teil dieser Infrastruktur
ist, das heillt zum Beispiel ebenfalls im
Cluster ausgefuhrt wird.

GitOps Operator

GitOps-Operatoren  prufen  dauer-
haft den aktuellen Zustand und ver-
gleichen diesen mit dem im Code defi-
nierten Soll-Zustand. Daflr nutzen sie
- zumindest im Kubernetes-Umfeld -
Pull-basierte Deployments, das heil3t,
der Operator fragt das Repository ab.
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Abbildung 4: Die 3 Sdulen, die GitOps als Fundamente nutzt (Quelle: Moritz Reinwald)
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Abbildung 5: Der tibliche Deployment-Prozess unterscheidet sich bei herkommlichem CI/CD und GitOps (Quelle: Moritz Reinwald)

Werden Anderungen festgestellt, so
werden diese durch den Operator ent-
sprechend deployt und somit die Infra-
struktur wieder in den definierten Zu-
stand Uberflhrt. Trotz, oder vor allem
auf Grund, dieses hohen Grades an Au-
tomatisierung sollte Monitoring hier-
bei eine wichtige Rolle einnehmen. Dies
kann beispielsweise durch automati-
sche Uberwachung der Systeme und
entsprechende Statusmeldungen, be-
ziehungsweise Warnungen an Slack, MS
Teams oder per E-Mail geschehen. Auch
der Operator selbst sollte durch diese
MaRRnahmen Uberwacht werden, denn
er ist das Herzstlck dieses Prozesses.

Der ProzessinAbbildung 6 beginnt mit
einer Anderung an einer Anwendung,
welche durch einen Commit und Push
in das Application Repository durchge-
fuhrt wird. Der Push in das Repository
triggert dann eine entsprechende Build
Pipeline, welche die Anwendung baut,
testet und das fertige Image anschlie-
RBend in das Image Repository ablegt.
Zeitgleich wird im Environment Repo-
sitory die Infrastrukturdefinition geup-
datet, indem nun die neue Version der
App genutzt werden soll.

Der GitOps Operator Uberwacht kon-
tinuierlich dieses Repository und stellt
nun fest, dass sich der Ist- und Soll-Zu-
stand der Infrastruktur unterscheidet.
Aufgrund dessen wird nun die neue Inf-
rastrukturdefinition auf die entsprechen-

de Umgebung gepullt und umgesetzt be-
ziehungsweise deployt.

Die Abbildung 7 zeigt den Lebenszyk-
lus eines Service bei Nutzung von GitOps.
Start- und Endpunkt - und damit zentra-
ler Bestandteil - ist jeweils das Git Repo-
sitory. Zuerst wird das Release aus dem
Git Repository auf der Infrastruktur ins-
talliert, hier dargestellt durch ein Kuber-
netes Cluster. AnschlieRend wird mit Mo-
nitoring- und Logging-Werkzeugen wie
etwa Prometheus [79] beobachtet, ob der
Service so funktioniert wie gewdinscht,
beziehungsweise wie er im Reposito-
ry definiert wurde. Ist dies nicht der Fall
- das heil3t, es ist ein Configuration Drift
entstanden - informieren die Werkzeuge
entsprechend. Dann gilt es, den oder die
Fehler sowie die Ursache zu analysieren,
hier konnen die eben genannten Werk-
zeuge erneut unterstitzen. AnschlieRend
muss entschieden werden, wie das Pro-
blem nun angegangen wird, gefolgt vom
Handeln und der Umsetzung inklusive
Push in das Git Repository, wo der Zyklus
dann erneut beginnt.

GitOps, DevOps, CI/CD - wie,
WO, was?

Auch wenn GitOps, DevOps und CI/CD oft
in einem Atemzug genannt werden und
wie Zahnrader ineinandergreifen, sind es
unterschiedliche Dinge. Abbildung 8 ver-

deutlicht diese Unterschiede. Wahrend
DevOps eher eine Arbeitsweise innerhalb
eines Unternehmens darstellt und daher
Kommunikation und Zusammenarbeit
die Hauptthemen sind, ist GitOps tech-
nisch deutlich konkreter. Hier dreht sich
alles um die Automatisierung von Infra-
struktur. Im Vergleich zu CI/CD wird bei
GitOps der Zielzustand deklarativ defi-
niert, wahrend CI/CD eher einem impera-
tiven Ansatz folgt, das heif3t, der genaue
Ablauf und wie der Zielzustand erreicht
werden kann, wird vorgegeben. Zudem
wird bei GitOps oftmals ein Pull-Based-
Ansatz genutzt im Gegensatz zum Push-
Based-Ansatz von CI/CD Build Pipelines.

Warum GitOps?

Oftmals wird bei Automatisierung mit
dem Software Development Lifecycle
begonnen, wodurch in diesem Bereich
meistens bereits eine gewisse Automa-
tisierung vorhanden ist, wahrend der
Infrastrukturbereich in vielen Fallen
in Ruckstand gerat. Demnach werden
viele Prozesse im Infrastruktur-Deploy-
ment nach wie vor manuell ausgefihrt
und Umgebungen daher auch oftmals
unterschiedlich konfiguriert. Zudem
werden fur diese Aufgaben speziali-
sierte Teams bendtigt.

Eine weitere Herausforderung sind die
heutigen Anforderungen an Infrastruktur.



So soll diese mittlerweile ,elastisch” sein,
also schnell, skalierbar und auch Cloud-
Ressourcen miteinbeziehen.

GitOps bietet hier einige Vorteile. De-
ployments kénnen schneller und ofter
durchgefiihrt werden, dementsprechend
wird der Ansatz des kontinuierlichen De-
ployments verfolgt. Bei Fehlern und Ab-
stirzen kann Infrastruktur schnell wieder
aufgebaut werden, da samtliche Definiti-
onen und Anderungen versioniert sind.
Zudem werden hauptsachlich Werkzeu-
ge genutzt, die aus der Entwicklung be-
reits bekannt sind, zum Beispiel Git als
Kernkomponente. Um neue Versionen
zu deployen wird auRBerdem kein Zugriff
auf die direkte Infrastruktur bendétigt. Le-
diglich auf das beziehungsweise die ent-
sprechenden Repositories. Durch die
Arbeitsweise Uber das Repository inkl.
Merge/Pull Requests werden samtliche
Anderungen automatisch dokumentiert
und durchlaufen entsprechende Freiga-
beprozesse. Durch Code Reviews und
sinnvolle Commit-Nachrichten sind An-
derungen so fur das gesamte Team nach-
vollzieh- und reproduzierbar.

Werkzeuge rund um GitOps

Soll GitOps nun umgesetzt werden, ist
die Nutzung einiger darauf spezialisier-

ter Werkzeuge sinnvoll und nétig. Eines
dieser Werkzeuge ist wie bereits erwahnt
Flux, ein GitOps Operator entwickelt von
Weaveworks, das auch von GitOps ur-
springlich definiert wurde . Fluxistzudem
ein Projekt der Cloud Native Computing
Fundation (CNCF). Fur Version 2 wurde
Flux von Grund auf umgeschrieben und
nutzt nun das Kubernetes-API-Extension-
System, kann also direkt mit Kubernetes
interagieren. Da die ursprungliche Versi-
on von Flux nur noch Sicherheitsupdates
erhalt, empfiehlt es sich, direkt Version
2 zu nutzen. Flux ist in der GitOps-Szene
weit verbreitet und wird von einer groRen
und aktiven Community unterstutzt.

Als Alternative sei noch ArgoCD er-
wahnt. Dieser GitOps Operator verfolgt
einen grafischen Ansatz, bei dem samtli-
che Aktivitaten Gber eine grafische Ober-
flache getatigt und kontrolliert werden.
ArgoCD bezeichnet sich selbst als dekla-
ratives CD-Werkzeug. Eine Ubersicht tiber
die Funktionalitaten sowie die Oberflache
gibt die offizielle ArgoCD-Webseite .

Zu guter Letzt bedeutet die Nutzung
von GitOps nicht zwangsweise, dass Ku-
bernetes genutzt werden muss, auch
wenn der Grof3teil dies so handhabt
und die Idee GitOps aus dieser Richtung
stammt. Grundsatzlich lasst sich GitOps
allerdings fur jegliche Infrastruktur an-
wenden, die Uberwacht und deklarativ
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beschrieben werden kann. Zusatzlich
sollte die Infrastruktur Uber entspre-
chende Infrastructure-as-Code-Werk-
zeuge zu verwalten sein. Solche Werk-
zeuge sind beispielsweise Ansible, Chef,
Puppet oder Terraform.

Fazit

GitOps bringt DevOps-Praktiken in die
Infrastrukturverwaltung. Die Definitio-
nen und Konfigurationen von Ressour-
cen werden als Soll-Zustand in Form
von Code erstellt und in der Versions-
kontrolle verwaltet. Der Aufbau und
die Anwendung von Anderungen wer-
den automatisiert Uber entsprechende
Werkzeuge durchgefuhrt. Dank Versi-
onskontrolle werden Anderungen fir
das ganze Team nachvollziehbar, zu-
satzlich sorgen entsprechende Frei-
gabe-Prozesse - Stichwort Merge/Pull
Request - fur eine gute Code-Qualitat
und schutzen vor versehentlichen oder
unbedachten Anderungen an der Infra-
struktur. Anderungen an Ressourcen
erfolgen ausschlieBlich im Code und
Uber die Versionskontrolle, die Infra-
struktur ist, einmal aufgebaut, unver-
anderbar. Durch geeignete Werkzeuge
wird der Ist-Zustand der Ressourcen
dauerhaft Uberwacht, bei Abweichun-
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gen vom definierten Soll-Zustand wird
die Infrastruktur automatisiert wieder
in den gewdlnschten Zustand Uuber-
fuhrt. Somit kénnen die Anforderun-
gen von Entwicklungsteams erfullt und
diese mit schneller und skalierbarer
Infrastruktur unterstitzt werden.

AbschlieRend ein Zitat von Kelsey
Hightower, einem der bekanntesten Ent-
wickler der Kubernetes-, Open-Source-
und Cloud-Computing-Szene [20]:

,GitOps is the best thing since configurati-
on as code. Git changed how we collabora-
te, but declarative configuration is the key
to dealing with infrastructure at scale, and
sets the stage for the next generation of ma-
nagement tools”.

Quellen und weitere
Informationen

[11 DevOps-Zyklus in Anlehnung an https://
medium.com/@neonrocket/devops-is-a-
culture-not-a-role-be1bed149b0

[2] Atlassian Definition DevOps: https://
de.atlassian.com/devops

[31 Chef https://www.chef.io/

[4] Puppet https://www.puppet.com/

[5] Ansible https://www.ansible.com/

[6]1 Docker https://www.docker.com/

[7]1 Kubernetes https://kubernetes.io/de/

[8] containerd https://containerd.io/

[9]1 CRI-O https://cri-0.i0/[10] runc https://
github.com/opencontainers/runc

[11] GitLab Definition GitOps: https://about.
gitlab.com/topics/gitops/

[12] Kubediff https://github.com/weaveworks/
kubediff

[13] Terraform https://www.terraform.io/

[14] Terradiff https://github.com/jml/terradiff

[15] Ansible Diff Mode https://docs.ansible.
com/ansible/latest/playbook_guide/play-
books_checkmode.html

[16] Weaveworks Uber Diffs https://www.

weave.works/technologies/weaveworks-

aws-how-we-manage-kubernetes-clus-

ters/

Flux https://fluxcd.io/

ArgoCD https://argoproj.github.io/cd/

Prometheus https://prometheus.io/

Kelsey Hightower zu GitOps https://

twitter.com/kelseyhightower/sta-

tus/1164192321891528704

[17]
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[19]
[20]
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APEX 251 — New Features

Florian Gr if,. Oracle Global Services

Mit dem AP 1 Release gibt es wieder einige faszinierende und hochrelevante Features zu entdecken.
achtige Template Component, deklarative Push Notifications, Graph-Unterstutzung und

Es gibt nun eine m
egelrechten Schub und

vieles mehr. Diese bahnbrechenden Funktionen verleihen der Anwendung einen r
lassen sie

Das Release im Hintergrund ausfuhrer
Verbesserungen betreffen die Developer Experience. Die Voraussetzur
Verwendung einer Oracle-Datenbank mit der Version 19c oder hoher.




Eine kleine Reise durch das
Feature-Universum

Voller Euphorie wollen wir gleich alle neu-
en Features der APEX-Version 23.1 entde-
cken, doch wo fangt man am besten an?
Wegwerfen war schon bei meiner Oma
nicht gerne gesehen, das war eher auf ma-
terielle- und Konsumgtter bezogen, aber
ich Ubertrage das auch gerne auf meine
Zeit, mit der ich ebenfalls sorgsam und
sparsam umgehen mochte. Wir produzie-
ren alle nicht gerne fur den Papierkorb,
daher entwerfen wir doch einfach direkt
eine neue Applikation und Uberlegen uns
dazu einen brauchbaren Use-Case.

Am 01. Februar 2023 wurde das Oracle
Forums durch eine APEX-Anwendung ab-
geldst und die bestehenden Inhalte mi-
griert. Ein wesentlicher Bestandteil ei-
nes Forums ist die Kommentarfunktion.
Wir schauen nun gemeinsam, wie eine
APEX-App umgesetzt werden kénnte, bei
der die Benutzer Kommentare schreiben
kénnen und dabei verschiedene Benach-
richtigungen erhalten.

Uberarbeiteter Object
Browser

Was kommt zuerst? Klar, das Datenmo-
dell. Wir brauchen eine Datenablage fur
unsere Benutzer und deren Kommenta-
re, was uns die Gelegenheit bietet, den
Uberarbeiteten Object Browser zu erkun-
den (siehe Abbildung 1).

Erfahrene APEX Developer werden di-
rekt optisch positiv Uberrascht sein, denn
der Object Browser wurde umfanglich
modernisiert, was mit einem neuen Look
& Feel einhergeht. Auf der rechten Seite
(siehe Abbildung 1) haben wir eine Uber-
sicht tber Typen von Datenbankobjek-
ten, die uns nicht nur mit Erlduterungen
versorgt, sondern auch mit nur einem
Klick ermoglicht, das jeweilige Fenster zu
offnen, um ein neues Objekt zu erstellen.
Davon machen wir auch Gebrauch, um
eine neue Tabelle fur unsere Anwendung
zu erzeugen. Anstelle eines Wizards, er-
scheint nun ein einziges Modal Window,
welches uns Ubersichtlich, alle notwendi-
gen Eingabefelder bietet. Generieren wir
also die Tabelle ,Comments” mit einer ID,
dem Erstellungsdatum, dem Kommentar-
text und zur Vereinfachung den Benut-
zernamen (anstelle einer Identifikations-
nummer flr den Benutzer).

Zu unserer linken Seite (siehe Abbil-
dung 1) werden fur uns alle Datenbank-
objekte unseres Schemas gelistet. Mit ei-
nem Rechtsklick auf ein beliebiges Objekt
kann alles eingeklappt oder ausgeklappt
werden, was eine schnelle Navigation er-
moglicht. Zusatzlich gibt es ein Suchfeld,
welches durch eine ,Like"-Suche, die ge-
listeten Objekte einschrankt und eben-
falls zur erleichterten Bedienung und
Navigation beitragt. Fir unser Beispiel
suchen wir nach ,Comments” und be-
kommen die Tabelle, den automatisch
generierten Primary Key und das ,COM-
MENTS_PKG" angezeigt, welches ich mit
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ein paar Klicks in APEX generieren lassen
habe. Dies ist nichts Neues, allerdings
sehr nutzlich, vor allem in der Verbin-
dung mit dem Invoke API Feature, auf das
wir noch eingehen werden. Wer es noch
nicht kennt, Packages mit grundlegenden
Funktionen (Insert, Update, Delete) kdn-
nen auf der Basis von Tabellen hier gene-
riert werden: SQL-Workshop — Utilitys —
Methods on Tables.

Zusammengefasst ist der Object Brow-
ser nun attraktiver fur das Auge, schnel-
ler, praktischer und er wurde in puncto
Accessibility vollstandig Uberarbeitet.

Template Components

Wir ziehen weiter und Uberlegen uns, wie
eine Seite aufgebaut sein musste, um un-
seren Anwendungsfall zu realisieren. Die
Basiskomponente ist die Kommentar-
funktion und wie es der Zufall so will, ha-
ben wir praktischerweise in 23.1 neue Vor-
lagen fur die Schnellauswahl, dem ,Seite
erstellen”-Assistenten hinzugeflgt, darun-
ter auch die Vorlage fur ,Comments”.

Das Besondere ist hier, dass die-
se Komponenten (Avatar, Badge, Com-
ments, Content Row, Media List, Timeli-
ne) mit dem neuen Plugin-Typ ,Template
Component” umgesetzt worden sind, wel-
ches keine PL/SQL-Programmierung
erfordert. Es ist jetzt fur alle APEX De-
veloper moglich, wiederverwendbare Ul-
Komponenten zu erstellen und diese in
Reports oder als eigenstandige Regionen
zu rendern. Fur die Wiederverwendbar-
keit werden Aktionen und MenUs mit be-
nutzerdefinierten Attributen unterstitzt,
diese kdnnen im Page Designer definiert
und zugewiesen werden. Dazu lassen
sich die Template Components abonnie-
ren. Interessant ist auch die Mdglichkeit
des Exports, zum Beispiel kann somit die
APEX- Community ihre groRartigen Ideen
und Umsetzungen einfach miteinander
teilen. Die bereits erwahnten vom APEX-
Team zur Verflugung gestellten Kompo-
nenten lassen sich Ubrigens kopieren, so-
dass einfaches Customizing maglich ist.

Glicklich und zufrieden, dass uns eini-
ges an Arbeit und Zeit erspart wurde, set-
zen wir unsere Reise mit der ,Comment”
Region fort, weisen im Page Designer un-
sere Tabelle als Datenquelle zu und map-
pen unsere Tabellenspalten mit den je-
weiligen Attributen (siehe Abbildung 2).
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Zum Funktionsumfang sollte aber
auch gehoren, dass Benutzer ihre Kom-
mentare bearbeiten und Administrato-
ren zusatzlich I6schen kénnen. Gesagt,
getan. Wir fuigen unserer ,Comment"-Re-
gion eine Aktion hinzu, nennen diese , Be-
arbeiten”, verweisen auf eine neue Seite
und Ubergeben dabei die Kommentar-ID
als Parameter. Die neue Bearbeitungssei-
te kdnnen wir mihelos mit unserem For-
mular-Wizard erstellen, dann noch ent-
sprechende Autorisierungseinstellungen
vornehmen und damit haben wir mit ein
paar wenigen Klicks die Anforderung um-
gesetzt. Klasse, damit kdnnen wir unsere
Kommentare (kiinstliche Testdaten) in ei-
ner typischen Chat-Ul darstellen lassen
(siehe Abbildung 3).

Invoke API

Existierende Kommentare kénnen wir
nun in unserer App anzeigen, aber neue
Kommentare sollten von den Benutzern
auch verfasst werden kénnen.

Das zu implementieren, braucht nicht
viel. Wir erstellen als Eingabefeld ein Rich
Text Editor Page Item, dazu noch einen
Button, welcher beim Klick einen Page
Submit ausfuhrt und einen Prozess, um
den neuen Kommentar zu speichern.

Hier bringen wir dann auch den Pro-
zess-Typ ,Invoke API“ ins Spiel. Dies er-

moglicht uns, unsere automatisch gene-
rierte Prozedur ,INS_COMMENTS" aus
dem Package ,COMMENTS_PKG" auszu-
wahlen, die Parameter deklarativ zu map-
pen und schon sind wir fertig. Die Krux
liegt, wie wir wissen in den Details, aber
auch hier kann sich das Feature stolz und
selbstbewusst zeigen. Out-Parameter
lassen sich deklarativ verwalten, benut-
zerdefinierte Datentypen werden unter-
stutzt und anhand der Namensgebungen
der Page Items und Parameter werden
automatische Mappings durchgeftihrt.

Dieses Feature kam mit der Version
22.2 und mit der Version 23.1 werden
nun auch REST Data Sources unterstitzt.
Es ist nicht ungewdhnlich, dass kein direk-
ter Zugriff auf die Datenquelle existiert
und stattdessen ein Webservice, sowohl
fur die Abfrage von Daten als auch fur das
Anlegen und Manipulieren, genutzt wird.
Um dies auf unser Beispiel zu Ubertragen,
legen wir beispielhaft einen REST-Service
an, erzeugen die Rest Data Source und
verwenden diese mit dem Invoke-API-
Prozess (siehe Abbildung 4), um einen neu-
en Kommentar hinzuzuflgen.

Deklarative Push-
Benachrichtigungen

Was bisher eine technische Herausfor-
derung war, und einer Eigenimplemen-

Procedure

tierung bedarf, ist nun sensationell ein-
fach gel6dst, Push-Benachrichtigungen
im Browser oder in der installierten Pro-
gressive Web-App. Das wollen wir auch
und legen als App-Benutzer gleich den
richtigen Schalter um, welchen wir im
LSettings”-Menu (siehe Abbildung 5) fin-
den, damit wir Push Notifications erlau-
ben. Von vielen anderen Applikationen ist
man es gewohnt, dass initial erst einmal
die Berechtigungen angefragt werden,
was, ahnlich zu den Cookie-Fenstern, als
storend empfunden wird. Wir wollen hier
einen anderen Weg gehen. Aktuell bein-
haltet das ,Settings“-MenU nur diese eine
Einstellung, es ist absehbar, dass weitere
Optionen folgen.

Vorstellbar ware, dass ein Benutzer
dartber benachrichtigt werden méch-
te, wenn ein Administrator dartber ent-
scheidet, den Beitrag zu entfernen. Das
zu realisieren, ist nun so leicht wie eine
Wolke. Wir fligen im Page Designer ei-
nen Prozess vom Typ ,Send Push No-
tification” hinzu und weisen nur noch
einen Empfanger, den Titel und den ge-
winschten Text zu (siehe Abbildung 6).
Nach dem Ldschen landet die Benach-
richtigung in der Queue.

Mit der Version 23.1 sind auch zwei
neue Views eingefuhrt worden. APEX_
APPL_PUSH_SUBSCRIPTIONS liefert In-
formationen Uber die Subscriptions
pro Applikation. APEX_PUSH_NOTIFICA-
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TIONS_QUEUE zeigt Push-Benachrichti-
gungen die noch nicht gesendet oder, ob
dabei Fehler aufgetreten sind. Ein Job in
der Datenbank sendet zyklisch die Be-
nachrichtigungen aus der Queue.

Weitere Freiheiten und Kontrolle
Uber das Verhalten sowie den Inhalt von
Push- Benachrichtigungen gibt die API
LAPEX_PWA".

In unserem kleinen Szenario ware
die Anforderung denkbar, dass alle
Subscriber benachrichtigt werden sol-
len, wenn ein neuer Kommentar ver-
fasst worden ist, das kdnnte beispiels-
weise, wie in Listing 1 dargestellt,
implementiert werden.

Sehr empfehlenswert ist auch die
APEX PWA Reference, hier gibt es Instal-
lationshinweise, ein FAQ, eine Roadmap
und alle weiteren Informationen rund um
das Thema PWA mit APEX.

Gruppierung und
Hintergrund-Ausfuhrung von
Page-Prozessen

In unserer kleinen App haben wir bereits
eine Abfolge von Ereignissen, die nach
einem Button-Klick ausgefuhrt werden.
Spinnt man das ganze Szenario weiter,
so konnten beispielsweise folgende Pro-
zesse nach dem Absenden eines neuen
Kommentares anstehen:

1. Textinhalt prufen (Hacking, verbotene
Inhalte)

2. Dateianhange prufen (Upload-Filter)

3. Datensatze schreiben (inklusive allem,
was nach einem INSERT passiert)

4. Benachrichtigungen

Ganz schnell wird es fur den Benutzer
langsam, Ladebalken (Spinner) werden
zur Regel, die User Experience leidet,
die Benutzerakzeptanz schwindet. Es
gibt viele Prozesse die Zeit kosten, teil-
weise sind die Moglichkeiten des Devel-
opers auch sehr begrenzt, zum Beispiel
bei einem Upload-Vorgang, der je nach
GroRe der Datei und den Ubertragungs-
raten nun einmal eine gewisse Zeit in
Anspruch nimmt.

Die Problematik wurde teilweise ge-
|6st, indem die Developer Eigenimple-
mentierungen umgesetzt haben, die es
ermoglichen, den langlaufenden Prozess
mit Scheduler-Jobs im Hintergrund aus-
fihren zu lassen. Das ist aber alles an-
dere als trivial und erfordert gute Kennt-
nisse Uber die Scheduler-jobs in der
Oracle-Datenbank.

In der APEX-Version 23.1 haben wir
uns dieser Thematik angenommen und
eine deklarative LOsung implemen-
tiert, die es moglich macht, Prozes-
se zu gruppieren und im Hintergrund
ausfuhren zu lassen. Dafur gibt es den
neuen Prozess-Typ ,Execution Chain”
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mit der Einstellung ,Execute in Back-
ground” (siehe Abbildung 7).

Einer ,Execution Chain” kénnen jeg-
liche Prozesstypen zugeordnet sein,
auch weitere Prozesse vom Typ ,Execu-
tion Chain”“. Ein Aktivieren der Einstel-
lung ,Execute in Background” bringt
weitere Einstellungsméglichkeiten her-
vor. Eine Session-tbergreifende Seria-
lisierung der ,Execution Chain” ist ein-
stellbar, AusfUhrungsgrenzen kdénnen
definiert werden und ebenfalls das
Handling von temporaren Dateien. Wei-
terhin kann die Ausfihrungs-ID in ein
Page Item geschrieben werden, was
zum Beispiel die Uberwachung des Hin-
tergrundprozesses erleichtert, denn
daflr wird uns vieles geboten. Es wurde
eine neue View mit dem Namen , APEX_
APPL_PAGE_BG_PROC_STATUS" einge-
fuhrt, die Informationen Uber aktuelle
Hintergrundausfihrungen liefert. Dazu
bringt die API ,APEX_BACKGROUND_
PROCESS” mit ihren Funktionalitaten
Tools zum Abbrechen eines Prozesses
und zum Abfragen/Setzen von Statusin-
formationen.

Das ist noch nicht alles, denn an diver-
sen Stellen in APEX kdnnen aktuelle Hin-
tergrundprozesse von den Developern
und Administratoren Uberwacht und bei
Bedarf beendet werden. AuRerdem ist
die Anzahl der parallelen Ausfiihrungen
in verschiedenen Ebenen limitierbar.
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Talk about APEX

Die Cybersicherheit im Zeitalter von Ki-
Artikel hat mich zum Nachdenken
gebracht. Die moglichen Auswirkungen
von Kl auf die Sicherheitslandschaft sind
faszinierend und es ist wichtig, dass
Unternehmen sich darauf vorbereiten.

SECURITYPRO - vor 6 Tagen Bearbeiten

Das Red Stack Magazin ist eine
hervorragende Ressource fur Fachleute
in der IT-Branche. Die Artikel sind immer
auf dem neuesten Stand.

ITPRO - vor &6 Tagen Bearbeiten

H Der Beitrag uber Data Governance hat
mir gezeigt, wie wichtig es ist, Daten
richtig zu verwalten und zu schitzen. Die
vorgestellten Best Practices sind von
unschatzbarem Wert fir Unternehmen,
um ihre Daten zu nutzen und gleichzeitig
die Compliance-Anforderungen zu
erfullen.

DATAGUARDIAN - vor 6 Tagen Bearbeiten

n Der Artikel Giber Business Intelligence in
der Cloud hat mir geholfen, neue
Perspektiven flir mein Unternehmen zu
entdecken. Die vorgestellten
Anwendungsbeispiele haben gezeigt, wie
leistungsstark und skalierbar die Cloud
fur die Datenanalyse sein kann.

CLOUDGURU - vor 6 Tagen Bearbeiten

Abbildung 3: PWA App Screenshot 1 - Kommentare - Testdaten (Quelle: Florian GrafShoff)

Developer Experience

Die Version 23.1 istvollgepackt mitscho-
nen Sachen, die zum einen, das Devel-
oper-Leben schoner machen und zum
anderen, einige neue grofRartige Fea-
tures mitbringt. Eine Ubersicht erhalt
man in den Release Notes. Ich mdchte
auch auf die APEX-Office-Hours-Ses-
sions verweisen, die ebenfalls einen
umfangreichen Einblick in die bedeu-
tendsten Features der 23.1 geben. Die
Aufzeichnungen findet man bei You-
Tube im ,Oracle Developers”-Channel,
hier einfach nach den Videos mit dem
Titel ,What's new in Oracle APEX 23.1"
suchen.

Neben den ,Marquee”-Features moch-
te ich gerne noch ein paar Satze zur Deve-
loper Experience und den nicht so promi-
nenten Features verlieren.

Das APEX Administrator Digest bie-
tet dem Administrator der Instanz eine
schéne Ubersicht (Applikationen, Sche-
duler Jobs, Database Links, Speicherplatz
uvm.), die in der Instanzverwaltung unter
— Monitor Activity — Administrator Di-
gest zu finden ist.

Der SQL Developer Web ist nun in
APEX im SQL-Workshop-Menu integriert
und somit mit zwei Klicks aufrufbar, die
Aktivierung erfolgt in der Feature Confi-
guration der Instanzverwaltung.

Die REST-Source-Discovery-Funktio-
nalitat funktioniert nun auch mit Swag-
ger/OpenAPI, das Datenprofil kann jetzt
also automatisch, zusammen mit ande-
ren Metadaten aus der Response gewon-
nen werden.

Seit der Version 23c unterstitzt die
Oracle-Datenbank Graph Queries in
SQL mit der Property Graph Query Lan-
guage (PGQL). APEX unterstitzt die-
se Neuerung vollumfanglich, denn fur
APEX-Komponenten kann nun der ,Pro-
perty Graph“-Typ als Datenquelle aus-
gewahlt werden und SQL-Query-Daten-
quellen unterstitzen die PGQL-Syntax.
Dies gilt beispielsweise auch fur LOVs
und Suchkonfigurationen.

Das Auto Provisioning fur Work-
spaces bietet nun die Mdéglichkeit zur De-
finition einer E-Mail Blocklist, basierend
auf regularen Ausdrucken.

XLIFF Translation Files konnten bis-
her nur Uber die GUI hoch- und runter-
geladen werden, jetzt ist dies auch Uber
die APIs ,,APEX_LANG.GET_XLIFF_DOCU-
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begin
for 1 subscription in (

select distinct user name

loop

p_user name
p_title
p_body

end loop;

end;

from apex appl push subscriptions

where application id = :APP_ID )

apex pwa.send push notification (
p_application_id => :APP ID,

=> 1 subscription.user name,

=> 'Neuer Kommentar',

=> 'Einer neuer Kommentar..' );

Listing 1: Code-Beispiel, Push-Benachrichtigung an alle Subscriber

MENT & APEX_LANG.APPLY_XLIFF_DO-
CUMENT"” moglich.

Die maximale Anzahl der Attribute
fUr ltem-Type Plug-Ins wurde von 15 auf
25 erhoéht.

Fazit

Eine kleine Reise durch die APEX 23.1-Fea-
ture-Landschaft ist nicht ausreichend, es
bedarf einer grol3 angelegten Expedition,
um allen Neuerungen gerecht zu wer-
den. Zeit ist Geld, jeder ist von Effizienz
und Selbstoptimierung getrieben. Sich
auf dem Laufenden zu halten, kann sich
aber durchaus lohnen, denn einerseits
kénnen uns Eigenimplementierungen er-
spart bleiben und andererseits sind wir
doch genau deshalb hier, wegen unseres
gemeinsamen technischen Interesses,
das uns in diesen Beruf oder Hobby ge-
fahrt hat.

Weitere Informationen

Informationen zu APEX und De-
mo-Umgebung
https://apex.oracle.com

Oracle APEX Blog
https://blogs.oracle.com/apex/

Oracle Forums
https://forums.oracle.com

Oracle APEX Release 23.1 Dokumenta-
tion
https://docs.oracle.com/en/database/
oracle/apex/23.1

APEX PWA Reference
https://apex.oracle.com/pls/apex/r/apex_
pm/apex-pwa-reference/home

Oracle Developers YouTube Channel
https://www.youtube.com/@oracledevs

Uber den Autor

Florian Gral3hoff hat bereitsin der Fach-
informatiker-Ausbildung hauptsachlich
mit Oracle-Datenbanken gearbeitet.
Seitdem ist er der Oracle-Technologie
treu geblieben. Zuletzt hat er als Lead
Developer und stellvertretender Team-
leiter, im Datenbank-Team, fir einen
IT-Dienstleister im Polizeiumfeld gear-
beitet und ist im Juli 2022 in das APEX
Development Team gewechselt. Im
APEX-Team beschaftigt er sich haupt-
sachlich mit dem Application Search
Feature und REST Data Sources.

Florian Graflshoff
Florian.Grasshoff@Oracle.com
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Holen Sie als APE X-
Entwickler das Beste
aus Oracle Autonomous

Databases heraus

Timo Herwix, MT

Suchen Sie nach einer sicheren, vollstandig verwalteten Daten-
bankumgebung fur die Entwicklung von Low-Code-Anwendungen?
Mit Oracle Autonomous Database in der Oracle Cloud Infrastruc
ture sind Sie bestens bedient. Als APEX-Entwickler konnen Sie das
Potenzial dieser Datenbanken leicht maximieren. Lesen Sie mehr

Uber Ansatze, wie eine ,Always FREE Tier” fur eine produktions-
reife Architektur verwendet werden kann, wie Sie |hre |dentitat
mit benutzerdefinierten URLs starken konnen und wie Sie Single
Sign-on aktivieren. Und das ganz ohne Bedenken bezuglich der

Cloud-Sicherheijt!

Ist es moglich eine
+Always FREE Tier” in
einer produktionsbereiten
Architektur zu verwenden?

Bevor Sie mit der Entwicklung beginnen,
sollten Fragen zur Infrastruktur und Si-
cherheit geklart werden: Wer soll auf die
Anwendung zugreifen kénnen? Soll der
Zugriff auf eine bestimmte Gruppe von
Nutzern beschrankt werden oder soll die
Anwendung o6ffentlich zuganglich sein?
Wie kritisch sind die Daten? Ist eine Multi-
Faktor-Authentifizierung erforderlich?

Daruber hinaus ist es wichtig, den er-
forderlichen Speicherbedarf zu bestim-
men und einen Plan fur die Sicherung und
Wiederherstellung der Daten zu entwi-
ckeln. Daftr stellt die Oracle Cloud Infra-
structure eine Reihe von Ressourcen zur
Verfugung, die Sie die ganze Zeit kostenlos
nutzen kénnen. Sicherlich ist in bestimm-
ten Bereichen ein gewisser Mehraufwand
erforderlich, aber das Endergebnis wird
umso zufriedenstellender sein.

Koénnen benutzerdefinierte
URLs verwendet werden, um
die Identitat der Anwendung
zu starken?

Als Nutzer der Oracle Cloud habe ich mich
oft gefragt, ob ich die automatisch gene-
rierte URL durch eine meiner eigenen Do-
mains ersetzen kann. Die Antwort lautet:
ja! OCl hat eine Moglichkeit geschaffen,
die von Ihnen gewinschte benutzerdefi-
nierte URL (Vanity URL) durch die Verwen-
dung eines Load Balancers zu verwenden.
Der Konfigurationsprozess ist einfach und
kann schnell durchgefiihrt werden. Jedoch
ist dies nicht in einer kostenlosen Instanz
moglich, da eine autonome Datenbank ei-
nen privaten Endpunkt bendtigt und der
Prozess der Zertifikatserneuerung nicht
automatisiert werden kann, was wieder-
um zu Mehraufwand fiihren wirde.

Eine andere Mdglichkeit ist die Ver-
wendung eines NginX-Reverse-Proxy-Ser-
vers. Dazu bendtigen Sie eine ,Compute-
Instanz”, die die Anfragen an APEX auf
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Abbildung 1: Architektur-Diagramm - NginX reverse proxy server (Quelle: Timo Herwix)
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der ADB weiterleitet und ,Let's Encrypt”
verwendet, um eine kostenlose, automa-
tisierte und offene Zertifizierungsstelle
fur die HTTPS(SSL/TLS)-Verschlisselung
zu ermoglichen. Im Grunde ist diese Me-
thode nicht viel schwieriger als das, was
OCI vorgeschlagen hat. Es gibt jedoch ei-
nige Einschrankungen. So kdnnen Sie bei-
spielsweise kein Social Sign-On (SSO) ver-
wenden. Dafiir missen Sie noch einen
Schritt weiter gehen und lhr eigenes be-
nutzerdefiniertes ORDS auf der ,Compu-
te-Instanz” installieren.

Kann Single Sign-On
verwendet werden?

SSO minimiert das Risiko von Angriffen,
indem es die Anzahl der Einstiegspunk-
te begrenzt. Mit SSO authentifizieren sich
die User beispielsweise nur einmal am
Tag und greifen mit einem einzigen Satz
von Anmeldedaten auf alle Anwendun-
gen zu. Dieser Ansatz starkt die Unter-
nehmenssicherheit, indem er den Anmel-
deprozess rationalisiert. Denn viele User
nutzen oft dasselbe Passwort fur ver-
schiedene Anwendungen, was sie anfal-
liger fur Sicherheitsverletzungen macht.

Die OCl-Authentifizierung ermdglicht
eine schnelle und einfache Implementie-
rung von SSO-Anmeldungen sowie die
Option der Multifaktor-Authentifizierung
(MFA). AuBerdem kénnen Anmeldungs-
richtlinien erstellt werden, in denen festge-
legt wird, welche Provider zugelassen sind
und welche Benutzergruppen wie oft MFA
bendtigen. Ein weiterer wesentlicher Vorteil
von SSO uber OCI sind die umfassenden
Audit-Berichte. Den groRten Nutzen bietet
jedoch die Moglichkeit, mehrere Anbieter
(Azure etc.) zu unterstitzen, ohne dass zu-
satzlicher Code erforderlich ist.

Ist die Cloud sicher und kann
darauf vertraut werden, dass
Daten sicher aufbewahrt sind?

Diese Frage kann man nicht seriés mit ei-
nem einfachen ,Ja" beantworten. Das Si-
cherheitsniveau einer Cloud-Infrastruktur
hangt von den Bemihungen des Entwick-
lers ab sowie von den Sicherheitsmal3-
nahmen, die bei der Erstellung der darauf
ausgefuhrten Anwendungen getroffen
werden. Zum Gluck gibt es verschiedene

Méglichkeiten, eine sichere Cloud-Umge-
bung zu schaffen.

Mit Hilfe von Kontroll-Listen kénnen Sie
beispielsweise Regeln fur den Netzwerkzu-
griff festlegen, die lhre autonome Daten-
bank schitzen, indem sie nur bekannten
IP-Adressen den Zugriff erlauben. Alle un-
bekannten IP-Adressen werden blockiert.
Daruber hinaus lassen sich SSO und MFA
leicht einrichten, um die Cloud-Sicherheit zu
erhdhen. Mit OCI kann die Web-Application
Firewall verwendet werden, um bdsartigen
Datenverkehr oder gefalschte Anfragen her-
auszufiltern. Wenn Sie einen eigenen ORDS-
Server haben, kdnnen Sie auch das Modul
~event MPM" verwenden, um die Anfragen
in lhrem Proxy-Server zu drosseln.

Gibt es einen Notfallplan?

Um eine FREE-Tier-Instanz in einer pro-
duktionsfahigen Architektur zu verwen-
den, ist es wichtig, eine schnelle und einfa-
che Sicherungsoption fur Ihre Datenbank
zu haben. OCI bietet zwar inkrementelle
Backups fur FREE-Tier-ADB-Instanzen an,
aber es ist nicht moglich, von diesen Back-
ups wiederherzustellen. Um eine Daten-
bankwiederherstellung  durchzufihren,
ist ein Upgrade auf eine kostenpflichtige
Instanz noétig. Das bedeutet, dass Sie fur
die Sicherung und Wiederherstellung Ih-
rer Umgebung selbst verantwortlich sind,
wenn Sie eine kostenlose Instanz in einer
Produktionsumgebung verwenden - was
leider ein groRRer Nachteil ist.

Es gibt jedoch einen Hoffnungsschim-
mer: Auch wenn es nicht die beste Praxis
ist, haben Sie die Moglichkeit, Ihre Daten
und APEX-Anwendungen zu sichern und
sie in Ihrer zweiten FREE-Tier-ADB-Umge-
bung durch Klonen wiederherzustellen.
Sie kdnnen einfach die von OCI bereitge-
stellte REST-API verwenden und diesen
taglichen Prozess automatisieren. Eine
andere Moglichkeit besteht darin, ein ei-
genes Backup zu erstellen, indem Sie jede
Nacht alle Daten exportieren. Dazu kon-
nen Sie Data-Pump-Schemaexporte fir
Daten und DDLs in das DB-Dateisystem
planen und dann die Data-Pump-Dateien
in einen OCI Object Storage Ubertragen.
Sie kénnen lhre APEX-Anwendung(en) si-
chern, indem Sie die API ,apex_export.
get_application” fur jede Anwendung ver-
wenden und sie ebenfalls in den Object
Storage kopieren. Mit diesen Vorausset-
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zungen kann eine neue Instanz in Kirze
provisioniert werden.

Fazit

Zusammenfassend lasst sich sagen, dass au-
tonome Datenbanken in der Oracle Cloud
Infrastructure APEX-Entwicklern groRartige
Méoglichkeiten zur Erstellung sicherer Low-
Code-Anwendungen bieten. Es gibt zwar
einige Einschrankungen mit einer kostenlo-
sen Instanz, wie zum Beispiel das Verwen-
den von benutzerdefinierten URLs und die
Notwendigkeit eines Backup-Plans, aber es
gibt auch Umgehungsmoglichkeiten. Durch
den Einsatz von Zugriffskontrolllisten, SSO
und der Web-Application-Firewall kénnen
Entwickler eine sichere Cloud-Umgebung
einrichten. Insgesamt kénnen Sie das Poten-
zial maximieren, indem Sie die Infrastruktur-
und Sicherheitsanforderungen sorgfaltig
berticksichtigen und die verfigbaren Res-
sourcen nutzen.

Uber den Autor

Timo Herwix ist seit 2019 als Senior Con-
sultant bei der MT in Ratingen tatig. In sei-
nem Tagesgeschaft arbeitet er mit Oracle-
Datenbanken und der Entwicklung von
Oracle-APEX-Anwendungen. Vor seinem
Einstieg bei der MT arbeitete Timo Her-
wix als Data-Warehouse-Spezialist, wo er
Erfahrungen als Datenbankadministrator,
Performance Tuning und bei der SQL-Ent-
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Timo Herwix
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Mut zur Veranderung: Change
Data Capture (CDC) von
PostgreSQL uber NifF1 in die
Oracle Cloud (OC/)

Janis Ax, Hatice Sen; Ordix

Immer mehr Unternehmen setzen auf die Cloud, um ihre Daten effizienter zu speichern und zu verwal-
ten. Doch wie konnen Sie Ihre bestehenden Datenbanken nahtlos in die Cloud integrieren? Eine vielver-
sprechende Losung ist Change Data Capture (CDC), ein Verfahren, das Anderungen in Echtzeit erfasst. Bei
PostgreSQL-Datenbanken wird hierzu die Funktion Logical Replication genutzt. Das ermdglicht es, Ande-
rungen an ausgewahlten Tabellen oder Schemata in Echtzeit auf andere Systeme, wie Apache NiFi weiter-
zuleiten. Sie erfahren in diesem Artikel, wie Sie CDC von PostgreSQL Uber Apache NiFi in die Oracle Cloud
(OCl) integrieren konnen und somit Datenanderungen direkt in die Cloud streamen. Schritt fur Schritt
zeigen wir Ihnen, wie die einzelnen Komponenten funktionieren und zeigen den gesamten Prozess auf,
damit Sie Ihre Daten schnell und sicher in die Cloud Ubertragen kénnen.



Sollen Daten in die Cloud gelagert
werden, handelt es sich nicht immer
um eine ganze Datenbankmigration.
Manchmal sollen nur fur einzelne Use-
Cases bestimmte Daten in der Cloud
zur Verfligung stehen, um darauf bei-
spielsweise Analysen durchzufthren.
AuBerdem eignet sich die Cloud her-
vorragend als Archiv, da Cloud-Spei-
cher, wie beispielsweise S3-Buckets,
sehr gunstig sind.

So oder so: Wenn Daten in der Cloud
bendtigt werden, stellen sich folgende
Fragen: Wie kommen die Daten dorthin
und viel wichtiger, wenn die Daten dort
sind, wie bleiben sie aktuell? Wie kénnen
Anderungen an On-Premises-Daten in die
Cloud gespiegelt werden?

Fur die erstmalige Migration von On-
Premises in die Cloud gibt es einige Tools,
wie den Database Migration Service
(siehe:https://cloud.google.com/databa-
se-migration?hl=de) von Google. Mit sol-
chen Tools lassen sich einmalig ganze
Datenbank-Management-Systeme in die
aquivalenten Cloud-Komponenten laden.
Hierbei ist das Ziel klar: Die Migration der
Systeme in ihrer Gesamtheit in die jewei-
lige Cloud.

Ziel dieses Artikels ist es allerdings,
die Anderungen an den Daten zu pro-
tokollieren und, wenn nétig, in Cloud-
Komponenten oder andere Systeme
einzuspeisen.

Wir mochten dazu Apache NiFi vorstel-
len und aufzeigen, wie NiFi die Datenan-
derungen mitbekommt und mit einfa-
chen No-Code Dataflows diese an die
verschiedensten Ziele schicken und vor
allem aktuell halten kann.

Dafur nutzen wir die Logical-Replica-
tion-Funktion, die PostgreSQL bietet.
Normalerweise wird diese Technik ge-
nutzt, um zum Beispiel ein hochverflg-
bares PostgreSQL-Cluster aufzubauen.
Jegliche Anderung an den Daten, also
Insert-, Update- und Delete-Operatio-
nen werden dabei protokolliert und, in
diesem Beispiel, Apache NiFi, zur Ver-
fugung gestellt.

Sind die Daten in NiFi kénnen wir sehr
einfach Dataflows erstellen, die die Da-
ten dann je nach Bedarf routen, um bei-
spielsweise Transformationen vorzu-
nehmen. Schlussendlich ist unser Ziel
aber die Cloud und wir werden die jewei-
ligen Anderungen durch einen einfachen
Dataflow in near-real-time-Geschwin-

digkeit in verschiedene Cloud-Speicher-
systeme, wie Amazon S3-Buckets oder
Google Cloud Storage, laden und zusatz-
lich in eine Cloud-Datenbank.

Die Basics

Apache NiFi und was die NSA
damit zu tun hat

Apache NiFi ist ein Open-Source-Tool fir
Datenintegration, das von der National
Security Agency (NSA) entwickelt wur-
de. Das Projekt wurde 2014 an die Apa-
che Software Foundation Ubergeben und
wird seitdem als Toplevel-Projekt gefuhrt
und weiterentwickelt.

Apache NiFi ist ein Web-Ul-basiertes
Tool, das eine einfache und skalierba-
re Moglichkeit zur Integration von Da-
ten verschiedener Typen und Quellen
bietet. Es ermdglicht Benutzern, Daten
in Echtzeit zu erfassen, zu Ubertragen
und zu transformieren.

Ein besonderes Merkmal von Apache
NiFi im Vergleich zu anderen ETL-Tools
ist die Fahigkeit zur Integration einer Viel-
zahl von Datentypen, einschlieBlich struk-
turierter, semistrukturierter und unstruk-
turierter Daten. Es unterstitzt auch die
Integration von Daten aus verschiedenen
Quellen wie Datenbanken, Dateisyste-
men und loT-Geraten.

Die Funktionsweise von Apache
NiFi basiert auf dem Konzept von Da-
tenflissen. Diese bestehen aus einer
Reihe von Prozessoren, die Daten ver-
arbeiten, und Controller Services, die
Einstellungen und Informationen be-
reitstellen, die von den Prozessoren
verwendet werden. Die Erstellung ei-
nes Datenflusses erfolgt durch das
Drag-and-Drop von Prozessoren auf
eine Arbeitsflache und das Verbinden
von Prozessoren durch Connections.
Jeder Prozessor kann konfiguriert
werden, um bestimmte Aufgaben an
den Daten auszufihren. Dabei ist
eine parallele Verarbeitung von Da-
ten durch die Verteilung von Daten-
flussen auf mehrere Knoten in einem
Cluster moglich.

NiFi kann man sich wie eine magische
Rohre vorstellen, durch die alle mégli-
chen Arten von Daten flieen kdnnen.
Dabei hilft NiFi Daten von einem Ort zum
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anderen zu bewegen, sie zu organisieren
und zu verarbeiten.

Von Datenflussen &
Prozessoren: Die Grundlagen
von Apache NiFi

Allgemeiner Aufbau und
Definitionen

NiFi verwendet einen Flow-basierten An-
satz fur die Datenintegration. Ein Flow
besteht aus einer Sammlung von Prozes-
soren, die jeweils eine spezifische Aufga-
be ausfuhren. Es gibt Prozessoren, die
Daten aus verschiedenen Quellen einle-
sen konnen, andere transformieren Da-
ten und wieder andere schreiben Daten
in verschiedene Zielsysteme. Werden die-
se einfachen Bausteine verkettet, lassen
sich komplexe und machtige Dataflows
realisieren.

Wie werden Flows gebaut? Es gibt eine
intuitive Web-UI, mit der Flows, oder ge-
nauer Dataflows, per Drag-and-Drop-
Komponenten erstellt werden.

Prozessoren

Prozessoren sind die Hauptkomponen-
ten in NiFi. Sie fihren die eigentliche Da-
tenverarbeitung durch, das heil3t, sie sind
die eigentlichen Arbeiter. Es gibt eine
Vielzahl von Prozessoren, die verschie-
dene Funktionen ausflihren kénnen, wie
zum Beispiel das Lesen von Daten aus
einer Datenbank, das Konvertieren von
Daten in verschiedene Formate oder das
Schreiben von Daten in ein Ziel. Hierbei
ist wichtig zu erwahnen, dass ein Prozes-
sor immer nur eine bestimmte Aufgabe
zu erledigen hat.

Controller Services

Controller Services sind Komponenten,
die von Prozessoren verwendet werden,
um auf externe Ressourcen wie Daten-
banken oder Cloud-Dienste zuzugreifen.
Sie laufen als Deamons im Hintergrund
und stellen Dienstleistungen, wie Daten-
banken und Cloud-Zugange bereit. Sie
werden einmalig konfiguriert und kon-
nen von beliebig vielen Prozessoren ge-
nutzt werden.

Connections
Damit sich die Daten durch den Flow
bewegen kénnen, gibt es Connections.
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Abbildung 1: Aufbau unseres Flows (© [ORDIX AG, Flow aus Apache NifFi])

Mit ihnen werden Verbindungen zwi-
schen Prozessoren hergestellt. Auf den
Connections bewegen sich sogenann-
te FlowFiles, so werden Datenobjekte
in NiFi bezeichnet, von einem in den
nachsten Prozessor.

PostgreSQL und die Logical
Replication

In diesem Kapitel erklaren wir kurz die
Verwendung der logischen Replikation in
PostgreSQL. Dies wird benétigt, damit 3rd-
Partytools wie Apache NiFi und dessen
Change-Data-Capture-Prozessor die Da-
tenanderungen in Echtzeit mitbekommen.

Die logische Replikation unterscheidet
sich von der physischen Replikation und

Streaming-Replikation in verschiedenen
Aspekten. Wahrend physische Replikati-
on auf Blockebene arbeitet und eine voll-
standige Kopie der Datenbank erfordert,
repliziert die logische Replikation nur spe-
zifische Datendnderungen. Im Gegensatz
zur Streaming-Replikation, die Daten im
binaren Format Ubertragt, werden Da-
ten bei der logischen Replikation im lo-
gischen Format Ubermittelt. Dies ermdg-
licht selektive Replikation und granulare
Kontrolle, wodurch Benutzer effizienter
arbeiten und auf spezifische Anforderun-
gen reagieren konnen.

Einige der Vorteile der logischen Repli-
kation sind:

® Selektive Replikation: Benutzer kon-
nen auswahlen, welche Tabellen, Spal-

ten oder Schemata repliziert werden
sollen. Dies tragt dazu bei, den Spei-
cherplatzbedarf zu reduzieren und die
Leistung zu verbessern.

® Effizienz: Da nur die Anderungen an
den Daten repliziert werden, die auf-
gezeichnet werden sollen, ist die logi-
sche Replikation viel effizienter als die
physische Replikation.

® Flexibilitdt: Die logische Replikation
bietet granulare Kontrolle daruber,
welche Daten repliziert werden sollen.
Dies ermoglicht es Benutzern, unter-
schiedliche Replikationsszenarien zu
implementieren und auf spezifische
Anforderungen zu reagieren.

Durch die Verwendung von Replika-
tions-Slots, Publikationen und Abonne-
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SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field
Property Value
PostgreSQL Host © 0000000000
PostgreSQL Driver Class Name © org.postgresqgl.Driver
PostgreSQL Driver Location(s) © | Novalue set
Database © posigres
Username © admin
Password @ | Sensitive value set
Publication ©@  pub_stg_st_abteilung
Slot Name © abtnr
Make Snapshot 9 false
Include Begin/Commit Events © false
Initial Log Sequence Number - LSN 7 I
Drop If Exists Replication Slot © false

e, [

Abbildung 2: Konfiguration des CaptureChangePostgreSQL-Prozessors (© [ORDIX AG, Flow aus Apache NiFi])

ments in PostgreSQL kann die logische
Replikation Datenadnderungen sicher
und zuverldssig an Apache NiFi sen-
den. Replikation Slots sind ein zentra-
ler Mechanismus in PostgreSQLs Logi-
cal Replication. Sie stellen sicher, dass
der Datenbank-Server niemals mehr
Anderungsdaten sendet, als der Repli-
kationsempfanger verarbeiten kann.
Ein Replikationsslot ist eine Art Puf-
fer, in dem der Datenbankserver An-
derungsdaten speichert, bis sie vom
Replikationsempfanger abgerufen wer-
den. Durch die Verwendung von Repli-
kationsslots wird sichergestellt, dass
die Datenreplikation nicht aufgrund
von Netzwerkproblemen oder anderen
Engpassen ins Stocken gerat.
Subskriptionen sind das Gegenstiick
zu Replikationsslots. Eine Subskription ist
eine Verbindung von einem Replikations-
empfanger (Subscriber) zu einem Repli-
kationsquellserver (Publisher), die Daten
in Echtzeit zur Verflgung stellt. Sie kann
auf eine einzelne Datenbank, eine Grup-

pe von Tabellen oder auf die gesamte Da-
tenbank ausgerichtet sein.

Die Verbindung zwischen Subscriber
und Publisher wird tGber Abonnements
hergestellt. Ein Abonnement definiert,
welche Tabellen oder Schemata eines Pu-
blishers von einem Subscriber repliziert
werden sollen. Dabei wird jedem Abon-
nement ein Replikationsslot zugeordnet,
in dem die vom Publisher gesendeten An-
derungen gespeichert werden.

Ein weiterer Vorteil von Subskriptionen
besteht darin, dass der Subscriber selbst
entscheiden kann, welche Daten er repli-
zieren mochte. So kdnnen beispielsweise
nur bestimmte Spalten einer Tabelle oder
nur Anderungen, die ein bestimmtes Fil-
terkriterium erflllen, repliziert werden.

Um eine Subskription zu erstellen,
muss der Subscriber die bendtigten In-
formationen wie den Namen des Publis-
hers, den Namen des Abonnements und
die Tabellen oder Schemata angeben, die
repliziert werden sollen. Sobald die Sub-
skription erstellt wurde, beginnt der Pub-

lisher, Anderungen an den Subscriber zu
senden. Der Subscriber empfangt diese
Anderungen und wendet sie auf seine ei-
gene Datenbank an.

Dies ermoglicht es Benutzern, Daten
aus verschiedenen Quellen zu sammeln
und zu analysieren und sie in Echtzeit an
andere Systeme weiterzugeben, was fur
Anwendungen wie Echtzeitanalysen oder
Streaming von Vorteil ist.

Von der Community zur
Integration: Der CDC-
PostgreSQL-Prozessor

Da es sich bei Apache NiFi um eine Open-
Source-Software handelt, arbeiten viele
verschiedene Personen daran, NiFi zu er-
weitern und zu verbessern. So war auch
der CaptureChangePostgreSQL-Prozes-
sor ein Projekt der Community, das grof3-
tenteils von Gerdan Rezende dos Santos
(GitHub: gerdansantos - siehe https://git-
hub.com/gerdansantos) und Davy Alva-
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SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS

Required field
Property Value

Destination © flowfile-attribute

Return Type @ auto-detect

Path Not Found Behavior @ ignore

Null Value Representation ©  empty string

Relation @  S.relationName

Typ @ Stype

@ +

e

Abbildung 3: Konfiguration des Evaluate/sonPath-Prozessors (© [ORDIX AG, Flow aus Apache NiFij)

renga Machado (GitHub: davyam -siehe
https://github.com/davyam) gefUhrt wur-
de. [7] Mit diesem Prozessor kénnen An-
derungen an der PostgreSQL-Datenbank
detektiert und an NiFi gestreamt werden.

Eine der Starken von NiFi ist die Er-
weiterbarkeit, das heif3t, wir kénnen un-
sere eigenen Prozessoren in NiFi anbin-
den. Wie genau das geht, erklart Janis
Ax detailliert in einem Blogartikel ,,Geht
nicht? Gibt’s nicht? Mein eige-
ner Apache-NiFi.Prozessor® im OR-
DIX Blog. /2]

Obwohl Apache NiFi eine Vielzahl von
Prozessoren bereitstellt, kann es manch-
mal erforderlich sein, einen eigenen Pro-
zessor zu entwickeln und zu integrieren,
um spezifische Anforderungen anzupas-
sen, komplexe Workflows umzusetzen
und eine nahtlose Integration mit exter-
nen Systemen zu gewahrleisten.

Der CaptureChangePostreSQL-Prozes-
sor wurde von der Community entwickelt
und ist derzeit nicht Teil des offiziellen Ni-
Fi-Prozessorkatalogs. Trotzdem kdénnen

wir ihn ganz einfach zu unserem eigenen
Prozessorkatalog hinzufiigen und nutzen.
Hierfir missen wir die nar-Datei des er-
stellten Prozessors in einem Ordner able-
gen und auf diese in der nifi.properties-
Datei verweisen. Dadurch haben wir die
Moglichkeit, unsere NiFi-Instanz um belie-
big viele Prozessoren zu erweitern. Mehr
dazu findet sich auch im Ordix Blog (siehe
https://blog.ordix.de/).

In NiFi existierte bereits der Captu-
reChangeMySQL-Prozessor, der, wie der
Name bereits erraten lasst, CaptureDa-
taChange auf einer MySQL-Datenbank
ausfuhrt. Der CaptureChangePostgreSQL-
Prozessor wurde zu einer beliebten An-
frage, sodass sich die Community selbst
an die Arbeit gemacht hat, um diesen zu
erstellen. Damit ein Prozessor zum offi-
ziellen Katalog von NiFi aufgenommen
wird, wird dieser einigen Tests unterzo-
gen und es muss eine gute Dokumenta-
tion zur Nutzung vorgelegt werden. Das
Hinzuflgen des CaptureChangePostgreS-
QL-Prozessors ist seit einigen Jahren ein

www.aoug.at e www.doag.org « www.soug.ch

offenes Projekt und soll, wenn alles gut
lauft, im nachsten Versionsrelease mit-
enthalten sein.

Doch wie bereits erklart, missen wir
den Release nicht abwarten, um den Pro-
zessor nutzen zu kdnnen. Im nachsten
Kapitel besprechen wir einen Use-Case,
in dem wir den Prozessor bereits jetzt be-
notigt haben.

Der Datenfluss

In unserem aktuellen Szenario arbeiten
wir mit einer produktiven PostgreSQL-Da-
tenbank, von der wir fortlaufend Abfra-
gen fur Analyse- und Reporting-Zwecke
durchfihren. Um die Leistung der Daten-
bank nicht zu beeintrachtigen, haben wir
uns dazu entschieden, die Daten in eine
Cloud-Umgebung zu streamen, in der wir
Uber erweiterte Ressourcen verflgen,
um umfangreiche Abfragen auszufiihren
und die Ergebnisse in entsprechenden
Dashboards zu prasentieren. Mithilfe des



}

"tupleData" : {
"process id" "48791dfsadgevil”,
"abtnr" : "1",
"bereich nr" : "5",
"abtname" "Marketing",
"abtleiter" : "38",
"its" "2023-05-08"
}l
"relationName" : "staging.st abteilung",
"type" "delete"

Listing 1: Ein FlowFile aus dem CaptureChangePostgreSQL-Prozessor: So sieht der Aufbau des
FlowFiles aus, den wir aus dem CaptureChangePostgreSQL erhalten. Am Anfang des FlowFiles
steht der Datensatz und am Ende die Relation, an der die Anderung vorgenommen wurde.

Zusdtzlich erhalten wir die Art der Anderung.

CaptureChangePostgreSQL-Prozessors
erhalten wir die Datensatze als FlowFiles
unmittelbar nach erfolgten Anderungen
in der Datenbank. Nun fehlt uns lediglich
der restliche Datenfluss, um die Daten ef-
fizient in die Cloud zu streamen - dazu im
Folgenden mehr.

Das grof3e Ganze

Unser Ziel ist es, Datenanderungen, die in
unserer Datenbank vorgenommen wer-
den, in eine Cloud-Umgebung zu Uber-
tragen. Zu diesem Zweck haben wir einen
Dataflow entwickelt, der in Abbildung 1
dargestellt ist. Grundsatzlich werden die
Daten in Storage Buckets sowie in einer
Datenbank in der Cloud gespeichert.

Was passiert hier genau?

Registriert der CaptureChangePostgreSQL-
Prozessor (rot) eine Datenanderung,
wird in NiFi ein korrespondierendes
FlowFile erstellt. Im FlowFile finden sich
einige Details als JSON. Dazu gehoren
die Datenanderungen, aber auch Meta-
Informationen, wie der Tabellenname
und der Typ der Anderung.

Mit diesen Informationen kénnen wir
die Daten filtern (grin). So ist es méglich
nach Tabellen zu filtern, oder nach State-
ment-Typen wie ,, delete” oder ,,insert"”.

Letzteres machen wir, um die Daten
zu filtern und alle delete-Statements
in einem Storage Bucket zu archivieren
(violett, links).

Zusatzlich lassen sich mit dem Que-
ryRecord-Prozessor (gelb) SQL-State-

ments auf strukturierten Daten, wie
JSON, CSV oder Avro ausflihren. So kdn-
nen wir unsere FlowFiles umstrukturie-
ren oder sogar SQL-Berechnungen auf
diesen ausfuhren.

Mit dem Convert]SONtoSQL-Prozessor
(blau) lasst sich die vorher bearbeitete
JSON-Datei so transformieren, dass da-
rauf ein neues SQL-Statement entsteht,
das wir in der PostgreSQL-Datenbank
oder jeder anderen Datenbank in der
Cloud ausfiihren kénnen. Dies ist nicht
auf Cloud-Datenbanken beschrankt.

Die Ausfuhrung geschieht dann im
PutSQL-Prozessor (violett, rechts). Durch
diesen Prozessor werden die Statements
in der Cloud ausgefiihrt. Die Datenban-
ken bleiben so synchron.

Von der Datenanderung
zur Cloud-Speicherung:
Schritt fur Schritt durch den
Dataflow

Tauchen wir nun tiefer in den Dataflow
ein und werfen einen detaillierten Blick
auf die Schritte, die es ermdglichen, Da-
tenanderungen in die Cloud zu Uber-
tragen. Wir werden Schritt fir Schritt
durch den Ablauf navigieren und die
Datenintegration erleben, die diesen
Dataflow auszeichnet.

CaptureChangePostgreSQL-
Prozessor: Erfassung von
Datenanderungen in Echtzeit

Um den CaptureChangePostgreSQL-Pro-
zessor (siehe Abbildung 2) in Apache NiFi

Red Stack

zu verwenden, sind folgende Konfigurati-
onswerte erforderlich:

® PostgreSQL Host: Die Adresse des
PostgreSQL-Servers.

® PostgreSQL Driver Class Name: Der
Name der Treiberklasse fur die Post-
greSQL-Datenbank.

® Database: Der Name der zu erfassen-
den Datenbank.

® Username: Der Benutzername flr den
Datenbankzugriff.

® Publication: Der Name der Logical-Re-
plication-Publikation.

® Slot Name: Der Name des Replikation-
Slots.

Da der CaptureChangePostgreSQL-Pro-
zessor die Funktion der Logical Replica-
tion nutzt, missen wir sowohl die Publi-
kation als auch den Slot-Namen angeben.
Der Slot-Name fungiert als Identifikator
fur den Replikations-Slot.

Nachdem wir alle erforderlichen Eigen-
schaften konfiguriert haben, kénnen wir
den Prozessor starten. Dadurch erhalten
wir die Datenanderungen in Echtzeit als
FlowFiles in Apache NiFi.

Die Daten, die wir aus dem Prozessor
erhalten, haben folgendes Format (siehe
Listing 1).

Diese FlowFiles enthalten den Daten-
satz, an dem die Anderung stattgefunden
hat, den Tabellennamen sowie den Typ
der Anderung (z. B. "delete").

Um diese FlowFiles weiter zu verar-
beiten, verwenden wir den EvaluateJson-
Path-Prozessor (siehe Abbildung 3). Dieser
ermoglicht es uns, Werte aus der JSON-
Datei als Attribute eines FlowFiles zu spei-
chern. Dieses Vorgehen ist ein gangiges
Pattern in NiFi, da die Arbeit mit FlowFiles
deutlich einfacher ist als die Arbeit mit
dem Content.

Wir konfigurieren den Prozessor so,
dass er die JSON-Werte als FlowFile-Attri-
bute speichert. Der Prozessor liest hier
den Tabellennamen und den Statement-
Typ aus der JSON-Datei (siehe Abbildung 3).

Wir moéchten alle Delete-Statements
archivieren und zusatzlich alle State-
ments - also Insert-, Update- und De-
lete-Statements - in die Cloud-Daten-
bank streamen.

Dazu mussen wir die FlowFiles (Daten)
filtern, beziehungsweise routen. Das kon-
nen wir Uber die zuvor neu erstellten At-
tribute tun.
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"process_ id" "48791dfsadgevIol”,
"abtnr" : "1",

"bereich nr" : "5",

"abtname" "Marketing",
"abtleiter" "38",

"its" : "2023-05-08"

Listing 2: Ein FlowFile aus dem QueryRecord-Prozessor: Die Datenstruktur des FlowFiles wurde
so umgeformt, dass er nun dem Convert/SONtoSQL-Prozessor (ibergeben werden kann. Mit dem
neuen FlowFile kann der Prozessor nun SQL-Insert-, Update- oder Delete-Statements schreiben.

Die bendtigten Datensatze befinden
sich unter ,tupleData”. Da kommt der
Prozessor QueryRecord ins Spiel. Mit die-
sem koénnen wir SELECT-Statements auf
unseren FlowFiles definieren und sogar
gangige SQL-Berechnungen ausfuhren.

Hier nutzen wir die SQL-Abfragen, um
unsere FlowFiles in das benétigte Format
fur den nachsten Prozessor zu bringen
(siehe Abbildung 4).

Der QueryRecord-Prozessor kann State-
ments auf beliebigen Dateiformaten aus-
fuhren und diese in beliebigen Formaten
ausgeben. Mit Hilfe des QueryRecord-Pro-
zessors andern wir die Struktur unserer
JSON-Datei, sodass wir auf alle relevanten
Werte der Datenanderung zugreifen (siehe
Abbildung 4).

Unser FlowFile hat nun folgende Struk-
tur (siehe Listing 2).

Wir haben unser JSON-Dokument nun
so transformiert, dass es nur noch aus
den ,tupleData” besteht und nicht wie
bisher noch Meta-Informationen, wie den
Tabellennamen, beinhaltet.

Dabei sind die anderen Metadaten,
.relationName” und ,type”, nicht ver-
loren gegangen, weil wir sie zuvor mit
Hilfe des EvaluateJsonPath-Prozessors
als Attribute mitgegeben hatten. Sie
finden sich nur nicht mehr im Content
des FlowFiles wieder.

Als nachstes konnen wir anhand die-
ser Attribute unsere FlowFiles filtern und
routen.

Dafur nutzen wir den RouteOnAttribu-
te-Prozessor.

Unsere Delete-Statements legen wir
zunachst in ein S3-Bucket und leiten die-
se dann, zusammen mit unseren Inserts
und Updates, weiter an den Convert-
JSONtoSQL-Prozessor. Dieser kann JSON-
Dateien in SQL-Statements konvertieren.
Der Convert]SONtoSQL-Prozessor kann
die Metadaten von den zu beflillenden

Tabellen abgreifen und die Statements
entsprechend verfassen.

Schlussendlich erzeugt dieser Prozes-
sor anhand der Metadaten der Zieltabelle
und anhand der Daten, die als JSON vor-
liegen, ein fur den Datensatz spezifisches
SQL-Statement. Dieser Datensatz wird
dann einfach durch den PutSQL-Prozes-
sor ausgefuhrt.

Somit haben wir erfolgreich die Ande-
rungen einer Datenbank getrackt, diese
Daten transformiert, geroutet und in un-
terschiedlichen Zielsystemen abgelegt.
Hier ist wichtig zu erwahnen, dass wir nur
einen kleinen Einblick in die Mdglichkei-
ten von Apache NiFi zeigen konnten. Wir
konnten auch Daten aus anderen Quellen
einbinden und in beliebig vielen Zielsyste-
men ablegen.

Vom Rinnsal zum Strom:
Ein abschlieBender Blick auf
unseren Dataflow

In diesem Artikel haben Sie einen kur-
zen, aber detaillierten Einblick in die
Verwendung von Apache NiFi bekom-
men. Wir haben gezeigt, wie Sie Da-
tendnderungen in Echtzeit erfassen,
transformieren und in verschiedene
Zielorte Ubertragen kdénnen. Dabei ha-
ben wir einige Key-Features kennenge-
lernt, die NiFi zu einer leistungsstarken
und flexiblen Plattform machen.

Ein wichtiges Feature, das uns bei
der Datenverarbeitung geholfen hat,
ist der QueryRecord-Prozessor. Mit
diesem konnen wir SQL-Statements
gegen strukturierte Daten wie JSON
ausfuhren. Dadurch erhalten wir die
Moglichkeit, die Daten gezielt zu fil-
tern, zu transformieren und Manipu-
lationen vor der Weiterverarbeitung
durchzufihren.

Ein weiteres leistungsstarkes Feature
ist der CovertJSONtoSQL-Prozessor. Die-
ser generiert dynamische SQL-Statements
basierend auf den Metadaten der Zielta-
belle und den Informationen in der JSON-
Datei. Dadurch koénnen wir die Daten
nahtlos in eine Cloud-Datenbank Ubertra-
gen und dort effizient verarbeiten.

Der Artikel zeigt uns auch die allge-
meine Power von NiFi und Open-Sour-
ce-Software. Mit nur sieben speziellen
Prozessoren haben wir einen beeindru-
ckenden Datenfluss entwickelt, der nicht
nur Daten archiviert, sondern sie auch in
eine Cloud-Datenbank streamt. Dies ver-
deutlicht die Flexibilitat und Anpassungs-
fahigkeit von NiFi, um komplexe Datenin-
tegrations- und Verarbeitungsworkflows
zu realisieren.

Insgesamt bietet Apache NiFi eine
Vielzahl von Prozessoren und Funk-
tionen, die es ermdglichen, Datenan-
derungen effizient zu erfassen, zu
transformieren und in verschiedenen
Zielsystemen zu nutzen. Mit seiner be-
nutzerfreundlichen Web-Ul und der
Unterstltzung von Open-Source-Soft-
ware ist NiFi eine wertvolle Plattform
fur Datenintegration und -verarbeitung
in einer Vielzahl von Anwendungsfal-
len. Mit den vorgestellten Features ha-
ben wir einen Einblick in das Potenzial
von NiFi erhalten und kénnen nun die-
se leistungsstarke Plattform nutzen,
um unsere eigenen datengetriebenen
Projekte voranzutreiben.
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(2020): NIFI-4329 - Adding Capture-
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apache/nifi/pull/4065

[2] Janis Ax (2023): Geht nicht? Gibt's
nicht? Mein eigener Apache-NiFi-Proz-
essor: https://blog.ordix.de/mein-eige-
ner-apache-nifi-prozessor

[3] ORDIX Blog: https://blog.ordix.de/
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[N Stopped
SETTINGS SCHEDULING PROPERTIES RELATIONSHIPS COMMENTS
Required field @ +
Property Value
Record Reader ©  JsonTreeReader -
Record Writer ©  JsonRecordSetWriter -
Include Zero Record FlowFiles
EL v PARAM v
Cache Schema .
Precis 1 SELECT RPATH_STRING(tupleData, "/process_id'}) process_id,
Dl Bchosl i 2 RPATH_STRING(tupleData, '/fabtnr') abtnr,
Default Decimal Scale 3 RPATH_STRING(tupleData, '/bereich_nr'}) bereich_nr,
SELECT 4 RPATH_STRING(tupleData, '/fabtname') abtname, i
5 RPATH_STRING(tupleData, '/abtleiter') abtleiter, e
6 RPATH_STRING(tupleData, '/hash_key') hash_key,
7 RPATH_STRING(tupleData, '/fits') its
8 FROM FLOWFILE %
O Set empty string
= -
—

Abbildung 4: Konfiguration des QueryRecord-Prozessors (© [ORDIX AG, Flow aus Apache NiFi])
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Vulnerability Management
fur Datenbank-Plattformen

Daniel Steiger, Accenture

Das Ziel von Vulnerability Management ist es, Sicherheitsschwachstellen in der IT-Infrastruktur und in

der Systemlandschaft - sowohl von On-Premises als auch cloudbasierten Losungen - frihestmoglich zu
erkennen und angemessen darauf zu reagieren. In diesem Artikel beschreibe ich die wichtigsten Elemente
fur ein wirksames Vulnerability Management im Kontext einer Datenbankplattform, zeige eine bewahrte
Vorgehensweise auf und - last but not least - teile ich die Erfahrung eines Product Owners, der sich
unverhofft in der Rolle des Security Champions seines DevOps-Teams wiederfindet.

Einleitung

Die zentrale Frage beim Vulnerability Ma-
nagement lautet: ,Was kann in meiner
Systemumgebung schiefgehen? *

® Wo liegen die Schwachstellen in mei-
ner Systemarchitektur?

®* Woher weil ich, dass jemand Da-
ten ,in-transit’, ,in-use” oder ,at-rest”
nicht andern kann?

® Was passiert, wenn jemand die Daten
in der Datenbank andert?

® Konnte ein Angreifer Befehle mit er-
weiterten Rechten ausflihren?

® Ist es in Ordnung, wenn Informatio-
nen unverschlisselt von einer Box zur
nachsten wandern?

® Und vieles mehr

Mit Hilfe der Threat-Modelling-Methode
untersuchen wir die Systemumgebung
im Hinblick auf potenzielle Schwachstel-
len und mogliche Angriffsvektoren. Die
so identifizierten Schwachstellen werden
anschlieBend auf ihre Kritikalitat gepruft,
bewertet und entsprechend ihrer Priori-
tat behoben.

In der Regel handelt es sich bei den
untersuchten Systemen um komplexe
Umgebungen. Das heilst, Dinge andern
sich standig und deshalb ist die Zeit fur
die Identifikation und die Behebung von
Sicherheits-Schwachstellen ein entschei-
dender Faktor. Je klrzer das ,Window of

Opportunity” gehalten werden kann, des-
to geringer ist das Risiko, Opfer eines au-
tomatisierten Angriffs zu werden (siehe
Abbildung 1). Die zeitnahe ldentifikation
von Schwachstellen ist deshalb zentral.
Der Threat- Modelling-Ansatz ist dabei
von groflem Nutzen, weil er auf einem
iterativen Ansatz basiert.

Im folgenden Abschnitt sehen wir, wie
Schwachstellen systematisch identifiziert,
priorisiert, mitigiert und rapportiert wer-
den kdnnen.

Was braucht es?

Neben einer bewahrten Vorgehens-
weise, guter Kenntnis des eingesetzten
Technologie-Stacks, Verflgbarkeit der
notwendigen Ressourcen (Experten)
und effizienten Werkzeugen, erfordert
nachhaltiges Vulnerability Management
vor allem eines: Kontinuitat. Der Vulne-
rability Management Lifecycle soll die
kontinuierliche Erkennung und Priori-
sierung von Bedrohungen, rechtzeitige
MalBBnahmen und eine gezielte Bericht-
erstattung an alle Beteiligten im Unter-
nehmen ermaoglichen.

Wie haufig der Vulnerability-Manage-
ment-Zyklus (siehe Abbildung 2) durch-
laufen werden muss, hangt stark vom
Technologie Stack, der Veranderungs-
rate und der Exponiertheit des Systems
ab. Faktoren wie Schutzbedarf, Security

Policies und Compliance-Anforderungen
sind ebenfalls zu berUcksichtigen. In der
Praxis hat sich ein jahrlicher bis halbjahr-
licher Review bewahrt. Zusatzlich ist eine
Prufung auf neue Schwachstellen jeweils
bei Systemanderungen zu empfehlen.

Referenzbeispiel ,Managed
Database Platform”

Beim Referenzbeispiel handelt es sich
um eine DBaaS-Plattform innerhalb einer
umfangreichen Enterprise-Cloud-Lésung
(Private Cloud). Die Managed-Database-
Plattform (siehe Abbildung 3) besteht aus
einem Orchestration-Layer fur das au-
tomatische Deployment und die Verwal-
tung der Datenbank-Services sowie einem
Platform-Layer fur den eigentlichen Kun-
den-Workload. Das DevOps-Team ist fur
Entwicklung, Betrieb und Sicherheit des
Gesamtsystems verantwortlich. Die Sys-
temgrenze (Platform Perimeter) umfasst
den Orchestration- und den Platform-
Layer. Die Orchestration-Services werden
in einem Management-Tenant betrieben;
der Database Platform-Layer basiert auf
einer Oracle Private Cloud Appliance.

Threat Modeling

. The best use of threat modeling is to im-
prove the security and privacy of a system
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Abbildung 2: Vulnerability Management Lifecycle (© Accenture)

through early and frequent analysis.” Th-
reat Modeling Manifesto /3]

Beim ,Threat Modeling” - also der
Schwachstellen-Analyse - geht es um vier
zentrale Fragen:

® Was willst du bauen? Was hast du ge-
baut?
® Was kann schief gehen?

® Was solltest du gegen die Dinge tun,
die schief gehen kénnen?

® Hast du eine gute Analyse durchge-
fahrt?

Im ersten Schritt zeichnet man ein Dia-
gramm des zu analysierenden Systems.
Dabei handelt es sich um eine stark ver-
einfachte Darstellung der Systemarchi-
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tektur (siehe auch Abbildung 3). Die ver-
wendete Symbolik beschrankt sich auf
Services, Schnittstellen/Verbindungen
und Systemgrenzen.

Auch wenn ein mdoglichst komplettes
Bild der Systemlandschaft angestrebt
wird: Vollstandigkeit ist nicht das obers-
te Ziel. Es geht vielmehr darum, kritische
Schwachstellen mit hohem Risikopotenti-
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Abbildung 3: Referenzbeispiel Managed Database Platform (Quelle: Daniel Steiger)

al rasch zu erkennen und entsprechende
MaRBnahmen zeitnah umzusetzen.

Mit jeder Iteration wird das Modell
vollstandiger und umfangreicher. Zen-
tral fir eine belastbare System- und
Schwachstellenanalyse ist dabei, die Mit-
wirkung von Experten aus den Bereichen
Netzwerk, Datenbank, Storage, Backup,
Automation, Betrieb, Systemadministrati-
on, Applikation und Security. Threat Mo-
delling ist eine Teamleistung aller am Sys-
tem beteiligten Experten - nicht nur der
Security-Experten!

Eine ausflhrlichere Beschreibung der
oben genannten Prinzipien ist im Threat
Modelling Manifest /3] festgehalten.

Trust Boundaries

Fir die Schwachstellenanalyse wird
das Diagramm mit so genannten ,Trust
Boundaries” (Vertrauensgrenzen) er-
ganzt. Trust Boundaries sollten Uberall
dort eingezeichnet werden, wo verschie-
dene Personen verschiedene Dinge kont-
rollieren (siehe Abbildung 4). Beispiel einer
solchen Trust Boundary ist die Grenze
zwischen dem Kunden-Tenant und einem
Datenbankservice auf der Datenbank-
Plattform (TB 7). Der Kunden-Tenant ist
unter der Kontrolle des Endkunden, wah-
rend die Datenbankplattform von der
Plattformbetreiberin  kontrolliert wird.
In unserem Referenzbeispiel sind alle zu
analysierenden Trust Boundaries einge-
zeichnet (7B 1 bis 11).

Sind die relevanten Trust Boundari-
es definiert, folgt der anspruchsvollste
Teil der Analyse: die Beschreibung maogli-
cher Threats (Bedrohungen) fur alle Trust
Boundaries. Dazu muss man sich in die
Rolle eines Angreifers versetzen und re-
alistische Bedrohungsszenarien formulie-
ren. An diesem Punkt kommt das STRIDE-
Framework ins Spiel.

STRIDE-Framework

STRIDE hilft relevante ,Was-kann-schief-
gehen"-Fragen (siehe auch Einleitung) zu
formulieren und damit Schwachstellen
systematisch und gezielt zu identifizieren.

STRIDE beschreibt sechs Bedrohungs-
Kategorien. Das STRIDE-Akronym steht
fur Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service
und Elevation of Privilege:

® Spoofing - Vorgeben, etwas oder je-
mand zu sein, der man nicht ist.

® Tampering - Etwas verandern, das
man nicht verandern darf. Dazu zah-
len Daten im Netzwerk, auf Festplatten
oder im Arbeitsspeicher.

® Repudiation - Etwas abstreiten, res-
pektive zu behaupten, dass man etwas
nicht getan hat (unabhangig davon, ob
man es getan hat oder nicht).

® Information Disclosure - Offenle-
gung und Weitergabe von Informatio-
nen an Personen, die nicht berechtigt
sind diese einzusehen.

® Denial of Service - Angriffe, die dar-
auf abzielen, ein System zum Absturz
zu bringen, es unbrauchbar langsam
zu machen, oder den gesamten Spei-
cher zu fullen.

® Elevation of Privilege - Erhéhung der
Berechtigung, so dass ein Programm
oder ein Benutzer technisch in der
Lage ist, Dinge zu tun, die es/er nicht
machen darf.

Die sechs Bedrohungskategorien von
STRIDE beschreiben ziemlich genau
das Gegenteil der typischerweise er-
winschten Systemeigenschaften (siehe
Abbildung 5). Um die erwinschten Sys-
temeigenschaften zu schitzen, gilt es
also mogliche Threats zu identifizieren
und abzuwehren.

In unserem Referenzbeispiel konnten
wir mit Hilfe der STRIDE-Methode zahl-
reiche Schwachstellen identifizieren und
beheben. Dies ist beispielhaft anhand der
beiden folgenden Threats illustriert.
Beispiel 1: Trust Boundary Jumphost

Threat ,,Repudation”: Kann ein DevOps-
Engineer abstreiten, dass sie/er eine Akti-
on ausgefuhrt hat? Ja, das ware moglich,
weil aktuell kein Command-Level-Logging
auf den Jumphosts aktiviert ist und zu-
dem haben die Engineers Admin-Rechte
auf den Jumphosts.

Mitigation: dieser Threat lasst sich
durch eine zentrale Syslog-Lésung elimi-
nieren. Zudem sollten die Admin-Rechte
auf den Jumphosts entfernt werden.
Beispiel 2: Trust Boundary GitLab Runner
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Abbildung 5: STRIDE - Threats vs. Systemeigenschaften (Quelle: [1] Adam Shostack)

Threat ,Elevation of Privilege”: Kann ein
DevOps-Engineer Befehle mit erweiterten
Rechten ausfuhren? Ja, das ware maoglich,
weil die GitLab-Runner-Prozesse als Root
ausgefuhrt werden. Zudem kénnen Per-
sonen mit Write Access auf das Git-Repo-
sitory die CI/CD-Pipeline andern.

Mitigation: dieser Threat lasst sich ein-
fach eliminieren, indem man die GitLab-
Runner- Prozesse im User-Mode aus-
fahrt.

Das ,Elevation of Privilege”-
Kartenspiel — Threat
Modelling the fun way

,Elevation of Privilege” (EoP) ist ein Kar-
tenspiel /2], welches beim Threat Model-
ling hilft, auf spielerische Art und Weise
STRIDE Security-Threats zu identifizieren
(siehe Abbildung 6). ,Elevation of Privile-
ge" fordert zudem den interdisziplina-

ren Austausch, weil es idealerweise im
erweiterten DevOps-Team gespielt wird.
Eine EOP-Runde kann auch mal zwischen-
durch gespielt werden. Das EOP-Karten-
set besteht im Wesentlichen aus je 14
Situationskarten pro STRIDE-Kategorie.
Jede Karte beschreibt eine mégliche Be-
drohungssituation. In der Kategorie In-
formation Disclosure ist beispielsweise
folgende Situation beschrieben: ,An atta-
cker can see error messages with securi-
ty-sensitive content”. Die Situationskarten
erleichtern den Einstieg in die Threat-Mo-
delling-Methode, weil damit bereits ein
Grof3teil typischer Bedrohungssituatio-
nen gut beschrieben ist.

Risk Register und
Vulnerability Dashboard

Die nach der STRIDE-Methode beschriebe-
nen Schwachstellen werden nun systema-

tisch auf ihre Eintretenswahrscheinlichkeit
hin bewertet. Die Bewertung basiert auf
der Einschatzung entlang der Frage, wie
einfach die Schwachstelle entdeckt wer-
den kann, wie verbreitet und wie bekannt
diese ist und welche Folgen die Ausnut-
zung der Schwachstelle haben kénnte. Je
héher das daraus resultierende Rating ist,
desto groRer ist das Risiko (Low, Medium,
High) fur das Unternehmen. Wir haben fur
die Ermittlung der Risiken ein Excel-File
verwendet, mit dem fir jedes Threat das
Risiko aufgrund von vier Faktoren berech-
net wird (siehe Abbildung 7).

Im einfachsten Fall dient die Risiko-
bewertung wie in Abbildung 7 dargestellt
auch gleich als Risk Register und Vul-
nerability Dashboard. In Projekten mit
mehreren DevOps-Teams empfiehlt es
sich jedoch, die Ergebnisse aus der Ri-
sikobewertung in ein zentrales Gefal3,
wie ein Wiki, respektive ein ITSM-Tool
zu Uberfuhren, wo die Threats entspre-
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chend ihrer Kritikalitat priorisiert und
die Umsetzung (Mitigation, Remediation)
getrackt wird.

Weitere Informationsquellen fur die
Risikobewertung sind in Abbildung 8
ersichtlich. Viele Hersteller stellen In-
formationen zu Sicherheitslicken und
Bugs ihrer Produkte in Form von Secu-
rity Reports und Security Alerts zur Ver-
fugung. Generische Security Scans, wie
die CIS-Benchmarks, sind fur alle ver-
breiteten Betriebssysteme und Daten-
banken verfugbar und liefern sehr de-
taillierte Reports. Die CIS-Scans lassen
sich auch einfach automatisieren. Eben-
falls kann ein Pentest von unabhangi-
gen externen Spezialisten wertvolle
Informationen Uber den Sicherheitszu-
stand der Systemumgebung liefern.

Abbildung 6: ,Elevation of Privilege” (EoP) Kartenspiel (Quelle: [2] agilestationery.com)

Was ist gegen die Dinge zu
tun, die schief gehen konnen?

Als nachster Schritt erfolgt das so ge-
nannte Risk Treatment, also die Behand-
lung der Risiken, frei nach dem Credo:
~Mitigate it, eliminate it, transfer it, or ac-
ceptit”. In vielen Fallen kénnen die Risiken
durch Einspielen aktueller Patches, Firm-
ware oder SW-Updates eliminiert wer-
den. Auch das Hardening von Betriebs-
system und Datenbanken, sowie die
Re-Konfiguration von Firewalls und Netz-
werkkomponenten sind typische Ent-
scharfungsmalRinahmen. Lasst sich ein
Risiko nicht auf diese Weise eliminieren
oder entscharfen, muss gegebenenfalls
ein Re-Design, respektive eine Architek-
turdnderung, ins Auge gefasst werden.

TE A
|
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-
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Hast du eine gute Analyse
durchgefuhrt?

Die Validierung des Threat-Modells
ist der letzte Schritt, welcher im Rah-
men des Threat Modellings erfolgt.
Ist das Modell vollstandig? Ist es hin-
reichend genau? Deckt es alle Sicher-
heitsentscheidungen ab, die getroffen
wurden? Kann die nachste Version mit
diesem Diagramm ohne Anderungen
erstellt werden?

Im Vulnerability Management Lifecy-
le gibt es keine ,Definition of Done". Das
heif3t, die Validierung des Threat-Modells
markiert immer auch den Beginn der
nachsten Iteration: Das Diagramm muss
aktualisiert werden, Diagramm-Details
sind aufgrund neuer Gegebenheiten zu
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Abbildung 8: Vulnerability Management Building-Blocks (Quelle: Daniel Steiger)

bereinigen, Threats sind zu Uberprufen
und gegebenenfalls neu zu beschreiben,
Tests sind zu Uberprifen und gegebe-
nenfalls anzupassen.

Threat-Modelling-Tipps

In der praktischen Umsetzung der Th-
reat-Modelling-Methode haben sich
nach meiner Erfahrung ein paar Dinge
bewahrt:

® ,Getthe right people in the room™:
Bring Losungsarchitekt, Entwickler mit
einem guten Verstandnis des Codes
und der DatenflUsse, Produkt Owner,

und Security Champion an einen Tisch
(resp. vor das Flip-Chart).

® Juststart, and don't try to be perfect”
Man muss keine Security-Spezialistin
und kein Security-Spezialist sein, um
mit Threat Modelling zu beginnen.

® Fokussiere dich bei der Automatisie-
rung auf einfache und repetitive Auf-
gaben wie Vulnerability Scanning -
nicht alle Aufgaben lassen sich sinnvoll
automatisieren.

® Projekt- resp. gesamtsystemubergrei-
fende Guidelines fiir das Risiko-Rating
und das Reporting definieren (inkl.
zentrale Reporting-Plattform).

® Methoden-Unterstitzung und der
Austausch zwischen den Technologie-
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Teams beschleunigt das Ramp-Up fur
Threat-Modell-Beginner.

NuUtzliche Tools

Im Rahmen unserer Threat-Modellling-
Aktivitaten haben wir im Team folgende
Tools verwendet:

® Whiteboard fur Skizzen und Entwurfe

® draw.io fur das Threat-Model-Dia-
gramm und fUr Detailskizzen

® Excalidraw fur die Building-Block-Ab-
bildung

® Microsoft Excel fur die Risikobewer-
tung




® Wiki (Dokumentation, Vulnerability
Dashboard, Risk Matrix, Risk Tracking)

® Elevation of Privilege Game [2]

® Thread Modeller (u. a. Microsoft SDL
Threat Modeller) fur das Selbststudi-
um und als Referenz fiir eigene Zeich-
nungen in draw.io

Im Weiteren haben wir CIS-CAT Pro fur
die CIS Security Audits und OpenSCAP fur
den Benchmark fur das Oracle RDBMS
(Security Content Automation Protocol
(https://www.open-scap.org/) verwendet.
Zusatzlich haben wir periodisch die pro-
duktspezifischen Security Advisories und
Critical Security Alerts ausgewertet. Fur
OCl-Kunden bietet Oracle einen OCI Vul-
nerability Scanning Service (OCI VSS).

Fazit, oder: Welchen
Mehrwert bringt Threat
Modelling?

Auch wenn sich der Mehrwert schwer
quantifizieren lasst: Vulnerability Ma-
nagement ist ein zentraler Bestandteil
der Security-Architektur. Nach zwei Jah-
ren praktischer Anwendung der Threat-
Modelling-Methode konnten wir diverse
Schwachstellen identifizieren und die Sys-
temsicherheit im Sinne eines iterativen
Vorgehens kontinuierlich verbessern. Die
eine oder andere Schwachstelle war intern
bereits bekannt. Schlussendlich ist es aber
dem Vulnerability-Management-Vorgehen

zuzuschreiben, dass das DevOps-Team
wiederkehrend die eigene Losungsarchi-
tektur kritisch hinterfragt und konkrete
MaRRnahmen zur Verbesserung der Sys-
temsicherheit konsequent umgesetzt hat.
Die Starke der Methode liegt ohne Zweifel
in der interdisziplindren Zusammenarbeit
und dem Einbezug verschiedenster Pers-
pektiven bei der Analyse.

Das Threat Modelling Manifest [3]
bringt den Mehrwert auf den Punkt:

® A culture of finding and fixing design
issues over checkbox compliance.

® People and collaboration over proces-
ses, methodologies, and tools.

® A journey of understanding over a se-
curity or privacy snapshot.

® Doing threat modeling over talking
about it.

® Continuous refinement over a single
delivery.

(Quelle: https://www.threatmodelingmani-
festo.org/#values)

In diesem Sinne: Viel Erfolg und Happy
Threat Modelling!

Quellen/Referenzen

[1]1 Adam Shostack 2014: Threat Modeling:
Designing for Security. John Wiley &
Sons, Inc., Indianapolis, Indiana

[2] Elevation of Privilege (EoP) Card Deck, by
https://agilestationery.com/
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[3] Threat Modeling Manifesto: https://www.
threatmodelingmanifesto.org
Adam Shostack Blog: https://shostack.
org/
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Daniel Steiger ist Tech Architecture Ma-
nager bei Accenture Data&Al (vormals
Trivadis) und Database Platform Infra-
structure Architect mit mehr als 25 Jahren
Erfahrung als Berater und Projektleiter. In
den letzten Jahren war Daniel Steiger Pro-
duct Owner einer Database Service Plat-
form fur ein grolRes Schweizer Telekom-
munikationsunternehmen. In dieser Rolle
leitete er ein interdisziplinares Team von
zehn Ingenieuren innerhalb einer groRBen
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Rolle als PO, agiler Coach und Architekt,
war Daniel Steiger auch fur die Compli-
ance Delivery verantwortlich.

Daniel Steiger
daniel.steiger@accenture.com

Oracle Datenbanken Monthly News

Auf dem deutschsprachigen Oracle-Blog ist die Juli-Ausgabe der News-Serie erschienen.

DOAG Online

Es ist wieder so weit: die neue Ausgabe ist
online! Das sechskopfige Redaktionsteam
von Oracle Deutschland hat wieder Neu-
igkeiten rund um die Oracle-Datenbank
fur On-Premises und Cloud-Installation
zusammengestellt.

Alles wird wieder in einem Video pra-
sentiert.

In der aktuellen Ausgabe wird wie-
der ein zusatzliches Quick Link Posting
(in Englisch) zur Verfigung gestellt, um

einen schnellen Zugriff auf die zugeho-
rigen Links zu gewahrleisten.

https://www.doag.org/de/home/news/
oracle-datenbanken-monthly-news-24/
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Ihementag zu Oracle
Forms und APEX aut der
DOAG 20235 Konferenz &
Ausstellung in Nurnberg
am 21.11.2025

Frank Hoffmann und Carolin Kritzmann

Eine gute Nachricht fur alle Forms-Kunden ist, dass das DOAG-Development-Team dieses Jahr entschie-
den hat, Forms - neben Webinaren und Artikeln im ,Red Stack Magazin” - auch auf der diesjahrigen
Konferenz einen Platz am Thementag einzurdumen. Eine gute Moglichkeit fundiertes Wissen zu erlan-
gen, Fragen direkt an den Produktmanager zu stellen oder sich mit anderen Experten zu vernetzen, um
Fachwissen zu teilen.



Alle Forms-Interessenten aus Oster-
reich, der Schweiz und Deutschland sind
ganz herzlich nach NuUrnberg eingeladen,
um sich gemeinsam zu vernetzen und mit
den Referenten und Besuchern ins Ge-
sprach zu kommen.

Warum investieren wir weiter in
Oracle Forms? Weil es noch eine ganze
Reihe von DOAG-Kunden gibt, die das Pro-
dukt einsetzen. Viele komplexe Lésungen
wie WWS, ERP und Fachanwendungen wur-
den vor 20 bis 25 Jahren fur viel Geld ent-
wickelt und laufen bis heute sehr zuverlas-
sig im 24/7 Betrieb. Eine Neuentwicklung
wurde je nach Tool den zwei bis dreifachen
Aufwand der Erstentwicklung kosten, viele
Ressourcen binden und ein neues Entwick-
lerteam erfordern. Da entscheidet man
sich oft, wenn die Software weiter ihren
Zweck gut erfullt, bei Forms zu bleiben.

Eine weitere sehr gute Nachricht er-
reichte mich letzte Woche von Micha-
el Kilimann, dem Geschaftsfiihrer des
IT-Machers: Mit dem langjahrigen Forms
Top Referenten Dr. Jurgen Menge wer-
den wieder nach Bedarf Oracle-Forms-
Schulungen zu fairen Preisen angeboten.
Weitere Experten stehen dabei auch fur
Spezialthemen zur Verfligung. Nach den
vielen muhsamen Corona-Jahren sollen
die Schulungen in kleinen Gruppen (5-10
Personen) im schonen Wolfratshausen
stattfinden. Der IT-Macher wird auch ak-
tiv den Thementag mitgestalten.

Mit der aktuellen Version 12.2.1.19 und
dem fir 2024 offiziell (laut weblogic sod
Juni 2023) angekindigten neuen Long-
Term Release 14.1.2 (Forms and Reports
- Support 2032++), was auch mafgeblich
durch die Petition der DOAG 2019 zustan-
de gekommen ist, gibt es einige gute Per-
spektiven fur den weiteren Betrieb der
mehr als 40 Jahre alten Backend Software
von Oracle und Chancen zur nativen Ul/
UX-Modernisierung (u. a. materialized
Items, Roll-Over-Funktionen, Current Re-
cord Indicator, Rest Services, LOV Auto-
complete, Responsive Multiblock), ohne
den Programmcode dandern zu missen.

Als Themen dieses Jahr sind unter an-
derem zwei Vortrage des Oracle-Forms-
Produktmanagers Michael Ferrante
eingereicht worden. Ein Vortrag zum ak-
tuellen und ein weiterer zu den zuklnf-
tigen Releases von Forms, daneben ein
Vortrag zum Hybridbetrieb von Forms
und APEX des IT-Machers, sowie ein Vor-
trag zur automatisierten Anpassung von

Forms von Jan Peter Timmermann mit
dem Forms APl Master. Ein weiterer span-
nender Vortrag wird tber ein Modernisie-
rungsprojekt ,Forms:Forms” der Univer-
sitdtsklinik Bonn gehalten. Der Referent,
geht der Frage nach, warum selbst nach
25 Jahren der Ambulanzbetrieb mit einer
Oracle-Forms-Lésung so erfolgreich ist
und nun nach reiflicher Uberlegung auf
das neueste Forms-Release und die wei-
teren angeklndigten Forms-Versionen
migriert und modernisiert werden soll.
Am Abend zuvor ist eine Forms-Happy-
Hour geplant, um ausfuhrlich Uber die An-
ekdoten von Forms ins Gesprach zu kom-
men, die Zuneigung fur das Produkt zum
Ausdruck zu bringen, und schon mal den
goldenen flnfzigsten Produkt-Geburtstag
mit dem Forms-Erfinder Bill Friend (1979),
dem grofdten Forderer Sohaib Abbasi
(1985-2003) und naturlich Michael Ferrante
(Forms PM 12,14) fr 2029 zu planen. © Bei
Interesse an der Happy-Hour oder Fragen
zum Forms-Thementag bitte eine E-Mail an:
Frank.Hoffmann@doag.org (DOAG Themen-
verantwortlicher Oracle Forms)

Der APEX-Thementag auf der DOAG
2023 Konferenz + Ausstellung

Ein bahnbrechender Thementag erwartet
alle APEX-Enthusiasten auf der diesjahri-
gen DOAG-Konferenz in Nurnberg. Mit ei-
ner Vielzahl von innovativen Vortragen,
interaktiven Barcamp-Sessions und praxis-
orientierten Workshops wird der APEX-The-
mentag ein absolutes Highlight fur alle, die
sich fur die Zukunft dieser leistungsstarken
Low-Code-Entwicklungsplattform interes-
sieren. Der Tag wird mit einer spannenden
Keynote von Marc Sewtz, dem Senior Direc-
tor of Software Development (APEX), eroff-
net. In seiner Prasentation wird er die neu-
esten Entwicklungen und Funktionen von
APEX im Jahr 2023 vorstellen.

Nach der inspirierenden Keynote folgt
am Vormittag ein interaktives Barcamp-
Format, das den Teilnehmenden die Mog-
lichkeit gibt, ihre eigenen Themen auf die
Agenda zu bringen. In kleinen Gruppen
konnen sie ihre Ideen diskutieren, ihr Wis-
sen teilen und wertvolle Einblicke von an-
deren APEX-Anwendern gewinnen. Das
Barcamp fordert den offenen Austausch
und ermoglicht es den Teilnehmern, in-
dividuelle Fragen zu stellen und konkrete
Herausforderungen bei der Anwendungs-
entwicklung zu diskutieren. Es ist eine
groRartige Gelegenheit, von Good Practi-

Red Stack

ces zu lernen und das eigene Netzwerk mit
anderen APEX-Enthusiasten zu erweitern.

Am Nachmittag stehen verschiede-
ne praxisorientierte Workshops auf dem
Programm, die den Teilnehmern die Mog-
lichkeit bieten, sich intensiv mit spezifi-
schen Themen auseinanderzusetzen.

Die Workshops sind darauf ausgerich-
tet, den Teilnehmern praktische Fahigkeiten
zu vermitteln und ihnen die Gelegenheit zu
geben, Themen zu erkunden, die normaler-
weise auf einer Konferenz zu kurz kommen.

Wahrend der Workshops sind die Teil-
nehmer explizit dazu aufgerufen, Fragen
zu stellen oder Anforderungen zu stellen.

Im ersten Workshop werden Niels de
Bruijn und Moritz Klein ,Flows for APEX"
anhand von praktischen Beispielen vor-
stellen. Die Teilnehmer werden lernen,
komplexe Workflows in APEX zu erstellen
und zu verwalten.

Sie werden praktische Einblicke erhal-
ten und wertvolle Techniken kennenler-
nen, um effiziente Arbeitsablaufe in ihren
Anwendungen zu implementieren.

Im zweiten Workshop zeigen Carsten
Czarski und Moritz Klein, was man alles mit
den RESTful-Services in APEX machen kann.

Die Teilnehmer werden die Méglichkeit
haben, die Potenziale von RESTful-Services
in APEX voll auszuschépfen und zu erfah-
ren, wie sie diese effektiv in ihre Anwen-
dungen integrieren kdnnen. Sie werden
lernen, wie Sie Daten mit anderen Syste-
men austauschen, APIs nutzen und naht-
lose Integrationen schaffen kdnnen.

Abgerundet wird das Ganze mit einem
Workshop tber die Anpassung einer APEX-
Applikation auf das Corporate Design von
Alli Pierre Yotti und Andreas Upgang.

Hier werden die Teilnehmer lernen,
wie sie das Erscheinungsbild und die Be-
nutzererfahrung ihrer APEX-Anwendun-
gen an die individuellen Anforderungen
ihres Unternehmens anpassen kénnen.

Von der Gestaltung von Benutzerober-
flachen bis hin zur Erstellung einer konsis-
tenten Markenidentitat wird dieser Work-
shop den Teilnehmern wertvolle Einblicke
in die Gestaltung ansprechender und pro-
fessioneller Anwendungen geben.

Der APEX-Thementag wird eine einzigar-
tige Gelegenheit bieten, die neuesten Funk-
tionen von APEX kennenzulernen, prakti-
sche Fahigkeiten zu erwerben und sich mit
anderen APEX-Enthusiasten auszutauschen.

Seien Sie dabei und lassen Sie sich von
der Zukunft von APEX inspirieren!



BERLINER EXPERTENSEMINARE

Die Berliner Expertenseminare sind Expertenschulungen und Weiterbildungen der DOAG, die mit
einer Hands-on-Mentalitat Gber zwei Tage geballtes Fachwissen mit praxisnahen Ubungen vermit-
teln. Profis geben in kleiner Runde ihr groRes Know-how weiter und sorgen fir einen optimalen
Wissenstransfer, der unmittelbar danach angewendet und in die taglichen Aufgaben und Heraus-
forderungen flieen kann. Fir ein exquisites Buffet ist wahrend des gesamten Seminars ebenfalls
gesorgt. Die Schulungen dauern taglich bis 17 Uhr. Im Anschluss an den ersten Seminartag wartet
eine Abendveranstaltung auf die Teilnehmerinnen und Teilnehmer.

30.-31.08.2023

Oracle Cloud Infrastructure —
von der Konsole zur
Automation — Kickstart!

Berliner Expertenseminar mit Stefan Oehrli
und Martin Berger

Es wird gemeinsam eine Umgebung bestehend aus Compute-
Instanzen und Datenbanken aufgebaut. Danach konfigurieren
Sie in praktischen Ubungen Terraform und deployen anschlie-
Rend unterschiedliche Ressourcen mithilfe von Terraform und
OCI Stacks. Dazu gehéren Compute Instances, Database Ser-
vices, Autonomous Database, Load Balancer und mehr.

27.-28.09.2023

Oracle Datenbank Indexing

Berliner Expertenseminar mit Randolf Eberle-Geist

In diesem Seminar werden die wichtigsten Themen beziig-
lich Indizierung mit B*Tree und Bitmap Indizes in der Ora-
cle-Datenbank behandelt - Text / XML / JSON / Domain-In-
dizes werden zwar je nach verfugbarer Zeit erwahnt und
beschrieben, der Schwerpunkt liegt eindeutig auf den
B*Tree / Bitmap Indizes.
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Requirements Engineering — das
Fundament der Softwareentwicklung

Stephan Tonnies, DOAG - Softskills Initiative

Das erfolgreiche AbschlieBen von Softwareentwicklungsprojekten stellt immer wieder eine Herausforderung dar. Oftmals scheitern sie nicht
an technischen Umsetzungen, sondern an Fehlentwicklungen oder ungenauen Aufgabenstellungen. Im Folgenden wird ausgefiihrt, was
Requirements Engineering (Anforderungserhebung) ist und wie es in Softwareprojekten eingebunden werden kann.

Bau mir einfach ein Haus!

Stell dir folgende Situation vor... Eine Per-
son mochte gerne etwas bauen. Sie geht zu
einem Handwerker und sagt: ,Hier hast du
ein Grundstiick! Ich mochte gerne ein Haus
drauf bauen.”

Der Handwerker antwortet: ,Ok, und wie
soll es aussehen?”

,Wie ein Haus halt! Eine Eingangstur, ein
paar Fenster und ein Dach. Und hier hast
du schonmal das Geld. Du kannst bestimmt
jetzt anfangen. Es ist ja sicherlich nicht zu
schwer ein Haus zu bauen.”

Ok, dann fange ich einfach an und du er-
kldrst mir in den nédichsten Wochen wie es kon-
kret aussehen soll.”

Ein paar Wochen spéter treffen sie sich
wieder und der Kunde stellt fest: ,Fangen
wir mit der Kiiche an. Ich méchte gerne da-
rin zwei Fenster.”

,Ok, und sollen diese irgendwie bestimmt
aussehen?”

,Wie Fenster halt. Glasig und durchsichtig

,Ok, ich weil3 genau, was du haben méch-
test!”

Einige Zeit spater treffen sie sich erneut
und der Kunde stellt fest:

,Was sind denn das fiir Fenster?”

,Ganz normale Standardfenster.”

,Ich wollte aber bodentiefe! Das ist doch
glasklar. Das hat unter meinen Bekannten
jeder! Und was ist das hier eigentlich fur ein
Raum? Hier passt ja gar nicht meine Kiiche
rein?”

So oder so dhnlich wird heutzutage im-
mer noch Softwareentwicklung betrieben.
Dabei ist ein Softwareprojekt kein physi-
sches Haus. Man muss nicht alle Aspekte
schon vorab geklart haben, jedoch sollte
die Grundrichtung feststehen. Es gibt Griin-

de, warum Bauunternehmen erst mit dem
Bau beginnen, wenn die Plane stehen. War-
um fangen wir in der Softwareentwicklung
dann so hdufig an, die Software zu ent-
wickeln, obwohl das Konzept noch nicht
steht? Dabei muss nicht unbedingt gleich
ein komplettes Pflichtenheft erwartet wer-
den. Im Agilen sollte eine feste Vision als
erster Startpunkt genligen. Warum féllt es
uns so schwer, dem Kunden diese Vision zu
entlocken? Warum lassen wir unsere Kun-
den mit diesen vagen Aussagen davonkom-
men, obwohl dies zum Nachteil aller Betei-
ligten ist?

Argumente dafiir kdnnen sein, dass es
bequem ist. Kunden sind gelegentlich nicht
entscheidungsfreudig; und wenn sie es
sind, kann man nicht sicher sein, dass ihre
Aussagen tatsachlich das eigene Problem
beschreiben. Weniger entscheidungsfreu-
dige Kunden fiihlen sich schnell genervt
und bedrangt, wenn konkrete Vorschlage
erwartet werden. Dies kann dazu fiihren,
dass alle Beteiligten sich unwohl fiihlen und
keine konkreten Ergebnisse zustande kom-
men. Konfliktscheue und Bequemlichkeit
hindern uns daran, die Vision zu scharfen
und Uber unsere Erwartungen zu sprechen.
Das ist nur menschlich. Es hélt uns jedoch
davon ab, kunden- und zielorientiert zu ar-
beiten.

Im Gegenteil: Mit unprazisen Informati-
onen schaffen wir uns ,Freirdume”, die wir
fur die Umsetzung der Software ausfillen
mussen. Wir fillen diese mit den besten
Absichten und Ideen, die den Kunden ge-
fallen konnten. Diese reagieren dann oft
nur oberflachlich auf die Vorschlage, da sie
gelegentlich keine eigenen Ideen mitbrin-
gen. Der Kunde sagt daraufhin ein vorlaufi-

ges ,Ja” zu den Anséatzen der Softwareent-
wickelnden. Die Softwareentwicklung fiihlt
sich darauf bestatigt und der Kunde freut
sich, dass Fortschritte erzielt werden. Der
Kunde setzt sich meist ernsthaft mit dem
Thema auseinander, wenn die Lésung fer-
tig entwickelt ist. Vorher hat dieser oft nicht
die Kapazitat, sich mit der Thematik genau-
er auseinanderzusetzen. Diese beiden Si-
tuationen, wohlwollende Entwicklung und
oberflachlicher Kunde, stellen ein ideales
Szenario fir eine Fehlentwicklung dar. Wie
der Handwerker in der Geschichte, der nach
bestem Wissen und Gewissen die Wiinsche
des Kunden erfillen wollte und der Kunde,
der sich mit der Thematik erst am Ende aus-
einandersetzt, wenn schon das Gesamtpro-
dukt fertiggestellt ist.

Die Losung fiir dieses Problem ist ein-
fach. Man misste den Kunden nur genauer
befragen. Er wiirde dann genauer antwor-
ten, sodas die Gefahr einer Fehlentwick-
lung sinkt. Natirlich stellt sich das in der
Praxis als nicht so einfach dar. Ein Versuch,
belastbarere Informationen vom Kunden zu
erhalten, ist das Requirements Engineering
(Anforderungserhebung).

Wer plant mein Hausbau?

Eine Erwartung von agilen Entwicklungs-
methoden ist die Kundenzentrierung und
der Value der eigenen Entwicklung im Zen-
trum des eigenen Handelns im Team. Da-
bei gehért es dazu, den Kunden nahe an
der Entwicklung zu halten, um kurze Feed-
backschleifen zu ermdglichen. Dabei soll
beispielsweise ein Product Owner (PO) als
stellvertretende Instanz die Kundenanfor-
derungen abbilden, wahrend sich die Ent-
wicklung mit den Anforderungen des PO
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auseinandersetzt. In manchen Féllen sind
auch Endanwender direkt in den Reviews
vertreten, welche Feedback und neue Im-
pulse in die Entwicklung tragen. Die Féhig-
keit, eine Sprache zu finden, in der die Ent-
wicklung die Resultate auf verstandlicher
Art kommuniziert und gleichzeitig die Im-
pulse richtig einordnet und auf diese ein-
geht, ist daher eine Schliisselkompetenz fiir
das agile Vorgehen.

Aus dieser Motivation heraus sind man-
che davon ausgegangen, dass dedizierte
Requirements Engineers oder dhnliche Ta-
tigkeiten nicht mehr benétigt werden, da
diese von den allgemeinen Aufgaben eines
agilen Entwicklungsteams Ubernommen
werden. In der Theorie mag das stimmen.
Die Praxis zeigt jedoch einen entgegenge-
setzten Trend. In den letzten Jahren ist der
Einsatz von sogenannten Business Ana-
lysten (wie ich einer bin) immer mehr ein
fester Bestandteil eines agilen Entwick-
lungsteams geworden.

Business Analysten tGbernehmen in die-
sen Teams die Aufgaben der fachlichen KIa-
rungen und eine adiquate Ubersetzung in
Entwicklungsaufgaben. Sie Ubernehmen
damit Aufgaben und Kompetenzen, die
theoretisch von dem PO und von dem Ent-
wicklungsteam bereits abgedeckt sein soll-
ten. Ein Business Analyst hat daher theore-
tisch keine Daseinsberechtigung, da diese
Aufgaben bereits von den beteiligten Per-
sonen abgedeckt sein sollten.

Dies ist in der Praxis offensichtlich nicht
der Fall. Business Analysten haben gerade
Hochkonjunktur und werden sukzessiv in
immer mehr Entwicklungsteams eingesetzt.
Dies liegt daran, dass den eingesetzten POs
und Entwicklern nicht unbedingt die richti-
gen Skillsets mitgegeben werden, um ihre
Aufgaben im Sinne des agilen Mindsets zu
erfiillen. Adaquates Requirements Enginee-
ring ist eine dieser bendtigten Fahigkeiten.

Was ist ein Haus?

Die Aufgabenbereiche des Requirements
Engineering umfassen dabei folgende Ta-
tigkeiten:

e Ermittlung von Anforderungen

e Analyse und Spezifikation von Anforde-
rungen

¢ Validierung von Anforderungen

e Management von Anforderungen

Die Qualitat des Requirements Engineering
leitet sich dabei aus dem grof3ten Engpass

der jeweiligen Punkte. Das bedeutet, man
kann ein Meister in der Ermittlung von An-
forderungen sein. Wenn die Fahigkeit ein-
geschrankt ist, diese Anforderungen nach
ihren ihrer Legitimitdt und Wertigkeit zu
validieren, iberflutet man die Entwicklung
mit vielen ,identifizierten” Anforderungen,
wodurch die schiere Masse an neuen An-
forderungen die Entwicklung in ihren Ent-
scheidungen tUberfordern kann.

Die Fahigkeit des Requirements Enginee-
ring ist nur so gut, wie die Fahigkeit mit der
geringsten Auspragung. In diesem Text
wurden vier Tatigkeiten beschrieben, die
gewisse Fahigkeiten fiir eine gelungene An-
wendung bediirfen. Es bietet sich daher an,
die Fahigkeit weiterzubilden, welche aktu-
ell der Flaschenhals ist.

Was erwarte ich von einem Haus?

Der erste Schritt beim Requirements Engi-
neering ist dabei das Erfragen der Bedirf-
nisse des Kunden. Dabei ist die Art der Fra-
gestellung wichtig. Der Kunde antwortet
im besten Falle nur auf die Frage, welche
man gestellt hat. Formuliert man eine Fra-
ge zu allgemein, antwortet der Kunde nicht
konkret auf das gewiinschte Szenario. Stellt
man eine Detailfrage, erhélt man keine Ant-
wort Uber die grof3e Vision.

Finde eine Sprache, die auch der Kunde
versteht. Halte die Fragen einfach und tiber-
schaubar. Stelle nur eine Frage gleichzei-
tig. Diese Aussagen wirken vielleicht trivial.
Beobachte dich mal selbst in Gesprachen
mit dem Kunden. Haltst du dich wirklich an
alle Kriterien in dem Gesprach? Warum lau-
fen manche Gesprache gut? Warum laufen
manche Gespréche schlecht? Diese Regeln
gelten nicht nur fiir die Ermittlung von An-
forderungen. Dies sind generelle Regeln der
zwischenmenschlichen Kommunikation.

Wichtig ist auch, einen Raum zu schaffen,
in dem sich der Kunde in Bezug auf Anfor-
derungen wohl und sicher fuhlt. Dies bein-
haltet sowohl die Rdumlichkeit des Treffens,
wie beispielsweise das Format und das Me-
dium, als auch den emotionalen Raum. Fiih-
len sich die Kunden in einer sicheren Um-
gebung, in der sie beispielsweise Ideen frei
auBern konnen, ohne dafur verurteilt oder
mit Hdme belohnt zu werden? Die Kunden
missen sich sicher filhlen. Wenn den Kun-
den dieser Raum nicht eingerdumt wird,
antworten sie eher (firmen-)politisch kor-
rekt, aber nicht ehrlich, oder sie thematisie-
ren Randthemen, statt die relevanten und
wichtigen Themen zu adressieren.

Unterscheide in dem Gesprach zwischen
Bedurfnissen und Lésungen. Oft haben sich
Kunden vorab Gedanken gemacht, wel-
che Losung ihr Problem I6st. Sie kommu-
nizieren daraufhin die Losung, nicht das
Problem. Achte mal selbst darauf. Es ist
gefahrlich, die Losung des Kunden als An-
forderung aufzunehmen, da diese vielleicht
nicht das Problem (fur alle) |6st. Die Losung
einer Aufgabe liegt in der Hand der Ent-
wicklung, nicht des Kunden. Vielleicht gibt
es deutlich bessere Lésungen (fachlich wie
technisch). Wenn man Losungen in den An-
forderungen verankert, nimmt man sich die
Innovationskraft und ladt sich zusatzliche
Komplexitat auf.

Wie sehen die Pldne aus?

Die nachste Aufgabe besteht in der Analyse
der einzelnen Anforderungen. Es ist wich-
tig zu wissen, was sich der Kunde wiinscht.
Ebenso wichtig ist es festzustellen, ob diese
Anforderungen und Wiinsche zum zu ent-
wickelnden Produkt passen. Wenn der Kun-
de in einem geschlossenen Raum schwim-
men mdchte, muss man nicht zwingend
ein Hallenbad an ein Haus bauen. Es kdnnte
vielleicht ausreichen, darauf hinzuweisen,
dass es in der nachsten Stadt ein offentli-
ches Hallenbad gibt.

Ein Softwareprodukt kann nicht alle
Probleme des Kunden I6sen. In den meis-
ten Fallen reicht es aus, wenn die Soft-
ware ein Problem |6st. Daher ist es nach
dem Gesprach mit dem Kunden wichtig,
dass der Input des Kunden mit dem Ge-
samtkonzept des Produkts libereinstimmt.
Wenn ein geschildertes Problem zu weit
von der Produktidee entfernt ist, soll-
te man die Idee verwerfen (und dies dem
Kunden kommunizieren).

Es ist wichtig, Ursache und Wirkung des
geschilderten Problems zu verstehen. Das
Problem muss verstanden werden, damit
die Problembeschreibung in Form einer
Story oder Spezifikation an die Entwicklung
weitergegeben werden kann. Wenn das
Problem nicht verstanden ist, erzeugt dies
Unsicherheiten in der Entwicklung. Unsi-
cherheiten fiihren zu ungenauer Arbeit. Un-
genaue Arbeit erhoht das Risiko, dass das ei-
gentliche Problem nicht geldst wird. Wenn
der Kunde sich die Miihe macht, seine Pro-
bleme zu erkldren, erwartet er eine Losung
dafir. Erhalt er daraufhin eine ungenaue
Losung, fuhrt das zu berechtigter Enttau-
schung. Es ist unerldsslich, dass das Problem
und die Implikationen verstanden sind.



Das Format, in dem die Anforderungen
dargestellt werden, kann frei gewahlt wer-
den. Wichtig ist, dass sowohl man selbst,
der PO, als auch die Entwickler dieses For-
mat verstehen. Eine konkrete Gestaltung
und Anpassung des Formats dndert sich
meist wahrend der Entwicklung, da sich
die Beddrfnisse der Entwickler im Laufe
der Zeit andern. Die Aufgabe des Requi-
rements Engineering ist die Verschriftli-
chung und Ubersetzung der Kundenwiin-
sche fur die Entwicklung. Dies erfordert
ein gewisses Mall am Experimentieren,
um eine geeignete Darstellung der Anfor-
derungen fiir die Entwicklung, POs und
Kunden zu finden.

Sind das wirklich Anforderungen an
ein Haus?
Wir haben vom Kunden verstanden, was er
sich wiinscht und welche Probleme er hat.
Allerdings kdnnen wir nicht alle Kunden-
wiinsche ungefiltert in die Entwicklung ein-
flieBen lassen. Ansonsten besteht die Ge-
fahr, dass das Produkt aufgeblaht wird und
seinen Fokus auf den tatsachlichen Mehr-
wert verliert. Daher ist es wichtig, die er-
mittelten Anforderungen hinsichtlich ihrer
Wertigkeit fir das Produkt zu analysieren.
Es ist durchaus moglich, dass einige An-
forderungen das Produkt in eine ganz an-
dere Richtung lenken. Um zu bestimmen,
ob dies eine positive oder negative Veran-
derung darstellt, muss eine Kosten-Nut-
zen-Analyse durchgefiihrt werden. Dabei
beschreibt der Nutzen den Mehrwert, den
die Anforderung fiir das Produkt hat. Nach
Evidence-Based Management (EBM), einem
Konzept zur Messbarkeit von Mehrwert von
scrum.org, gibt es vier Nutzen-Kategorien,
die eine Anforderung erfiillen sollte:

Current Value: Einen Mehrwert fiir den
aktuellen Nutzenden des Produkts
Unrealized Value: Erh6hung des Nut-
zenpotenzials durch ErschlieBung neuer
Kundengruppen

Ability to Innovate: Ermdglichung neu-
er technologischer oder geschéftlicher
Moglichkeiten durch einen flexibleren
Unterbau/Geschaftsmodell

Time to Market: Beschleunigung der
Entwicklung/des Geschaftsmodells

Tragt die neue Anforderung zu einem oder
mehreren dieser Ziele bei? Wenn nicht, soll-
te die Anforderung, unabhdngig von den
entstehenden Kosten, abgelehnt werden.

Neben dem Nutzen miissen auch die zu
erbringenden Aufwédnde betrachtet wer-
den. Die einzige sinnvolle Interpretation
besteht darin, den Nutzen immer im Kon-
text der entstehenden Aufwande zu sehen.
In dieser Phase reicht eine grobe Schatzung
aus. Wenn bereits bei der Grobschatzung
klar wird, dass die Anforderung einen enor-
men Umbau erfordert und dabei nur einen
mittleren Nutzen bietet, dann stehen die
Aufwande in keinem Verhéltnis zum Nut-
zen. Die Konsequenz wére die Ablehnung
des Antrags oder eine entsprechend nied-
rige Priorisierung.

Wer macht die Bauaufsicht?

In der letzten Phase haben wir uns auf-
grund einer Analyse dazu entschieden, die
Anforderung umzusetzen. Es genigt je-
doch nicht, diese wahllos der Entwicklung
zu Uberlassen. Bei einem Produkt kommen
viele verschiedene Anforderungen zusam-
men, die es ,wert” sind, umgesetzt zu wer-
den. Aber welche genau sind das? Und in
welcher Reihenfolge sollten sie umgesetzt
werden? Wir bendtigen einen zentralen
Ort, an dem die Anforderungen gesam-
melt werden. Wenn eine Anforderung fir
das Projekt relevant ist, dann findet man
sie dort. Es ist wichtig, dass es nur einen Ort
fur die Anforderungen gibt. Dieser stellt die
Single-Source-Of-Truth dar. Wenn man sich
nicht darauf verlassen kann, dass alle Anfor-
derungen an einem Ort gesammelt sind,
entsteht Unsicherheit bei allen Beteiligten.

Von Zeit zu Zeit sollten die einzelnen An-
forderungen in dieser Sammlung Uberpriift
und ihre aktuelle Relevanz Uberprift wer-
den. Aufgrund von Verdnderungen in der
Umgebung oder durch die Umsetzung von
Anforderungen kann sich die Relevanz der
noch nicht umgesetzten Anforderungen
andern. Wenn diese weiterhin relevant sind,
sollten sie in der Sammlung verbleiben.
Wenn nicht, sollten sie entfernt werden.
Es entstehen Risiken, wenn die Anforde-
rungssammlung nicht aktuell ist. Veraltete
Anforderungen kénnen die Sammlung ver-
stopfen und bergen das Risiko umgesetzt
zu werden. Wenn veraltete Anforderungen
gefunden werden, sollten sie sofort aus der
Sammlung entfernt werden.

Nun haben wir eine Sammlung von
Anforderungen, die wir umsetzen wol-
len und von denen wir wissen, dass sie
zum aktuellen Zeitpunkt relevant sind.
Doch welche konkrete Anforderung soll-
te als ndchstes entwickelt werden? Dafiir

BUSINESS NEWS

ist eine Priorisierung der Anforderungen
notwendig. Die Priorisierung ist ein eige-
nes Thema. In diesem Text wird nur kurz
darauf eingegangen. Vereinfacht gesagt,
entsteht die Priorisierung durch das Zu-
sammenspiel von Aufwand/Nutzen (EBM)
und den Kundenwiinschen.

Das Fundament der
Softwareentwicklung
Viele Probleme in der Entwicklung kon-
nen bereits bei der Erhebung und Ver-
waltung der Anforderungen vermieden
werden. Es erfordert viel Aufwand und
Konsequenz, die Anforderungen sauber
und relevant zu halten, aber es ist es wert.
Jede beteiligte Partei fihlt sich respek-
tiert und abgeholt, wenn wir diesen Schritt
des konsequenten Requirements Enginee-
rings gehen. Unsere Aufgaben werden re-
levanter und unsere Kunden zufriedener.
Auch die Softwareentwicklung wird ent-
lastet, die oft unter Unsicherheit und nicht
wertschopfender Entwicklung leidet. Re-
quirements Engineering ist nur ein Teil-
aspekt im Gesamtkontext einer erfolgrei-
chen Produktentwicklung. Es stellt jedoch
ein solides Fundament dar. Es ist unsere
Aufgabe dieses Fundament zu stérken,
denn wir alle profitieren davon.

Stephan Tonnies
stephan.toennies@gmail.com

Stephan arbeitet als Business Analyst bei
Capgemini vordergrindig mit der Anfor
derungserhebung. Gemeinsam mit ihnen
spezifiziert und entwickelt er in einer agilen
Entwicklung die Produkte weiter. Als Spea
ker und in der DOAG als Themenverant
wortlicher fur Digitale Transformation teilt
er sein Wissen mit der Community.
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Jobs to be Done — voller
Fokus auf den Job

Benjamin Klatt, viadee

Das Leben ist zu kurz, um etwas zu entwickeln, dass niemand haben méchte... Dieser Satz
gilt sowohl im Konsumenten- als auch im Unternehmensbereich. Nicht ohne Grund schei-
tern auch 99% der Startups - weil sie etwas bauen, das niemand will [1]. ,,Jobs to be Done”
fokussiert sich daher auf Kunden und ihre Jobs, die sie erledigen méchten. Der Ansatz lie-
fert Methoden, das zugrunde liegende ",Warum”" der Kunden zu verstehen. Was treibt sie
an, den Job zu erledigen? Welche Ziele verfolgen sie? Dabei werden sowohl funktionale als
auch emotionale und soziale Bediirfnisse beriicksichtigt. Fiir den Einsatz im eigenen Alltag
werfen wir einen pragmatischen Blick auf einige Konzepte und Methoden, um diese direkt

anwenden zu kénnen.

Was ist Jobs to be Done?

Jobs to be Done, oder auch JTBD ist eine
Methode zur radikalen Kundenfokussie-
rung [2]. Sie wurde bereits 1999 von Antho-
ny W. Ulwick und Clayton M. Christensen
entwickelt. Durch die wachsende Bedeu-
tung von User Experience und Innovatio-
nen hat sie in den letzten Jahren nochmal
einen deutlichen Schub erlebt. Die grund-
legende Idee von JTBD: Kunden mdchten
einen Job erledigen und engagieren ein
Produkt oder eine Dienstleistung, wenn sie
ihnen helfen, ihr Ziel zu erreichen. Man legt
den Fokus also auf den Job und betrachtet
Kunden und Kontext immer im Bezug zu
diesem. JTBD liefert dazu Methoden und
Strukturen, um die nicht immer offensichtli-
chen Jobs sowie zugrundeliegende Bedirf-
nisse und den Kontext der Kunden zu ver-
stehen, beziehungsweise zu analysieren.

Was ist ein Job?

Typischerweise hat man schnell einen Job
im Kopf. Beispielsweise mdchte man mit
Freunden einen gemitlichen Abend ver-
bringen. Eine Moglichkeit dazu ist ein lecke-
res Essen zu kochen und in dem Zuge des-
sen muss man unter anderem einen Topf
auf den Herd stellen. Wir haben also einen
sogenannten Main Job (,Einen Abend ver-
bringen”), der unser eigentliches Ziel bein-
haltet. Dazu kommt ein Related Job (,Es-
sen kochen”), der mit dem Main Job eng
verbunden ist, aber auch fir sich allein oder

in einem anderen Kontext stehen kdnnte.
Und als drittes haben wir noch einen Job-
Teilschritt oder Job-Step (,Topf bereitstel-
len”), der fir sich allein wenig Mehrwert
liefert, aber einen Schritt auf dem Weg zur
Job-Erfiillung darstellt.

Wir suchen den Main Job, da dieser das
eigentliche Ziel unserer Kunden ist. Den
Main Job zu I6sen, stellt den groBten Mehr-
wert fiir sie dar. Um ihn klar herausarbeiten
zu konnen, ist es hilfreich auch die Related
Jobs, die manchmal auch alternative Reali-
sierungen des Main Jobs, sind, sauber abzu-
grenzen. Im Produktdesign lasst sich dann
auch Uberlegen, mit welchen Related Jobs
man gegebenenfalls konkurriert oder, wel-
che man gegebenenfalls sogar unterstiit-
zen konnte. Statt zu kochen, kénnte man
auch einfach essen Essen bestellen.

Zwischen Weltfrieden und
Arbeitsschritt

Theodore Levitt hat mal schéon gesagt:
»Menschen wollen keinen Bohrer, sie wol-
len ein Loch in der Wand". Hier wiirden wir
uns aus der JTBD-Perspektive direkt die Fra-
ge stellen, ob Menschen wirklich ein Loch
in der Wand wollen. Ein Loch an sich wird
in der Regel noch keinen grof3en Mehrwert
bringen. Ein Bohrer-Hersteller wird jedoch
genau den ,Job” des Lochbohrens adres-
sieren. Aus diesem Grund machen wir uns
auf die Suche nach dem richtigen Job-Le-
vel, das wir adressieren mdchten. Hierzu
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hilft uns das in Abbildung 1 gezeigte Modell
der Job Level. So kénnen wir beispielsweise
mit Warum-Fragen nach dem Grund fiir ein
Job fragen. In dem Beispiel aus Abbildung 1
finden wir heraus, dass das Loch fir einen
Haken gedacht ist, mit dem wir Bilder auf-
héngen wollen und die wiederum zur De-
koration unseres Zuhauses dienen sollen.
Sind wir zu generisch unterwegs, helfen
uns Wie-Fragen, konkretere Jobs zu identi-
fizieren. Am Ende haben Powerstrips einen
groBBen Marktanteil, wenn es um Bildbefes-
tigungen geht, da Menschen in der Regel
auch kein Loch in der Wand méchten.

Jobs sind stabil

Das spannende an Jobs ist, dass sie recht
stabil gegentber zeitlicher Veranderung
sind. Das, was sich andert sind die Pro-
dukte und Dienstleistungen, mit denen
sie gelost werden. Nehmen wir als Bei-
spiel unseren Job Essen fur einen gemut-
lichen Abend zuzubereiten. Wahrend
wir in der Steinzeit auf die Jagd gehen
mussten, haben wir im letzten Jahrhun-
dert eingekauft und gekocht. Darauf-
hin folgten Pizzabringdienste, bis es zu
einer Trendwende kam und wieder Le-
bensmittel geliefert wurden bis hin zu
Diensten wie Hello Fresh, die Rezep-

te mit passenden Zutaten zur Haustir
bringen. Seit einigen Jahren ist bereits
3D Food Printing [4] moglich, wobei sich
zeigen muss, ob dies die BedUrfnisse fur
eine ausreichend grofRe Kundenmenge
erfullt. Die Quintessenz ist, dass der ei-
gentliche Job gleichbleibt. Nur wie und
mit welchen GUtekriterien er gelst wird,
verandert sich. Letztere greifen wir da-
her spater wieder auf.

Wie beschreibt man Jobs?

Nachdem wir Main und Related Jobs ken-
nengelernt haben, stellt sich die Frage, wie
sich ein Job beschreiben ladsst. Hier bringt
das Job- to- be- Done- Framework Struktu-
ren mit, da man in der Regel viele Jobs er-
fasst, variiert und sich immer weiter dem
oder den eigentlichen Jobs nahrt. Daher
hier die drei Grundelemente zur Job-Be-
schreibung:

Job Performer sind ganz einfach diejenigen,
die einen Job erledigen mdchten. Man ver-
wendet bewusst nicht den Begriff ,Kunde”,
da man beispielsweise Anwender und Kau-
fer eines Produktes differenziert. So mochte
ein Anwender mit einer Textbearbeitungs-
software Briefe schreiben, wahrend ein
Kaufer eine Software wirtschaftlich sinnvoll

anschaffen mochte, um seine Kollegen zu-
frieden zu stellen.

Job Statement ist eine kompakte konkre-
te Benennung eines Jobs. Hier empfiehlt
sich eine schematische Formulierung, um
mit einer groBen Fille von Statements im-
mernoch den Uberblick zu behalten und
variieren zu kodnnen. Ein Standardschema
ware ,Ein Bild an einer Wohnzimmerwand
aufhdngen”. Hier zeigen sich schon zwei
Variationsmdglichkeiten und man kdnnte
Bild und Wohnzimmer abédndern und sich
Fragen, ob es noch der gleiche Job fiir den
gleichen Job Performer ist: ,Ein Regal an ei-
ner Badezimmerwand aufhangen”. Schon
stellt sich die Frage, ob unsere Powerstrips
auch hier helfen.

Needs (Bedirfnisse) geben uns einen Ein-
blick, was Job Performern bei der Job-Er-
fullung wichtig ist und wie sie beurteilen,
ob ein Job gut erledigt wurde. Das Job to
be Done JTBD-Framework kennt drei ver-
schiedene Kategorien von Needs, um diese
ganzheitlich erfassen zu kdnnen:

e Funktionale Bediirfnisse beschreiben ob
und wie das Ziel eines Jobs erreicht wurde.
Beispielsweise mdchte man den gemiit-
lichen Abend mit Freunden schnell oder
mit wenig Aufwand vorbereiten kénnen.
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e Emotionale Bediirfnisse beschreiben die
persénlichen Gefiihle bei der Job-Erfil-
lung. So mochte man sich beispielswei-
se nicht gehetzt oder gestresst fiihlen,
wenn man den gemiitlichen Abend vor-
bereitet.

e Soziale Bedirfnisse betrachten die Ge-
fuhle im Kontext der Umwelt bei der
Job-Erfillung. So ist es einem mogli-
cherweise wichtig, dass alle Freunde das
zubereitete Essen mogen werden.

Mit den drei Elementen Job Performer, Job
Statement und Needs sowie den drei Arten
von Needs kénnen wir nun sehr gut Jobs
identifizieren, beziehungsweise erarbeiten.

Wie erarbeitet man sich Jobs?

Ganz essenziell ist das Gesprach mit Kun-
den beziehungsweise Job Performern, um
herauszufinden, was ihre eigentlichen Jobs
sind und, was sie dabei bewegt. Zur Ori-
entierung starten wir daher mit ersten In-
terviews mit potenziellen Job Performern,
sammeln Wissen, identifizieren gegebe-
nenfalls weitere Job Performer und kom-
men dann mit allen Beteiligten fiir einen
Workshop zusammen. Man kann natirlich
auch ohne Interviews starten, um zunéchst
die eigenen Gedanken zu ordnen.

Das Foto in Abbildung 2 zeigt die Ergeb-
nisse eines solchen Workshops, in diesem
Fall zu unserem Arbeitsplatzbuchungssys-
tem Buuky. Prinzipiell sammelt man in der
ersten Spalte die Job Performer, von de-
nen man vermutet, dass sie in irgendeiner
Form mit dem eigenen Produkt interagie-
ren. In der nachsten Spalte sammelt man
die Jobs je Job Performer als Job State-
ments. In dem Beispiel ist aufgeschlisselt,
dass sich ein Mitarbeiter einen Arbeitsplatz
im Buro bucht, wahrend ein Einkdufer eine
Lésung zur Biro-Arbeitsplatzbuchung fir
die Mitarbeiter beschaffen mochte. In der
dritten Spalte sammeln wir die Bediirfnis-
se je Job. Beispielsweise mdchten Mitar-
beitende ihren Arbeitsplatz mit moglichst
wenig Zeitaufwand buchen. Die Bedirf-
nisse erhalten Bewertungen, um sie als Gi-
tekriterien nutzen zu kdnnen.

Bediirfnisse als Giitekriterien

Die identifizierten Bedirfnisse haben in Ab-
hangigkeit von den Job Performern eine
unterschiedliche Relevanz. Hieraus lassen
sich Gutekriterien ableiten, mit denen die
eigenen und existierende L&sungsalterna-
tiven bewertet werden konnen. Um dies zu

tunerfassen, erhalten alle Bedirfnisse zwei
Bewertungen von 0 bis 10:

1. Wie wichtig ist Bedrfnis X?
2. Wie gut wird Bediirfnis X mit aktuellen
Angeboten bedient?

Hieraus ldsst sich ein Quadrant wie in Ab-
bildung 3 aufzeichnen, in dem die Bediirf-
nisse mit besonders hohem Potential zu
finden sind. Alle Bedirfnisse werden hier
entsprechend ihrer Bewertung beziiglich
Erfillungsgrad und Relevanz eingetragen.
Die Beddrfnisse mit hoher Relevanz und
geringem Erfullungsgrad sind natdrlich
spannend. Die derzeit passend bedienten
Bedirfnisse stellen erwartete Basisfunk-
tionalitat dar. Dagegen sind die liberbe-
dienten Bedirfnisse oft nur durch einen
glnstigeren Preis oder disruptive Innova-
tionen adressierbar.

Die Spitze des Job-Eisbergs

Auch wenn dies nur ein kurzer Flug tber
die grundlegenden Elemente von Jobs to
be Done war, so kann man hiermit schon
hilfreiche Erkenntnisse fiir die eigene Pro-
duktgestaltung gewinnen. Das Framework
insgesamt geht noch deutlich weiter. Bei-
spielsweise kdnnen mit einer Job Map Jobs
in ihre Teilschritte und deren Relevanz
fur die Job Performer strukturiert wer-
den. Wenn der Einstieg Interesse geweckt
hat, konnen wir nur empfehlen nach und
nach auch weitere Bestandteile des JTBD-
Frameworks zu ergriinden. Kennt man die
Jobs und relevanten Bedirfnisse, lassen
sich hiermit tibrigens auch deutlich besse-
re Pitches fiir die eigenen Losungen entwi-
ckeln. Gerade die emotionalen und sozia-
len Bedirfnisse helfen, packende Pitches
zu formulieren. In unserer Innovationsar-
beit nutzen wir zu dem oft JTBD in Kombi-
nation mit einem Lean Canvas. Dank JTBD
konnen wir hier die Kundensegmente und
ihre Probleme, sowie die Unique Value Pro-
position und Features besser identifizieren
und benennen.

Zu guter Letzt mochten wir aber noch
eine Empfehlung mit auf den Weg geben:
Sprechen Sie mit ihren Kunden und Job
Performern und fiihren Sie Interviews. Nur
auf diesem Weg kénnen Sie wirklich lernen,
was diese Menschen bewegt. Ein Job, den
man sich nur auf dem Papier Uberlegt und
nicht prift, bleibt eine Annahme. In diesem
Sinne: Viel Freude auf der Job-Suche und
Entdeckungsreise.

Quellen
[11  https://medium.com/swlh/why-90-of-

startups-fail-ea41ed0a2f8c

[2] https.//jobs-to-be-done.com/outcome-

— —

driven-innovation-odi-is-jobs-to-be-
done-theory-in-practice-2944c6ebc40e
Running Lean, Ash Maurya
https://en.wikipedia.org/wiki/3D_food_
printing
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Interview mit
Katharina
Schraft, Vor-
stand Business
Solutions und
Leiterin Busi-
ness Solutions

Community:
,Requirements
schaffen eine
gemeinsame Basis.”

Nach drei Jahren legte Dr. Thomas Karle seinen Posten als
DOAG Vorstand Business Solutions und Leiter der Business
Solutions Community nieder und libergab den Stab an
Katharina Schraft. Sie wurde im Februar dieses Jahres von
den Delegierten auf der Versammlung im Berliner Hotel
Estrel zur Nachfolgerin gewdhlt. Marcos Lépez, Redakti-
onsleitung Business News, nutzte die Gelegenheit, um mit
Frau Schraft, die Vice President NetSuite bei der PROMATIS
software GmbH ist, eine ,Standortbestimmung der Busi-
ness Solutions Community” zu bewerkstelligen, ihre Ideen
als neues Mitglied im Vorstand in Erfahrung zu bringen und
tiber ihr Selbstverstdndnis als Frau in einem von Mdnnern
dominierten Business zu reden.

.
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Frau Schraft, Herr Karle trat als Vorstand
zuriick, die Wahl fiel im Februar dieses
Jahres auf Sie. Was verbinden Sie mit die-
sem Ehrenamt fiir die DOAG?

Ich freue mich sehr, dass ich den Vorstand
Uberzeugen konnte, mich fiir diese Positi-
on einzusetzen. Die DOAG begleitet mich
schon mein ganzes Arbeitsleben - bereits
2012 durfte ich auf der ehemaligen DOAG
Applications in Miinchen einen Vortrag
Uber Accounting in Oracle Applications
halten, das war dann auch nicht der einzi-
ge. Der Bereich Business Solutions hat sehr
viel Potential — denn jedes Unternehmen
benotigt sie. Meiner Meinung nach fligen
die Business Solutions die anderen Berei-
che zusammen und bringen am Ende die
Anwender in Kontakt mit der IT.

Woraus besteht zukiinftig lhre Arbeit
beziehungsweise wie sieht lhre Arbeit in
dieser Position konkret aus? Geht es mehr
ums ,Verwalten” von etablierten Stan-
dards oder ums ,kreative Gestalten”?

Es geht vor allem um den Ausbau von Din-
gen, die sehr gut funktionieren, wie zum
Beispiel die Arbeit der Kollegen rund um
NetSuite mit den European NetSuite User
Days, die im Herbst zum zweiten Mal statt-
finden werden, wie auch um das Erschlie-
Ben neuer Bereiche in denen Bedarf und
Potenzial vorliegt. Es ist also eher ein ,kre-
atives Gestalten” — ich mochte aber darauf
achten, dass die Community die Chance
hat, ergonomisch zu wachsen. Es ist eine
groBe Verpflichtung, Aktive zu finden und
diese dann aber auch zu ,bespielen”.

Die Business Solutions Community wurde
vor nunmehr 13 Jahren gegriindet. Haben
Sie schon eine Idee, welche Akzente Sie
setzen wollen?

Vor allem steht akut eine kleine Umstruk-
turierung an, um die gewachsene Struk-
tur etwas zurechtzuriicken und dann im
Anschluss stabil ausbauen zu kénnen. Die
Fokusthemen der Community und ihre
Positionierung innerhalb der DOAG sind
formuliert, nun ist der Ausbau dran. Zent-
ral ist weiterhin die digitale Transformati-
on wie auch das Thema Cloud zu betrach-
ten — das ist nichts, was grof3 Uberrascht.
Es bringt aber, neben der Auswahl eines

ERP-Systems, auch weitere Fragestellungen
wie Datenschutz, Compliance oder die op-
tionale Systemarchitektur mit sich. Soweit
zur groben Ausrichtung. Zur Umsetzung
und der Arbeit in der Community ist mir die
Vernetzung sehr wichtig. Mit Kunden, Part-
nern und auch weiteren Communities - in-
nerhalb wie auch auBerhalb der DOAG. Das
wird ein bisschen Zeit brauchen — Netzwer-
ke mussen aufgebaut und am Leben gehal-
ten werden. Die Aktiven wollen sich ger-
ne einbringen - je nach den individuellen
Méoglichkeiten.

Inwieweit werden Sie lhre Netsuite-Ex-
pertise einbringen? Sie sind Vizeprasiden-
tin dieser Business Unit bei der PROMATIS
software GmbH.

In den letzten Jahren konnte ich vielfdltige
Expertise in der ganzen Breite von Business
Applications sammeln. Angefangen habe
ich als Finance Consultant mit der Oracle
E-Business Suite, momentan habe ich im
Bereich NetSuite auch Beriihrungspunk-
te mit vielen Kunden und Systemen (auch
auBerhalb der Oracle-Produktfamilie) und
begleite Kunden vom Vertrieb bis hin zum
Support. Es hilft mir natdrlich, auch bei den
aktuell ,heiBen” Themen mitreden zu kon-
nen, aber wir sind hier in der Community
bereits sehr gut aufgestellt. Ich sehe mei-
nen Schwerpunkt also eher in der Vernet-
zung und dem Ausbau von ERP-Systemen,
um eine vernlinftige und robuste Infra-
struktur zu gewinnen.

Sie sind ebenso Expertin fiir Compliance-
Fragestellungen. Wie hat sich dieses The-
ma im Lichte von DSGVO, Nachhaltigkeit,
Corona und Krieg verandert? Gibt es eine
gesteigerte Achtsamkeit fiir dieses The-
ma oder dréangt zum Beispiel die aktuelle
Inflation regelrecht dazu mit Blick auf die
Betriebswirtschaftlichkeit und Konkur-
renzfahigkeit den Gewinn wieder mehr
in den Fokus zu nehmen und nicht die
Einhaltung von Gesetzen, Richtlinien und
»~guten Absichten”?

Die verschiedenen Ansatze gibt es natir-
lich immer - Fokus auf Gewinn oder eher
traditionelle Ansdtze. Ich denke, dass die
Unternehmen, welche sich eine ERP L&sung
im mittleren bis hoheren Preissegment an-
schaffen, sich eine reine Gewinnorientie-

rung ohne die Basics nicht leisten kénnen.
Mit der Digitalisierung und dem globalen
Einsatz von Systemen ergeben sich ge-
zwungenermallen neue Compliance-Fra-
gestellungen fiir Unternehmen. Wer heut-
zutage zum Beispiel im eCommerce aktiv
ist, kann sehr schnell in vielen Landern au-
Berhalb Deutschlands steuerpflichtig sein.
Und jedes Land hat sehr individuelle Anfor-
derungen was Compliance und Berichter-
stattung betrifft. Zudem gibt es viele neue
Anforderungen an Digitalisierung. Ermog-
licht wird das auch durch moderne Systeme
in der Cloud, welche die ,Internationalitat”
auch in der DNA haben. Zu bedenken ist
nur: automatisch geht das alles nicht. Und
insbesondere bei neuen Firmen liegt oft
auch der Fokus zundchst nicht auf Finanz-
rahmen und Compliance. Hier sind Vor-
sicht und ein erfahrener Partner das A und
O. Auch hier wiirde sich die DOAG Business
Solutions Community gerne als vertrauens-
wirdiger Partner anbieten.

Corona scheint vorbei. Die App wurde
ganz offiziell abgeschaltet, das heif3t sie
wird nicht mehr weiterentwickelt, Begeg-
nungsmitteilungen wurden eingestellt
und sie soll aus den App Stores verschwin-
den. Wie sieht lhr Blick zuriick aus? Was
haben wir aus der Pandemie gelernt? Was
kénnen wir verbessern?

Die Pandemie hat Potenziale in verschie-
densten Bereichen aufgezeigt. Neben
sehr offensichtlichen Themen wie Digi-
talisierung denke ich, dass auch diese
Phase der Isolation eine starke personli-
che Wirkung auf jeden hatte. Konzepte
wie Work-Life-Balance, Geschaftsreisen,
Homeoffice und Arbeitsplatzattraktivi-
tat stehen nun oft in einem anderen Licht
da - sowohl von Arbeitgeber - als auch
Arbeitnehmerseite. Unternehmen arbei-
ten an ihren Grundwerten. Zudem war es
eine Zeit, in der man gegebenenfalls sei-
ne aktuelle Situation Giberdacht und sich
umorientiert hat, vielleicht auch, weil
sich manche Arbeitgeber und Geschafts-
felder als sicher herausgestellt haben. Fiir
mich selbst war die Pandemie eine sehr
intensive Zeit, in der tatsachlich weiter-
hin viel zu tun war - auch dank einem
Job im stark digitalisierten Umfeld. Ich
wirde mir wiinschen, dass wieder mehr
Wert auf bedeutungsvolle Begegnungen
gelegt wird im Kontrast zu den Arbeitsta-



gen voller Zoomcalls, die sicher viele von
uns erlebt haben.

sen aber insbesondere vom Kunden ange-
wandt werden.

Wahrend sich die DOAG o6ffnet und das
O fiir Oracle in der Namensgebung ganz
bewusst und offiziell ,verschwunden” ist,
sind die Business Solutions weiterhin eine
Domane von Oracle. Bleibt Oracle auch
weiterhin der entscheidende Treiber die-
ses Segments? Wie sieht es mit der ,Kon-
kurrenz” aus?

Die Zukunft und eigentlich auch schon ge-
lebte Realitat, ist eine Architektur, die sich
aus ,best of breed”-Lésungen von verschie-
denen Anbietern zusammensetzt. Das kann
zum Beispiel so aussehen, dass eine Oracle
Cloud Ldsung mit lokalen Payroll-Systemen
integriert werden, oder auch eine Oracle
HCM-L6sung welche mit SAP-Systemen zu-
sammenarbeitet — da sie nun mal best of
breed ist ©. Im Kern werden wir uns weiter-
hin mit Oracle-Systemen beschaftigen und
die Community auch in diese Richtung wei-
ter ausbauen. Dem offenen Austausch mit
nicht-Oracle Gruppen steht das nicht im
Wege, ganz im Gegenteil. Es macht zum Bei-
spiel sehr viel Sinn, sich mit anderen Com-
munities zu gemeinsamen Themen zusam-
menzufinden und voneinander zu lernen.

Das Thema der aktuellen Ausgabe der
vorliegenden Business News ist ja Requi-
rements Engineering. Gerade bei Busi-
ness Solutions ist dies ein zentraler Punkt,
da durch die Standardsoftware-Pakete
viele Requirements ,vorimplementiert”
sind und auf der anderen Seite Einschran-
kungen bezliglich Erweiterbarkeit solcher
Pakete zu beriicksichtigen sind. Wie kon-
nen hier Losungsstrategien fiir Kunden
bei einer Implementierung aussehen?
Sind gegebenenfalls unterschiedliche
Ansétze je nach verwendeter Oracle Pro-
duktfamilie zu empfehlen?

In den Grundziigen muss man sehen, dass
es in der Implementierung und dem Be-
trieb von Systemen wichtig ist, eine Art
des Requirements Engineerings zu betrei-
ben. In meinen Projekten habe ich festge-
stellt, dass die Art, die Detailtiefe und die
Durchfiihrung oft nicht vom System ab-
hangt, sondern von der Konstellation Be-
rater — Kunde. Berater bringen Ansatze und
im Idealfall auch Materialien mit, diese mus-

Warum ist denn Requirements Enginee-
ring so wichtig?

Requirements schaffen eine gemeinsa-
me Basis. Sie sind in Summe die knacki-
gere Version eines Lastenheftes, in denen
der Kunde ganz klar seine Vorstellungen
ausdriickt. Ohne diese Requirements fin-
det man sich meiner Erfahrung nach sehr
schnell in verfahrenen Situationen wie-
der, da man zu einem, oft spaten, Zeit-
punkt feststellt, dass Wunsch und Reali-
tat vielleicht gar nicht auf einen Nenner
zu bringen sind. Um das Requirements
Engineering effektiver zu machen, wird
oft mit Entwidirfen, fertigen Paketen oder
Modellen gearbeitet, um schneller und
effektiver zu moglichst treffsicheren Re-
quirements zu gelangen. Der ideale Pro-
zess ist oft so: Kunde stellt Beschreibung
in Vertriebsphase bereit, Anbieter mappt
das auf Systemfunktionalitat und stellt so
dar, dass das System prinzipiell auf einem
(gegebenenfalls hohen) Level geeignet
ist diese Anforderungen zu erfillen. Das
Projekt beginnt, dann stellt der Partner
eine Basis fiir detaillierte Requirements
bereit, zum Beispiel durch Listen oder Ab-
frage in Fragebogen. Diese kdnnen dann
in einen Initial-Setup einflieBen oder dis-
kutiert werden, wenn diese Wiinsche
nicht im System umsetzbar sind. Dann,
nach der Implementierung, kann der Kun-
de die Requirements, welche nun in Form
von Testféllen vorliegen, nutzen, um das
System zu validieren. Zum Ende des Pro-
jekts sind dann die Requirements eine ge-
meinsame Basis fir Kunde und Partner,
um das Projekt abzuschlie3en.

Die Gender-Diskussion hat mittlerweile
viele Ebenen der gesellschaftlichen Wahr-
nehmung erreicht, von der Verteilung
und Besetzung von Posten liber die Un-
terschiede der Entlohnung bis zu Rente,
da Frauen mit Kindern durch Schwanger-
schaft, Geburt und Stillzeiten Einbu3en zu
beklagen haben. Auch der Vorstand der
DOAG ist mehrheitlich méannlich besetzt,
sie sind eine von zwei weiblichen Vor-
stainden. Nehmen Sie ihre Rolle als Frau
sowohl bei lhrem Arbeitgeber als auch im
DOAG Vorstand als eine besondere wahr?

BUSINESS NEWS

Vor allem denke ich, dass das zentrale Ele-
ment die Diversitdt ist, nicht unbedingt
eine Quote beziglich Frauen. Organisatio-
nen wie Vereine leben davon, Mitglieder zu
gewinnen. Firmen mdchten Bewerber an-
ziehen. Eine diverse Belegschaft sorgt da-
flr, dass sich auch vielfaltigere Mitarbeiter
oder Mitglieder angesprochen fiihlen. Mit
der Diversitdit kommen dann auch Anfor-
derungen und Herausforderungen auf die
Unternehmen zu, fir diese dann Lésungen
gefunden werden kénnen. Ich fiihle mich
als Frau bei der DOAG wie auch bei meinem
Arbeitgeber sehr wohl, da ich bei beiden
nicht das Geflihl habe, aufgrund meines
Geschlechts anders behandelt zu werden.
Somit hoffe ich, dass das auch sichtbar ist
fir andere junge Frauen und diese sich
bestarkt fihlen den Schritt in die IT, ins Ma-
nagement und auch in Vereine zu gehen
und sich zu engagieren.

Frau Schraft, herzlichen Dank fiir das In-
terview!

Katharina Schraft
katharina.schraft@doag.org

Katharina Schraft ist Vorstand der Busi-
ness Solutions der DOAG. Sie ist seit 2010
bei der PROMATIS Unternehmensgruppe
am Hauptsitz in Ettlingen (TechnologieRe-
gion Karlsruhe) tdtig und hat ihren Schwer-
punkt in der ERP-Beratung mit Fokus auf
Finance. Seit 2018 ist sie Vice President
und Leiterin der Business Unit NetSuite
bei PROMATIS und berdt Kunden unter
anderem in strategischen Buchhaltungs-
und Compliance-Fragestellungen.




Quadratur des Kreises — Attribute
Clustering, ein weithin unterschatztes

Feature der Oracle-Datenbank —
Teil 5

Randolf Eberle-Geist, Unabhangiger Berater

Im zweiten Teil des Artikels wurden die grundlegenden Features des ,Attribute Clusterings” gezeigt und
wie damit bestimmte Zugriffswege auf Tabellendaten effizienter gestaltet werden konnen. Insbesondere
ermoglicht es, das ,Attribute Clustering” im Rahmen bestimmter Grenzen nicht nur einen Zugriffsweg

zu optimieren, sondern die Daten so abzulegen, dass unterschiedliche Zugriffswege effizienter werden
konnen (,Interleaved Ordering”) - ein Alleinstellungsmerkmal dieses Features. Im letzten Teil des Artikels
wird nun auf eine weitere Moglichkeit des ,Attribute Clusterings” eingegangen - die Optimierung von Joins,
also der Zugriff auf eine Tabelle Uber eine andere Tabelle — im zweiten Teil wurde am Ende gezeigt, wie der
direkte Zugriff per Fremdschlussel auf eine Faktentabelle effizienter gestaltet werden konnte.




,Join Attribute Clustering”

Nun verwenden reale Abfragen in ei-
nem typischen ,Star Schema” selten Fil-
ter direkt auf den Fremdschlisseln der
Faktentabelle, sondern filtern meistens
auf den Dimensionen. Hier wirden also
Joins zwischen Dimensions- und Fakten-
tabelle stattfinden und entsprechend
auf den Dimensionen die Filter ange-
wendet werden.

Selbst dieses Szenario kann mittels
JAttribute Clustering” optimiert wer-
den und dies wiederum sogar fur meh-
rere Zugriffswege unabhangig vonei-
nander mittels der Kombination von
,Join Attribute Clustering” und ,Interle-
aved Order™”.

Das heilt, es ist sogar moglich, Joins
zu optimieren, also den Zugriff auf eine
Tabelle per Join von einer anderen Ta-
belle durch , Attribute Clustering” zu op-
timieren. Dies ist der Funktionalitat von
Oracle-Clustern ahnlich, in dem Sinne,
dass die Daten so abgelegt werden, dass
Joins zwischen den Tabellen mdglichst
effizient durchgefihrt werden kdnnen.
Nur werden hier nicht die Daten von un-
terschiedlichen Tabellen mit dem glei-
chen Cluster-Key-Wert in den gleichen
Blocken abgelegt (Oracle Table Cluster
mit mehreren Tabellen), sondern nur
entsprechend innerhalb einer ,Heap*-
Tabelle organisiert.

Als Voraussetzung dafir mussen zu-
mindest Unique Indizes auf den per Join
verknUpften Tabellen existieren, die ga-
rantieren, dass der Join keine Duplikate
erzeugt - idealerweise geht Oracle von
einem Star- oder Snowflake-Schema mit
einer Fakten- und mehreren Dimensions-
tabellen aus. Das Feature ist also auch an
dieser Stelle an Data-Warehouse-Umge-
bungen angelehnt.

Wie wirde das nun in dem konkre-
ten Beispiel aussehen konnen? Anstatt
das ,Attribute Clustering” direkt auf den
FremdschlUsseln zu definieren, wird nun
ein entsprechend zu optimierender ,join"
im Clustering festgelegt (siehe Listing 1).

Die Definition des ,Attribute Cluste-
rings” wurde also wieder auf der Tabel-
le SALES_AC entsprechend geandert - es
wird nun zu den Dimensionstabellen LO-
CATIONS und PRODUCTS jeweils ein Join
definiert und der Zugriff auf Filtern auf
den folgenden Attributen der Dimensi-
onstabellen optimiert:

(locations.state, locations.county)
products.product_name

Und zwar unabhangig voneinander - es
werden jetzt also Abfragen optimiert, die
die SALES_AC-Tabelle mit der LOCATIONS-
Tabelle per Join auf der LOCATION_ID ver-
knlpfen und auf der LOCATIONS-Dimen-
sion auf STATE oder STATE und COUNTY
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filtern, als auch Abfragen, die die SALES_
AC-Tabelle mit der PRODUCTS-Tabelle
per Join auf der PRODUCT_ID verknupfen
und auf der PRODUCTS- Dimension auf
PRODUCT_NAME filtern.

Das Beispiel beinhaltet der Vollstan-
digkeit halber auch die Definition einer
sogenannten ,Zonemap” - dies ist aller-
dings nur auf Exadata-basierten Um-
gebungen (,Exadata on premise”, ,Exa-
data Cloud at Customer®”, ,Autonomous
Database on Exadata”) aus lizenztech-
nischen Grinden unterstitzt, was sehr
schade ist, da gerade auf Nicht-Exada-
ta-Umgebungen dieses Feature sehr
nutzlich ware. Damit kénnten dann un-
ter anderem auch Full-Table-Scan-Zu-
griffe mittels , Attribute Clustering” op-
timiert werden, indem die Datenbank
dabei nur auf die Blocke der Tabelle
zugreift, in denen laut ,Zonemap”-In-
formation auch Zeilen stehen, die die
gesuchten Werte beinhalten - der Rest
kann einfach Ubersprungen werden. Ef-
fizient wird das dann, wenn die Daten
eben gemal des Suchkriteriums zusam-
menhangend in der Tabelle mittels , At-
tribute Clusterings” organisiert sind.

Zurlck zu den Abfragen mit optimier-
ten Joins. Zuerst werden wieder passen-
de Indizes auf der Faktentabelle erzeugt
(siehe Listing 2).

Nun koénnen die Beispiel-Abfragen
ausgefuhrt werden und zwar wieder auf

SQL>
2/
Table altered.

SQL> TRUNCATE TABLE sales ac
2/

Table truncated.
SQL> —-—

SQL> REM on SALES AC table.
SQL> REM For the sake of example,
SQL> REM the zone map manually.
SQL> —-—
SQL> ALTER TABLE sales_ac

2 ADD CLUSTERING sales_ac
JOIN locations ON
JOIN products ON
BY INTERLEAVED ORDER
--BY LINEAR ORDER
WITHOUT MATERIALIZED ZONEMAP

~ o U W

(sales_ac.location_id =

((locations.state,
(locations.

SQL> REM Drop the current attribute clustering definition

SQL> ALTER TABLE sales ac DROP CLUSTERING

SQL> REM Enable interleaved join attribute clustering

create

locations.location_id)

(sales ac.product id = products.product id)
locations.county) ,products.product name)

state, locations.county)
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Table altered.

SQL> —-
SQL> REM Manually create the zone map
SQL> —-—
SQL>
SQL> CREATE MATERIALIZED ZONEMAP sales ac_zmap
2 AS
3 SELECT SYS OP ZONE ID(s.rowid),
4 MIN (1l.state) min state,
5 MAX (1.state) max state,
6 MIN (1l.county) min_ county,
7 MAX (1l.county) max county,
8 MIN (p.product name) min prod,
9 MAX (p.product name) max prod
10 FROM sales ac s,
11 locations 1,
12 products p

13 WHERE s.location id = l.location id(+)
14 AND s.product id = p.product id(+)
15 GROUP BY SYS OP ZONE ID(s.rowid)
16 /
GROUP BY SYS OP ZONE_ID(s.rowid)
*
ERROR at line 15:
ORA-31969: ZONEMAP not supported for table stored in tablespace of this storage type

SQL> —--

SQL> REM Insert data and observe that a

SQL> REM sorts and joins are performed to cluster

SQL> REM data in the SALES AC table.

SQL> REM The direct path insert operation will maintain

SQL> REM the zone map for us.

SOl ==

SQL> INSERT /*+ APPEND */ INTO sales_ac SELECT * FROM sales_source
2/

1952104 rows created.

SQL> SELECT * FROM TABLE (dbms xplan.display cursor)
2/

PLAN TABLE OUTPUT

SQL ID 8wzgwggwwynya, child number 0

INSERT /*+ APPEND */ INTO sales_ac SELECT * FROM sales_source

Plan hash value: 2808338825

| Id | Operation | Name | Rows | Bytes |[TempSpc| Cost (%CPU)| Time

| 0 | INSERT STATEMENT | | | | | 47632 (100) |

| 1 | LOAD AS SELECT | SALES AC | | | | |

| 2 | OPTIMIZER STATISTICS GATHERING | | 1952K| 180M| | 47632 ()] 00:00:02 |
| 3 | SORT ORDER BY | | 1952K| 180M| 203M| 47632 (1) 00:00:02 |
[* 4 | HASH JOIN RIGHT OUTER | |  1952K| 180M| | 4408 (2)| 00:00:01

| 5 | TABLE ACCESS FULL | LOCATIONS | 3143 | 94290 | | 11 (0) | 00:00:01
|* 6 | HASH JOIN RIGHT OUTER | | 1952K]| 124M| | 4388 ()] 00:00:01

| 7 | TABLE ACCESS FULL | PRODUCTS | 28 | 364 | | 2 (0)| 00:00:01

| 8 | TABLE ACCESS FULL | SALES_ SOURCE | 1952K]| 100M| | 4378 (1) 00:00:01
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Predicate Information (identified by operation id):

4 - access ("SALES SOURCE"."LOCATION ID"="LOCATIONS"."LOCATION ID")
6 - access ("SALES SOURCE"."PRODUCT ID"="PRODUCTS"."PRODUCT ID")
26 rows selected.

SQL> COMMIT
2/

Commit complete.
SQL> EXECUTE dbms_stats.gather table stats(ownname=>NULL, tabname=>'sales_ac');

PL/SQL procedure successfully completed.

Listing 1: Definition des , Join Attribute Clusterings" auf der Faktentabelle und Neubefiillung

SQL> REM The full potential of attribute clusters are realised
SQL> REM when used in conjunction with zone maps, Exadata storage indexes
SQL> REM and In-Memory min/max pruning. However, they also improve
SQL> REM index clustering. This is demonstrated here.
SQL>
SQL> REM Create indexes on location id for the standard SALES
SQL> REM table and the attribute clustered SALES AC table
SQL>
SQL> CREATE INDEX sales loc i ON sales (location id)
2/

Index created.

SQL> CREATE INDEX sales _ac loc i ON sales ac (location id)
2/

Index created.

SQL> CREATE INDEX sales prod i ON sales (product id)
2/

Index created.

SQL> CREATE INDEX sales ac prod i ON sales ac (product id)
2/

Index created.

Listing 2: Erzeugen der passenden Indizes fiir die Beispielabfragen

SQL> SET AUTOTRACE ON

SQL>

SQL> REM Conventional

SQL>

SQL> set termout off

SQL>

SQL> SELECT SUM (amount)
2 FROM sales

3 JOIN locations ON (sales.location id = locations.location id)
4 WHERE locations.state = 'California'

5 AND locations.county = 'Alpine County'

6 /
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SUM (AMOUNT)

643823,06

1 row selected.

Execution Plan

Plan hash value: 1895572434

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time

| 0 | SELECT STATEMENT | | 1| 39 | 623 (0)| 00:00:01 |
| 1 | SORT AGGREGATE | | 1| 39 | |

| 2 | NESTED LOOPS | | 17 | 663 | 623 (0) | 00:00:01 |
| 3 NESTED LOOPS | | 621 | 663 | 623 (0) | 00:00:01 |
|* 4 | TABLE ACCESS FULL | LOCATIONS | 1| 30 | 11 (0)] 00:00:01
I= 5 | INDEX RANGE SCAN | SALES_LOC I | 621 | | 2 (0) | 00:00:01

| 6 | TABLE ACCESS BY INDEX ROWID| SALES | 621 | 5589 | 612 (0)] 00:00:01 |

Predicate Information (identified by operation id):

4 - filter ("LOCATIONS"."COUNTY"='Alpine County' AND
"LOCATIONS"."STATE"='California')
5 - access ("SALES"."LOCATION ID"="LOCATIONS"."LOCATION ID")

- this is an adaptive plan

Statistics
0 recursive calls
0 db block gets
655 consistent gets
0 physical reads
0 redo size
352 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)
1 rows processed

SQL> REM With attribute clustering
SQL>
SQL> set termout off
SQL>
SQL> SELECT SUM (amount)
2 FROM sales_ac

3 JOIN locations ON (sales ac.location id = locations.location_ id)
4 WHERE locations.state = 'California'
5 AND locations.county = 'Alpine County'
6 /
SUM (AMOUNT)
643823,06

1 row selected.

Execution Plan
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Plan hash value: 918547280

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time

| 0 | SELECT STATEMENT | | 1| 39 | 46 (0) | 00:00:01

| 1 | SORT AGGREGATE | I 1 39 | I I
| 2 | NESTED LOOPS | | 17 | 663 | 46 (0) ] 00:00:01 |
| 3 NESTED LOOPS | | 621 | 663 | 46 (0) | 00:00:01 |
[* 4 TABLE ACCESS FULL | LOCATIONS | 1] 30 | 11 (0)| 00:00:01
|* 5 | INDEX RANGE SCAN | SALES AC LOC I | 621 | | 2 (0)] 00:00:01

| 6 | TABLE ACCESS BY INDEX ROWID| SALES AC | 621 | 5589 | 35 (0)] 00:00:01

Predicate Information (identified by operation id):

4 - filter ("LOCATIONS"."COUNTY"='Alpine County' AND "LOCATIONS"."STATE"='California')
5 - access("SALES AC"."LOCATION ID"="LOCATIONS"."LOCATION ID")

- this is an adaptive plan

Statistics
0 recursive calls
0 db block gets
72 consistent gets
0 physical reads
0 redo size
352 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client
sorts (memory)
sorts (disk)
rows processed

= O O

Listing 3: AUTOTRACE-Ergebnisse der Abfrage auf LOCATIONS-Dimension

SQL> REM Since interleaved ordering was used to cluster the table,
SQL> REM predicates can be used in various combinations. In particular
SQL> REM pruning is still effective if product name is used alone.
SQL> REM Predicates for location dimensions do not need to be included.
SQL>
SQL> REM Conventional
SQL>
SQL> set termout off
SQL>
SQL> SELECT SUM (amount)
2 FROM sales

3 JOIN products ON (sales.product id = products.product id)
4 WHERE products.product name = 'DATEPALM'
5 /
SUM (AMOUNT)
36235437

1 row selected.

Execution Plan
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Plan hash value: 2961462735

| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 1| 21 | 4397 (1) | 00:00:01
| 1| SORT AGGREGATE | | 1| 21 | |
[* 2 | HASH JOIN | | 69718 | 1429K| 4397 (1) | 00:00:01 |
[ 3 | TABLE ACCESS FULL| PRODUCTS | 1| 13 | 2 (0)] 00:00:01 |
| 4 | TABLE ACCESS FULL| SALES | 1952K| 14M| 4386 (1) 00:00:01 |
Predicate Information (identified by operation id):
2 - access ("SALES"."PRODUCT ID"="PRODUCTS"."PRODUCT ID")
3 - filter ("PRODUCTS"."PRODUCT NAME"='DATEPALM')
Statistics
4 recursive calls
0 db block gets
16102 consistent gets
0 physical reads
0 redo size
353 bytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client
0 sorts (memory)
0 sorts (disk)
1 rows processed
SQL> REM With attribute clustering
SQL>
SQL> set termout off
SQL>
SQL> SELECT SUM (amount)
2 FROM sales_ac
3  JOIN products ON (sales_ac.product id = products.product id)
4 WHERE products.product name = 'DATEPALM'
5 /
SUM (AMOUNT)
36235437
1 row selected.
Execution Plan
Plan hash value: 1999596888
| Id | Operation | Name | Rows | Bytes | Cost (%CPU)| Time
| 0 | SELECT STATEMENT | | 1| 21 | 745 (1) 00:00:01
| 1 | SORT AGGREGATE | | 1| 21 | I
| 2 | NESTED LOOPS | | 69718 | 1429K| 745 (1) | 00:00:01 |
| 3 | NESTED LOOPS | | 69718 | 1429K| 745 (1) ] 00:00:01 |
|* 4 | TABLE ACCESS FULL | PRODUCTS | 1 | 13 | 2 (0)] 00:00:01 |
|* 5 | INDEX RANGE SCAN | SALES AC PROD I | 69718 | | 137 (1) | 00:00:01
| 6 | TABLE ACCESS BY INDEX ROWID| SALES AC | 69718 | 544K| 743 (1) 00:00:01 |

Predicate Information (identified by operation id):
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- this is an adaptive plan

Statistics

0 recursive calls
0 db block gets

407 consistent gets
0 physical reads
0 redo size

sorts (memory)
sorts (disk)
rows processed

= O O

4 - filter ("PRODUCTS"."PRODUCT NAME"='DATEPALM')
5 - access ("SALES AC"."PRODUCT ID"="PRODUCTS"."PRODUCT ID")

353 Dbytes sent via SQL*Net to client
372 Dbytes received via SQL*Net from client
2 SQL*Net roundtrips to/from client

Listing 4: AUTOTRACE-Ergebnisse der Abfrage auf PRODUCTS-Dimension

beiden Tabellen exemplarisch - Listing 3
zeigt den Zugriff Uber die LOCATIONS-
Dimension, Listing 4 den per PRODUCTS-
Dimension.

Wie beschrieben, verknipfen die Bei-
spiel-Abfragen die Faktentabelle mit der
LOCATIONS- oder PRODUCTS-Tabelle
und filtern auf den entsprechenden At-
tributen der Dimension. Alle gezeigten
Szenarien bendtigen wieder deutlich we-
niger logisches /0 (,consistent gets”-Sta-
tistik) auf der Tabelle SALES_AC mit dem
definierten ,Join Attribute Clustering”
und zwar auch wieder fur unterschiedli-
che Zugriffswege, sowohl der Join zu der
LOCATIONS-Dimension und dem Filter
auf der STATE- oder STATE- und COUN-
TY-Spalte, als auch unabhangig davon
der Join zu der PRODUCTS-Dimension
und dem Filter auf der PRODUCTS_NA-
ME-Spalte.

Zusammenfassung

Es ist also mittels ,Attribute Clusterings”
moglich, sowohl einfache Zugriffe auf ei-
ner Tabelle per Index zu optimieren, als
auch komplexere Szenarien, die Joins zwi-
schen Fakten- und Dimensionstabellen
beinhalten.

Eine weitere Besonderheit des ,At-
tribute Clusterings” ist die Mdglichkeit,
mehr als einen Zugriffsweg auf eine Ta-
belle optimieren zu kénnen - im Rahmen
gewisser Grenzen.

AulRerdem sei angemerkt, dass mittels
der ,Zonemaps" nicht nur Index-Zugriffe
per ,Attribute Clusterings” optimiert wer-
den kénnen, vorausgesetzt, man befindet
sich auf einer unterstitzten ,,Exadata“-ba-
sierten Plattform.

Durch das ,Attribute Clustering”
verbessern sich potenziell noch ande-
re Effekte - wie zum Beispiel die Kom-
primierung von Daten bei Verwendung
der verschiedenen Kompressionsoptio-
nen von Oracle - insbesondere bei der
Verwendung der ,Inmemory Column
Store”-Option von Oracle, bei der die
Daten auch komprimiert im Speicher
abgelegt werden kdnnen.

Ebenso kann das sogenannte ,Inme-
mory Pruning” - das im Grunde auf der
gleichen Information beruht wie die er-
wahnte ,Zonemap” - mittels ,Attribute
Clustering” verbessert werden. Oracle
muss also beim ,Inmemory Scan” effek-
tiv nur die Daten im Speicher scannen,
die das gesuchte Kriterium beinhalten,
alles andere kann wieder Ubersprungen
werden.

Uber den Autor

Randolf Eberle-Geist ist seit Uber 25 Jah-
ren als Freiberufler aktiv und hat sich
auf Oracle-Datenbank-Performance-
Themen spezialisiert. Im Bereich der SQL-
Performance-Analyse und der Oracle-
Optimizer-Technologie gehort er zu den

Top-Experten weltweit und gibt sein Wis-
sen regelmalig auf Konferenzen sowie in
Seminaren und Verd&ffentlichungen wei-
ter. Er steht fur kurzfristige Einsatze im
Bereich  Performance-Troubleshooting
zur Verflgung, bietet aber auch eine Rei-
he von Workshops fir Datenbank-Ent-
wickler und DBAs an. Eine ausfuhrliche
Leistungsbeschreibung und eine Auswahl
von Workshops finden Sie unter http://
www.oracle-performance.de.

Randolf Eberle-Geist
randolf.geist@oracle-performance.de
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Wann PL/SOL nicht
verwendet werden sollte

Jurgen Sieben, ConDeS

Dieser Artikel basiert auf einer Fundstelle in einem Fachbuch, die mich bei der Lekture zu Widerspruch
gereizt hat. Mir geht es im Folgenden nicht darum, mit dem Finger auf andere Autoren zu zeigen, sondern
der gelesene Artikel dient als Ausgangspunkt, um ein Thema zu erldutern, von dem ich hoffe, dass es fur
viele Leser interessant sein konnte. Die Fundstelle behandelt ein Rezept in PL/SQL und wirft die Frage auf:
Wann sollte PL/SQL nicht verwendet werden?

Die Fundstelle

In einem Kochbuch fir PL/SQL-Code habe

ich eine sehr schone PL/SQL-Prozedur fur

das Problem gefunden, doppelte Eintrage

aus einer Tabelle zu I6schen. Die Proze-

dur liest sich so (siehe Listing 1).
Wunderbar!

Das Problem

Die Tabelle EMPLOYEES gehort zum Sche-
ma HR und enthdlt 107 Zeilen. Das ist
nichts. Daher machen wir uns eine re-
alistischere Simulation und verwenden
die Zeilen der Tabelle ALL_OBJECTS mit
etwa 100.000 Zeilen fir unsere Beispiele.
Zunachst kopieren wir die Daten in eine
neue Tabelle und figen die Objekte des
Benutzers SH doppelt ein, um Versto-
Re gegen einen zu schaffenden Primar-
schllssel zu erzeugen (siehe Listing 2).

Dann portieren wir das Rezept auf un-
sere Daten (siehe Listing 3).

Da ich gerade ohnehin Pause machen
wollte, rufe ich die Prozedur auf (siehe
Listing 4).

Dieser Code hat offensichtlich eine
ganze Menge Probleme und eines davon
ist die Laufzeit, ein anderes die Tatsache,
dass jede Dublette doppelt ausgegeben
wird. Lassen Sie uns damit beginnen, zu
analysieren, auf welche Weise die Dub-
letten in der Tabelle aufgespurt werden.
Wir iterieren Uber alle Zeilen der Tabel-

le TEST_TABLE und o6ffnen fur jede er-
mittelte Zeile einen weiteren Cursor auf
TEST_TABLE, um die Anzahl der Zeilen zu
zahlen, die flr diese ID vorhanden sind.
Um allem die Krone aufzusetzen, ist die
Tabelle TEST_TABLE des auReren Cursors
zudem noch sortiert, obwohl nicht ganz
klar ist, wozu das dienen soll. Der dul3e-
re Cursor wird also etwa 95.000 Zeilen le-
sen und im Arbeitsspeicher des Session-
Kontextes sortieren, um anschlieBend fir
jede Zeile eine Auswertung auf die gleiche
Tabelle durchzuflhren. Sollte sich dann
herausstellen, dass eine Primarschlis-
selinformation doppelt gefunden wurde,

habe ich meine Dublette gefunden und
gebe sie aus.

Ein Problem besteht darin, dass nicht
sichergestellt ist, dass die weiteren se-
lect-Abfragen in einem lesekonsisten-
ten Zustand zur aulReren Abfrage beant-
wortet werden. Eine select-Abfrage
sperrt keine Daten und solange der Ses-
sion-Isolation-Level nicht gerade auf SE-
RIALIZABLE gestellt wurde, wird jede
select-Abfrage die Daten der Tabelle so
sehen, wie sie zum Zeitpunkt dieser ent-
sprechenden Abfrage sichtbar waren. Die
gesamte Abfrage wird in Uber drei Minu-
ten ausgefiihrt, das heil3t, dass die letz-

declare
cursor emp cur is
select *
from employees
order by employee id;
emp count number := 0;
total count number :=
begin
for emp in emp cur loop
select count (*)
into emp count
from employees

0;

if emp count > 1 then

-- do_something
end 1if;
end loop;
end;

where employee id = emp.employee id;

total count := total count + 1;

Listing 1: PL/SQL-Prozedur fiir das Problem, doppelte Eintréige aus einer Tabelle zu I6schen
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2

3
4
5

SQL>
2

~ o U W

owne
obje
obje
obje

insert
select
from
union
select
from
where

SQL> create table test table(

r varchar2 (30),

ct_id number,

ct name varchar2(30),
ct type varchar2 (30));

Tabelle wurde erstellt.

into test table(owner, object id, object name, object type)

owner, object id, object name, object type
all objects

all

owner, object id, object name, object type
all objects

owner = 'SH';

92553 Zeilen erstellt.

Listing 2: Kopieren der Daten in eine neue Tabelle und doppeltes Einfiigen der Objekte des Benutzers SH

2

W J o U W

9
10
11
12
13
14
15
16
17
18
19
20
21
22

curs
se

o
1 ob
1 to

begin

for
se

SQL> create or replace procedure remove duplicates
as

or object cur is

lect *

from test table

rder by object id;
j_count number := 0;
tal count number := 0;

obj in object cur loop
lect count (*)

into 1 obj count

from test table

where object id = obj.object id;

if

en
end

/

1 obj count > 1 then
dbms_output.put_ line (

obj.object type [ ' ' |

obj.object name || ' existiert doppelt.');
d if;
loop;

end remove duplicates;

Prozedur wurde erstellt.

Listing 3: Portierung des Rezepts auf unsere Daten

TABLE
TABLE
TABLE
TABLE
TABLE
TABLE
TABLE

COSTS
COSTS
PARTI
PARTI
PARTI
PARTI
PARTI

SQL> set serveroutput on;
SQL> call remove duplicates();

existiert doppelt.

existiert doppelt.

TION COSTS existiert doppelt.
TION COSTS existiert doppelt.
TION COSTS existiert doppelt.
TION COSTS existiert doppelt.
TION COSTS existiert doppelt.

Aufruf wurde abgeschlossen.
Abgelaufen:

00:03:14:51

Listing 4: Aufruf der Prozedur

ten select-Abfragen die gleiche Tabelle
Uber drei Minuten spater nach Daten ge-
fragt haben, die durch die erste Abfrage
vorab abgefragt worden ist. Zudem wer-
den immerhin etwa 100.000 select-Ab-
fragen abgeschickt.

Dieser Ansatz atmet prozeduralen
Geist. Das ist nichts Ehrenruhriges, aber
in Datenbanken eben véllig falsch. Das
Mantra lautet:

® Wenn Du ein Problem hast, I6se es in
SQL.

® Wenn das gar nicht geht, 16se es in PL/
SQL.

® Wenn das gar nicht geht, 16se es in
Java.

® Wenn das gar nicht geht, I6se es in C.

®* Wenn das gar nicht geht - Uberlege,
was fur ein Problem Du hast.

Das Wichtige an diesem Mantra ist die
Reihenfolge der einzusetzenden Pro-
grammiersprachen. Und das Problem ist,
dass die Losung hier einen entscheiden-
den Fehler macht.

Losungsansatze

Versuchen wir, den Code zu retten, indem
wir das Problem der Lesekonsistenz und
der vielen select-Anweisungen ange-
hen. Inhaltlich sollen doch wohl die Daten,
die nicht als Dublette vorhanden sind, ig-
noriert werden. Wir wollen also lediglich
die Daten sehen, die doppelt auftauchen.
Das klingt doch sehr nach folgender se-
lect-Anweisung (siehe Listing 5).
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SQL> select object id,
2 from test table

4 having count (*) > 1;

OBJECT_ID OBJECT TYPE

TABLE
TABLE
TABLE
TABLE
INDEX
INDEX

PARTITION
PARTITION
PARTITION

PARTITION
310 Zeilen ausgewédhlt.

Abgelaufen: 00:00:00.48

object type, object name,

count (*) anzahl

3 group by object id, object type, object name

OBJECT_ NAME

TIMES
CHANNELS_PK
COSTS TIME BIX

Listing 5: select-Anweisung zur Ansicht doppelter Daten

Eine erste Verbesserung, das ist klar
(achten Sie einmal auf die Zeit). Diese Ab-
frage wirde sich gut fur die Verwendung
im Cursor der Prozedur eignen, zumal
sich dadurch die innere Abfrage komplett
erledigt hatte (siehe Listing 6).

Doch ist die Frage, was wir eigentlich
erreichen wollten. Wollten wir nur das
Ergebnis auf den Bildschirm schreiben?
Dann hatten wir den Aufruf von dbms_
output.put_line() auch als Textkon-
katenation in der select-Abfrage erset-
zen kénnen. Wahrscheinlicher ist jedoch,
dass wir die Dubletten einfach loswerden
mochten. Welche Optionen hier zur Ver-
flgung stehen, hangt vom Szenario ab.
Spielen wir einmal einige durch.

Wir haben Daten aus einer
CSV importiert

Dann ware das wahrscheinliche Sze-
nario, dass wir die guten Daten in eine
Zieltabelle kopieren und die schlechten
verwerfen mdchten. Das ist aber auch
ganz gut ohne PL/SQL machbar (siehe
Listing 7).

Die insert-Anweisung kopiert nur
die Daten ohne Dubletten. Die L6ésung
nutzt die analytische Funktion rank(),
die eine Reihenfolge Uber ein Gruppie-
rungskriterium nach einem Sortierkri-
terium bildet. Da die doppelten Zeilen
gleich sind, bendtigen wir ein Kriteri-
um, um uns zwischen den beiden zu
entscheiden. Hier bietet sich zum Bei-
spiel die ROWID an. In der auflieren Ab-
frage werden anschliefend alle Dub-

2 as

3 cursor object cur is

4 select object id,

5 from test table

6

7 having count (*) > 1;

8 1 total count number := 0;
9 begin

10 for obj in object cur loop
11 dbms output.put line(

12 obj.object type || ' '
13 obj.object name || '
14 end loop;

15 end remove duplicates;
16 /

Prozedur wurde erstellt.

SQL> call remove duplicates();
TABLE PARTITION COSTS
TABLE PARTITION COSTS
TABLE PARTITION SALES
TABLE TIMES existiert

existiert
existiert
existiert
doppelt.

Aufruf wurde abgeschlossen.

Abgelaufen: 00:00:00.45

SQL> create or replace procedure remove duplicates

object type,

group by object id, object type, object name

[
existiert doppelt.

doppelt.
doppelt.
doppelt.

object name, count (*) anzahl

Listing 6: Neue Abfrage

letten ausgefiltert, denn diese haben
einen Rang > 1. Die Liste der ROWID
der verbleibenden Zeilen wird dann
zum ldentifizieren der Zeilen verwen-
det, die eingefligt werden sollen.

Das Problem der PL/SQL-Anweisung
ware ja, dass die ,guten” Zeilen durch
die prozedurale Logik zeilenweise in
die Zieltabelle Uberfuhrt werden muss-
ten, das ist durch diese Anweisung
nicht notig.

Wir mochten Daten
bereinigen, um einen
Primarschlussel einzurichten

Eine Loschanweisung direkt in der Tabelle
ist etwas aufwandiger, weil eine Entschei-
dung getroffen werden muss, welche von
zwei Zeilen mit gleichen Werten gel6scht
werden soll.

Auch diese Losung lasst sich ohne PL/
SQL realisieren (siehe Listing 8).
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PL/SQL

SQL> create table target table
2 as select *
3 from test table
4 where null is not null;

Tabelle wurde erstellt.

SQL> alter table target table add constraint pk target table
2 primary key(object id);

Tabelle wurde geandert.

2 select owner, object id, object name, object type

SQL> insert into test table(owner, object id, object name, object type)

from test table)

3 from test table
4 where rowid in (
5 select row id
6 from (select rowid row id,
7 rank () over (
8 partition by object id order by rowid) rang
9 from test table)
10 where rang = 1);
92243 Zeilen erstellt.
Abgelaufen: 00:00:00.17
Listing 7: Die guten Daten werden in eine Zieltabelle kopiert und die schlechten verworfen

SQL> delete from test table
2 where rowid in (
3 select row id
4 from (select rowid row id,
5 rank () over (
6 partition by object id order by rowid) rang
7
8

where rang > 1);

310 Zeilen geldscht.
Abgelaufen: 00:00:00.06

Listing 8: L6schanweisung

SQL> call dbms_errlog.create error log('TARGET TABLE', 'TARGET ERR');

Aufruf wurde abgeschlossen.
SQL> insert into target table
2 select *
3 from test table
4 log errors into target err
5 reject limit unlimited;
92243 Zeilen erstellt.

Abgelaufen: 00:00:00.23

SQL> select count (*)

2 from target err;
COUNT (*)
310

Listing 9: insert-Anweisung in der Zieltabelle mit einer log errors-Klausel

www.aoug.at « www.doag.org « www.soug.ch
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SQL> insert first
2 when rang = 1 then
3 into target table(owner, object id, object name, object type)
4 values (owner, object id, object name, object type)
5 else into target err(owner, object id, object name, object type)
6 values (owner, object id, object name, object type)
7 select t.*, rank() over (partition by object id order by rowid) rang
8 from test table t;

92553 Zeilen erstellt.

Abgelaufen: 00:00:00.14

Listing 10: multi-table-insert-Anweisung

Achten Sie auch hier gern auf die Aus- gewohnt, als dass man sich auf die Suche
fihrungszeit. Die Lésung nutzt wieder nach einem mengenorientierten Ansatz
die analytische Funktion rank(). In der macht. SQL hat viele Anstrengungen un-
aulleren Abfrage werden nur Dubletten ~ ternommen, prozedurale Programmie-
gefiltert, denn diese haben einen Rang > rung unnoétig zu machen und Standard-
1. Die Liste der ROWID dieser Zeilen wird probleme direkt aus SQL heraus zu Iésen.
anschlieBend zum Bereinigen der Tabelle Sollten lhnen einige der eingesetz-
verwendet. ten Techniken unbekannt gewesen sein

(log errors-Klausel, multi-table-insert,
analytische Funktionen), verstehen Sie
Die guten sollen ins Topfchen,  dasdoch bitte als Einladung, sich wieder
die schlechten ins Kropfchen einmal mit SQL auseinanderzusetzen.
Die Ldsungen sind im Regelfall kirzer,
Ist das Ziel die Separierung der beiden schneller, besser zu warten und bendti-
Datenmengen, stehen ebenfalls meh- gen keine weitreichenden Unittests. Ge-
rere Wege zur Verfigung. Zum Beispiel nug Argumente also, PL/SQL auch ein-
kdnnten Sie eine insert-Anweisung in mal im Schrank zu lassen.
die Zieltabelle mit einer log errors-
Klausel ausstatten, die bei einem Pri-
marschlisselversto die verstol3ende
Zeile in eine Fehlertabelle schreiben
wird (siehe Listing 9).

Alternativ kénnte der Weg Uber eine

multi-table-insert-Anweisung lau-
fen. Bei dieser Variante wirden die Da-
ten durch eine entsprechende select-
Anweisung mit einem Rang ausgestattet
und beim Einfligen der Daten eine Fallun-
terscheidung nach dem Rang ausgefihrt
(siehe Listing 10).

Die Aufbereitung der Daten haben Sie
schon gesehen, hier entfallt nur die Filte-
rung Uber die Dubletten, da diese fir die
Fallunterscheidung bendtigt werden.

Zusammenfassung

Das Hauptproblem der Programmierung
von Datenbanken ist es, der Datenbank
moglichst wenig im Weg zu stehen. Ge-
nau das aber passiert gerade routinier-
ten Anwendungsprogrammierern haufig.
Zu sehr ist man den prozeduralen Ansatz

Jurgen Sieben
j.sieben@condes.de

Red Stack Magazin 05/2023

83



BEST OF DOAG ONLINE

Eine Auswahl der besten DOAG News Juni/Juli 2023

CloudLand 2023: Die zweite Ausgabe
ivals wachst auf

des Cloud Native Fest

500 Besucherinnen und Besucher
o . d

it (iber 140 Beitragen, zahlreichen Workshops un
nte n sowie kurzweiligen Themen-
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néchten und einem innovativen Sponsorenkonzep
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Interview mit Dr

J .
Keynote Speakerin ulia Freudenbergl

der CloudLangd 2023

Java- Lizenzfallen bei Oracle?

Wie jetzt auch von deutschsprachigen portalen be-
richtet wird, versucht Oracle laut einer Meldung des
Online-Portals The Register, Kunden zum Wechsel
ihrer Lizenz fur jJavad SE zu motivieren.
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DOAG Datenbank Kolumne: Der
neue SQL-Standard ist dal!

Wer hat nicht schon einmal etwas vom SQL-Standard

gehort? Ein gemeinsames Gremium von 1SO und IEC

standardisiert SQL unter Mitwirkung nationaler Nor-
mungsgremien wie ANS/ oder DIN.
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Wir begrufBen unsere neuen Mitglieder

Naturliche Mitglieder:

* Marko Mosch
+ Phillip Ansorge
+ Fatih Karabacak

Korporative Mitglieder:

* Provinzial Nord Brandkasse AG, Reprasentantin: Nina Rosin

+ Sparkassen DirektVersicherung AG, Reprasentant: Jost Muller

+ Provinzial Versicherung AG, Reprasentant: Michele Turco

+ Lippische Landesbrandversicherung AG, Reprasentant: Christian Peters
« SINTEC Informatik Gmbh, Reprasentantin: Beate Schiler

Termine

August

11.08.2023

Oracle Datenbank auf ARM
Prozessor-Technologie

DB WebSession mit Clemens Bleile
Online

17.08.2023

Regionaltreffen Hamburg
APEX und Oracle Datenbank
Hamburg

22.08.2023

Regionaltreffen NRW

Thema wird zeitnah benannt
Dortmund

24.08.2023

APEX 23.x

DevTalk Summer Special mit Carsten
Czarski + APEX-Team

Moderation: Carolin Kriitzmann
Online

30.08.2023 - 31.08.2023
Expertenseminar: Oracle Cloud
Infrastructure - von der Konsole zur
Automation - Kickstart!

Berliner Expertenseminar mit Martin
Berger und Stefan Oehrli

Berlin

08 September 09

01.09.2023

DOAG Webinar Oracle Support: AHF -
Autonomous Health Framework
Online

08.09.2023

DBA_INDEXE_USAGE - Speed up your
DML DB WebSession mit Christian
Pfundtner

Online

21.09.2023

Oracle Forms

DevTalk mit Jirgen Menge & Frank
Hoffmann

Moderation: Carsten Czarski
Online

26.09.2023 - 27.09.2023

Noon2Noon: Datenbank-Security
Wiederholungstermin aufgrund der
hohen Nachfrage beim ersten
Noon2Noon-Workshop

Hannover

27.09.2023 - 28.09.2023
Expertenseminar: Oracle Datenbank
Indexing. Berliner Expertenseminar
mit Randolf Eberle-Geist

Berlin

Oktober 10

13.10.2023

Oracle 23c DB Nest im praktischen
Einsatz

DB WebSession mit Stefan Oehrli
Online

19.10.2023

Back-end Testing bei DB-Entwicklungs-
projekten - Teil 2

DevTalk mit Oliver Lemm und Samuel
Nitsche

Online

26.10.2023

Regionaltreffen NRW
Thema wird zeitnah benannt
Wuppertal
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